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MC29-2026 
 

MATRIZ DE RIESGO 
 
La entidad evaluó el Riesgo que el Proceso de Contratación representa para el 
cumplimiento de sus metas y objetivos, siguiendo como guía el Manual para la 
Identificación y Cobertura del Riesgo en los Procesos de Contratación Versión M-
ICR-01 que para el efecto expidió Colombia Compra Eficiente y el CONPES 3714 
de 2011. El resultado de este ejercicio es la siguiente matriz de riesgos: 
 
Para más detalle de la identificación, tipificación, valoración, asignación de los 
riesgos y controles, remitirse al anexo específicos de los riesgos previsibles parte 
integral de este proceso. 
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N.º Tipos Descripción Prob. Impacto Nivel Asignación Tratamiento 

1 Operacional 

Retraso en la 
activación o 
parametrización 
impide iniciar 
oportunamente 
la operación. 

Posible Mayor Alto Contratista 

Plan de 
implementación, 
cronograma corto, 
pruebas y 
seguimiento de 
supervisión. 

2 Tecnológico 

Indisponibilidad 
reiterada de la 
plataforma o 
fallas del servicio 
en nube. 

Posible Mayor Alto Contratista 

Monitoreo, soporte, 
redundancia 
razonable y 
obligación de 
restablecimiento. 

3 
Seguridad de 
la información 

Acceso no 
autorizado, fuga 
o exposición de 
información 
municipal por 
causa imputable 
al proveedor. 

Improbable Catastrófico Alto Contratista 

Controles de 
acceso, cifrado en 
tránsito, auditoría, 
gestión de 
incidentes y 
confidencialidad. 

4 Información 

Pérdida o 
corrupción de 
documentos o 
metadatos 
alojados durante 
la ejecución. 

Improbable Catastrófico Alto Contratista 

Respaldos 
periódicos, 
recuperación y 
obligación de 
exportación. 

5 Portabilidad 

Dificultad para 
obtener la 
información al 
cierre o 
dependencia 
tecnológica 
indebida. 

Posible Mayor Alto Contratista 

Exportación de 
documentos y 
metadatos como 
obligación de 
cierre y condición 
de último pago. 

6 Conectividad 
local 

Interrupciones 
de Internet o 
fallas de equipos 
municipales 
impiden 
temporalmente 
el acceso de 
usuarios. 

Posible Moderado Medio Municipio 

Gestión de 
conectividad y 
equipos 
institucionales; 
soporte interno. 

7 Regulatorio 

Cambios 
normativos 
generales 
obligan a ajustes 
razonables del 
sistema durante 
la vigencia. 

Improbable Moderado Bajo Contratista 

Mantenimiento y 
actualizaciones 
generales incluidas 
durante el plazo. 

8 Cumplimiento 

El contratista no 
presta soporte, 
capacitación o 
mantenimiento 
conforme a lo 
pactado. 

Posible Moderado Medio Contratista 

Supervisión, 
requerimientos, 
multas, cláusula 
penal y garantía. 
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Se presenta por la 
expedición de normas 
que impongan nuevos 
tributos, impuestos o 

cargas parafiscales, que 
pueden afectar el 

equilibrio económico del 
contrato. 

Genera una carga 
adicional a las 
previstas, que 

puede afectar a 
cualquiera o a las 

dos partes del 
contrato 
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Aplicación inmediata 
de las disposiciones 
legales y ajuste del 

contrato si se requiere 
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Permanente 
consulta y 

aplicación de 
las normas 

vigentes 

Permanente 
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El proponente no 
cumple con los 

requisitos del contrato 

No se suscribe el 
contrato 
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Realizar un análisis 
adecuado de los 

requisitos que debe 
tener el contratista 

para suscribir el 
contrato 
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Revisión 
documental 
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que se 

requiera 
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b
ili

d
a

d
 

Im
p

a
ct

o
 

V
a

lo
ra

ci
ó

n
 

C
a

te
g

o
rí

a
 

¿C
ó

m
o

 s
e

 r
e

a
liz

a
 e

l 
m

o
n

it
o

re
o

? 

P
e

ri
o

d
ic

id
a

d
 

¿C
u

á
n

d
o

? 

3 

G
en

er
al

 

E
xt

er
n

o
 

C
o

n
tr

at
ac

ió
n

 

O
p

er
ac

io
n

al
 

El contratista se abstiene 
de firmar el contrato en 

el plazo establecido 

Retraso en el inicio 
de la ejecución del 

contrato 

1 1 2 
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Adoptar mecanismos 
para que el 
proponente 

seleccionado acuda a 
firmar el contrato 

1 1 2 

B
aj

o
 

N
o

 

A
lc

al
d

ía
 d

e 
E

b
éj

ic
o

 -
 

S
u

p
er

vi
si

ó
n

 

U
n

a 
ve

z 
ac

ep
ta

d
a 

la
 o

fe
rt

a 

U
n

a 
ve

z 
ve

n
ci

d
o

 e
l p

la
zo

 
p

ar
a 

el
 p

er
fe

cc
io

n
am

ie
n

to
 

Verificación 
firma de 
contrato 
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Incumplimiento en los 
tiempos de ejecución, 

debido a situaciones de 
alteración del orden 

público, delincuencia 
común, actividades 

proselitistas, huelgas o 
protestas 

Genera un retraso 
en la ejecución del 

contrato 

4
 

4
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 Se estructuran planes 
de choque y 

contingencia que 
mitigue los posibles 

retrasos en la 
ejecución del contrato 
con acompañamiento 

de la fuerza pública 
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A través de la 
verificación 

del 
cumplimiento 

de las 
obligaciones 
contractuales 

Permanente 
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El contratista después 
de firmar el contrato no 

allega las garantías 
exigidas, las allega 

defectuosamente o de 
manera extemporánea 

en caso de que sean 
requeridas 

Imposibilita el 
inicio de la 

ejecución del 
contrato 

3 3 6
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Adoptar mecanismos 
para que el contratista 

allegue a tiempo y 
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pólizas 

Diariamente 
hasta que las 
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Entrega de insumos 
defectuosos 

Demoras en la 
ejecución del 

contrato e 
incumplimiento 
del cronograma 

de ejecución 
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 Se deben realizar 

verificación previa que 
garantice el 

cumplimiento del 
suministro con las 

condiciones técnicas 
descritas 
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seguimiento 
a la ejecución 
del contrato 

Permanente 
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