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INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 1150 de 2007 y en el articulo 2.2.1.1.2.1.1 del Decreto
Reglamentario 1082 del 26 de mayo de 2015, el elabor¢ los estudios y documentos previos que a continuacion se
desarrollan, los cuales serviran de soporte para estructurar los pliegos de condiciones cuyo objeto ES "RENOVAR EL
LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD,
ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE
SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

Con la publicacion de los estudios y documentos previos la entidad busca suministrar al publico en general, la
informacién necesaria para que puedan valorar adecuadamente el alcance de la necesidad que se pretende satisfacer
con el proceso de contratacion.

Estos estudios estaran a disposicidn de los oferentes interesados y en general a quien manifieste interés en ellos, los
cuales se publicaran en el Portal Unico de Contratacion SECOPII, ademas estaran disponibles en la oficina de
contratos del CENAC (Central Administrativa Y Contable Telematica), Calle 5 carrera 15 Barrio dos caminos, Municipio
de Facatativa.

1. ANTECEDENTES
1.1 ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL- CENAC-TELEMATICA

A continuacion, se relacionan procesos de contratacion realizados en vigencias anteriores por la Central Administrativa
y Contable Especializada Telematica, con iguales y similares caracteristicas técnicas a las exigidas en el presente
proceso cuyo objeto ES "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE
MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES
FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

VIGENCIA 2023

EN LA VIGENCIA 2023, SE SUSCRIBIO CONTRATO DE COMPRAVENTA No. 090-CENAC-TELEMATICA-2023,
DENTRO DEL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No.076-COADE-DICRE-CENAC
TELEMATICA-2023, CUYO OBJETO ES FUE LA “ADQUISICION DE LICENCIAS SOLUCIONES DE SEGURIDAD
INFORMATICA FIREWALL-DAVAA A EJECUTAR EN LA VIGENCIA 2023”, CON LA FIRMA ECOMIL SAS, POR
VALOR DE CIENTO SESENTA'Y SIETE MILLONES CINCUENTA MIL PESOS M/CTE ($167.050.000,00) EXENTO
DE IVA.

DATOS DETALLE

OBJETO DEL CONTRATO Y NUMERO DE ADQUISICION DE LICENCIAS SOLUCIONES DE SEGURIDAD INFORMATICA
CONTRATO Y VIGENCIA FIREWALL-DAVAA A EJECUTAR EN LA VIGENCIA 2023,

- SELECCION ABREVIADA DE MENOR CUANTIA No.076-COADE-DICRE-CENAC
MODALIDAD DE LA SELECCION TELEMATICA2023
ELEMENTOS Y/O SERVIVIOS LOS RELACIONADOS EN EL CONTRATO DE COMPRAVENTA No. 090-CENAC-
CANTIDAD DEL BIEN OBRA O SERVICIO TELEMATICA-2023
VALOR TOTAL DEL CONTRATO INCLUIDO IVA  $167.050.000,00
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FORMA DE PAGO (DESCRITA EN PORCENTAJE)

UNICO PAGO CONTRAENTREGA: CORRESPONDIENTE AL 100% DEL
\VALOR DEL CONTRATO, MEDIANTE ABONO EN CUENTA DENTRO DE
LOS SESENTA (60) DIAS SIGUIENTES A LA ENTREGA TOTAL DE LOS
ELEMENTOS RELACIONADOS EN EL OBJETO DEL CONTRATO PARA LA
'RENOVACION DEL LICENCIAMIENTO PARA SOLUCION DE SEGURIDAD
INFORMATICA FIREWALL PARA LA DAVAA” PREVIO EL CUMPLIMIENTO
DE LOS REQUISITOS.

RUBRO PRESUPUESTAL Y VIGENCIA

02-01-01-006-002 PRODUCTOS DE LA PROPIEDAD INTLELECTUAL

OFERENTE ADJUDICATARIO

ECOMIL S.AS

COMPORTAMIENTO DE LOS CONTRATISTAS
(IMPOSICION DE SANCIONES O PRORROGAS)

RECIBIDO A SATISFACCION SIN NOVEDAD

FECHA DE FIRMA DEL CONTRATO

09 de octubre de 2023

EL CONTRATISTA DEBERA HACER ENTREGA INTEGRA DE LOS BIENES
OBJETO DEL PROCESO CENTRO DE COSTOS 3R23000301 D3 DAVAA
UBICADO EN LAS INSTALACIONES DE LA DIVISION DE ASALTO AEREO,

LUGAR DE ENTREGA IAEROPUERTO EL DORADO PUERTA 6 CAMPO AEREOQ GENERAL JOSE
JOAQUIN MATALLANA BERMUDEZ EDIFICIO CACSAIl SEGUNDO PISO
DATA CENTER CIGOA
PLAZO DE EJECUCION SERA DESDE EL 26 DE OCTUBRE DE 2023
FECHA DE ENTREGA HASTA EL 31 DE OCTUBRE DE 2023 NOTA: Las licencias estaran vigente

desde el dia de su activacion y 12 meses mas.

GARANTIAS EXIGIDAS EN EL PROCESO

TIPO RIESGO AMPAROS EXIGIBLES
E o 2 . I (0% § 4 el Al & a
MPLIMIE EQuivalento o vesie pOr Qento (20%) del valor 1otal ol CoNtrato, Quya
cu CONT&TT% DEL vigenca secd gual ol plazo de epecution def Conirado ¥ Cuatro (4) meses
més
Por un vaior equivaliente al vents por Cento (20%) del valor del contrato
CALIDAD Y CORRECTO contados 8 partr del recibo a satisfaccidn del been y doce (12) meses
FUNCIONAMIENTO DE LOS més. Cuando ¢ contrato sea modficads en Sempo y/o valor ests garantly
BIENES podrd modificarse extendiendo su vigencia ylo su valor segin sea el
casy

VIGENCIA 2024

EN LA VIGENCIA 2024, SE SUSCRIBIO CONTRATO DE COMPRAVENTA NO. 103-CENACTELEMATICA-2024,
DENTRO DEL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA NO 108-CENAC TELEMATICA-
2024, CUYO OBJETO FUE EL “ADQUISICION DE LICENCIAS SOLUCION DE SEGURIDAD INFORMATICA
FIREWALL-DAVAA, A EJECUTAR EN LA VIGENCIAS 2024”, CON LA FIRMA ECOMIL S.A.S, POR VALOR DE
CIENTO SETENTA Y TRES MILLONES SEISCIENTOS MIL PESOS M/CTE. ($173.600.000,00) EXENTO IVA, ASi:

DATOS DETALLE
OBJETO DEL CONTRATO Y NUMERO DE FADQUISICION DE LICENCIAS SOLUCION DE SEGURIDAD INFORMATICA
CONTRATO Y VIGENCIA FIREWALL-DAVAA, A EJECUTAR EN LA VIGENCIAS 2024”,
MODALIDAD DE LA SELECCION §(|)52L4ECC|ON ABREVIADA DE MENOR CUANTIA NO 108-CENAC TELEMATICA-
ELEMENTOS Y/O SERVIVIOS LOS RELACIONADOS EN EL CONTRATO DE COMPRAVENTA NO. 103-

CANTIDAD DEL BIEN OBRA O SERVICIO

CENACTELEMATICA-2024

VALOR TOTAL DEL CONTRATO INCLUIDO IVA

$173.600.000,00)

FORMA DE PAGO (DESCRITA EN PORCENTAJE)

UNICO PAGO CONTRAENTREGA: CORRESPONDIENTE AL 100% DEL
\VALOR DEL CONTRATO, MEDIANTE ABONO EN CUENTA DENTRO DE
LOS SESENTA (60) DIAS SIGUIENTES A LA ENTREGA TOTAL DE LOS
ELEMENTOS RELACIONADOS EN EL OBJETO DEL CONTRATO PARA LA
'RENOVACION DEL LICENCIAMIENTO PARA SOLUCION DE SEGURIDAD
INFORMATICA FIREWALL PARA LA DAVAA" PREVIO EL CUMPLIMIENTO
DE LOS REQUISITOS.
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02-01-01-006-002 PRODUCTOS DE LA PROPIEDAD INTLELECTUAL
RUBRO PRESUPUESTAL Y VIGENCIA

OFERENTE ADJUDICATARIO ECOMIL S.AS

COMPORTAMIENTO DE LOS CONTRATISTAS -

(IMPOSICION DE SANCIONES O PRORROGAS) RECIBIDO A SATISFACCION SIN NOVEDAD
FECHA DE FIRMA DEL CONTRATO 18 octubre de 2024

EL CONTRATISTA DEBERA HACER ENTREGA INTEGRA DE LOS BIENES
OBJETO DEL PROCESO CENTRO DE COSTOS 3R23000301 D3 DAVAA
UBICADO EN LAS INSTALACIONES DE LA DIVISION DE ASALTO AEREO,

LUGAR DE ENTREGA AEROPUERTO EL DORADO PUERTA 6 CAMPO AEREO GENERAL JOSE
JOAQUIN MATALLANA BERMUDEZ EDIFICIO CACSAIl SEGUNDO PISO
DATA CENTER CIGOA
FECHA DE ENTREGA 18 DE OCTUBRE DE 2024 HASTA EL 27 DE DICIEMBRE DE 2024
TIPO RIESGO AMPAROS EXIGIBLES
Equivaliento of verd Gerdo (20%) del valor 1otal dal contrato, Quy
cuw‘gzg DEL »-g«::;;:q.:! : .;:.;lac epocutin do ::“a‘: Y :.:t; 4 J*:so;
mas
GARANTIAS EXIGIDAS EN EL PROCESO Por un vaior equivalente al vents por Cento (20%) del valor del contrato
CALIDAD Y CORRECTO contados 8 party del recibo a satisfaccidn del bwen y dooe (12) meses
FUNCIONAMIENTO DE LOS més_ Cuando ¢ contrato 566 modficado en Sempo y/o valor ests garantly
BIENES podrd modifcarse extendiendo su vigencia ylo su valor segin sea el
casy

1.2ADQUISICIONES REALIZADAS POR OTRAS ENTIDADES CON LAS MISMAS CARACTERISTICAS
TECNICAS

Una vez realizada la consulta en el sistema electronico de contratacion publica SECOP II, se pudo evidenciar que no
se encontraron procesos de contratacion con las mismas especificaciones técnicas a las exigidas para el presente
proceso, sin embargo, a continuacion, se relaciona un proceso de contratacion llevado a cabo por otra entidad estatal,
el cual no seran tenidos en cuenta para el analisis de precios de referencia y precios histéricos por parte del comité
economico estructurador, por presentar especificaciones técnicas diferentes:

VIGENCIA 2023

EN LA VIGENCIA 2023, SE SUSCRIBIO CONTRATO COMPRAVENTA UAESP-408-2023, DENTRO DEL
PROCESO DE SELECCION ABREVIADA DE SUBASTA INVERSA Y OBJETO ES FUE LA ““TIC-010 RENOVAR
EL LICENCIAMIENTO FIREWALL Y ANTIMALWARE (ANTIVIRUS), PARA CONTROL DE LA SEGURIDAD
INFORMATICA PERIMETRAL Y ADMINISTRACION DE LA SEGURIDAD INFORMATICA EN LOS DISPOSITIVOS
DE USUARIO FINAL DE LA UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS -UAESP.”, CON
LA FIRMA BLACK HAT ARCHETYPE SAS, POR VALOR DE DOSCIENTOS SETENTA' Y UN MILLONES CIENTO
NOVENTA Y DOS MIL NOVECIENTOS TREINTA Y DOS PESOS M/CTE ($271.192.932,00).

ENTIDAD UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS - UAESP
TIC-010 RENOVAR EL LICENCIAMIENTO FIREWALL Y ANTIMALWARE
(ANTIVIRUS), PARA CONTROL DE LA SEGURIDAD INFORMATICA
OBJETO DEL CONTRATO PERIMETRAL Y ADMINISTRACION DE LA SEGURIDAD INFORMATICA EN
LOS DISPOSITIVOS DE USUARIO FINAL DE LA UNIDAD ADMINISTRATIVA
ESPECIAL DE SERVICIOS PUBLICOS -UAESP

CONTRATO UAESP-408-2023
MODALIDAD DE LA SELECCION SELECCION ABREVIADA SUBASTA INVERSA
LA “TIC-010 RENOVAR EL LICENCIAMIENTO FIREWALL Y ANTIMALWARE
SERVICIO (ANTIVIRUS), PARA CONTROL DE LA SEGURIDAD INFORMATICA

PERIMETRAL Y ADMINISTRACION DE LA SEGURIDAD INFORMATICA EN LOS
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DISPOSITIVOS DE USUARIO FINAL DE LA UNIDAD ADMINISTRATIVA
ESPECIAL DE SERVICIOS PUBLICOS -UAESP

CANTIDAD DEL BIEN O SERVICIO

RELACIONADOS EN CONTRATO COMPRAVENTA UAESP-408-2023

VALOR TOTAL DEL CONTRATO INCLUIDO
IVA(PARA LOS CASOS QUE APLIQUE)

($271.192.932,00).

LA UAESP REALIZARA UN UNICO PAGO POR EL VALOR TOTAL DEL
CONTRATO, UNA VEZ SE CERTIFIQUE EL RECIBO A SATISFACCION POR

FORMA DE PAGO PARTE DEL SUPERVISOR, DE LA ACTIVACION DE LAS SUSCRIPCIONES
ADQUIRIDAS JUNTO CON LA CONFIGURACION E IMPLEMENTACION
EFECTIVA DE CUMPLIMIENTO CON EL ANEXO 3 - ANEXO TECNICO.
OFERENTE ADJUDICATARIO BLACK HAT ARCHETYPE SAS
FECHA DE FIRMA DEL CONTRATO 30 DE MARZO DE 2023

LUGAR DE ENTREGA

LAS ACTIVIDADES SE DESARROLLARAN EN BOGOTA, D.C. EN LA SEDE
CENTRAL DE LA UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS
PUBLICOS, EN LA AVENIDA CARACAS # 53 — 80

FECHA DE ENTREGA

L PLAZO DE EJECUCION DE ESTE CONTRATO ES DE TRES (3) MESES,
CONTADOS A PARTIR DE LA FECHA DE SUSCRIPCION DEL ACTA DE
INICIO, PREVIO CUMPLIMIENTO DE LOS REQUISITOS DE
PERFECCIONAMIENTO Y EJECUCION MINUTA CONTRATO PAGINA 2 DE
7 DEL CONTRATO. NOTA: EL CONTRATISTA DEBE REALIZAR ATENCION
Y SERVICIO DE SOPORTE DURANTE LA VIGENCIA DEL LICENCIAMIENTO

GARANTIAS EXIGIDAS EN EL PROCESO

RENOVADO.
AMPARO VALOR VIGENCIA
Cumplimianto dai Vante por cianto {20%) del Por el plazo de secucion dal contrato y un
(1) 3% més

contrato valor total Sl conirato
Corracho funcicnameento de|  Diaz por canio (10%) del
Ios bvenes a suministrar valor dal contralo

Por @l plazo de egacucion del contrato y un
(1) aho més

Caldad de Diez por cento (10%) Por @l plazo de ejecucion del contrato y un
servicio del valor del contralo (1) aho més
Salancs y prestaciones Cinco por ciento (5%) del Vigente por ¢ plazo de esecucdn o8 conirio
valor def conbrato y tres {3) afos mas

sociakes e indemnizaciones

VIGENCIA 2024

EN LA VIGENCIA 2024, SE SUSCRIBIO CONTRATO COMPRAVENTA SMC-033-2024, el OBJETO FUE LA
“RENOVACION LICENCIAS POR UN (01) ANO DE FIREWALL FORTINET FORTIGATE 100E UNA (01) LICENCIA,
Y ANTIVIRUS FORTICLIENT PARA EQUIPOS DE COMPUTO DEL INSTITUTO NACIONAL DE FORMACION
TECNICA PROFESIONAL DE SAN ANDRES Y PROVIDENCIA ISLAS INFOTEP.”, CON LA FIRMA SOTECNAR
SAS, POR VALOR DE TREINTA'Y CINCO MILLONES QUINIENTOS MIL PESOS ($ 35.500.000) M/CTE.

INSTITUTO NACIONAL DE FORMACION TECNICA PROFESIONAL DE SAN

Sl ANDRES Y PROVIDENCIA ISLAS
RENOVACION LICENCIAS POR UN (01) ANO DE FIREWALL FORTINET
FORTIGATE 100E UNA (01) LICENCIA, Y ANTIVIRUS FORTICLIENT PARA
R e EQUIPOS DE COMPUT(C) )DEL INSTITUTO NACIONAL DE FORMACION
TECNICA PROFESIONAL DE SAN ANDRES Y PROVIDENCIA ISLAS INFOTEP
CONTRATO SMC-033-2024
SERVICIO RELACIONADOS EN EL CONTRATO COMPRAVENTA SMC-033-2024
CANTIDAD DEL BIEN O SERVICIO

VALOR TOTAL DEL CONTRATO INCLUIDO
IVA(PARA LOS CASOS QUE APLIQUE)

TREINTA'Y CINCO MILLONES QUINIENTOS MIL PESOS ($ 35.500.000) M/CTE

FORMA DE PAGO

EL INFOTEP pagara al contratista el valor del contrato de la siguiente manera: EL
100% del valor total del contrato contra entrega de lo solicitado, pago que se hara
previo el cumplimiento de los requisitos legales, esto es, se expida constancia del
supervisor de recibido a satisfaccion, presentacion de la cuenta de cobro y/o factura
y la acreditacion del pago de las obligaciones al Sistema Integral de Seguridad
Social.
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OFERENTE ADJUDICATARIO SOTECNAR SAS
FECHA DE FIRMA DEL CONTRATO 23 DE DICIEMBRE DE 2024
LUGAR DE ENTREGA SAN ANDRES

El plazo méaximo de ejecucion del contrato sera de CINCO (05) DIAS, desde la
suscripcion del acta de inicio, previo cumplimiento de requisitos de
FECHA DE ENTREGA perfeccionamiento y legalizacion del contrato, es decir, registro presupuestal,
aprobacion de las garantias si hay lugar a ellas y las demas que se requieran
de acuerdo a la ley.

AMPARO VALOR VIGENCIA
Cumplimianto da Vante por clanto {20%) del Por el plazo de eecucion dal contrato y un
contrato valor 1otal el contrato (1) % més
Corrach funcionameento de|  Diez por crano (10%) del Por &l plazo de egecucion del contrato y un
Ios Denes 8 suminesirar valor dal contralo f)aho n
GARANTIAS EXIGIDAS EN EL PROCESO =14 [ (1) afo mas |
Calidad de Diaz por cento (10%) Por @l plazo de egecucitn del conlrato y un
servicio del valor del contralo (1) aho més
Salanos y prestaciones Cinco por ciento (5% del Vigente por & plazo de esecucidn d¢ contraio
s0ciakss @ indemnizaciones valor def confrato y res {3) aflos mas

VIGENCIA 2025

EN LA VIGENCIA 2025, SE SUSCRIBIO CONTRATO COMPRAVENTA IPMC-037-2025, el OBJETO FUE LA
“ADQUISICION, INSTALACION Y CONFIGURACION DE LICENCIAS DEL FIREWALL EN CUMPLIMIENTO DE LA
IMPLEMENTACION DE LA PLATAFORMA TECNOLOGICA DEL PROTOCOLO IPV6”, CON LA FIRMA
SUMINISTROS OBRAS Y SISTEMAS S.A.S, POR VALOR DE TREINTA Y OCHO MILLONES TRESCIENTOS
SESENTA Y OCHO MIL OCHOCIENTOS DIEZ PESOS CON SESENTA Y DOS CENTAVOD ($38.368.810,62)
MICTE).

ENTIDAD MUNICIPIO DE TABIO, CUNDINAMARCA
ADQUISICION, INSTALACION Y CONFIGURACION DE LICENCIAS DEL
OBJETO DEL CONTRATO FIREWALL EN CUMPLIMIENTO DE LA IMPLEMENTACION DE LA PLATAFORMA
TECNOLOGICA DEL PROTOCOLO IPV6
CONTRATO IPMC-037-2025
Sl RELACIONADOS EN CONTRATO COMPRAVENTA IPMC-037-2025
CANTIDAD DEL BIEN O SERVICIO

TREINTA Y OCHO MILLONES TRESCIENTOS SESENTA Y OCHO
VALOR TOTAL DEL CONTRATOINCLUIDO |\, * 6CHOCIENTOS DIEZ PESOS CON SESENTA Y DOS

IVA(PARA LOS CASOS QUE APLIQUE

( ) CENTAVOD ($38.368.810,62) M/CTE).
UN UNICO PAGO POR EL VALOR TOTAL DEL CONTRATO, UNA VEZ SE
CERTIFIQUE EL RECIBO A SATISFACCION POR PARTE DEL SUPERVISOR, DE

FORMA DE PAGO LA ACTIVACION DE LAS SUSCRIPCIONES ADQUIRIDAS JUNTO CON LA
CONFIGURACION E IMPLEMENTACION EFECTIVA DE CUMPLIMIENTO
OFERENTE ADJUDICATARIO SUMINISTROS OBRAS Y SISTEMAS S.A.S
LAS ACTIVIDADES SE DESARROLLARAN EN MUNICIPIO DE TABIO,
LUGAR DE ENTREGA CUNDINAMARCA
FECHA DE ENTREGA HASTA EL TREINTA Y UNO (31) DE DICIEMBRE DE 2025
RIESGO CUANTIA VIGENCIA REQUERIDA
CUMPLIMIENTO DEL | El valor de esta garantia igual o plaza de ejecuacn ded contrato
CONTRATO debe ser de por o menas ol | y cuatro (4) meses mas
diez por cento {10%) del
valor ded contralo
GARANTIAS EXIGIDAS EN EL PROCESO CALIDAD DE LOS BIENES El vaior de esta garantia  Igusl al plazo do epecuckdn del contrato
SUMINISTRADOS dube ser de ez por cento ¥y cuatio (4) meses més

(1095 del valor del contrato
PAGD DE SALARIO Y Cinco por cento (5%) del  iguat al plazo de egecucidn del contrato
PRESTACIONES SOCIALES  valor ded contralo ¥ res (3) aftos mds
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2. DESCRIPCION DE LA NECESIDAD Y ANALISIS DEL SECTOR

2.1 DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD.

El Batallén de Ciberdefensa y Ciberseguridad (BACCI) dispone de recursos de funcionamiento para la vigencia 2026,
destinados a la RENOVACION DEL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES (WAF), componente
esencial para el fortalecimiento y sostenimiento de las capacidades cibernéticas del Ejército Nacional. Actualmente,
esta herramienta protege los aplicativos institucionales mediante la inspeccién y filtrado del trafico web, contribuyendo
a garantizar la disponibilidad, integridad y seguridad de los servicios tecnoldgicos que soportan los procesos
misionales, estratégicos y administrativos de la Fuerza.

La renovacion del licenciamiento del WAF permitirda mantener los mecanismos de proteccion frente a amenazas
dirigidas a las aplicaciones web institucionales, tales como ataques de denegacion de servicio, explotacion de
vulnerabilidades, inyeccion de cédigo malicioso y demas riesgos asociados al entorno cibernético. Asimismo,
garantizara la continuidad operativa de los servicios tecnoldgicos, la proteccion de la informacion institucional vy la
adecuada gestion del trafico de aplicaciones que hacen parte de la infraestructura tecnologica del Ejército Nacional.

De igual manera, esta renovaciéon contribuye al cumplimiento de los lineamientos establecidos en la Directiva
Permanente No. 20252280106640103 del Ministerio de Defensa Nacional, relacionados con la implementacion y
fortalecimiento de medidas de seguridad informética y ciberseguridad orientadas a preservar la confidencialidad,
integridad y disponibilidad de los activos de informacion institucionales.

En consecuencia, se requiere la RENOVACION DEL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES (WAF),
con el fin de asegurar la continuidad del servicio, mantener los niveles de proteccion actualmente implementados y
fortalecer la capacidad de defensa de las aplicaciones criticas que soportan la operacion del Ejército Nacional

JUSTIFICACION DE LA NECESIDAD

El Comando del Ejército Nacional, a través del Batallén de Ciberdefensa y Ciberseguridad, requiere la RENOVACION
DEL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES (WAF) para garantizar la continuidad operativa y el
fortalecimiento de la ciberdefensa del Ejército Nacional, asegurando la proteccion de la infraestructura tecnolégica
institucional. Esta renovacién es indispensable para mantener la operabilidad de la plataforma, la cual brinda la linea
de defensa necesaria para proteger las aplicaciones web del Ejército Nacional frente a ataques multivectoriales de
quinta generacion y amenazas avanzadas de capa (7) aplicacion.

El Ejército Nacional cuenta con aplicaciones web que soportan procesos misionales, operacionales, estratégicos y
administrativos, las cuales requieren mecanismos de proteccion especializados frente a las amenazas cibernéticas
actuales. En este sentido, la solucion FIREWALL DE APLICACIONES (WAF) constituye un componente esencial de
la arquitectura de seguridad institucional, al permitir la inspeccién, monitoreo y filtrado del trafico web, protegiendo los
aplicativos institucionales contra ataques dirigidos a explotar vulnerabilidades, accesos no autorizados y demas
amenazas que puedan comprometer la disponibilidad, integridad y confidencialidad de la informacién.

La RENOVACION DEL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES (WAF) es necesaria para garantizar
la continuidad de las capacidades de proteccion actualmente implementadas, mantener el acceso a actualizaciones
de seguridad, firmas de proteccion y soporte especializado, asi como asegurar la deteccion y mitigacion de amenazas
emergentes. La ausencia de esta renovacion incrementaria el nivel de exposicion de los servicios tecnolégicos
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institucionales frente a ciberataques, generando riesgos de indisponibilidad de aplicaciones criticas, afectacion de
procesos institucionales y posibles perdidas de informacién.

Por lo anterior, se requiere la RENOVACION DEL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES (WAF),
con el fin de fortalecer la postura de ciberseguridad del Ejército Nacional, garantizar la continuidad operativa de los
servicios tecnolégicos y dar cumplimiento a los lineamientos institucionales en materia de seguridad informatica y
proteccidn de los Aplicativos Institucionales. jjj

CUADRO PLAN DE NECESIDADES

= | CcODIGO | DESCRIPCION DEL BIEN Y/O | UNIDAD | EXISTENCIAS unspsc | COPIGO | conico oTAN
E | DANE SERVICIO MEDIDA | (STOCK - | NECESIDAD | “cop) ™ | MATERIAL -NOC
E INVENTARIOS) SAP

License Alteon D-5208S 6G -
Upgrade to 12G - Software Option
Cat 1, ITEM No. 1.33 TABLA
LICENCIAMIENTO DE
1 47812 ACUERDO ESPECIFICACIONES | UNIDAD 1 1 43233200 N/A N/A
TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI
ET - 05557/ COM - 01.
(Vigencia 12 Meses)

License Alteon D-5208S 12G -
Upgrade to 26G - Software Option
Cat1, ITEM No.1.33 TABLA
LICENCIAMIENTO DE
2 47812 ACUERDO ESPECIFICACIONES | UNIDAD 1 1 43233200 N/A N/A
TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI
ET — 05557/ COM - 01. (Vigencia
12 Meses)

License Cloud WAF Enterprise -
50 Mbps - 1 Application -
Managed Service - Monthly Fee
Cat1, ITEM No. 1.33 TABLA
LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDE4-
CEDE6-CAOCC-BRICC-BACCI
ET — 05557/ COM - 01. (Vigencia
12 Meses)

3 47812 UNIDAD 1 1 43233200 N/A N/A

License Cloud WAF Enterprise -
10 Mbps Traffic Add-On - Monthly
Fee Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE
4 47812 ACUERDO ESPECIFICACIONES | UNIDAD 1 1 43233200 N/A N/A
TECNICAS No. JEMPP-CEDE4-
CEDEGB-CAOCC-BRICC-BACCI
ET - 05557/ COM - 01.
(Vigencia 12 Meses)
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Licence Cloud WAF Enterprise -
40 Applications Add-On - Monthly
Fee Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE
5 47812 ACUERDO ESPECIFICACIONES | UNIDAD 1 1 43233200 N/A N/A
TECNICAS No. JEMPP-CEDE4-
CEDE6B-CAOCC-BRICC-BACCI
ET - 05557/ COM - 01.
(Vigencia 12 Meses)

2.2 ANALISIS DEL SECTOR

Segun lo establecido en el articulo 2.2.1.1.1.6.1., del Decreto 1082 de 2015 le corresponde a la entidad efectuar el
analisis economico del sector al cual pertenece la necesidad que se pretende satisfacer, de acuerdo a la guia para la
elaboracion de Estudio de sector de Colombia compra eficiente en atencién a esto procedemos a analizar tres areas
fundamentales: a) Analisis del Mercado; b) Analisis de la demanda; ¢) Analisis de la oferta.

En consecuencia, de lo anterior, se procede a verificar si la necesidad expuesta se puede satisfacer y adquirir a través
de los acuerdos marcos de precios de Colombia Compra Eficiente, por consiguiente, se revisan los productos y
servicios en la plataforma como se evidencia a continuacion:

De conformidad con lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 que dice:

(...) Deber de andlisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la etapa de planeacion
el andlisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde la perspectiva
legal, comercial, financiera, organizacional, técnica, y de Andlisis de Riesgo. La Entidad Estatal debe dejar
constancia de este analisis en los Documentos del Proceso". {...)

Asi mismo se tiene como referente la guia de Colombia Compra Eficiente Guia para la Elaboracién de Estudios del
Sector — VERSION 3 del 15 de agosto de 2025 y actualizada el 25 de septiembre de 2025 y cuyo analisis se describe
a continuacion:

En cumplimiento del articulo 2.2.1.2.1.2.9., Del Decreto 1082 de 2015, se verificd en la pagina web de “COLOMBIA
COMPRA EFICIENTE” los acuerdos marco vigente y se evidencié que NO existe acuerdo marco que puede estar
relacionado directamente con los bienes objeto del presente proceso.

Los Acuerdos o Convenios Marco de Precios son una herramienta para que el Estado agregue demanda, coordine y
optimice el valor de las compras de bienes, obras o servicios de las Entidades Estatales para:

e Producir economias de escala
¢ Incrementar el poder de negociacion del Estado.
o  Compartir costos y conocimiento entre las diferentes agencias o departamentos del Estado.

221  ASPECTOS GENERALES

En el presente documento se deja constancia de la viabilidad que tiene el proceso desde el punto de vista econdmico,
técnico y legal, conforme la sustentacion que sobre cada aspecto se adelante, para el conocimiento del sector, en
cumplimiento de lo establecido en el Articulo 2.2.1.1.1.6.1., del Decreto 1082 de 2015, se procede a establecer el
contexto del proceso de contratacion desde el ambito legal, comercial, financiero, organizacional y técnico, con el fin
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de identificar algunos de los riesgos y determinar los requisitos habilitantes y en concordancia con el manual de analisis
del sector por Colombia Compra Eficiente.

Para el presente proceso, la CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA, brinda
politicas financieras necesarias con el fin de garantizar la correcta ejecucion del contrato en la oportunidad y calidad
esperadas, la seleccion de mercados realiza la etapa inicial del ambito comercial donde se solicitan cotizaciones a
empresas legalmente constituidas, que se encuentren en capacidad de proveer el objeto actual bajo todos los
requisitos técnicos, de plazos de entrega o ejecucion que se estableceran en las condiciones de trabajo.

En concordancia con el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, y la “Guia de elaboracién de estudios de
sector’ de Colombia Compra Eficiente (GEES Versiéon 03 del 25 de septiembre de 2025-CCE-EICP-GI-18), a
continuacion, se establece el analisis del sector para la contratacion de "RENOVAR EL LICENCIAMIENTO DEL
FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y
PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A
EJECUTAR EN LA VIGENCIA 2026."

En el presente documento se deja constancia de la viabilidad que tiene el proceso desde el punto de vista legal,
comercial, financiero, organizacional, técnico, conforme la sustentaciéon que sobre cada aspecto se adelante, en
cumplimiento a lo establecido en el Decreto 1082 de 2015 y el respectivo manual de anélisis del sector expedido por
Colombia Compra Eficiente.

“ARTICULO 2.2.1.1.1.6.1. Deber de anélisis de las Entidades Estatales. La Entidad Estatal debe
hacer, durante la etapa de planeacion, el analisis necesario para conocer el sector relativo al objeto del
Proceso de Contratacion desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de
analisis de Riesgo. La Entidad Estatal debe dejar constancia de este analisis en los Documentos del
Proceso”. (Subrayado extra texto).

Es propio mencionar que la entidad en este proceso adopta la metodologia de Abastecimiento Estratégico realizada
por la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente, para la gestidén de la compra publica, la
cual permiten que el proceso de compra realizado por las entidades se destaque por sus niveles de transparencia,
eficiencia y generacion de valor por dinero.

ACUERDO MARCO DE PRECIOS

De conformidad a lo establecido en el articulo 2.2.1.2.1.2.7., del decreto 1082 de 2015, que establece la “Procedencia
del Acuerdo Marco de Precios. Las Entidades Estatales de la Rama Ejecutiva del Poder Publico del orden nacional,
obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 de 2007, o las normas que las modifiquen, aclaren, adicionen o
sustituyan, estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas Uniformes a través de los
Acuerdos Marco de Precios vigentes... ()".

Que en consecuencia de lo anterior se realiza la consulta mediante la plataforma SECOP |l - Tienda Virtual del Estado
Colombiano en la pagina https://www.colombiacompra.gov.co/., evidenciando que, a la fecha de proyeccion del
presente estudio previo, no existe Acuerdo de Marco vigente para "RENOVAR EL LICENCIAMIENTO DEL
FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y
PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A
EJECUTAR EN LA VIGENCIA 2026."

2211  ASPECTOS TECNICOS
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El presente proceso se encuentra enmarcado dentro de las politicas del Ministerio de las Tecnolégicas de la
Informacién y de las Comunicaciones del gobierno digital. Las TICS?, son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacién como: voz, datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).

———
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Figura 3. Estructura General de Tl - Unidades Ejecutoras del Ministeno de Defensa Nacional

Fuents: Grupo TIC - Ministeno de Defensa Naciona!

¢Qué es un WAF?2

Un firewall de aplicaciones o WAF (Web Application firewall en inglés) es un elemento de seguridad capaz de evitar
ataques de red contra la organizacion, para lo cual examina todo el trafico que es enviado a los servidores web,
blogueando todo el que se detecta como potencialmente dafiino y dejando de esta forma pasar Unicamente el tréfico
legitimo que realmente interesa al negocio.

Esta capacidad de deteccion y filtrado se hace mediante una serie de politicas o reglas que se establecen para la
proteccion de las aplicaciones. Una gran ventaja, es que estas reglas se pueden cambiar con mucha rapidez, lo que
favorece una respuesta mas rapida a los posibles ataques.

Por ejemplo, el firewall filtra el contenido HTTP y en base a firmas, condiciones, etc. permite ese trafico o lo bloquea.
Lo que hace el firewall es proteger a la parte servidor de la aplicacién web y sus respuestas, que son las que se
generan tras la manipulacién de la parte cliente de la interfaz de usuario.

! Fuente de informacién de la pagina https:/mintic.gov.co/portal/inicio/Glosario/T/5755:Tecnologias-de-la-Informacion-y-las-Comunicaciones-TIC
2 Fuente de informacion de la pagina https:/ciberseguridad.euskadi.eus/fags/waf-web-application-firewall/webcyb00-contcibglos/es/
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De esta forma un WAF correctamente configurado contribuye a evitar por ejemplo los siguientes tipos de ataques:

e Ataques de inyeccion SQL.

¢ Inyeccion de cddigo danino en scripts en el navegador web para obtener contrasefias, sesiones, etcétera.

o Envenenamiento de cookies, para manipular las cookies y robar la identidad y atacar la privacidad de las
personas.

o Denegacion de servicio (DDoS), para agotar los recursos del servidor de tal forma que este sea incapaz de
responder a las peticiones de los usuarios dejando de dar su servicio.

o Ejecucion de archivos daiinos, con la posibilidad de activar malware a través de archivos que,
aparentemente, parecen legitimos.

Beneficios que aporta la utilizacion de un WAF

Mejora la seguridad de las aplicaciones frontales de la organizacion.

Da respuesta automatica a ataques conocidos sin que el servicio se vea interrumpido.
Genera méas confianza en los usuarios que interacttan con los aplicativos web.

Ayuda al cumplimiento de normativas y certificaciones de seguridad en la organizacion

Al no contar con un Firewall de Aplicaciones Web (WAF), las solicitudes realizadas por los clientes hacia los servicios
web se gestionan de manera directa, sin una capa de seguridad intermedia que permita inspeccionar, filtrar y controlar
el tréfico. Esta condicion puede generar una exposicion directa de los servidores y de sus direcciones IP,
incrementando el riesgo de ataques dirigidos, explotacion de vulnerabilidades y accesos no autorizados. Asimismo,
una configuracion inadecuada podria facilitar que un atacante identifique y alcance otros recursos asociados a la
infraestructura interna, comprometiendo la seguridad y disponibilidad de los servicios.

Por lo anterior, se presenta continuacién un analisis del sector para el desarrollo del objeto contractual, con el fin de
determinar de manera eficiente los recursos asignados para este proceso y verificar el sector comercial que ofrece
esta clase "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER
LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A
AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

OTROS INSTRUMENTOS DE AGREGACION DE DEMANDA

Los mecanismos de agregacion de demanda permiten al Estado obtener mayor valor por dinero en el sistema de
contratacion publica al eliminar costos de intermediacion y al hacer mas &gil y simple los procesos de contratacion.
Sobre el particular, al consultar el link: https://www.colombiacompra.gov.co/tienda-virtual-del-estadocolombiano/
agregacion-de-demanda-espec%C3%ADfica, no se identifica que el objeto del proceso en estudio tenga relacién con
los instrumentos de agregacién de demanda vigentes, publicados en Colombia Compra Eficiente.

INFORMES DE PERSPECTIVAS DE LA ECONOMIA MUNDIAL:

Las proyecciones de crecimiento mundial se sitdan en el 3,0% en 2026 y el 3,4% en 2027, es decir, practicamente sin
variaciones acumuladas con respecto a la edicion de abril de 2026 de Perspectivas de la economia mundial. Las
perspectivas son desiguales: el shock de la guerra esta afectando a los importadores de energia y las economias

3 Fuente de informacion pagina https://www.imf.org/es/publications/weo/issues/2026/01/19/world-economic-outlook-update-january-2026
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vulnerables, en tanto que la demanda impulsada por la inteligencia artificial favorece a los paises integrados en la
cadena de valor tecnoldgica mundial. EI proceso mundial de desinflacion se ha estancado. Los riesgos estan mas
equilibrados que en abril, pero persisten los posibles factores desfavorables de un recrudecimiento de los conflictos y
correcciones de precios en los mercados financieros. Las autoridades deben mantener la estabilidad de los precios,
recomponer el espacio fiscal y reforzar la capacidad de adaptacion.

ACTUALIZACION DE LAS PERSPECTIVAS DE LA ECONOMIA MUNDIAL DE JULIO DE 2026

PROYECCIONES DE CRECIMIENTO

(CRECIMIENTO DEL PIB REAL, VARIACION PORCENTUAL)

ECONOMIA ECONOMIAS ECONOMIAS DE
MUNDIAL AVANZADAS MERCADOS EMERGENTES
Y EN DESARROLLO

1,7 1.8

2025 2026 2027 2025 2026 2027 2025 2026 2027

IMF.org/pubs

PERSPECTIVAS DE LA ECONOMIA MUNDIAL

Se proyecta que el crecimiento mundial sea del 3,0% en 2026 y del 3,4% en 2027, cifras que suponen una rebaja de
la media del 3,5% observada en 2024-25 y que en términos acumulados practicamente no varian con respecto a lo
pronosticado en la edicion de abril de 2026 de Perspectivas de la economia mundial (informe WEOQ). Esta leve
desaceleracion se debe a que los efectos de la guerra en Oriente Medio se ven contrarrestados en parte por el mayor
impetu que la demanda imprime al ciclo tecnolégico mundial gracias a los avances en inteligencia artificial (IA) y su
adopcion. El impacto varia considerablemente en funcién del grado en que cada pais esta expuesto a la guerra y su
posicién en la cadena de valor tecnoldgica. Los exportadores de energia situados fuera de la zona de conflicto se
benefician de unos términos de intercambio favorables, mientras que las economias que han logrado aprovechar el
auge impulsado por la tecnologia registran una mayor actividad, aun si son importadoras de energia. En cambio, se
observa un debilitamiento de la actividad entre los importadores de energia con una participacion limitada en la cadena
de valor tecnoldgica, grupo al que pertenecen muchos paises de ingreso bajo. Se prevé que la inflacién general a
escala mundial aumente de un 4,1% en 2025 hasta un 4,7% en 2026, para después descender hasta el 3,9% en 2027.
Estas proyecciones, ligeramente revisadas al alza con respecto a abril, indican que la tendencia de desinflacién
observada desde principios de 2024 se ha estancado.

La economia mundial en su conjunto hasta ahora ha soportado el shock de la guerra mejor de lo que se habia temido.
Las fluctuaciones y las repercusiones de los principales canales de transmision —precios de las materias primas,
expectativas de inflacién y condiciones financieras— han sido relativamente limitadas. No obstante, el proceso de
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transmision atn esta en sus primeras fases: el uso comercial y estratégico de las existencias ha aliviado temporalmente
la merma de los flujos de energia, mientras que los indicadores anticipados, como la presién sobre las cadenas de
suministro y los indices de gerentes de compras, apuntan a un menor dinamismo en el futuro. Ademas, en algunos
paises las tensiones son mas pronunciadas que en otros. ¢ Los precios de las materias primas permanecen en niveles
elevados, pero los sucesivos alto el fuego y un memorando de entendimiento entre Iran y Estados Unidos han enfriado
los precios con respecto a los maximos registrados en abril de 2026, en parte porque han permitido justificar el ajuste
de existencias para hacer frente a lo que se percibe como un déficit temporal. Los precios de la energia son
aproximadamente un 25% mas altos que antes de la guerra. La curva de futuros del petréleo se encuentra en un
mercado invertido (backwardation) en el que los precios de entrega inmediata son mas altos que los de los futuros
hasta finales de 2026, a causa de las interrupciones en el suministro y la agudizacién del riesgo geopolitico. Aun asi,
la curva apunta a un indice del precio medio del petréleo de entrega inmediata de USD 78 por barril para 2026, frente
al supuesto de USD 82 por barril en el pronéstico de referencia del informe WEO de abril de 2026 y de USD 100 por
barril del escenario adverso en ese mismo informe

Grifico 1. El saldo petrolero mundial se adapta al déficit
provocado por la guerra
(millones de barriles al dfa; marzo-mayo frenté a enero-febrero)
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ACTUALIZACION DE PERSPECTIVAS DE LA ECONOMIA MUNDIAL, JULIO DE 2026.

Cuadro 1. Panorama de las proyecciones de Perspectivas de la economia mundial
(variacidn porcentual, salvo indicacidn distinta)

Interanual
Diferenda ton 138 peoyecoones 142142
Proyectiones del eforme 'WED de sbed do 2026 1) Proyecciones
2024 2025 2026 ane? 2026 2027 25 2026 027
Producte mundial 35 35 30 34 0.1 02 34 29 34
Economias avanzadss 1.9 1.9 1.7 13 -0.1 01 19 16 19
Estados Unides 28 21 23 22 0,0 a1 20 23 21
Zona del ewro 3/ 10 14 09 12 02 00 1,2 1.0 15
Alemarsa 05 02 07 10 18] 02 04 05 12
franca 14 09 0.6 e -03 00 11 04 10
haia 08 0s 0.5 05 0.0 00 09 01 10
Ewata 15 28 21 13 00 ao 24 15 22
Japon -0.2 11 0.6 o7 -0 o1 04 1\ 02
Reino Unido 1.0 14 10 13 02 0.0 10 09 21
Canadd 20 1.9 11 17 04 02 07 PR 10
Ouras 20a0mias avanzadas A/ 25 30 28 23 a2 al 41 16 '
E ias de d 9 yend 1l 45 45 18 45 -0.1 03 45 39 45
Eronomias emergentas y #n desamolio de Asta 55 56 50 i3 ol 00 55 45 54
China 50 50 LX) 4 02 01 44 40 49
India & IAl 77 54 47 -0 02 78 58 68
Econemias emepentes y en desanolo de Europs 18 20 19 21 o a0 18 23 19
Rusa 49 10 11 11 00 00 07 19 a
Mmérica Latinay el Cartbe 24 24 24 21 01 00 21 30 2
Braal 34 23 24 22 05 a2 20 9 21
Miacin 15 0% 12 19 o4 a3 14 15 17
Ociente Medlo y Asia Central | 37 o 45 12 19 o :
Aradia Saudin 246 £6 7 55 -14 10 X 1.8 54
Neva subsahanana 4.2 45 43 45 00 a1
Nigeria 1,1 ] a1 43 00 00 39 38 15
Sudifrica 0.5 11 LR 1.2 o 00 1.5 0.5 20
Partidas informithigy
Crecimiento muedial sagin tipos de cambio de mescado 29 29 24 28 0z 2 27 5 7
Union Ewapes 12 1.6 12 14 -01 00 14 12 14
ASEANS & a8 45 41 43 00 01 48 35 49
OQeaente Modio y Norte de Srica 2,7 33 05 i3 16 25 %N
£ronamias de mercadas emesgantes & Ingresa medlano 15 a4 37 i -2 03 L 39 S5
Paises en desarallo de ingreso bajo 43 48 1.8 49 00 00 .
Vol del i dial (biemes y servicios) 7/ 7 50 35 43 07 05 v -
Econamias avanrodss 23 42 34 33 0% 04
Econemias de mercados emeeganties ¥ en desansllo 6.1 64 3o 58 05 s
Precios de las materias primas
Petrdlen & 18 144 s NE 0é 42 5.1 38,5 1.2
Ko combusyiles {promedio besado en penderadonzs de la r) 99 Wb 13 31 04 144 0.8 12
wpamacin mundial e materias pomas)
Procios mundiales al consumider 9/ 58 a4 a7 39 03 02 35 43 29
Economiss avanzadys 10/ 2,6 25 30 4 02 0z 25 33 20
Eromomias de marcadaos emesgantes y en desarsollo % 80 52 58 i3 03 02 47 51 b

Nota: Se parte del supuesto de que los tipos de cambio efectivos reales se mantienen constantes a bos niveles vigentes entre el 11 de mayo y el & de junio de 2026, Lss economlas se enumeran
sobee [a base de su tamao, Los datos trimestrales agregados estén desestacionalizados, * " indica que oo se dispone de datas o que los datos 0o son pentinentes. Informe WEOQ = Perspecrivas
de \s economya mundal

SECTORES ECONOMICOS Y ANALISIS DEL SECTOR ESPECIFICO:

Las actividades econdmicas se diferencian y dependen de su especialidad, el sector servicios o sector terciario de la
economia es el sector econdmico que engloba las actividades relacionadas con los servicios no productores o
transformadores de bienes materiales, incluye comercio al por mayor, minorista, distribuidores y en general a todos
aquellos que tienen que se relacionan con la actividad de comercio de diversos productos.

Sectores econdémicos de Colombia se dividen en tres: el sector primario 0 sector agricola, el sector secundario o sector
industrial y el sector terciario 0 sector de prestacion de servicios. Esta division y diferenciacién es acorde a lo planteado

4 Fuente de informacién pagina https://www.imf.org/-/media/files/publications/weo/2026/update/july/spanish/text.pdf
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por los estudios en economia clasica, cada uno de estos sectores posee actividades econdmicas en comin dentro de
cada grupo y se diferencia de los demas.

SECTORES ECONOMICOS?
|EF N :
Es el sector que obtiene el producto de sus actividades directamente de I3
naturaleza, sin ni n proceso de transformacion. Dentro de este sector se
SECTOR PRIMARIO O 2 Sattbaaidis e
encuentran ia agricultura, la ganadena, 1a silvicultura, la caza y la pesca, No se AgZropecuano, cazay pesca
AGROPECUARIO f
incluysn dentro de oste sectora la minena y a laextracadn de petrolec, las
cuales se consideran pante del sector industnal
Comprende todas las acuvidades econdmicas de un pais relacionadas con |3 Settor Mineria
transformacion industrial de los dlimentos y otros tipos de bienes o
mercancias, los cuales se utilizan como base para Ia fabricacién de nuevos
¢ ; Sector Constructién
SECTOR SECUNDARIO O |productas. Se divide en dos sub-sectores: industrial extractivo e industn al de

INDUSTRIAL transformacion: INDUSTREAL EXTRACTIVO: Extraccidon minera y de petroleo.
INDUSTRIAL DE TRANSFORMACION: Envasado de legumbros y furtas, Sector Industria manuf acturera
embotellado de refrescos, fabncacidn de abonos y fertilizantes, vehicudos
CcMENntos, aparatos electrodomésticos, etc Sector electrico, gas y vapor

Sector T
Incluye todas aquellas actividades que no producen una mercancia @n si, pero | "fno'ﬁn‘?oﬁe{ 4
SECTOR TERCIARIO O DE que Son NeCesanas para‘ el funcionamiento de Ia economia. Como ejemplos de Sector comunicaciones

SERVICIOS ello tenemos el comercio, los restaurantes, los hoteles, el transpone, los
servicios financieros, las comunicationes, los servicios de educacién, los Sector comerci o, restaurante y hoteles
servicios profesionalas, of Gobierno, etc. x

Sactor Financiera

La actividad econdomica de una persona, empresa o pais es el conjunto de todos los bienes y servicios que produce,
su nivel de productividad y su distribucion entre los mercados. La actividad econdmica se ha medido por la cantidad
de bienes o servicios producidos, o por sus precios unitarios, o por el nivel de produccion o empleo. Por ejemplo, se
dice que una persona que compra bienes y servicios al precio vigente en el mercado realiza actividades econémicas.

Cada tipo de actividad econdmica tiene su propia dinamica especifica, incluida la forma en que las empresas entran y
salen del mercado, como producen y utilizan los insumos y cémo asignan la produccion entre los distintos mercados.
Comprender esta dinamica es fundamental para los responsables politicos, ya que les permite establecer objetivos
adecuados de politica macroecondmica y tomar decisiones informadas sobre la combinacion apropiada de politicas
de oferta y respuestas de demanda. A su vez, esto puede tener un efecto positivo en la actividad econémica®

ACTIVIDADES SECTOR

5 Fuente de informacion de la pagina https:/es.scribd.com/document/636303449/Mapa-conceptual-sectores-economicos
¢ Fuente de informaci6n de la pagina https://mapasconceptuales.win/las-actividades-economicas/
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Las actividades que conforman el sector: Transportes, Comunicacion, Comercio, Turismo, Sanidad, Educacion,
Finanzas y ocio

El sector analizado en el presente estudio se ubica dentro del sector secundario o sector de servicios el cual relaciona
actividades relacionadas con los servicios no productores o transformadores de bienes materiales. Se generan
servicios con el fin de satisfacer las necesidades de cualquier poblaciéon en el mundo. Entre los subsectores
encontramos el subsector de: comercio, comunicacion, tecnologia, turismo, administracion publica, finanzas,
consultorio e interventoria, entre otros més.

Ahora bien, hay que tener en cuenta que la econémica moderna cataloga un cuarto sector sobre lo ya dispuesto por
la economia clasica, que es el sector “cuaternario”, este sector surge por la potencializarian de los mercados
tecnolégicos que han tenido auge en los Ultimos afios, y son de indole mas complejo a la hora de caracterizar los
bienes intangibles que pueden ofrecer, tales como software o servicios de hosting. Sin embargo, se cataloga dentro
de un componente que puede ser un conjunto de servicios finales o incluso servicios con fines comerciales. Por tal
motivo igual se incluye dentro del sector terciario el cual es mejor comprendido dentro de los conceptos econdmicos
regulares.

Pese a que la teoria econdmica define estos grandes sectores de la economia, existen diferentes especialidades que
llevan a establecer ain méas sectores analogos a los ya mencionados y dan una aproximacion mayor al mercado en
su totalidad. De esta forma se determinan los siguientes sectores:

1. Sector agropecuario

2. Sector de servicios

3. Sector industrial

4. Sector de transporte

5. Sector de comercio

6. Sector financiero

7. Sector de la construccion
8. Sector minero y energético
9. Sector solidario

10. Sector de comunicaciones
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Dado el objeto del contrato, las condiciones de este y las opciones que ofrece el sector econémico para satisfacer la
necesidad de contratacion mediante ClIU Rev. 4 A.C, se determina que los sectores econdmicos a estudiar
corresponden al SECTOR DEL COMERCIO

INDICADORES ECONOMICOS

INDICAD@RES ECONOMICOS Y
FINANCIEROS

Los indicadores econdmicos’ son datos estadisticos, recogidos en diferentes sectores de la economia, que nos
permiten entender y comparar el desarrollo econdémico que ha tenido un pais, gobierno, entidad, entre otras
instituciones. Analizando los indicadores econdémicos de un sistema es posible comprender la situacion econdémica del
mismo en tiempo presente y pasado, asi como predecir la evolucién que tendra en el futuro.

El objetivo principal del estudio o conocimiento de los indicadores econdmicos tienen que ver con conocer el
comportamiento de los mercados, empresas y cdmo cambian desde el punto de vista econémico. Los indicadores
permiten medir los cambios, el tamafio y comportamiento. Analizados por expertos, permiten tener las herramientas
para tomar decisiones. Aspectos relevantes de la macroeconomia explican la evolucién de los agregados economicos,
tales como: el producto interno bruto, el nivel general de precios o la tasa de desempleo, los cuales son el resultado
de agrupar los comportamientos de distintas actividades econdmicas pertenecientes al mercado general.

7 Fuente de informacion de la pagina https://www.rankia.co/blog/mejores-opiniones-colombia/4343867
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Tasa de Indicador Tasa de cambio
Meta de Inflacion intors da bancario de representativa
Inflacion Anual politica Referencia (IBR) del mercado
Overnight (TRM)

Fuente DANE Tasa nominal

3% 5,29% 10,25% 9.64% 2V

12/08/2026

Vigente desde

Febrero 20/03/2026 Precio por dolar

Fuente: https://www.banrep.gov.coles

EL PRODUCTO INTERNO BRUTO (PIB)?

En ediciones anteriores de Econo-cimientos aprendimos que el esquema actual de politica monetaria adoptado por la
autoridad monetaria en Colombia desde finales de la década de los noventa, es el de inflacién objetivo?, el cual esta
orientado al cumplimiento de una meta de inflacién, asi como propender porque la economia pueda crecer al maximo
nivel de sus capacidades. En este sentido, se puede decir que existe un doble objetivo de politica monetaria, en donde
el banco central se preocupa por el nivel de precios y una vez asegurado este primer objetivo, aporta para alcanzar el
maximo nivel de produccién sostenible.

En esta y en la siguiente edicién de Econo-cimientos abordaremos de una manera sencilla este segundo objetivo de
politica monetaria, el cual no siempre es comprendido de manera correcta por tratarse de conceptos que no son tan
evidentes para todos los ciudadanos. Asi las cosas, aprenderemos definiciones basicas del producto interno bruto
(nominal y real), comprenderemos como se hace la medicién del producto potencial de una economia y finalmente
pasaremos a entender el concepto de brecha del producto, sus implicaciones y su importancia para el manejo
macroeconémico.

Antes de conocer las definiciones basicas, comencemos aclarando este concepto pues generalmente causa cierta
confusion, siendo un indicador tan cercano para todos. Imaginemos que cada una de nuestras familias representa un
pais y que cada integrante lleva a cabo una actividad productiva: agricultor, comerciante, educador, transportador,
constructor, entre otras (PIB)". Si cada uno desempefa estos roles y todos aportamos para que nuestra familia
prospere econdmicamente, ;,cémo vamos a medir ese progreso? Pues para eso, tendriamos que calcular el valor que
genera cada uno y sumar el resultado de cada integrante, por ejemplo, en periodos de tres meses. A partir de ese
gjercicio trimestral, podriamos ver cuél fue el valor agregado de un trimestre frente al dato de tres meses atras y
calcular su crecimiento (este ejercicio también se puede hacer tomando el valor del primer trimestre de un afio contra
el primer trimestre del afio anterior y calcular su crecimiento).

El crecimiento de la riqueza que genera una familia en un trimestre o en un afio, se convierte en un indicador de su
prosperidad y, ademas, nos ofrece la posibilidad de compararla con otras familias, vecinos o el resto del mundo; de
hecho, podria mostrar si alguna situacién negativa (o positiva) la esta influyendo o si es algo generalizado en el
vecindario o en el mundo.

8 Fuente de informacion de la pagina https://www.banrep.gov.co/es/banrep-educa/econo-cimientos/producto-interno-bruto-pib

9 Podria llamarse también esquema flexible de inflacion objetivo, al no estar orientado exclusivamente al cumplimiento de una meta de inflacion, sino también por propender por un
crecimiento econémico sostenido.

10 Estas actividades representan los sectores productivos y podemos pensar en todas las actividades que un pais puede realizar de acuerdo con sus caracteristicas particulares.
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También se podrias pensar que, si los resultados de esa medicién familiar muestran que esta produciendo por debajo
de sus capacidades habituales, habria espacio para estimular de alguna manera la produccion de los integrantes de
la familia (0 a quienes les compran lo que producen) y lograr llegar a ese nivel que es el 6ptimo para esa familia. Lo
contrario seria que esté produciendo mas de lo que esta en capacidad de generar; en ese caso, se debe ser cuidadosos
para no sobrecargar sus capacidades, que alguien se enferme y lleve a un resultado menos favorable para la familia
en su conjunto.

Si bien a este ejemplo le podriamos agregar mayor precisién para entender el PIB (lo cual haremos en las lineas
siguientes), resulta interesante y cercano para comenzar nuestra explicacién de una manera sencilla.

Comencemos por la definicién bésica del PIB, la cual nos dice que es el valor de mercado de todos los bienes y
servicios finales que se producen dentro de los limites geograficos de un pais en un periodo determinado. Para hacerlo
mas sencillo, pasemos a desagregar su definicion y entender cada componente. En primer lugar, refiramonos al
término “el valor”. Cuando hablamos de valor, estamos haciendo referencia a dos componentes: cantidades
producidas y precio al que se vendié esa produccion. En el caso de un bien que produzca Colombia, como las flores,
podemos pensar en el valor como la cantidad de flores producidas multiplicada por el precio al que se vendieron esos
ramos. El segundo término es el valor “de mercado”, el cual no es otra cosa que tomar el precio al que efectivamente
se hizo la transaccién de venta. El tercer concepto es “de todos los bienes y servicios finales”. Recordemos que en
una edicion anterior de Econo-cimientos habiamos mencionado a qué hace referencia un bien o un servicio', pero la
consideracién importante acé es el término finales y se preguntaran ;por qué? La razon es sencilla: si dentro de la
medicion utilizamos el valor de los bienes o servicios intermedios y también sumamos el valor de los finales, estariamos
contabilizando dos veces un mismo producto.

)

(s} —= PIB

Sl

BIENES Y
VALOR MERCADO SERVICIOS PRODUCCION PERIODO

Para que quede mas claro, pensemos en el producto de panaderia que mas les guste. Si llegamos a contabilizar lo
que pagamos por ese producto (ejemplo $500) pero, ademas, le sumamos lo que el panadero paga por lo que usa de
harina ($30), el huevo ($100), el azticar ($20) y la mantequilla ($15), estariamos contabilizado dos veces los bienes (o
servicios) que se emplearon en el proceso productivo. En este caso, s6lo se contabilizaria el valor al que el panadero
vendi6 su producto, pero no lo que los proveedores le vendieron a él, pues él no es el consumidor del producto. En
este punto, es importante aclarar que, si la harina, los huevos, el azucar y la mantequilla llegasen a ser vendidos por
aparte al consumidor final (tal como los encontramos en los supermercados), estos si serian contabilizados en el PIB,
pues los estariamos destinando para nuestro consumo y no para un proceso productivo.

! Recordemos que un bien hace referencia, en su mayoria, a los elementos tangibles, que nos sirven para satisfacer una necesidad o un deseo, como por ejemplo los alimentos, la
vivienda, muebles, etc. Por su parte, los servicios incluyen los intangibles que también nos sirven para suplir nuestras necesidades y deseos, como la educacién, la salud o las
comunicaciones.
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El cuarto término de la definicion es el concepto de “produccion de los bienes y servicios” para los cual se utilizan
los factores disponibles en el pais (tierra, capital, mano de obra, insumos, tecnologia, etc.). El quinto término es que
se produzcan “dentro de los limites geograficos de un pais”. Si bien tiene |dgica esta precision, es importante
examinarla, dado que el PIB incluye lo que se produce al interior del pais, sin importar que los factores de produccion
utilizados sean de propiedad de nacionales o extranjeros*2. Por esto, vemos que es usual contabilizar en el PIB diversas
actividades de empresas extranjeras, que no necesariamente distribuyen sus ganancias en Colombia, pero si utilizan
y, por tanto, remuneran factores de produccion nacionales. El tltimo término importante de esta definicion es la de “en
un periodo determinado”. En Colombia y siguiendo recomendaciones internacionales, la medicién contempla la
produccion de manera trimestral, es decir, que suma lo que se produce entre enero y marzo, abril y junio, julio y
septiembre v, finalmente, entre octubre y diciembre. Si bien son valores trimestrales, es natural pensar que el valor de
la produccién de un afio en particular sea el resultado de sumar los valores de cada uno de los cuatro trimestres que
componen un afio. El encargado de realizar estas mediciones en Colombia es el Departamento Administrativo Nacional
de Estadistica (DANE), quien, con cierto rezago natural, publica los datos trimestrales, anuales y sus respectivos
crecimientos, asi como otras consideraciones que veremos a continuacion.

Ahora que ya entendimos su definicion, pasemos a diferenciar dos conceptos importantes que tienen que ver con los
precios con que se hace la valoracion de la produccion. El primero de ellos hace referencia al llamado PIB nominal (o
PIB a precios corrientes), el cual se obtiene al valorar la produccién a los precios vigentes al momento de medicion.
Para entenderlo mejor, veamos un ejemplo. Supongamos que estamos haciendo la medicién para el primer trimestre
del afio y estamos analizando la produccién de papa pastusa. El precio que utilizamos para valorar la produccion de
papa es el precio al que se vendid en este periodo. Y asi para los demas bienes y servicios finales que se producen
en el pais.

El segundo concepto de precio es el que tiene en cuenta en el llamado PIB real (conocido también como PIB a precios
constantes), el cual utiliza los precios de un afio distinto al periodo de medicidn (conocido como afio base)®. Siguiendo
con nuestro ejemplo de papa pastusa, en este caso la valoracion de la produccion actual (en 2021) se haria teniendo
en cuenta los precios que tenia esa referencia de papa en el afio base, por ejemplo, en 2015. La pregunta natural es,
i por qué se hace esa diferenciacién? Y la respuesta es bastante sencilla: para aislar el efecto que puedan tener los
incrementos de precios (inflacion) en la valoracion de la produccién y concentrarnos unicamente en la variacion de las
cantidades producidas en ese periodo, que finalmente es el que mide cuanto crece nuestra economia. En otras
palabras, lo que se busca con la medicién del PIB real es mantener constantes los precios en ese afio base, y asi
poder analizar el comportamiento de las cantidades producidas. Asi, si el PIB real registra crecimientos positivos, es
un claro indicio que la produccion (medida en cantidades) esta aumentando, sugiriendo que la actividad econémica en
el pais esta creciendo. Por el contrario, si analizamos la variacién del PIB nominal, no sabriamos si ese mayor valor
de produccidn proviene de un aumento en las cantidades o en los precios.

Otro aspecto importante a tener en cuenta en la medicion del PIB es que esta se puede hacer desde el lado de la
oferta, es decir, teniendo en cuenta el valor de la produccion de los diversos sectores productivos que ofrecen sus
bienes o servicios (industria, agricultura, comercio, etc.), o también desde el lado de la demanda; es decir, teniendo en
cuenta el gasto de los agentes que demandan esos bienes y servicios (las familias, las empresas, el gobierno o el
resto del mundo). La razén, es que todos los productos vendidos son comprados por alguno de estos agentes descritos.
Estas dos mediciones del PIB son las que publica el DANE trimestral y anualmente y con las mismas se pueden realizar
distintos andlisis sectoriales o de demanda, apoyando asi las decisiones de politica macroecondmica del pais.

12 Existen otras medidas de actividad econdmica que se enfoca en la produccion nacional sin importar limites geograficos. Es el caso del producto nacional bruto (PNB), el cual extrae los
aportes de factores de produccion extranjeros e incorpora los aportes de nuestros factores de produccion que se encuentran en otros paises.
3 En Colombia, hemos tenido los siguientes afios base: 1975, 1994, 2000, 2005 y el actual 2015
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Por ultimo, y para cerrar esta sencilla explicacién inicial sobre el PIB, es importante mencionar que ademas de
los datos originales (conocida como serie original) donde se toman los precios y las cantidades producidas para
obtener el valor de la produccién, es comln que a esos datos se les realicen algunos ajustes para que reflejen
realmente lo que esta sucediendo con el ciclo econdmico, sin contemplar efectos diferentes a la actividad econémica.
Estas mejoras las conocemos como ajustes estacionales y de calendario, que no es otra cosa que eliminar algunos
efectos que tienen los movimientos estacionales regulares que se producen en ciertos momentos del afio como: el
incremento de las ventas navidefias en diciembre; la influencia que puedan tener los festivos en la cantidad de dias
habiles del trimestre, como por ejemplo la Semana Santa, la cual a veces tiene lugar en marzo (primer trimestre) y
otras veces en abril (segundo trimestre), entre otros. Con estos ajustes, se espera contar con informacion mas refinada
y facil de interpretar. Estos ajustes también son publicados por el DANE y generalmente son los mas consultados para
el andlisis de las autoridades econdmicas.

Con todo lo visto hasta este punto, ya estaremos listos para que en la siguiente edicion de Econo-cimientos podamos
abordar dos conceptos asociados al PIB muy importantes para el analisis macro: la estimacion del producto potencial
y la brecha del producto.

PRODUCTO INTERNO BRUTO COLOMBIANO
En Colombia el PIB del primer trimestre de 2026 creci6 2,2%: DANE.™

El Departamento Administrativo Nacional de Estadistica (DANE) indicd este viernes que en el primer trimestre de 2026, el PIB
crecié 2,2%, respecto al mismo periodo de 2025. Asimismo, comparado con el cuarto trimestre de 2025, el PIB creci6 0,6%.

De acuerdo con el informe de la entidad, las actividades que jalonaron el crecimiento del Producto Interno Bruto (PIB) entre enero
y marzo del 2026 son administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; educacion y actividades
de atencion de la salud humana y de servicios sociales, las cuales registraron un incremento del 5,7%.

Mientras que el comercio al por mayor y al por menor; la reparacién de vehiculos automotores y motocicletas, y los servicios de
alimentacion crecieron 2,9% en su conjunto.

14 Fuente de informacion de la pagina https://www.presidencia.gov.co/prensa/Paginas/En-Colombia-el-PIB-del-primer-trimestre-de-2026-crecio-2-2-DANE-
260515.aspx
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La directora general del DANE, Piedad Urdinola, atribuy6 el crecimiento en la actividad de administracion publica y defensa a un
aumento en el pie de fuerza y también a las medidas tomadas por la Registraduria Nacional del Estado Civil en el marco de las
elecciones.

Manifestd que en el aumento del sector defensa también tuvieron influencia el incremento del salario minimo, las primas completas
y las bonificaciones gracias a las decisiones tomadas por el Gobierno del Cambio. Agregé que un efecto similar lo gener6 la
vinculacién progresiva de madres comunitarias, madres sustitutas y trabajadoras de hogares infantiles a la planta del Instituto
Colombiano de Bienestar Familiar como trabajadoras oficiales.

Con relacién al comercio al por menor, la directora del DANE explicd que la razén del empujén tiene que ver con el impulso de
promociones en materia de tecnologia, particularmente en computadores, tablets y la compra de televisores para ver los partidos
del Mundial de Futbol del 2026.

De la misma forma, Urdinola asevero que la actividad relacionada con servicio de alimentos tuvo un sustancial crecimiento por el
ingreso de los nifios y los jovenes a los colegios.

En el mismo contexto, Urdinola resaltd que de las 12 actividades econémicas evaluadas nueve registraron crecimientos positivos,
mientras que solo tres presentaron cifras negativas: La construccion cay6 -5,4%, el agro y la ganaderia baj6é a -1,4% vy la
explotacion de minas y canteras se redujo a -0,1%.

Producto Interno Bruto (PIB)
Serie original y serie ajustada por efecto estacional y calendario
Tasas de crecimiento anuales y trimestral (%) en volumen

Primer trimestre 20267

Agregado m
Macroeconémico Anual ,.||||| ™ Anual al

¢PIB 22% | 22W 6%

PRODUCTO INTERNO BRUTO 20267~ 1/ 2025%- IV

Serie ajustada por efecto
estacional y calendario

Serie original

Fpealiming
Fuentes DANE 23T

e INFLACION

La inflacién consiste en el aumento sustancial, persistente y sostenido del nivel general de precios a través del tiempo.
La incertidumbre sobre el futuro del poder adquisitivo de los ingresos, hace que los agentes econdémicos incluyan en
sus decisiones las expectativas de alzas, y que al negociar busquen incrementos en los precios de los bienes y
servicios que ofrecen. Como consecuencia de la intencién de proteger sus ingresos, piden mejores salarios o imponen
mayores precios a los productos que elaboran, induciendo una oleada alcista en los costos, y en general en los precios
de la economia.
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indice de Precios al Consumidor (IPC)

Variacion mensual, afio corrido y anual
Total nacional
2025 - 2026 (julio)

Variacion mensual Variacion afo corrido Variacion anual

IPC total 0,28 0,17 4,02 4,94 4,90 6,03

Fuente: DANE, IPC

En julio de 2026 la variaciéon mensual del IPC fue 0,17%, la variacién afio corrido fue 4,94% vy la anual 6,03%.

En julio de 2026 la variacion anual del IPC fue 6,03%, es decir, 1,13 puntos porcentuales mayor que la reportada en el
mismo periodo del afio anterior, cuando fue de 4,90%.

El comportamiento mensual del IPC total en julio de 2026 (0,17%) se explicé principalmente por la variacién mensual
de las divisiones Alojamiento, agua, electricidad, gas y otros combustibles y Restaurantes y hoteles. Las mayores
variaciones se presentaron en las divisiones Alojamiento, agua, electricidad, gas y otros combustibles (0,55%) y Salud
(0,38%).

IPC COLOMBIA JULIO DE 2026

El IPC desciende hasta el 6% en julio en Colombia

La tasa de variacion anual del IPC en Colombia en julio de 2026 ha sido del 6%, 1 decima inferior a la del mes anterior.
La variacion mensual del IPC (Indice de Precios al Consumo) ha sido del 0,2%, de forma que la inflacion acumulada

en 2026 es del 4,9%.

Hay que destacar la subida del 0,6% de los precios de Vivienda, hasta situarse su tasa interanual en el 5,4%, que
contrasta con el descenso de los precios de Transporte dl -0,2%, y una variacién interanual del 5,2%.

15 Fuente de informacion de la pagina https://datosmacro.expansion.com/ipc-paises/colombia
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IPC General [+]

IPC General

b jul 2026

IPC General: 6,0%

I m I"I"l | il |
2017, 2018 201 1 2022 2023 2024 2025 2026 !

0 0191}1112020/}{}202

IPC Colombia Julio 2026

~ ‘ Interanual ‘ Acum. desde Enero ‘ Variacion mensual
IPC General [+] 6.0% I 49% N 02% |
Alimentos y bebidas no alcohdlicas [+] 58% Ml 6.4% [N 0,1% |
Bebidas alcohélicas y tabaco [+] 71% 42% 03% |
Vestido y calzado [+] 3.4% | 27% B 03% |
Vivienda [+] 54% [ 42% W 06% [
Menaije [+] 63% M s3% N 02% |
Medicina [+] s4% B 53% N 04% M
Transporte [+] 52% [l 43% [l 02% [
Comunicaciones [+] 5,0% I 3.3% . 0,0% |
Ocio y Cultura [+] 37% | 28% W 01% |
Ensefianza [+] 76% N s59% N 0%
Hoteles, cafés y restaurantes [+] 95% . 6.8% - 03% |
Otros bienes y servicios [+] 6,0% l 3.9% - -0,1% |

COMPORTAMIENTO DE LA VARIACION MENSUAL DEL IPC SEGUN DIVISIONES Y SUBCLASES 6

16 Fuente de informacion de la pagina https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-
informacion-tecnica
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En el mes de julio de 2026, el IPC registré una variacion de 0,17% en comparacion con junio de 2026, seis divisiones
se ubicaron por encima del promedio nacional (0,17%): Alojamiento, agua, electricidad, gas y otros combustibles
(0,55%), Salud (0,38%), Prendas de vestir y calzado (0,31%), Restaurantes y hoteles (0,30%), Bebidas alcohdlicas y
tabaco (0,25%) y por ultimo, Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (0,24%). Por
debajo se ubicaron: Informacién y comunicacion (0,04%), Educacién (0,00%), Bienes y servicios diversos (-0,11%),
Recreacién y cultura (-0,13%), Alimentos y bebidas no alcohdlicas (-0,13%) y por ultimo, Transporte (-0,24%).

IPC Variacion y contribucion mensual Segun divisiones de gasto JULIO 2025 - 2026
Cuadro 1. IPC Variacion y contribucion mensual

Segun divisiones de gasto
Julio 2025 - 2026

2025 2026
Divisiones de Gasto Foso (%) Variackn (%) Co":;?::‘_":a:bs Variackn (%) CO"&::;T}LT”’
Acjamenio, agua, slectnicidad, gas y o¥os combusibles 312 0.19 0,08 0,58 0a7
Salud n 0,38 2,01 038 0,01
Frendas de vestr y calzado 158 0,08 0.00 0N 0.01
Restaurantes y hoteles 943 0,38 0.04 0,20 003
Bebidas aicohdlicas y tabaco .70 0.14 0,00 0.25 0,00
:::::e: articulos para o hogar y para in conservacon ordraria del 410 0.16 0.01 0,24 001
TOTAL 100,00 028 02 o7 017
orrmacon y comunicacion 435 02 0,01 004 0,00
Egucaciin 441 0,00 0,00 0,00 0.00
Benes y servoos dversos 538 0,04 0.00 on 00
Alrmentos y bebidas no alcohdbcas 15,05 082 015 013 0,03
Recreacidn y cuftura 3 0,06 0.00 013 000
Transporie 1293 0,01 0,00 0.24 0,03

Fuente: DANE, IPC

TASA DE DESEMPLEO"

Segun el DANE en su Boletin Técnico del 31 de Julio de 2026. Para junio de 2026, la tasa de desocupacion del total
nacional fue 8,0%, mientras que en el mismo mes de 2025 fue 8,6%. La tasa global de participacidn se ubic6 en 64,5%,
en contraste con junio de 2025 donde fue 63,9%. Finalmente, la tasa de ocupacion fue 59,4%, lo que representé un
aumento de 0,9 puntos porcentuales respecto al mismo mes del afio anterior (58,4%).

En junio de 2026, la tasa de desocupacién en el total de las 13 ciudades y areas metropolitanas fue 8,0%, mientras
que en el mismo mes de 2025 fue 8,3%. La tasa global de participacion se ubico en 65,9%, en tanto que en junio de
2025 fue 66,4%. Finalmente, la tasa de ocupacion fue 60,6%, en contraste con el mismo mes del afio anterior donde
fue 60,9%.

'7 Fuente: DANE, GEIH.
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Tasa global de participacién (TGP), Tasa de ocupacién (TO) y Tasa de desocupacién (TD)

Total nacional
Junio (2025-2026)

T v 2025 TR oo 2006
i 10
g 30
85 30

obal m Parcipaci cupacion Taza de Desotupacion

TD)

Fuente: DANE, GEIH

INDICADORES DE MERCADO LABORAL MES Y TRIMESTRE MOVIL, TOTAL NACIONAL Y TOTAL 13 CIUDADES Y AREAS
METROPOLITANAS'®

TOTAL, NACIONAL MENSUAL

Para junio de 2026, la tasa de desocupacion del total nacional fue 8,0%, mientras que en el mismo mes de 2025 fue
8,6%. La tasa global de participacion se ubicd en 64,5%, en contraste con junio de 2025 donde fue 63,9%. Finalmente

la tasa de ocupacion fue 59,4%, lo que representd un aumento de 0,9 puntos porcentuales respecto al mismo mes del
afio anterior (58,4%).

Grafico 2. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacioén (TD)
Total nacional

Junio (2018 - 2026)

70 166,0

Tasa TGP - TO (%)
Tasa TD {%)

10 Y T Y T T T T ™ 5
- e (] ~ A Al & & &
c c c c c c c c c
3 3 e} 3 E 3 3 E] 3
= = = = = = = = =
TGP - TO s TD

Fuente: DANE, GEIH.

POBLACION OCUPADA SEGUN RAMA DE ACTIVIDAD, MES JUNIO 2026

'8 Fuente: DANE, GEIH.
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En junio de 2026, el nimero de personas ocupadas en el total nacional fue 24.459 mil personas. Las ramas que més
aportaron positivamente a la variacion de la poblacién ocupada fueron Alojamiento y servicios de comida (1,2 puntos
porcentuales); Construccion (0,6 puntos porcentuales) y Transporte y aimacenamiento (0,6 puntos porcentuales).

Distribucion porcentual, variacion absoluta y contribucion a la variacion de la poblacién ocupada segtin rama
de actividad Total nacional JUNIO (2025 - 2026)

Junio (2025 - 2026)

Total nacional
Distribucion %

Rama de actividad

Variacién Contribucion

Junio 2025 Junio 2026
2026 absoluta enpp

Poblacion ocupada 23753 24.459 100 706

Alcgamiento y servioos de comida 768 2057 84 289 1,2
Cormtruccion 1532 1678 &9 46 0.6
Transporte y simacenarmento 722 1.867 7.6 4 1.6
Actividades artisticas, entretemmisnto, recreacion y otras actaidades de servicios 1859 1558 20 1o as
Actividades profesionales, clent nicas 0% adminstratos g22 1.906 7.8 84 04
Adminstracsn publica y defensa educacion y atencion de la salud humana 2922 3.005 121 82 03

vidades linancierss y e seguros 4 481 47 (

IFOrmanon y comunicaciones 67 386 1.6 20 01
Actividdades inmobilanas 306 303 1.2 0
Comercid y reparacion de véhicuos 413] 4109 168 23 0.1
Sumirstro de electricidad, gad aqua y gestidn de desechos 82 27 0
Agricultira, ganaderia cara sdvcultura y pesca 332 328 14 40 02
Industrias manufactrers 27865 2.66 109 125 05

Fuente: DANE, GEIH.
Ranking de ciudades segun tasa de desocupacion, trimestre abril - junio 2026

Para el trimestre abril - junio 2026, de las 23 ciudades y areas metropolitanas, las que presentaron mayores tasas de
desocupacion fueron: Quibdé (23,3%), Cartagena (13,2%) e Ibagué (12,8%). Las ciudades con menor tasa de
desocupacién fueron: Villavicencio (7,9%), Pereira A.M. (7,2%) y Medellin A.M. (7,1%).
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Fuente: DANE, GEIH.

SALARIO MINIMO 2026 EN COLOMBIA

SALARIO MINIMO 2026

El salario minimo legal mensual (SMMLV)
para 2026 se fijé en $1.750.905

y el auxilio de transporte 2026 en $249.095
para un total mensual de $2.000.000
Ambas medidas rigen a partir del
1 de eneroide 2026
y auedaron oficializadas mediante Jos Decretos 1469 y 1470 del 29 de diclembre de 2025

El salario minimo legal mensual (SMMLV) para 2026 se fij6 de manera provisional por el Decreto No 0159 del 19 de
febreo de 2026, emitido por el Ministerio de Trabajo, en $1.750.905 y el auxilio de transporte 2026 en $249.095, para
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un total mensual de $2.000.000. Ambas medidas rigen a partir del 1° de enero de 2026 y quedaron oficializadas
mediante los Decretos 1469 y 1470 del 29 de diciembre de 2025.

Valores Oficiales ( referencia 2025 vs 2026):
Concepto 2025 2026 (transitorio) Norma 2026

Salario minimo (SMMLV) | $1.423.500 $1.750.905 Decreto 1469 de 2025
Decreto No 0159 de 2026

Auxilic de trasporte $ 200.000 $249.095 Decreto 1470 de 2025
Decreto No 0159 de 2026

Total mensual (SMMLV $1.623.500 $ 2.000.000 (Calculo Aritmético)

+ auxilio)

Vigencia y derogatoria. Este decreto estara vigente desde la fecha de su publicacién y hasta que se dicte
sentencia en el proceso de nulidad radicado 11001-03-25-000-2026-00004-00 (0004-2026) que cursa en la
Seccion Segunda, Subseccion A, de la Sala de lo Contencioso Administrativo del Consejo de Estado.

El SMMLYV provisional para el 2026 corresponde a un incremento del 23% frente a 2025, equivalente a un aumento
nominal de $327.405.

Para el comparativo, el decreto toma como base que el salario minimo 2025 fue $1.423.500. En el caso del auxilio de
transporte 2026, el Gobierno lo fija aplicando un incremento de 24,5% respecto del valor vigente en 2025 y lo establece
en $249.095. Fuente: https:/consultorsalud.com/aumento-del-salario-minimo-en-colombia-2026/

SECTOR COMERCIO

El presente proceso se encuentra enmarcado en el sector econdémico de servicios, en razén a que se va a realizar los
aspectos mas relevantes de este sector para "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE
APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS
APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA
2026."

De conformidad con el més reciente boletin técnico ENCUESTA MENSUAL DE COMERCIO (EMC) MAYO DE 2026,
emitido por el DANE el 15 de Julio de 2026, En mayo de 2026, las ventas reales del comercio minorista aumentaron
11,7% vy el personal ocupado crecid 1,6% en relacién con el mismo mes de 2025. Excluyendo el comercio de
combustibles, la variacion de las ventas reales del sector fue de 14,7%.
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Encuesta Mensual de Comercio (EMC)

Variacion anual, afio corrido y doce meses de las ventas reales y el personal ocupado
Total Nacional
Mayo 2026

Ventas reale Personal ocupado
. = 3, - P

10
1,6 1,8 1,7
0

Variacion anual Variacion ano corrido Variacién doce meses

Porcentale (%)
- [¢2] [e:]

N

Fuente: DANE - EMC

Ventas Reales
Variacion anual
Mayo (2026/2025)

En mayo de 2026, las ventas del comercio minorista aumentaron 11,7% frente a las registradas en el mismo mes de
2025. Dieciocho lineas de mercancia registraron variaciones positivas en sus ventas reales mientras que una (1) linea
de mercancia registré variacion negativa.

Las mayores contribuciones positivas a la variacién anual, se presentaron en las lineas de Vehiculos automotores y
motocicletas principalmente de uso de los hogares, Equipo y aparatos de sonido y video (televisores) y Otros vehiculos
automotores y motocicletas aportando en conjunto 6,5 puntos porcentuales a la variacidn total del comercio minorista
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Mayo (2026/2025)"

Mayo 2026 /
mayo 2025
Lineas de mercancias Variacién % Contribucién PP

Total comercio minorista y vehiculos 1.7 1.7
Vehiculos automotores y motocicletas principalmente de uso 400 40
de los hogares™ ; '

Equipo y aparatos de sonida y video {televisores) 649 14
Otros vehiculos automotores y motocicletas™* 133 1.1
Equipo de informatica y telecomunicaciones para uso 149 09
personal o doméstico. : /

Electrodomesticos, muebles para el hogar 222 08
Libros, papeleria, periodicos, revistas y Gtiles escolares 1480 07
Alimentos (viveres en general) 35 06
Productos de aseo personal, cosméticos y perfumeria 10,8 05
Otras mercancias para uso personal o doméstico, no 105 03
especificadas anteriormente* g 3

Productos para el aseo del hogar 1.7 03
Bebidas no alcoholicas 220 03
Articulos y utensilios de uso domestico 16,1 I 02
Prendas de vestir y textiles 56 0,2
Articulos de ferreteria, vidrios y pinturas 66 02
Bebidas akoholicas, cigarros, cigarrillos y productos del 67 01
tabaco J ”

Calzado, articulos de cuero y sucedaneos del cuero 68 01
Productos farmaceuticos y medicinales 34 01
Repuestos, partes, accesorios y lubricantes para vehiculos 02 00
principalmente de consumo de los hogares o =

Combustibles para vehiculos automotores 17 -03

Fuente: DANE - EMC.

Variacién aiio corrido
(Enero - mayo 2026 / enero - mayo 2025)

En periodo de enero a mayo de 2026 en comparacion con el mismo periodo de 2025, las ventas del comercio minorista
crecieron 11,9%. En este periodo, dieciocho lineas de mercancia registraron variaciones positivas en sus ventas reales,
mientras que una (1) linea de mercancia registré variacion negativa.

Las lineas de mayor contribucion positiva al comercio fueron Vehiculos automotores y motocicletas principalmente de
uso de los hogares, Otros vehiculos automotores y motocicletas, y Equipo de informatica y telecomunicaciones y para
uso personal o doméstico, aportando en conjunto 7,3 puntos porcentuales
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(Enero - mayo 2026 / enero - mayo 2025)°

Enero - mayo 2026 /
enero - mayo 2025

Lineas de mercandas Varladién % Contribucién PP

Total comercio minorista y vehiculos 1n9 11,9
Vehiculos automotores y motocicletas principalmente de uso de los 185 37
hagares™ s

QOtros vehiculos automotores y motocicletas*™* 237 19
Equipo de nformatica y telecomunicaciones para uso personal o 274 17
doméstico ' '

Equipo y aparatos de sonido y video (televisores) 473 09
Electrodomésticas, muebles para el hogar 202 07
Alimentos (viveres en general) 27 05
Productos de aseo personal, cosméticos y perfumeria 87 04
Repuestos, partes, accesorios y lubricantes para vehiculos 50 03
principalmente de consumo de los hogares Y '

Ubros, papelena, periodicos, revistas y (mles escolares a6 03
Articulos y utensilios de uso domeéstico 174 03
Productos para el aseo del hogar 101 03
Articulos de ferreteria, vidrios y pinturas 74 03
Otras mercancias para uso personal o doméstico, no especificadas 66 02
anteriormente* h ,

Prendas de vestir y textiles 48 0.2
Bebidas no alcohohcas 137 02
Bebidas alcohdlicas, cigarros, agarrillos y productos del tabaco 49 0.1
Calzado, articulos de cuero y sucedaneos del cuero 55 01
Productos farmacéutcos y medicinales 29 0.1
Combustibles para veheculos automotores 08 -0.1

Fuente: DANE - EMC.

Actividad comercial CIlU Rev. 4 A.C.
Mayo (2026/2025)

Para el mes de mayo de 2026, las actividades econdémicas que mas contribuyen positivamente al comportamiento del
comercio minorista y de vehiculos fueron las relacionadas con las ventas de Vehiculos automotores nuevos con una
variacion de 25,1% y las ventas en establecimientos no especializados con surtido compuesto principalmente por
alimentos y especializados en la venta de alimentos con una variacién de 8,8%, que en conjunto contribuyeron con 7,5
puntos porcentuales a la variacion del periodo
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Mayo (2026 / 2025)°

Mayo 2026 /
mayo 2025
Actividades economicas Variacion % Contribucién PP

Total comercio minorista y vehiculos 1,7 I 1.7
Total comercio minorista y vehiculos (excepto grupo CliU 473%) 14,7
4711 -472. No especializados con surtido compuesto :
principalmente por alimentos y especializados en la venta de 88 2,6
alimentos. :
4719. No especializados con surtido compuesto principalmente por 310 21
productos diferentes de alimentos, bebidas y tabaco. il '
4511. Vehiculos automotores nuevos 25,1 4,9
475. Otros enseres domesticos en establecimientos especializados. 9.3 073§
476. Articulos culturales y de entretenimiento en establecimientos 90,8 | 05
especializados. ' '
4541. Motocicletas y de sus partes, piezas y sus accesorios. 26,6 0.5
4771 - 4772. Prendas de vestir y sus accesorios; Calzado y articulos 81 03
sucedaneos al cuero en establecimientos especializados. g ;
4773. Productos farmaceuticos, medicinales, odontologicos; as 03
articulos de perfumeria, cosmeticos y de tocador " g '
474. Equipos de informatica y comunicaciones en establecimientos 166 02
especializados. iy ’
4774. Otros productos nuevos en establecimientos especializados. 4,6 0,0
4732. Comercio al por menor de lubricantes, aditivos y productos 05 00
de limpieza para vehiculos automotores. : :
4530. Partes, piezas (autopartes) y accesorios (lujos) para vehiculos 29 01
automotores ! ’
4731. Comercio al por menor de combustible para automotores. -14 -03

Fuente: DANE — EMC

HISTORICO DEL DOLAR TRM

La tasa de cambio representativa del mercado (TRM) es la cantidad de pesos colombianos por un délar de los Estados
Unidos. La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros
que transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacién de
las divisas.
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Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la TRM con base en
las operaciones registradas el dia habil inmediatamente anterior.

La Superintendencia Financiera de Colombia tiene la obligacion de calcular y certificar la TRM y divulgarla al mercado
y al publico en general, conforme a lo dispuesto en el articulo 40 de la Resolucién Externa No. 1 de 2018, expedida
por la Junta Directiva del Banco de la Republica, la metodologia establecida por el Banco de la Republica mediante
Circular Reglamentaria DODM — 146, el articulo 11.2.1.4.15 del Decreto 2555 de 2010 y la Resolucion No.0416 de
2006 de la Superintendencia Financiera de Colombia'®

Tasa de cambio del peso colombiano, Tasa Representativa del Mercado (TRM)

Fuente: Superintendencia Financiera de Colombia

Unidad de medida

Descripcion

inicial

Tasa Representativa del Mercado (TRM) 12/08/2026 12/08/2026 3.121,07 COP por USD

La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros que
transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacion de las
divisas. Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la TRM con
base en las operaciones registradas el dia habil inmediatamente anterior.

500
600

3400
3200

3000
W

Tasa Representativa del Mercado (TRM),

3.121,07 COP/USD

12/08/2026

19 Fuente: www.superfinanciera.gov.co/publicaciones/60819/informes-y-cifrascifrasestablecimientos-de-creditoinformacion-periodicadiariatasa-
de-cambio-representativa-del-mercado-trm-60819/

@
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MIPYMES EN COLOMBIA

DE ACUERDO CON EL ESTUDIO DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA 2024 20

La Confederacién Colombiana de Camaras de Comercio -Confecamaras- presenta el informe sobre la dindmica de
creacion de empresas en el pais para el primer semestre de 2025. La fuente de las estadisticas reportadas en este
informe es el Registro Unico Empresarial y Social (RUES) de las camaras de comercio, el cual recoge informacion
registral de las empresas y permite hacer seguimiento a algunas caracteristicas de la demografia empresarial del pais.

Durante el primer semestre de 2025 se registraron 173.907 empresas, cifra mayor que representa un aumento de
1,9% con respecto al mismo periodo de 2024, donde nacieron 170.741 empresas. Del total de empresas registradas
en 2025, el 74% corresponden a personas naturales y el 26% a sociedades. La creacion personas naturales
aumento para el primer semestre de 2025 con respecto al primer semestre de 2024. Las personas naturales
pasaron de 125.849 a 129.048, lo que representa una variacién de 2,5%. Entre 2024 y el primer semestre de 2025,
el nimero de sociedades se mantuvo estable, con una variacion minima de 0,1%.

El sector de comercio presentd la mayor contribucion en la creacidn de empresas para el primer semestre de 2025,
con un aumento del 3,3% en el nimero de empresas. Por el contrario, el sector de construccion fue el que menos
contribuyé en la creacién de empresas con una disminucion del 8,2% en el nimero de empresas creadas.

Durante el primer semestre de 2025, el 44% de las empresas nuevas crearon al menos un empleo. De las nuevas
empresas que generaron empleo, el 39% de ellas pertenecen al subsector de comercio al por mayor y al por menor,
17% a alojamiento y servicios de comida, 10% a industrias manufactureras, 6% a actividades profesionales, cientificas
y técnicas y 5% a otras actividades de servicios.

CREACION DE EMPRESAS EN COLOMBIA

CREACION DE EMPRESAS SEGUN ORGANIZACION JURIDICA

2 Fuente: https://confecamaras.org.co/wp-content/uploads/2025/08/2025-1-dinamica-de-creacion-de-empresas.pdf
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170.741 173.907

125.849 129.048

44,892 44.859

P. Natural Sociedad

B2024 B2025

Fuente: RUES — Registro Unico Empresarial y Social.

Total

En 2025, la creacién de empresas alcanzo su mayor nivel en marzo y el mas bajo en abril. Se resalta que, al cierre del
semestre, se evidencio un repunte en la creacion de empresas en comparacion con el mismo periodo de 2024

CREACION DE EMPRESAS POR TAMANO?!

Al comparar la evolucién de la creacion de empresas entre el primer semestre de 2024 y 2025, segun el tamafio
definido por el valor de sus activos, se evidencia un aumento del 1,9% en la creacién de microempresas, que ademas
explican en su totalidad el crecimiento neto en el periodo. En contraste, se observa una disminucion del 12,6% en la
creacion de pequefias empresas, del 15% en las medianas y del 62% en las empresas grandes. Estos resultados
reflejan que el dinamismo empresarial en el primer semestre de 2025 se concentrd en el segmento de las
microempresas, que siguen representando la principal via de emprendimiento en el pais.

Tabla 1. Creacion de empresas por tamario

Tamano 2024-1 2025-1 Variacion % Contribucion

Microempresa 170.213  173.450 1,9% 1,9%
Pequefia 500 437 -12,6% 0,0%
Mediana 20 17 -15,0% 0,0%
Grande 8 3 -62,5% 0,0%
Total 170.741 173.907 1,9% 1,9%

Fuente: RUES — Registro Unico Empresarial y Social.

21 Fuente: https://confecamaras.org.co/wp-content/uploads/2025/01/dinamica-creacion-empresas-colombia-2025.pdf
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CREACION DE EMPRESAS POR SECTORES ECONOMICOS2

Durante el primer semestre de 2025, se observo un aumento en la creacién de empresas en los sectores de comercio,
servicios y agricultura. El sector comercio fue el principal impulsor, con un crecimiento del 3,3% en el nimero de nuevas
empresas frente al mismo periodo de 2024, seguido por el sector servicios, que registré una variacion positiva del
1,9%. En contraste, los sectores de construccion e industria presentaron una disminucién en la creacion de empresas,
con caidas del 8,2% y 3,2%, respectivamente, en comparacion con el primer semestre del afio anterior.

Sector econéomico 2024-1  2025-1 Variacion % Contribucion
Comercio 64.500 66.626 3,3% 1,2%
Servicios 73.857  75.249 1,9% 0,8%
Agricultura 2.932 3.401 16,0% 0,3%
Resto 4.468 4,792 7,3% 0,2%
Extraccion 461 472 2,4% 0,0%
Industria 17.037 16.498 -3,2% -0,3%
Construccion 7.486 6.869 -8,2% -0,4%
Total 170.741 173.907 1,9% 1,9%
Fivmmdn: DHIFE  Danicien lalcn Fanacamas fnlas Cmnlal

Por otro lado, en el subsector de otras actividades de servicios, las siguientes actividades econdmicas contribuyeron
de mayor manera en la variacion registrada:

Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas

Variacion = 11,8%

Comercio al por menor de
productos farmacéuticos y
medicinales, cosméticos y
articulos de tocador en
establecimientos
especializados. 4.968
nuevas empresas.

Variacion = 4,9%

Comercio al por menor en
establecimientos no
especializados con surtido
compuesto principalmente
por alimentos, bebidas o
tabaco. 9.903 nuevas
empresas,

Variacion = 5,6%

Comercio al por menor de
prendas de vestir y sus
accesorios (incluye
articulos de piel) en
establecimientos
especializados. 5.554
nuevas empresas.

Variacion = 9,6%

b

Mantenimiento y
reparacion de vehiculos
automotores. 2.918
nuevas empresas.

Durante el primer semestre de 2025, el subsector de comercio al por mayor y al por menor se mantuvo como el principal
motor de la creacion de empresas, con un total de 66.626 nuevas unidades, lo que representa un crecimiento del 3,3%

2 Fuente: https://confecamaras.org.co/investigaciones-economicas/informes-dinamica-empresarial/
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frente al mismo periodo de 2024 y una contribucién de 1,3 puntos porcentuales al crecimiento total. En el sector
servicios, destacaron por su dinamismo los subsectores de otras actividades de servicios y el de alojamiento y servicios
de comida. El primero registré un incremento del 8,8%, al pasar de 8.571 a 9.324 empresas, mientras que el sequndo
crecio un 2,2%, con un aumento de 28.946 a 29.577 nuevas empresas. Las contribuciones relativas al crecimiento

total fueron de 0,5 y 0,4 puntos porcentuales, respectivamente

Subsector econdmico 2024-1 2025-1 Variacion %
Comercio al por mayor y al por menor; reparacion de vehiculos

Contribucion

64.500 66.626 33% 1,3%
automotores y motocicietas
Otras actividades de servicios 8.571 9.3z2a B8.8% 0,5%
Alojamiento y servicios de comida 28.946 29.577 22% 0.4%
Agricultura, ganaderia, caza, silvicultura y pesca 2.932 3.401 16,0% 0.3%
Actividades inmobiliarias 3.161 3.445 9.0% 0,2%
Mt{v:dades de atencion de la salud humana y de asistencia 2.687 2887 7.4% 0.1%
social
Educacion 1.567 1.630 4.0% 0,0%
Informacidn y comunicaciones 3.456 3.490 1,0% 0,05
Actividades finantieras y de seguros 1.8465 1.476 0,8% 0,05
Explotacion de minas y canteras 461 4472 2,4% 0.0%
Suministro de electricidad, gas, vapor y aire acondicionado 215 225 4.7% 0,07
Actividades de los hogares 24 2z -8.3% 0,05
Administracion publica y defensa; planes de seguridad social de 86 sa ~18.2% 0.0%
afiliacién obligatoria
Distribucién de agua; evacuacion y tratamiento de aguas
residuales, gestidn de desechos y actividades de saneamiento 877 857 -2,3% 0,05
ambiental
Actividades profesionales, cientificas y 1écnicas 10.931 10.907 -0,2% 0.0%
Actividades artisticas, de entretenimiento y recreacion 3.645 3.600 -1.2% 0,0%
Transporte y almacenamiento 4576 4.476 -2,2% -0,1%
Actividades de servicios administrativos y de apoyo B.Oia 7.872 -1, 8% -0,1%
Industrias manufactureras 17.037 16.498 -3,2% -0.3%
Construccion 7.486 6.869 -8,2% -0.4%
No clasificado 123 199 60,5% 0,07
Actividades de organizaciones y entidades extraterritoriales o o 0.0% 0,05
Total 170.741 173.907 1,9% 1,9%

“uente: RUES — Registro Unico Empresarial y Social.

CREACION DE EMPRESAS Y GENERACION DE EMPLEO?

De acuerdo con el RUES, el 44% de las empresas nuevas crearon al menos un empleo; de estas, el 39% pertenece
al subsector del comercio al por mayor y al por menor, 17% al subsector de alojamiento y servicios de comida, 10% al
subsector de industrias manufactureras, 6% al subsector de actividades profesionales, cientificas y técnicas y 5% al

subsector de otras actividades de servicio.

SUBSECTORES ECONOMICOS CON MAYOR CREACION DE EMPRESAS EMPLEADORAS

2 Fuente: https://confecamaras.org.co/wp-content/uploads/2025/01/dinamica-creacion-empresas-colombia-2025.pdf
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Fuente: RUES — Registro Unico Empresarial y Social.

ANALISIS SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL ART. ARTICULO 2.2.1.2.4.2.16 DEL
DECRETO 1082 DEL 2015 - ADICIONADO POR EL ARTICULO 3 DEL DECRETO 1860 DE 2021)

ARTICULO 2.2.1.2.4.2.16 DEL DECRETO 1082 DEL 2015. FOMENTO A LA EJECUCION DE CONTRATOS
ESTATALES POR PARTE DE POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA,
PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL
PROTECCION CONSTITUCIONAL ADICIONADO POR EL ARTICULO 3 DEL DECRETO 1860 DE 2021. En los
Procesos de Contratacién, las Entidades Estatales indistintamente de su régimen de contratacién, los patrimonios
auténomos constituidos por Entidades Estatales y los particulares que ejecuten recursos publicos fomentaran en los
pliegos de condiciones o documento equivalente que los contratistas destinen al cumplimiento del objeto contractual
la provision de bienes o servicios por parte de poblacién en pobreza extrema, desplazados por la violencia, personas
en proceso de reintegracion o reincorporacion y sujetos de especial proteccion constitucional, garantizando las
condiciones de calidad y sin perjuicio de los Acuerdos Comerciales vigentes.

La participacion de los sujetos anteriormente mencionados en la ejecucion del contrato se fomentara previo andlisis
de su oportunidad y conveniencia en los Documentos del Proceso, teniendo en cuenta el objeto contractual y el alcance
de las obligaciones.

Esta provision se establecera en un porcentaje que no sera superior al diez por ciento (10%) ni inferior al cinco por
ciento (5%) de los bienes o servicios requeridos para la ejecucién del contrato, de manera que no se ponga en riesgo
su cumplimiento adecuado.

Entre las personas de proteccion especial constitucional se encuentran:

Las victimas del conflicto armado interno

Las mujeres cabeza de familia

Los adultos mayores

Las personas en condicion de discapacidad

La poblacion de las comunidades indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitanas.

aRkwh =

ANALISIS DEL SECTOR FRENTE AL FOMENTO DE LA POBLACION EN POBREZA EXTREMA PARA LA
EJECUCION DE CONTRATOS ESTATALES:
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Atendiendo lo dispuesto al interior del Articulo 2.2.1.2.4.6.16 del Decreto 1860 del 2021, la CENTRAL
ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA, adelanta un andlisis de oportunidad y
conveniencia teniendo en cuenta el objeto contractual y el alcance de las obligaciones, con el proposito de determinar
la pertinencia para efectos del cumplimiento de objeto de acuerdo de voluntades a suscribir, la provision de bienes o
servicios por parte de la poblacion en extrema pobreza, desplazados por la violencia, personas en proceso de
reintegracion o reincorporacién y sujetos de especial proteccién constitucional.

VICTIMAS DEL CONFLICTO ARMADO

La Ley 1448 de 2011 cre6 en Colombia un completo sistema para proteger, asistir, atender y reparar integralmente a
las victimas del conflicto en el pais. Como nunca en la historia del pais, todas las instituciones del pais se han puesto
en marcha para ayudarles a sanar las heridas que les han dejado varias décadas de conflicto armado.

La reparacion integral a las victimas implica no sélo una indemnizacién monetaria o la restitucion de unos bienes,
sino un acompafiamiento del Estado en materia de educacién, salud, vivienda, programas de empleo y generacién de
ingresos, entre otros, asi como acciones para devolverles su dignidad, su memoria, recuperar la verdad y crear las
condiciones para que hechos como los que sufrieron no vuelvan a repetirse.

La Ley ampara no s6lo a quienes sufrieron desplazamiento forzado, despojo o0 abandono forzado de tierras sino
también homicidio, secuestro, tortura, desaparicién forzada, reclutamiento de menores, minas antipersona y delitos
contra la libertad sexual.

Asi mismo, tiene en cuenta un enfoque diferencial pues reconoce que las personas que, por su edad, género, grupo
étnico, o situacion de discapacidad han sufrido con mayor rigor los efectos del conflicto, deben recibir igualmente un
tratamiento especial en materia de atencion, asistencia y reparacion.

Victimas por hecho victimizante — fecha corte 31/07/202624

Victimas por Hecho Victimizante - Fecha Corte 31/07/2026
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Las victimas del conflicto armado en Colombia deben contar con su certificado de inclusién en el Registro Unico de Victimas —
RUV, en las cuales hay 14.312.826, Personas reconocidas como victimas identificadas de manera Unica ya sea por su nimero
de identificacién, por su nombre completo o por una combinacién de ellos, a fecha Corte: 31 de Junio de 20262

Informe de Tendencias e Impacto Humanitario en 2025 | Datos acumulados entre enero - septiembre de 2025 |
Fecha de publicacion: 24 de octubre de 2025

Entre enero a septiembre de 2025, mas de 1.5
millones de personas se vieron afectadas por
conflicto armado y violencia generalizada en
Colombia, una afectacién casi tres veces mayor
que la registrada para el afo anterior. Se
destacan especialmente los eventos de
restriccion al acceso humanitario, restricciones a

la movilidad asociadas a paros armados y o 0o
ataques contra la poblacién civil, especialmente %
en los departamentos de Chocd, Cauca y Norte _
de Santander. R 2
-
. . Y. @ . . ©
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SITUACION COLOMBIA. 2024-2025
Determinantes del crecimiento econémico 2024-20252¢

Las mejores condiciones financieras de hogares y empresas ayudaran a la recuperacion. Pero, el mercado laboral y
el bajo crecimiento de los socios comerciales limitaran su fortaleza.

2 Fuente;_https://cifras.unidadvictimas.gov.co/Cifras/#!/hechos/

26 Fuente de informacion de la pagina https://www.bbvaresearch.com/publicaciones/situacion-colombia-marzo-2024/
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ESTOS SERAN LOS DETERMINANTES DEL CRECIMIENTO ECONOMICO EN 2024 Y 20252
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MUJER CABEZA DE FAMILIA

Para los efectos de la ley 82 de 1993, Modificado por el art. 1, Ley 1232 de 2008, entiéndase por mujer de cabeza de
familia, quien, siendo soltera o casada, tenga bajo su cargo, econdmica o socialmente, en forma permanente, hijos
menores propios U otras personas incapaces 0 incapacitadas para trabajar, ya sea por ausencia permanente o
incapacidad fisica, sensorial, siquica 0 moral del conyuge o compariero permanente o deficiencia sustancial de ayuda
de los demas miembros del nucleo familiar

Conforme a lo establecido en el articulo 2 y 3 de la ley 82 de 1993 que a letra dice

%7 Fuente de informacion de la pagina https://www.bbvaresearch.com/publicaciones/situacion-colombia-marzo-2024/
28 Fuente de informacion de la pagina https://www.bbvaresearch.com/publicaciones/situacion-colombia-marzo-2024/
2 Fuente de informacion de la pagina https://www.bbvaresearch.com/publicaciones/situacion-colombia-marzo-2024/
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... “ARTICULO 20. Modificado por el art. 1, Ley 1232 de 2008. Para los efectos de la presente ley, entiéndase por "Mujer Cabeza
de Familia", quien, siendo soltera o casada, tenga bajo su cargo, econémica o socialmente, en forma permanente, hijos menores
propios u ofras personas incapaces o incapacitadas para trabajar, ya sea por ausencia permanente o incapacidad fisica,
sensorial, siquica 0 moral del conyuge o compafiero permanente o deficiencia sustancial de ayuda de los demas miembros del
nucleo familiar’.

PARAGRAFO Esta condicién y la cesacién de la misma, desde el momento en que ocurra el respectivo evento, debera ser
declarada por la mujer cabeza de familia de bajos ingresos ante notario, expresando las circunstancias basicas de su caso y sin
que por este concepto se causen emolumentos notariales a su cargo.

...” ARTICULO 3o. Especial proteccién. El Gobierno Nacional establecera mecanismos eficaces para dar proteccion especial a
la mujer y al hombre cabeza de familia, promoviendo el fortalecimiento de sus derechos econémicos, sociales y culturales,
procurando establecer condiciones de vida dignas, promoviendo la equidad y la participacion social con el propésito de ampliar
la cobertura de atencion en salud y salud sexual y reproductiva; el acceso a servicios de bienestar, de vivienda, de acceso a la
educacion basica, media y superior incrementando su cobertura, calidad y pertinencia, de acceso a la ciencia y tecnologia, a
lineas especiales de crédito y trabajos dignos y estables...” 30

LA TERCERA EDAD O ADULTOS MAYORES*!

Se considera en la legislacion colombiana que se llega a la tercera edad® al cumplir los 72 afios, siguiendo el criterio
establecido por la Corte Constitucional en Sentencia T- 138 de 201033, por lo tanto, es persona de la tercera edad quien
tenga una expectativa de vida superior a la oficialmente reconocida en el pais®.

Se consideran sujetos de especial proteccion constitucional 201035 puesto que: “En el sistema nacional, el mandato de
proteccion especial ha sido vinculado con el cuidado que merece la condicion fisica y mental de las personas de la tercera
edad, bajo el concepto juridico de “Estado de indefensién”, inicialmente planteado para la accion de tutela contra particulares,
pero extendido al compromiso de derechos de grupos de personas, circunstancia que acontece “cuando la persona ofendida
se encuentra inerme o desamparada, es decir, sin medios fisicos o juridicos de defensa y elementos insuficientes para
resistir o repeler la vulneracion del derecho fundamental.”¢ Se les protege especialmente en los siguientes aspectos:

a. Proteccién y asistencia en ausencia de su familia;

b. Preservacion de su salud y garantia de una vida digna;

c. Garantia de un minimo vital para asegurar el cubrimiento de sus necesidades basicas;

d. Mecanismos de proteccion ante el abandono y ejercicio de la violencia por parte de sus familias.

El desafio para las personas mayores mas alla de los ingresos de los que dispone su hogar, es la posibilidad de contar con
recursos propios, y mantener su autonomia. De acuerdo con la GEIH 2022, la brecha de personas trabajando entre las

% Fuente de informacion de la pagina https://www.funcionpublica.gov.co/evalgestornormativo/norma.php?i=31591

3 Fuente de informacién: SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL EN COLOMBIA. CRITERIOS EN CUANTO A LA PROTECCION DE LOS NINOS, NINAS Y
ADOLESCENTES

32 Es importante precisar que este concepto es diferente al de vejez, ya que este Ultimo se concibe como el momento en el cual se puede acceder a una pension.

33 Estableci¢ la Corte: “El criterio para considerar a alguien de “la tercera edad”, es que tenga una edad superior a la expectativa de vida oficialmente reconocida en Colombia. Este criterio
reconoce, por un lado, que la edad legalmente definida para efectos de pension suele tener un rezago considerable frente a las realidades demogréficas. Y por otro lado, introduce un
parametro de distincion objetivo y técnicamente definido, que le permite al juez constitucional, dentro del universo de quienes han llegado a la edad para hacerse acreedores a una
pension de vejez —regla general-, determinar a aquel subgrupo que amerita una especial proteccion constitucional y por lo tanto, quienes hacen parte de él podrian eventualmente, si
concurren los demas requisitos de procedibilidad jurisprudenciaimente establecidos, reclamar su pension de vejez por la via excepcional de la tutela.” CORTE CONSTITUCIONAL,
Sentencia T — 138 de 2010, 24 de febrero de 2010, Magistrado Ponente: Mauricio Gonzales Cuervo.

3 | a Ley 1276 de 2009, que modificd la Ley 687 del 15 de agosto de 2001 y establecio nuevos criterios para la atencion integral del adulto mayor en los centros de vida, establece en el
articulo 7, literal b, que es adulto mayor: “Es aquella persona que cuenta con sesenta (60) afios de edad o mas. A criterio de los especialistas de los centros vida, una persona podra ser
clasificada dentro de este rango, siendo menor de 60 afios y mayor de 55, cuando sus condiciones de desgaste fisico, vital y psicoldgico asi lo determinen.”

3 Es importante resaltar que se critica mucho esta posicion por cuanto se aduce que se queda en el aspecto asistencial, al respecto aduce KEMELMAJER: “Se ha sostenido que los
derechos de la ancianidad sufren una doble capitis diminutio, de un lado, en el mejor de los casos, forman parte del grupo de derechos humanos econémicos, sociales y culturales, de
limitada eficacia; del otro, constituyen un grupo de derechos bastante novedoso, de reciente consagracion, por lo que son objeto, en el mejor de los casos, de politicas sociales coyunturales
y no de derechos subjetivos directamente operativos.” KEMELMAJER, De Carlucci Aida Rosa, (2010), El nuevo Derecho de Familia, Pontificia Universidad Javeriana — Grupo Editorial
Ibafiez, Bogota. Pag. 204.

% QUINCHE, Manuel Fernando (2012), Derecho Constitucional Colombiano: De La carta de 1991 y sus reformas, Quinta Edicion, Editorial Temis, Bogota. Pag. 241.

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. (@)
Conmutador 4261428 Ext. 39036 "°"‘"‘
Correo electronico de la unidad cenactel@egjercito.mil.co | os0os |

Pagina 48 de 201


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION
DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

personas mayores (25%) y las personas entre 29 y 59 afios (65%), es de 40 puntos porcentuales. Con més frecuencia que
el resto de los grupos poblacionales por curso de vida las personas mayores asumen actividades del cuidado de los hogares.
El 47% de las personas mayores (Cerca de la mitad), se dedican a oficios del hogar, mientras entre la poblacién adulta el
25% se dedica a esta como actividad principal, y entre las juventudes, €l18%.37

Hustracidn 11. Actividad principal por rangos de edad
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Fuente 12. Ministerio de iguailtdad y equidad, con datos [DANE GEIH 2022

Esto sin duda también estd asociado a la distribucidn de los roles de género. Entre las mayoras el 68% se dedica
principalmente al cuidado de los hogares (oficios del hogar) y mientras el 41% de los hombres mayores esta trabajando,
en el caso de las mujeres solo el 12% tiene un trabajo remunerado. Lo que implica que si bien las personas mayores
tienen limitaciones frente a su autonomia economica esto 29 p.p. mas frecuente para las mayoras.3#

Tabla 2. Ocupacion por sexo para poblacidn total y personas mayores

Total Personas mayores
Hombres Mujeres Brecha Hombres Mujeres Brecha

Trabajando 65,4% 35,7% -29,7 41,1% 12,1% -29,0

Buscando trabajo 5,7% 3,3% 2.4 2,6% 0,2% 2,3

Estudiando 9,8% 8,8% -1,0 0,0% 0,0% 0,0

Oficios del hogar 7.6% a5, 4% 37,8 21,2% 68,5% a7.4
Incapacitado

permanente para 2,8% 2,1% -0.8 10,0% 7.4% -2,6
trabajar

Otra actividad 8,6% 4,7 % -3,8 25,0% 11,6% -13.4

Fuente 13. Ministerio de igualdad v equidad, con datos DANE GEIH 2022

PERSONAS CON DISCAPACIDAD

Las personas con discapacidad incluyen a aquellas que tengan deficiencias fisicas, mentales, intelectuales o
sensoriales a largo plazo que, al interactuar con diversas barreras, puedan impedir su participacién plena y efectiva en
la sociedad, en igualdad de condiciones con las demas.

Poblacion con discapacidad, ¢ cual es el panorama laboral en Colombia? 33
Alo largo de los afios, las personas con discapacidad han sido excluidas de ambitos fundamentales para su desarrollo,

especialmente en el campo laboral. El Banco Mundial afirma que el desempleo de las personas con discapacidad en
Colombia representa una pérdida de entre el 5,35 %y el 6,97 % del producto interno bruto (PIB) del pais. Por su parte,

37 Fuente de informacion: https://www.minigualdadyequidad.gov.co/827/articles-399521_personas_mayores.pdf
3 Fuente de informacion: https:/www.minigualdadyequidad.gov.co/827/articles-399521_personas_mayores.pdf
39 Fuente de informacion de la pagina https://www.andi.com.co/Home/Noticia/1 6003-poblacion-con-discapacidad-cual-es-el-p

@
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la Organizacion Mundial de la Salud declara que las personas con discapacidad representan el 12 % de la poblacion
mundial, siendo un segmento tradicionalmente excluido y marginado, cuyos derechos han sido sistematicamente
vulnerados y que cuentan con grandes limitaciones en el acceso a la salud, la educacién y el trabajo. Esta situacién
de exclusion de las dindmicas econdmicas y sociales esta muchas veces asociada a las ideas erréneas con las que
se relaciona a este tipo de poblacion; imaginarios que se mantienen y perpettan el circulo de la pobreza.

Teniendo en cuenta el rol del sector privado como actor clave en la construccion de un pais mas equitativo, incluyente
y reconciliado, el pasado 17 de marzo de 2021 se realiz6 el lanzamiento de Mas alla de la discapacidad. Una
oportunidad de inclusién laboral, una investigacion realizada por el Centro de Estudios Sociales y Laborales (Cesla)
de la ANDI, la Fundacién ANDI, la Fundacion Corona, el Programa Pacto de Productividad y la Fundacién Best Buddies
Colombia. El documento es una herramienta que permite a las empresas entender las oportunidades y los beneficios
de contratar a personas con discapacidad, y de acceder a buenas practicas para su inclusién laboral a través de casos
de éxito que cumplieron con criterios de sostenibilidad, pertinencia, resultados positivos y replicabilidad; ademas de
conocer el marco juridico y las posibles brechas a la hora de su incorporacién.

Uno de los hallazgos mas destacados de la publicacidn tiene que ver con las diversas ventajas que la contratacion de
personas con discapacidad trae a las empresas, las cuales incluyen beneficios tributarios, menores niveles de rotacion,
mejor desarrollo organizacional y una mejor imagen y reputacion corporativa, por solo mencionar algunos de los
elementos beneficiosos para los empresarios que garanticen los ajustes razonables necesarios para incluir a esta
poblacién dentro de sus procesos de talento humano. Igualmente, dentro de los casos de éxito expuestos, las
empresas que reportaron contar con mecanismos de medicién implementados argumentaron que los indicadores de
ausentismo laboral, productividad y clima laboral han mejorado. Contrario a lo que se piensa comlnmente, las
experiencias contenidas en el documento evidencian que las empresas que incluyeron laboralmente a personas con
discapacidad obtuvieron mas beneficios de los que habian contemplado al comienzo de sus iniciativas.

Por otro lado, la investigacion también indica que la inclusion laboral de personas con discapacidad es minima: tan
solo 2 de cada 1.000 empleados de las empresas ANDI pertenece a este tipo de poblacion. Segun la publicacién, la
principal razén del bajo porcentaje es el desconocimiento. EI 58 % de las empresas afirman ser indiferentes ante la
contratacion de personas con discapacidad y el 61,2 % no tienen una politica de inclusion.

Implementar ajustes al interior de las compafiias que permitan la inclusion de poblacidn vulnerable representa un gana-
gana para todos. En el caso de la poblacién con discapacidad, la vinculacion laboral fortalece su autonomia, lo cual
les permite acceder a educacion, trabajo y recreacion; y al mismo tiempo les permite aportar impuestos al sistema de
salud y pension, dinamizando la economia, mejorando los indicadores de pobreza y posibilitando un mayor consumo,
lo cual redunda en un aporte al crecimiento econémico del pais.

Desde la Fundacion ANDI creemos que las empresas son capaces de impactar positivamente su entorno social. La

implementacién de estrategias de vinculacion de poblacion en condicion de vulnerabilidad no solo les permitira ser
protagonistas de significativos cambios sociales, sino que también los acercara al éxito en el campo economico.

GRUPOS ETNICOS®

40 Fuente de informacion de la pagina https://www.goconqr.com/es/p/9368009?dont_count=true&frame=true&fs=true
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El Enfoque Etnico representa un valor diferencial de suma importancia ya que nos permitira ser la primera Comision
de la Verdad en el mundo que incorpore desde su inicio, y de manera efectiva, un enfoque étnico con perspectiva
antirracista de manera participativa y plural.

Se busca garantizar el cumplimiento del marco de derechos reconocidos a los pueblos étnicos y el reconocimiento de
la diversidad cultural de la nacidén colombiana, lo cual se materializara en las actuaciones, estructura institucional,
reglamento, equipo de trabajo, asi como procedimientos, protocolos y el conjunto de sus acciones incluyendo su
informe final.

Nuestro andlisis sera integral, antirracista, histérico, complejo y diferenciado de manera que podamos generar una
explicacién profunda de los impactos de los conflictos en Colombia sobre los pueblos étnicos, exacerbados por causa
de la guerra. Asimismo, nos detendremos en las consecuencias de la estigmatizacion historica, marginalizacion,
exclusion estructural del poder y las afectaciones al goce efectivo de los derechos humanos.

Los pueblos y comunidades Indigenas, Negras, Afrocolombianas, Raizales, Palenquera y Rrom han sufrido una
violencia historica y se encuentran entre la poblacién mas afectada por el conflicto armado, padeciendo no solo
violaciones a la vida e integridad individual de sus miembros, sino de sus derechos colectivos y culturales que afectaron
su modo comunitario de vida e identidad, esta es una historia que el pais no conoce y se constituye en un reto
importante para el desarrollo del trabajo de la Comisién . De igual modo, visibilizar las historias de resistencia de los
pueblos étnicos frente a la violencia y su aporte a la construccidn de paz y de nacién

¢Quiénes son los grupos étnicos?
Son poblaciones cuyas condiciones y practicas sociales, culturales y econdmicas, los distinguen del resto de la
sociedad y que han mantenido su identidad a lo largo de la historia, como sujetos colectivos que aducen un origen,

una historia y unas caracteristicas culturales propias, que estan dadas en sus cosmovisiones, costumbres y tradiciones.

Poblacidn con enfoque diferencial étnico por género en Colombia 20244

Grupos Etnicos en Colombia®

4! Fuente de informacion de la pagina https://www.ssf.gov.co/documents/d/guest/infografia_dia-de-la-diversidad-etnica-y-cultural

2 Fuente de informacion de la pagina https://www.ssf.gov.co/documents/d/guest/infografia_dia-de-la-diversidad-etnica-y-cultural

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. (@)

Conmutador 4261428 Ext. 39036 leontes
Correo electronico de la unidad cenactel@ejercito.mil.co 300

Pagina 51 de 201


mailto:cenactel@ejercito.mil.co
https://www.ssf.gov.co/documents/d/guest/infografia_dia-de-la-diversidad-etnica-y-cultural
https://www.ssf.gov.co/documents/d/guest/infografia_dia-de-la-diversidad-etnica-y-cultural

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION
DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

e Poblacién Negra Afrocolombiana
o Raizal y Palenquera Poblacion Indigena
e Poblacién Gitana o Rrom

Cantidad de poblacién con enfoque diferencial étnico por grupo en Colombia 20244

» Poblacién Negra Afrocolombiana, Raizal y Palenquera: 9.34% de la poblacion.
» Poblacién Indigena: 4.40%.
» Poblacién Gitana o Rrom: 0.06%.

OCUPACION Y DESEMPLEO

Tasa de Tasa
Grupo Poblacional Ocupacc:’ign

Poblaciéon Negra,
Afrocolombiana, Raizaly 14,3% 52.1%
Palenquera

0@ | su7e

POBLACION CON ENFOQUE DIFERENCIAL ETNICO EN EL
SISTEMA DE SUBSIDIO FAMILIAR

Julio de 2024

Negra, Afrocolombiana,
Raizal y Palenquera 49.134

15.378
65.000

Cobertura total de la poblacién con enfoque diferencia étnico en el sistema del Subsidio Familiar por regiones,
julio 2024.
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PERSONAS EN SITUACION DE DISCAPACIDAD.#

Cualquier persona que padezca una limitacidn fisica, sensorial y psiquica debe recibir del Estado atencion
especializada y acceso a: los espacios publicos, el campo laboral, educacién, salud, transporte y todos aquellos
derechos que se ven especialmente afectados por su condicion.

Ha establecido la Corte que: “Las personas que se encuentran en alguna circunstancia de discapacidad tienen una
proteccidn constitucional reforzada, de conformidad con los articulos 13 y 47 de la Carta y a la luz de la Convencién -
entre otros instrumentos internacionales-, razén por la cual el Estado tiene el compromiso de adelantar acciones
efectivas para promover el ejercicio pleno de sus derechos®s " Frente a ellos se debe tener en cuenta que el Estado
debe garantizar:

a. Diferenciacion positiva;

b. Integracion social plena;

c. Erradicacion del estigma y la discriminacion;

d. Garantia del derecho a la salud y rehabilitacion;

e. Accesibilidad y fomento de espacios adecuados para su movilidad.

INDICADORES DE MERCADO LABORAL DE LA POBLACION CON Y SIN DISCAPACIDAD
Durante el trimestre octubre — diciembre 2025, la tasa global de participacién (TGP) de la poblacién con discapacidad

fue de 23,1%, en comparacion con la TGP de la poblacién sin discapacidad de 67,0%, lo que significa una diferencia
negativa de 43,9 puntos porcentuales (p.p.) entre ambas poblaciones.

En cuanto a la tasa de ocupacién, se evidencia que hay una diferencia negativa de 40,7 p.p. entre la poblacion con discapacidad
y sin discapacidad, para la primera, esta tasa fue de 21,1% y para la segunda de 61,8%.

Por otro lado, al observar la tasa de desocupacion se evidencia que existe una diferencia de 0,7 p.p. dada por una tasa de 8,4%
para la poblacion con discapacidad y 7,7% para las personas sin discapacidad. .4

Mercado laboral de la poblacion con discapacidad Trimestre octubre - diciembre 2025.4

4 Colombia ratifico mediante Ley 1346 de 2009, la Convencion de la ONU sobre los derechos de las personas en situacion de discapacidad, la cual fue adoptada por la Asamblea
General de las Naciones Unidas el 13 de diciembre de 2006.

45 CORTE CONSTITUCIONAL, Sentencia T — 933 de 2013, 9 de diciembre de 2013, Magistrado Ponente: Jorge Ignacio Pretelt Chaljub.

Tambien ha establecido la Corte: “Las personas que se encuentran en alguna circunstancia de discapacidad tienen una proteccion constitucional reforzada, de conformidad con los
articulos 13y 47 de la Carta y a la luz de la Convencién -entre otros instrumentos internacionales-, razén por la cual el Estado tiene el compromiso de adelantar acciones efectivas para
promover el ejerclmo pleno de sus derechos CORTE CONSTITUCIONAL, Sentencia T — 192 de 2014, 1 de abril de 2014, Mag|strado Ponente: Gabriel Eduardo Mendoza Martelo.
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Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD) de la poblacién con
discapacidad y sin discapacidad
Ao enero — diclembre 2025
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Fuente:; ODANE. Gran Encuesta Integrads de Hogares (GEIM)
Nota: datos expandidas con proyecciaones de pobilacion .-ipl--u.lu.\-'. con base en los resultados del CNPY 2018

Nota: cifras aproximadas a un decima

Durante el trimestre octubre — diciembre 2025, la tasa global de participacién (TGP) de la poblacion con discapacidad
fue de 23,1%, en comparacion con la TGP de la poblacién sin discapacidad de 67,0%, lo que significa una diferencia
negativa de 43,9 puntos porcentuales (p.p.) entre ambas poblaciones.

En cuanto a la tasa de ocupacién, se evidencia que hay una diferencia negativa de 40,7 p.p. entre la poblacién con
discapacidad y sin discapacidad, para la primera, esta tasa fue de 21,1% y para la segunda de 61,8%.

Por ofro lado, al observar la tasa de desocupacion se evidencia que existe una diferencia de 0,7 p.p. dada por una
tasa de 8,4% para la poblacién con discapacidad y 7,7% para las personas sin discapacidad.

Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD) de la poblacién con
discapacidad y sin discapacidad Total nacional Trimestre octubre - diciembre 2025

Total nacional

Poblacién con Poblacién sin Diferencia

discapacidad discapacidad P-P.
TGP 231 67,0 -43,9
TO 211 61,8 -40,7
TD 8.4 7.7 07

Comportamiento del mercado laboral de la poblacién ocupada con y sin discapacidad
Poblacién ocupada con y sin discapacidad segun ramas de actividad
Para el trimestre octubre — diciembre 2025, las ramas de actividad donde méas se concentré la poblacién ocupada con

discapacidad fueron Agricultura, ganaderia, caza, silvicultura y pesca (20,9%), seguida de Comercio y reparacion de
vehiculos (16,2%).

Participacion de la poblacién ocupada con y sin discapacidad segin ramas de actividad Total nacional Trimestre octubre
- diciembre 2025
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Poblacion con discapacidad Poblacion sin discapacidad

Ramas de actividad

Distribucién Distribucién

Total (%) Total (%)
Pablacién ocupada 448 100 23949 100
Agricultra, ganaderia, caza, sivicultura y pesca 94 209 3374 141
Comercio y reparacién de vehiculos 73 162 4074 170
Industria Manufacturera 53 19 2.632 LARY)
S e R e
Algjamiento y servicios de comida a7 104 1.881 79
Administracion publica y defensa, & clon
Atencion d: ] ::d hu!)mv\: sy a) i %109 B
Transporte y aimacenamento 29 66 1.810 76
Acw.iq:dos ppfoscqu!os. centificas, téenicas y 28 6.3 1.828 76
servicios administrativos
Construccion 22 49 1.590 86
Otras ramas * 19 41 1.839 77

ESTUDIO DEL SECTOR DECRETO 680 DE 2021.-ORIGEN DE SERVICIOS EN EL SISTEMA DE COMPRA
PUBLICA%*

El Decreto 680 de 2021 modifica la regla de origen de los servicios en el Sistema de Compra Publica, especialmente
en lo que respecta a "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE
MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES
FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026". se consulta la pagina web de la
VUCE®, ya que esta plataforma maneja la informacion sobre el origen y registro de bienes en el contexto del comercio
exterior.

4 En Colombia, VUCE significa Ventanilla Unica de Comercio Exterior. Es una plataforma electrénica que facilita los tramites de importacion y
exportacion, permitiendo a los usuarios realizar solicitudes y obtener permisos, autorizaciones, certificaciones o vistos buenos de diferentes entidades
estatales a través de un solo sistema.
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@'GoV.CO v & Gonso

VUCE J

Progucteres de Bianes Nacionales

Fuente: Registro de Productores y Bienes Nacionales https://www.vuce.gov.co/servicios/registro-de-productores-y-bienes-nacionales

El comité economico estructurador reviso el Registro nacional de bienes nacionales, con el fin de dar aplicabilidad al
Decreto 680 de 2021 en relaciéon a los bienes, relevantes para el puntaje adicional de PROTECCION A LA
INDUSTRIAL NACIONAL, sin identificar un bien de estas caracteristicas, maxime si se tiene en cuenta que el objeto
del presente proceso de seleccion tiene por objeto es "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE
APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS
APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA
2026."

Segun el articulo 2.2.1.2.4.2.9., del decreto 680 de 2022, establece:

“En aquellos casos en que, de acuerdo con el objeto contractual, no existan bienes colombianos relevantes o no
exista oferta nacional de los mismos en el Registro de Productores de bienes Nacionales, la Entidad Estatal
otorgara el puntaje de que trata el inciso primero del articulo 2 de la Ley 816 de 2003 al proponente que vincule
el porcentaje minimo establecido por la Entidad Estatal de empleados o contratistas por prestacion de servicios
colombianos, que no podra ser inferior al 40% del total de empleados y contratistas asociados cumplimiento del
contrato™.

2.21.1  ANALISIS DEL SECTOR DESDE EL PUNTO DE VISTA TECNICO

Desde el punto de vista técnico, el mercado dispone de proveedores especializados que cuentan con experiencia en
la implementacidn, administracion, mantenimiento preventivo y correctivo de soluciones de Firewall de Aplicaciones
Web (WAF) del fabricante Radware, asi como en el suministro y actualizacién de las licencias, suscripciones y
componentes necesarios para garantizar la proteccion, disponibilidad y continuidad operacional de los servicios web
institucionales.

Desde el punto de vista de la oferta, existen proveedores que pueden suministrar productos y servicios asociados a
tecnologias Radware; par ello el fabricante Radware dispone de un directorio oficial de partners, en el cual se pueden

50 Fuente: Articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2.015, Puntaje para la promocién de la industria nacional en los Procesos de Contratacion
de servicios.
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identificar las empresas que cuentan con relacién comercial y capacidades para suministrar servicios y soluciones de
la marca que se pueden consultar en el siguiente portal web. https://www.radware.com/partners/findapartner/

I radware v —— m

Company Partner Partner Competency Coverage

Level Area

La existencia de proveedores con conocimiento especializado en la tecnologia Radware permite contar con
capacidades técnicas para ejecutar actividades de instalacién, configuracién, parametrizacion, afinamiento de politicas
de seguridad, administracién de reglas, monitoreo, analisis de eventos, atencién de incidentes, actualizacién de
mecanismos de proteccion y soporte especializado sobre la plataforma WAF (Firewall de Aplicaciones Web).

Desde la perspectiva de seguridad de la informacién, estas capacidades son relevantes debido a que una solucién
WAF requiere operacién y afinamiento permanente. La efectividad del control no depende Unicamente de la instalacion
inicial de la plataforma, sino de la adecuada configuracién de politicas, actualizacion de mecanismos de deteccion,
andlisis del comportamiento del trafico, gestion de excepciones, identificacidn de falsos positivos y adaptacion de las
politicas a los cambios que presenten las aplicaciones y servicios protegidos.

Para el Ejército Nacional, la continuidad del licenciamiento de la plataforma actualmente implementada permite
preservar una capacidad de seguridad ya integrada a la infraestructura tecnoldgica institucional, manteniendo las
configuraciones, politicas, integraciones y conocimientos operativos desarrollados alrededor de la solucién. Asi mismo,
la renovacion permite mantener vigentes las capacidades de actualizacion, soporte especializado y mecanismos de
proteccidn requeridos para atender la evolucion permanente de las amenazas dirigidas contra aplicaciones y servicios
web.
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Analizado el objeto del presente proceso de seleccion el cual es "RENOVAR EL LICENCIAMIENTO DEL FIREWALL
DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS
APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA
2026.", para cubrir esta necesidad, se cuenta con el rubro presupuestal que identifica la disponibilidad suficiente de
presupuesto, para el cual, el objeto del proceso contractual guarda relacion directa con el mismo.

2.2.1.2  ANALISIS DEL SECTOR DESDE EL PUNTO DE VISTA ECONOMICO

El presente estudio de sector tiene como fin realizar una apreciacién de la economia mundial y del mercado colombiano
desde el punto de vista microecondémico y macroeconomico con el proposito de lograr una aproximacién al mercado
de cada uno de los bienes y/o servicios con el fin Gltimo de potencializacién del uso eficiente y efectivo de los recursos
para satisfacer las necesidades del Ejercito Nacional.

La operacién continua de las estaciones satelitales depende de la disponibilidad de repuestos compatibles con las
tecnologias instaladas. Debido al desgaste natural de los componentes, las condiciones ambientales y la obsolescencia
tecnolégica de algunos equipos, es necesario garantizar el suministro oportuno de elementos en un tiempo no mayor
a 36 horas.

El objetivo del presente estudio del sector es identificar y analizar proveedores, productos y variables aplicadas a los
precios del mercado y asignacion de valores a servicios relativos al objeto del proceso.

El alcance de estudio del sector desde el punto de vista econdmico es seleccionar y comparar econémicamente bienes
ylo servicios que satisfagan las necesidades objeto de contratacidn, y permitir establecer el contexto financiero,
econdmico y competitivo dentro de los procesos contractuales.

Por lo anterior, se presenta continuacion un analisis del sector y de los posibles oferentes para el desarrollo del objeto
contractual de la referencia, con el fin de asignar de manera eficiente los recursos establecidos para este proceso y de
verificar el sector comercial que ofrece esta clase de bienes y/o servicios, el presente documento, soportara la
contratacion para "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE
MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES
FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

Ahora bien, para el desarrollo del presente documento, es el eje de servicios y soluciones digitales en el sector publico,
la herramienta que busca dinamizar la apropiacién de las nuevas tecnologias, la transformacion digital, la gobernanza,
la eficiencia y transparencia del Estado, y la articulacién de la oferta TIC en las regiones; dado que es el eje mediante
el cual se busca no solo que haya una apropiacion en el uso de las TIC sino que se mejore la productividad del Estado
mediante la aplicacion de soluciones tecnologicas en temas de planeacion, gestion y obtencion de resultados.

Para el desarrollo de esta seccion, analizaremos la prestacion de servicios de software y apropiacion de las TIC desde
aspectos econdmicos como el PIB, sector de tecnologias de la informacion y las comunicaciones y poblacion ocupada
segun actividad econdmica.

El mercado colombiano de equipos de fabricacidén de metales esta fragmentado y es altamente competitivo, ya que los
fabricantes apuntan cada vez méas a adoptar las tendencias de la tecnologia digital para automatizar los procesos de
fabricacion. Por lo tanto, la innovacion continua y rigurosa esta impulsando a las empresas a mejorar sus margenes
de beneficio y el volumen de ventas en todo el mundo.
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MERCADO DE PRODUCTOS METALICOS FABRICADOS EN AMERICA DEL NORTE Tamaiio y analisis de
participacion - Tendencias y prondsticos de crecimiento (2025 - 2030)51

El informe del Mercado de Productos Metélicos Fabricados de Norteamérica segmenta la industria por tipo de material
(acero, aluminio, otros tipos de materiales), sector de usuario final (manufactura, energia y servicios publicos,
construccién, petrdleo y gas, otros sectores de usuario final) y pais (Estados Unidos, Canada, México). El informe
ofrece cinco afios de datos histéricos y proyecciones para los proximos cinco afios.

Tamano del mercado de productos fabricados de metal
Segmentacion de la industria de productos metalicos fabricados

El proceso de creacién de maquinaria y edificios a partir de recursos de metal en bruto se conoce como fabricacién
de metal. Para fabricar el producto terminado, se utilizan muchos procesos, incluidos el corte, la quema, la soldadura,
el mecanizado, la formacién y el ensamblaje. Desde pasamanos hasta maquinaria y equipos grandes, las tareas de
fabricacion de metales varian ampliamente. La fabricacion de herrajes, resortes y alambres, tornillos, tuercas y pernos,
asi como la forja y el estampado, son algunos ejemplos de subsectores especificos. Otros subsectores incluyen
cuchilleria y herramientas manuales, metales arquitecténicos y estructurales y fabricacién de hardware.

El mercado global de productos metalicos fabricados esta segmentado por tipo de material (acero, aluminio y otros),
por industria de usuario final (fabricacion, energia y servicios publicos, construccion, petrdleo y gas y otras industrias
de usuario final) y por servicio ( fundicién, forja, mecanizado, soldadura y tuberia, y otros servicios). El informe ofrece
el tamafio del mercado y las previsiones para el mercado Productos fabricados de metal en valor (miles de millones
de dolares) para todos los segmentos anteriores. Ademas, este informe cubre informacién del mercado, como la
dindmica del mercado, los impulsores, las restricciones, las oportunidades, la innovacion tecnoldgica, su impacto y el
analisis de las cinco fuerzas de Porter. Ademas, el informe también proporciona perfiles de empresas para comprender
el panorama competitivo del mercado.

2.2.1.3 ASPECTOS REGULATORIOS

De conformidad a lo sefialado en el articulo 2.2.1.1.1.6.1., del Decreto 1082 de 2015 La Entidad Estatal debe hacer,
durante la etapa de planeacion, el analisis necesario para conocer el sector relativo al objeto del Proceso de
Contratacion desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de Riesgo. La
Entidad Estatal debe dejar constancia de este andlisis en los Documentos del Proceso.”, y teniendo en cuenta la Guia
para la Elaboracién de Estudios de Sector Colombia Compra Eficiente - G-EES-02, el comité juridico sefiala que:

“La modalidad de seleccion dentro del proceso en curso es la de seleccion abreviada de menor cuantia, esta
modalidad permite, por las caracteristicas especiales de servicios a contratar, que se lleve a cabo un proceso de
seleccion més corto a la licitacion publica.”

El objeto del presente proceso esta permitido comercialmente y es regulado por el Codigo de Comercio. Para adquirir
los bienes y/o servicios a contratar no se establecen caracteristicas especiales tendientes al cumplimiento del objeto
del presente proceso de seleccion, ya que se encuentran en el mercado regulado por las normas de comercio
colombiano. Por otra parte, el MDN-EJC-CENAC-TELEMATICA cuenta con la capacidad juridica para adquirir estos
bienes y/o servicios y asi mismo esté en capacidad de contraer derechos y obligaciones y hacerlos exigibles dentro
del proceso.

5 Fuente de informacion pagina https:/www.mordorintelligence.ar/industry-reports/colombia-metal-fabrication-equipment-market

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@ejercito.mil.co

Pagina 59 de 201


mailto:cenactel@ejercito.mil.co
https://www.mordorintelligence.ar/industry-reports/colombia-metal-fabrication-equipment-market

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION
DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

Analizado el objeto del presente proceso de seleccién el cual "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE
APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS
APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA
2026.". se evidencia que el mismo es viable legalmente, ya que sustenta el desarrollo del proceso contractual, es de
caracter licito, y desarrolla los preceptos que incorporan los articulos 1518 y 1519 del Cédigo Civil, y la normatividad
contractual, no contraviene normas de caracter publico, contribuye a la aplicacién del principio de transparencia,
establecido en el articulo 24 de la Ley 80 de 1993, ademas el objeto esta conforme al desarrollo de los procesos y
procedimientos que permiten en forma continua y eficiente el cumplimiento de la misién institucional, en satisfaccion
del interés general y la continua prestacion del servicio de seguridad al Estado Colombiano. Se trata de bienes que se
encuentran en el comercio, determinados en su género, y asi mismo, se trata de bienes y/o servicios que pueden ser
suministrados por empresas nacionales.

Aunado a lo anterior, se evidencia que al presente proceso le es aplicable el previsto en el Estatuto General de
Contratacion de la Administracién Publica (Ley 80 de 1993 y Ley 1150 de 2007), sus decretos reglamentarios,
especialmente el Decreto 1082 de 2015, las leyes Civiles y Comerciales y demas normas que adicionen,
complementen o regulen la materia; asi como la Ley 1474 del 12 de julio de 2011 y el Decreto 19 de 2012, tanto a las
etapas contractuales, como a la seleccion del contratista.

En Colombia las normas reglamentarias nacionales versan sobre las redes, sistemas y servicios de
telecomunicaciones, mas no sobre las tecnologias o su mantenimiento, las cuales en si mismas son neutrales y pueden
ser aptas para la configuracion de las redes y la prestacion de los servicios de telecomunicaciones. Colombia mantiene
una politica de neutralidad tecnoldgica, donde la regulaciéon es independiente de la tecnologia de acuerdo a lo
establecido en la ley 1341 de 2009, que regula todo lo relacionado con las Tecnologias de la Informacion y las
Comunicaciones (TIC).

De otra parte, en lo que atafie especificamente al sector de las Tecnologias de la Informacion y las Comunicaciones
(TIC), la Ley 1341 de 2009, define el marco general para la formulacion de las politicas publicas que regiran dicho
sector, en su articulo 2 establece que la investigacion, el fomento, la promocién y el desarrollo de las TIC son una
politica de Estado que involucra a todos los sectores y niveles de la administracion publica y de la sociedad, a fin de
contribuir al desarrollo educativo, cultural, econdmico, social y politico e incrementar la productividad, la competitividad,
el respeto a los Derechos Humanos inherentes y la inclusion social. Asimismo, la Ley 1341 al listar en su articulo 4 las
facultades de intervencion del Gobierno en el sector TIC, para incentivar y promover el desarrollo de la industria de
tecnologias de la informacién y las comunicaciones y contribuir al crecimiento econdmico, la competitividad, la
generacion de empleo y las exportaciones.

El Ministerio de Defensa Nacional-Ejercito Nacional-CENAC-TELEMATICA, regido por la Resolucién de Delegacion
No. 4323 del 23 de junio 2022, del mismo Ministerio, a través de su ordenador de gasto, tiene capacidad juridica para
ser sujeto de derechos y obligaciones y hacerlos exigibles dentro del proceso, asi como la capacidad econdmica para
adquirir bienes y/o servicios, en consecuencia y conforme al objeto del presente proceso, se determind que:

El objeto contractual esta permitido comercialmente y es regulado por el Cédigo de Comercio, teniendo en cuenta que
para adquirir los bienes a contratar no se establecen caracteristicas especiales tendientes al cumplimiento del objeto
del presente proceso de seleccion, los mismos se encuentran en el mercado regulado por las normas de comercio
colombiano.

Es asi, que se adelanta con aplicacion a los principios de contratacion contemplados en el articulo 23 de la Ley 80 de
1993 y tal como se evidencia en el analisis del sector, es factible que se dé una participacion plural de oferentes y le
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es aplicable lo previsto en el Estatuto General de Contratacién de la Administracién Publica (Ley 80 de 1993 y Ley
1150 de 2007), sus decretos reglamentarios, especialmente el Decreto 1082 de 2015, las leyes Civiles y Comerciales
y demas normas que adicionen complementen o regulen la materia; es importante indicar que se desarrolla bajo los
estrictos preceptos de la Ley 1474 del 12 de julio de 2011y el Decreto Ley 19 de 2012, reglas establecidas en el pliego
de condiciones y demas documentos que se expidan con ocasion del proceso, tanto a las etapas contractuales, como
a la seleccién del contratista, lo cual permite en forma continua y eficiente el cumplimiento de la misién institucional.

El Decreto — Ley 019 de 2012, establece en el articulo 4 que las autoridades tienen el impulso oficioso de los procesos
administrativos; motivo por el cual incentiva el uso de las tecnologias de la informacién y las comunicaciones a efectos
de que los procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin dilaciones
injustificadas, y adopta las decisiones administrativas en el menor tiempo posible. Asi mismo, en desarrollo del proceso
contractual esta acorde con las normas orientadas a fortalecer los mecanismos de prevencion y la efectividad del
control de la gestién publica que establece Ley 1474 de 2011.

El presente proceso esta basado en la seleccién de un contratista que provea lo siguiente: "RENOVAR EL
LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD,
ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE
SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026”. y se establece que el sector comercial se encuentra manejado
por un sin nimero de proveedores a nivel nacional; por lo tanto, estamos ante empresas del sector cuya actividad u
objeto social debe estar sujeto a la reglamentacion comercial colombiana, para el caso de las nacionales y para las
extranjeras, las mismas deben estar sometidas a la reglamentacion aplicable al sector.

En concordancia con lo anterior se adelantara un proceso publico, para el caso en concreto, un proceso de Seleccién
Abreviada de Menor Cuantia en el cual pueden participar todas las personas naturales o juridicas, de naturaleza
publica o privada, de origen nacional o extranjero, individual o conjuntamente bajo las formas de asociacion previstas
en el articulo 7 de la Ley 80 de 1993, esto es bajo las figuras de consorcios o en uniones temporales, consideradas
legalmente capaces en las disposiciones legales colombianas y que no se encuentren inhabilitadas para contratar con
el estado. De manera especifica se deben tener en cuenta las normas relacionadas con la actividad de
comercializacién emitidas por la Superintendencia de Industria y Comercio en materia de proteccién al consumidor
(Ley 1480 de 2011).

En este sentido, se verificara la capacidad juridica del proponente para asumir las obligaciones derivadas del contrato,
por otro lado, se busca establecer el cumplimiento del pago de aportes parafiscales en los términos del Art. 50 de la
Ley 789 de 2002, y ley 100 de 1993, aportes al Sistema de Seguridad Social Integral, (Cajas de Compensacion
Familiar, Sena e ICBF) y la inexistencia de inhabilidad o incompatibilidad legal para contratar con el Estado
consagradas en los articulos 8 de la Ley 80 de 1993 y 4 de la Ley 1474 de 2011.

Ahora bien, y continuando con la aplicabilidad de lo contenido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 el
cual a su tenor literal reza: Deber de analisis de las Entidades Estatales. La Entidad Estatal debe hacer, durante la
etapa de planeacion, el analisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde
la perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de Riesgo. La Entidad Estatal debe
dejar constancia de este anélisis en los Documentos del Proceso.”, se pone de manifiesto que:

Se especifica que los bienes objeto del proceso podran ser ofertados por empresas, y tiene relacién e incidencia
directa en materia tributaria, razén por la cual, este aspecto sera objeto de revisién econoémica, quién debe tener en
cuenta el articulo 173 de la Ley 1819 de 2016, ya que esta adquisicion se encuentra gravada por el impuesto al valor
agregado IVA, tarifa que corresponde al 19% respecto al soporte. En consecuencia, en la propuesta se debe
discriminar la base gravable, la tarifa del impuesto y el valor total de la oferta presentada de conformidad con el Anexo
de Propuesta Econdmica adjunto al presente estudio. El impuesto se causa en el momento de la emision de la factura
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o del documento equivalente; asi mismo, las empresas deben cumplir con la normatividad vigente sobre normas
comerciales destinadas al sector.

En materia de medio ambiente, se debe tener riguroso cumplimiento del marco legal de referencia para el proceso de
contratacion, asi:

La Constitucion Politica de la Republica de Colombia establece los derechos, proteccion y cuidado al medio ambiente.

Articulo 79. Todas las personas tienen derecho a gozar de un ambiente sano. La ley garantizara la participacion de la
comunidad en las decisiones que puedan afectarlo. Es deber del Estado proteger la diversidad e integridad del
ambiente, conservar las areas de especial importancia ecoldgica y fomentar la educacion para el logro de estos fines.

Articulo 80. El Estado planificara el manejo y aprovechamiento de los recursos naturales, para garantizar su desarrollo
sostenible, su conservacion, restauracion o sustitucién. Ademas, debera prevenir y controlar los factores de deterioro
ambiental, imponer las sanciones legales y exigir la reparacién de los dafios causados. Asi mismo, cooperara con
otras naciones en la proteccién de los ecosistemas situados en las zonas fronterizas.

Los productos deben ser amistosos con el medio ambiente, adoptando una politica responsable con el medio
ambiente, bajo los estandares internacionales como es la norma ISO 14000 para orientar su comportamiento, quiere
decir que las organizaciones de todos los sectores empresariales deben demostrar una preocupaciéon por un
desempefio ambiental correcto controlando el impacto de sus actividades y productos en el medio ambiente, teniendo
en cuenta objetivos ambientales. La aplicacion de la norma ISO 14000, establece diversos beneficios como son:

Beneficios para las empresas: La adopcion de las Normas Internacionales facilita a los proveedores basar el
desarrollo de sus productos en el contraste de amplios datos de mercado de sus sectores, permitiendo asi a los
industriales concurrir cada vez mas libremente y con eficacia en muchos mas mercados del mundo.

Para los gobiernos: Las Normas Internacionales proporcionan las bases tecnolégicas y cientificas que sostienen
la salud, la legislacion sobre seguridad y calidad medio ambiental.

Para los consumidores: La conformidad de productos y servicios a las Normas Internacionales proporciona el
aseguramiento de su calidad, seguridad y fiabilidad.

Para el planeta que habitamos: Porque al existir Normas Internacionales sobre el aire, el agua y la calidad de suelo,
asi como sobre las emisiones de gases y la radiacion, se puede contribuir al esfuerzo de conservar el medio ambiente.

Igualmente, para el presente proceso se debe tener presente la norma ISO 14001 del cual exige a la empresa crear
un plan de manejo ambiental que incluya: objetivos y metas ambientales, politicas y procedimientos para lograr esas
metas, responsabilidades definidas, actividades de capacitacion del personal, documentacion y un sistema para
controlar cualquier cambio y avance realizado, es asi, que, estan en la obligadas en proporcionar a las organizaciones
un marco con el que protejan el medio ambiente y respondan a las condiciones ambientales cambiantes, siempre
guardando el equilibrio con las necesidades socioeconémicas

Asi mismo se debera tener en cuenta lo establecido en la Resolucion 1652 del 10 de septiembre de 2007, del Ministerio
del Medio Ambiente, Vivienda y Desarrollo Territorial, hoy Ministerio de Ambiente y Desarrollo Sostenible en conjunto
con el Ministerio de Comercio, Industria y Turismo “Por la cual se prohibe la fabricacion e importacion de equipos y
productos que contengan o requieran para su produccidn u operacion las sustancias agotadoras de la capa de
ozono listadas en los Anexos A y B del Protocolo de Montreal, y se adoptan otras determinaciones”.
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A si mismo dentro del andlisis del sector se deben tener en cuenta normas Técnicas Colombianas, acuerdos o normas
internacionales aplicables al sector en las que se pueden evidenciar:

El futuro contratista en funcién del objeto a contratar dara cumplimiento a las normas antes sefialadas y las que se
encuentran en las fichas técnicas anexas al presente proceso.

Dentro del presente proceso, podran participar personas naturales o juridicas, de derecho privado, nacionales o
extranjeras individualmente, en consorcio 0 en unién temporal, cuyo objeto social les permita cumplir con el objeto
establecido en el proceso de seleccion, ademas el objeto ayuda al desarrollo del mantenimiento y logro de los fines
que tiene el Ejército Nacional.

Con base en el analisis econdémico, se pone de manifiesto que los elementos a adquirir a través del proceso en curso,
son ofertados en condiciones relativamente uniformes en el mercado; asi mismo, las especificaciones técnicas cuentan
con estandares que aseguran la existencia de pluralidad de oferentes, factores que implican y conllevan a que la futura
contratacion podra ser ejecutada tanto por personas naturales debidamente inscritas en el registro mercantil y que
acrediten con su idoneidad en el desarrollo del objeto contractual, como por personas juridicas con la necesidad de
requerir Registro Unico de Proponentes, por cuanto la ley expresamente lo exceptiia en razon a la cuantia del proceso.

Se especifica que los elementos y servicios objeto del proceso podran ser ofertados por empresas, lo que tiene relacion
e incidencia directa en materia tributaria, razon por la cual, este aspecto sera objeto de revision econémica. Asi mismo,
dichas empresas deben cumplir con la normatividad vigente sobre normas comerciales destinadas al sector.

Otro aspecto importante es que el oferente adjudicatario y el contratante tienen la obligatoriedad de implementar la
ejecucion de un Sistema de Gestion de Seguridad y Salud en el Trabajo SG —SST preceptuado en el Decreto 1072 de
2015 el cual sefiala en su articulo 2.2.4.6.4. Sistema de gestion de la seguridad y salud en el trabajo (SG-SST). El
Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST) consiste en el desarrollo de un proceso légico y
por etapas, basado en la mejora continua y que incluye la politica, la organizacién, la planificacién, la aplicacién, la
evaluacion, la auditoria y las acciones de mejora con el objetivo de anticipar, reconocer, evaluar y controlar los riesgos
que puedan afectar la seguridad y la salud en el trabajo.

Dentro del presente proceso, podran participar personas naturales o juridicas, de derecho privado, nacionales o
extranjeras individualmente, en consorcio, en unién temporal, cuyo objeto social les permita cumplir con el objeto
establecido en el proceso de seleccion, ademas el objeto ayuda al desarrollo del mantenimiento y logro de los fines
que tiene el Ejército Nacional.

En cumplimiento del articulo 2.2.1.2.1.2.9., Del Decreto 1082 de 2015, se verificd en la pagina web de “COLOMBIA
COMPRA EFICIENTE” los acuerdos marco vigente y se evidencié que NO existe acuerdo marco que puede estar
relacionado directamente con los bienes y/o servicios objeto del presente proceso

Asi mismo, se basa esta contratacion en el MANUAL DE CONTRATACION Y DE CONVENIOS del MINISTERIO DE
DEFENSA NACIONAL Resolucién 4130 de 2022 “Manual de Contratacién y Convenios de la Entidad, y de sus
Unidades Ejecutoras, modificada parciaimente por la Resolucion No. 4213 del 13 de octubre de 2023, que contiene
los lineamientos de aplicacion de la Leyes 80 de 1993, 1150 de 2007, el Decreto 1082 de 2015 y en el Decreto ley
4170 de 2011 por la cual se cred la Agencia Nacional de Contratacion Publica, Colombia Compra Eficiente. Los
Acuerdos o Convenios Marco de Precios son una herramienta para que el Estado agregue demanda, coordine y
optimice el valor de las compras de bienes, obras o servicios de las Entidades Estatales para:

v" Producir economias de escala
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v Incrementar el poder de negociacién del Estado; y
v Compartir costos y conocimiento entre las diferentes agencias o departamentos del Estado.

2.2.1.4. PROTECCION ESPECIAL CONSTITUCIONAL (ARTICULO 3 DEL DECRETO 1860 DEL 2021)

De acuerdo al contenido del ARTICULO 2.2.1.2.4.2.16 del decreto 1082 de 2015, EI MDN-EJERCITO NACIONAL-
CENAC TELEMATICA, aplicaré lo establecido para fomentar la ejecucidn de contratos estatales por parte de poblacion
en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracién o reincorporacion y sujetos
de especial proteccion constitucional.

Esta reglamentacion establece que “En los Procesos de Contratacion, las Entidades Estatales indistintamente de su
régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los particulares que
gjecuten recursos publicos fomentaran en los pliegos de condiciones o documento equivalente que los contratistas
destinen al cumplimiento del objeto contractual la provision de bienes o servicios por parte de poblacion en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos de especial
proteccion constitucional, garantizando las condiciones de calidad y sin perjuicio de los Acuerdos Comerciales
vigentes”.

En consideracién a lo establecido el MDN-EJERCITO NACIONAL-CENAC TELEMATICA, fomentara en la ejecucion
de los contratos la participacién de los sujetos de especial proteccion. No obstante, y conforme a la verificacién de
procesos similares en el sector, se ha establecido que no se ha realizado procesos en los que se incluya aun este
mecanismo de proteccion

Actualmente pese a la expedicién de la norma, no es posible verificar el nimero de personas que las empresas tengan
en su ndémina previamente, lo cual en este momento podria afectar la pluralidad de oferentes, al desconocer el
comportamiento de este tipo de requisitos en los procesos contractuales, teniendo en consideracion que la provision
de bienes.

En concordancia con lo anterior y teniendo en cuenta lo establecido en la Ley 2069 de 2020 “por medio del cual se
impulsa el emprendimiento en Colombia”, reglamentado por el Decreto 1860 de 2021 "Por el cual se modifica y adiciona
el Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional, con el fin reglamentar
los articulos 30, 31, 32, 34 y 35 de la Ley 2069 de 2020, en lo relativo al sistema de compras publicas y se dictan otras
disposiciones".

Acorde al analisis del sector y en aplicacion de la Ley 2069 de 2020 reglamentado por el Decreto 1860 de 2021, se
establecera los factores de desempate, la promocién del acceso a MiPymes, los criterios diferenciales y puntajes
adicionales de los que tratan los articulos 31. CRITERIOS DIFERENCIALES PARA MIPYMES EN EL SISTEMA DE
COMPRA PUBLICA, 32 CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES
EN EL SISTEMA DE COMPRAS PUBLICAS, 33. PROMOCION DEL ACCESO DE LAS MIPYMES AL MERCADO DE
COMPRAS PUBLICAS, y 35. FACTORES DE DESEMPATE.

En cuanto al articulo 34. PROMOCION DEL DESARROLLO EN LA CONTRATACION PUBLICA, en donde establece
que las entidades dispondran de mecanismos que fomenten en la ejecucion de los contratos estatales la provision de
bienes y servicios por poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de
reintegracion o reincorporacion y sujetos de especial proteccion constitucional garantizando las condiciones de calidad
y cumplimiento del objeto contractual; para el presente proceso de acuerdo con el andlisis del sector y teniendo en
cuenta el objeto del proceso no se dara aplicacion debido a que los servicios a adquirir son especiales y especificos
para el sector defensa al tratarse de "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON
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EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES
INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026". de acuerdo
con la justificacién técnica siendo este proceso de gran importancia para el cumplimiento de la misién asignada a la
CENAC TELEMATICA.

2.2.2 ESTUDIO DE LA OFERTA

En cumplimiento de lo establecido en el literal d) del articulo 2.2.1.1.1.6.2., del decreto 1082 del 2015, “Conocimiento
de fondo de los posibles oferentes desde el punto de vista comercial’, es necesario mencionar que se identificaron
una serie de posibles proveedores, a los cuales se les solicité cotizacion de los elementos objeto del presente proceso.
bienes y servicios.

2221 ;QUIEN VENDE?

Una vez consultada la base de datos de los Informes Sistema Integrado de Informacion Empresarial (SIIS), donde se
registra la informacion contable mediante Normas Internacionales de Informacién Financiera NIIF, para las empresas
Plenas (Grupo 1), Pymes (Grupo 2) y, teniendo en cuenta los cddigos de las actividades del presente proceso objeto
de estudio: 6202 “Actividades de consultoria informatica y actividades de administracion de instalaciones
informaticas”, 6209 “Otras actividades de tecnologias de informacion y actividades de servicios informaticos”
6399 “Otras actividades de servicio de informaciéon N.C.P” 4651 “Comercio al por mayor de computadores,
equipo periférico y programas de informatica”, y 4741 “Comercio al por menor de computadores, equipos
periféricos, programas de informatica y equipos de telecomunicaciones en establecimientos especializados”.
se registraron (569) empresas a nivel nacional que pueden llegar a satisfacer la necesidad planteada del presente
proceso, distribuidas de acuerdo a al sector econémicos, a continuacion, se presenta una muestra de 30 de ellas::

DEPARTAMENT
NIT NOMBRE O RAZON SOCIAL CLASIFICACION INDUSTRIAL INTERNACIONAL UNIFORME VERSION 4 A.C DIRI?CE():IIEOI;‘IADEL
DOMICILIO
J6209 - Otras actividades de tecnologias de informacion y actividades de servicios
900746078 | TEAM INTERNATIONAL S.AS. informaticos ANTIOQUIA
J6209 - Otras actividades de tecnologias de informacion y actividades de servicios
900786485 | TREND MICRO COLOMBIA SAS informaticos BOGOTAD.C.
J6202 - Actividades de consultoria informatica y actividades de administracion de
900796115 | CORE CONSULTORES S,A,S, instalaciones informaticas BOGOTAD.C.
J6202 - Actividades de consultoria informatica y actividades de administracion de
900810588 | ESC COLOMBIA SAS instalaciones informéticas BOGOTAD.C.
G4741 - Comercio al por menor de computadores, equipos periféricos, programas
de informatica y equipos de telecomunicaciones en establecimientos
900827470 | COMQUIA S.A.S especializados SUCRE
G4741 - Comercio al por menor de computadores, equipos periféricos, programas
de informatica y equipos de telecomunicaciones en establecimientos
900847508 | METRO TECHNOLOGY SAS especializados VALLE
J6202 - Actividades de consultoria informatica y actividades de administracion de
900856181 | THARSIS SAS instalaciones informéaticas BOGOTAD.C.
HCL TECHNOLOGIES COLOMBIA | J6209 - Otras actividades de tecnologias de informacion y actividades de servicios
900857105 [ SA S informaticos BOGOTAD.C.
G4741 - Comercio al por menor de computadores, equipos periféricos, programas
de informatica y equipos de telecomunicaciones en establecimientos
900868612 | PUNTONET INSUPERABLE S.A.S | especializados HUILA
G4741 - Comercio al por menor de computadores, equipos periféricos, programas
de informatica y equipos de telecomunicaciones en establecimientos
900877263 | ANCLU SAS especializados BOYACA
VENETIC INC SUCURSAL J6202 - Actividades de consultoria informatica y actividades de administracion de
900881750 | COLOMBIA instalaciones informaticas BOGOTAD.C.
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AIS APLICACIONES DE
INTELIGENCIA ARTIFICIAL J6202 - Actividades de consultoria informatica y actividades de administracion de
900935602 | COLOMBIA SAS instalaciones informéaticas BOGOTAD.C.
D&N BUSINESS INTELLIGENCE & | J6209 - Otras actividades de tecnologias de informacion y actividades de servicios
900936652 | CONSULTING SAS informaticos BOGOTAD.C.
PDC-SOLUTIONS COLOMBIA S A | J6202 - Actividades de consultoria informética y actividades de administracion de
900987447 | S instalaciones informéaticas BOGOTAD.C.
pradcel ingenieria sas sociedad por
acciones simplificadas en J6209 - Otras actividades de tecnologias de informacion y actividades de servicios
901006310 | reorganizacion informaticos SANTANDER
J6202 - Actividades de consultoria informatica y actividades de administracion de
901040602 | CARGAYA SAS BIC instalaciones informaticas VALLE
J6202 - Actividades de consultoria informatica y actividades de administracion de
901043004 | PAYNET SAS instalaciones informéaticas BOGOTAD.C.
G4741 - Comercio al por menor de computadores, equipos periféricos, programas
NEGOCIOS E INVERSIONES de informatica y equipos de telecomunicaciones en establecimientos
901131489 | SINGS SAS especializados CESAR
MEX SERVICIOS Y TECNOLOGIA | J6202 - Actividades de consultoria informética y actividades de administracion de
901146076 | SAS instalaciones informéticas BOGOTAD.C.
(G4651 - Comercio al por mayor de computadores, equipo periférico y programas de
901196233 | Green S&S Edge SAS informatica ANTIOQUIA
S2 GRUPO SUCURSAL J6202 - Actividades de consultoria informatica y actividades de administracion de
901199246 | COLOMBIA instalaciones informéticas BOGOTAD.C.
J6202 - Actividades de consultoria informatica y actividades de administracion de
901237267 | PROQUEST COLOMBIA S.A.S. instalaciones informéaticas BOGOTAD.C.
J6209 - Otras actividades de tecnologias de informacion y actividades de servicios
901287068 | RAYOCOL SAS informaticos BOGOTAD.C.
REGIONAL BUSINESS COLOMBIA | G4651 - Comercio al por mayor de computadores, equipo periférico y programas de
901289668 | SAS informatica CUNDINAMARCA
HEXAGON MINING COLOMBIA J6209 - Otras actividades de tecnologias de informacion y actividades de servicios
901302571 | SAS informaticos BOGOTAD.C.
J6209 - Otras actividades de tecnologias de informacion y actividades de servicios
901308160 | DIVINE AND SERVICE S.A.S informaticos ANTIOQUIA
G4741 - Comercio al por menor de computadores, equipos periféricos, programas
ORGANIZACION POLO & de informatica y equipos de telecomunicaciones en establecimientos
901327818 | SALAZAR ZOMAC S.A.S especializados CAQUETA
J6202 - Actividades de consultoria informatica y actividades de administracion de
901418451 | QUBE COLOMBIA SAS instalaciones informaticas BOGOTAD.C.
G4741 - Comercio al por menor de computadores, equipos periféricos, programas
de informética y equipos de telecomunicaciones en establecimientos
901455976 | Mobile Comercial SAS especializados BOGOTAD.C.
G4741 - Comercio al por menor de computadores, equipos periféricos, programas
de informética y equipos de telecomunicaciones en establecimientos
901531274 | CELUDMOVIL SAS especializados ANTIOQUIA
TAMANO EMPRESARIAL

Por medio del Decreto 957 de 2019, el Ministerio de Comercio, Industria y Turismo sefiala los criterios de clasificacion
de las micro, pequefias y medianas empresas, de acuerdo con los ingresos percibidos en un afio por actividades
ordinarias y el sector en el que se encuentren.
La norma sefiala como criterio para la clasificacion los ingresos de actividades ordinarias anuales y dicho nivel
variara dependiendo del sector econdmico en el que las empresas desarrollen sus actividades y, ademas, del valor de
la UVT para el gravable anterior.

El nivel de ingresos por actividades ordinarias anuales con base en la cual se determina el tamafio empresarial, variara
dependiendo del sector econémico en el cual la empresa desarrolle su actividad, asi:

|  sEcTOR

| mICRO

PEQUENA MEDIANA |

GRANDE
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. . . Superior a 204.995
Inferior o igual a | Superior a 23.563 UVT e . ) . ,
MANUFACTURERO |  23.563UVT | inferior o igual a 204.995 UV:;;‘;;‘?;';;’S#“' UV§I'up(;ggr4?IQ12(7)gG¢iggSOO)
($1.173.413.837,00) | UVT.($10.208.546.005,00) (§86,479,200,435,00)
SECTOR MICRO PEQUENA MEDIANA GRANDE
. . . Superior a 131.951
Inferior o iguala | Superior a 32.988 UVT e R .
SERVICOS 32.988 UVT. | inferior o igual a 131.951 UVZ i;gfg;'zu\’,}g”a' SL('gze;'ggz gfgfgg (%T
($1.642.769.412,00) | UVT. ($6.571.027.849,00) (§24.054.610.166,00)
SECTOR MICRO PEQUENA MEDIANA GRANDE
Inferior o iaual a Superior a 44.769 e Superior a 431.196
COMERCIO 44.769 UgVT inferior o igual a 431.196 | UVT e inferior o igual | Superior a 2°160.692 UVT.
(52 225 451 431' 00) UVT. a2'160.692 UVT. ($107.600.300.908,00)
eI ($21,473,129,604,00) | ($107.600.300.908,00)

NOTA: El presente proceso se encuentra enmarcado dentro de los sectores econdmicos de COMERCIO, por el cual
se determina la respectiva ubicacion y tamafio empresarial.

o TAMANO EMPRESARIAL SECTOR COMERCIO

A continuacion, se toma de la base de datos de los Informes Econdmicos y Financieros de las empresas que registran
en las actividades comerciales anteriormente mencionadas de las cuales se encontraron 569 registros y se realiza su
clasificacién por tamafio empresarial de acuerdo a los ingresos presentados donde evidenciamos:

TAMANO No.
MICROEMPRESA 305
PEQUENA 203
MEDIANA 32
GRANDE 29

TOTAL 569

> GRAFICA TAMANO EMPRESARIAL

Se puede evidenciar que a nivel nacional la mayoria de empresas filtradas por los cédigos CIIU anteriormente
mencionados que pueden llegar a satisfacer la necesidad son pequefias empresas con 203 registros, seguido de
mediana con 32 empresas.
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MICROEMPRESA PEQUENA MEDIANA GRANDE

> UBICACION SECTOR COMERCIO
A continuacién, presentamos como se encuentran distribuidas estas empresas a nivel nacional por departamentos y
el distrito capital.

DEPARTAMENTO CANTIDAD
ANTIOQUIA 58
ARAUCA 1
ATLANTICO 22
BOGOTAD.C. 345
BOLIVAR 7
BOYACA 6
CALDAS 1
CAQUETA 2
CASANARE 2
CESAR 2
CUNDINAMARCA 41
HUILA 2
MAGDALENA 1
META 1
NARINO 2
NORTE DE SANTANDER 27
QUINDIO 1
RISARALDA 5
SANTANDER 11
SUCRE 3
VALLE 29
TOTAL 569

Con la anterior grafica se puede evidenciar que la mayoria de las empresas registradas en la base de datos del SIIS
se encuentran en la ciudad de Bogota D.C. con un total de (345) registros, lo cual es un punto favorable para la
ejecucion del presente proceso.
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2.2.2.2 ANALISIS DE LA OFERTA

Por medio de la herramienta de abastecimiento estratégico desarrollada por Colombia Compra Eficiente que permite
realizar un andlisis de diferentes variables con el fin de realizar una caracterizacién de informacién como ;Qué se
quiere comprar?, A quién se va a comprar?, ;Por qué se quiere comprar? Y ; Como se va a comprar?, con el fin de
adoptar practicas que permitan que el proceso de compra realizado por las entidades se destaque por sus niveles de
transparencia, eficiencia y generacién de valor por presupuesto.

Este analisis esta estructurado en dos partes® :

- g VA ~v“¢‘- v >
= XEX R AT Y S RS - — - = ol
«Analisis y Perfil de Mercado de Oferta «ldentificacion del universo de
«Andlisis de las fuerzas del mercado. proveedores.
«Segmentacion del Mercado de Oferta *Analisis de los principales
proveedores.
lustracidn 30 Estructuracion de andlisis de mercado e identificador de proveedores

MODELO DE ABASTECIMIENTO ESTRATEGICO - COLOMBIA COMPRA EFICIENTE

Con el fin de tener un panorama mas amplio y completo de lo que sucede en el mercado se realizan las consultas en
el modelo de abastecimiento estratégico disefiado por la Agencia de Contratacion Publica Colombia Compra Eficiente,
de esta forma se evidencia como ha sido la compra de una categoria en los ultimos afios dentro de las plataformas del
Sistema Electrénico de Contratacion Publica (SECOP |, SECOP Il y TVEC), identificando los oferentes que existen
para esa categoria, caracteristicas de los mismos, bajo que modalidad de contratacién se contratan por parte de las
diferentes Entidades Estatales y cuales entidades han realizado contratos para esa categoria.

52 . . .
Fuente de informacion de la pagina
ttps://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/mae_2.0_ajustado_con_links_y_tabla_de_ilustraciones_1.pdf.
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MODELO DE ABASTECIMIENTO ESTRATEGICO%

El MAE brinda de manera metodoldgica, herramientas que permitiran a las entidades del Estado colombiano, a
identificar oportunidades de generacion de valor, identificar nuevas fuentes de abastecimiento, definir estrategias de
adquisicion de bienes y servicios y desarrollar habilidades de gestién a los procesos de compra. EI MAE hace parte de
la Politica de Compras y Contratacion Publica, y se articula con las demas buenas préacticas y herramientas usadas en
los procesos de compra y contratacion estatal que han sido desarrolladas por la ANCP-CCE, con el fin de generar una
mayor eficiencia, transparencia y optimizacién de los recursos del Estado. Los beneficios de la implementacién del
MAE se enmarcan en los siguientes frentes:

Visibilidad de negocio sobre las necesidades de o—,o Optimizaddn delos Procesos de compra. Mayor
comprap ca de las entidades del estado 4 efidenda, agiidad y competitivided

O«0O

S NS
Adgquisioones sostenibles y responsables con ef Compras Y perspectivas sodales, de incdusién
ambilente i ¥ promocién empresarial local
T . 4 Identificacidn y gestidn de rleagos asociadoe r
ransparendcia on o) procesos de compra
oGk o > . I& CONLratacsdn vy suminstrode bienes v
Qe rrvicos del Evtado

3 ; L e
Diversificacion la base de proveedores d Genesacidén de Valor Ahorros y/o costos
Estado, aumentando la competitividad de 1as nosociaciones. (7% 12%)*

wvitados er
mpre

lHustrociton 1 Beneficios de implementacion MAE

ESTRUCTURA DEL MODELO DE ABASTECIMIENTO ESTRATEGICO

Fase O Fase 2

Fuente: https://www.colombiacompra.gov.co/sites/cce public/files/files 2020/mae 2.0 ajustado con links y tabla de ilustraciones 1.pdf

En la busqueda de profundizar el analisis de la oferta del sector que se pretende desarrollar la presente contratacion,
la entidad procede a realizar el estudio bajo el modelo de abastecimiento estratégico, el cual es una herramienta que
brinda Colombia Compra Eficiente para determinar los diferentes oferentes en un sector productivo, los cuales se
encuentran agrupados bajo los cddigos UNSPSC.

3 Fuente de informacion de la pagina
ttps://www.colombiacompra.gov.co/sites/cce_public/files/files 2020/mae 2.0 ajustado_con_links y tabla de_ilustraciones_1.pdf.

34 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiZTIhMmZKNTgtY TIKNCOONmEzL WIINmUtYjc1ZTM4ZTE3MTV]jliwidCI61jdiMDkwNDFILTIONTE(INDIKMCO04Y 2 IxLT
¢5ZDVIM2Q4Y zFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c

@

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036 icontes
Correo electronico de la unidad cenactel@ejercito.mil.co 0900

Pagina 70 de 201


mailto:cenactel@ejercito.mil.co
https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/mae_2.0_ajustado_con_links_y_tabla_de_ilustraciones_1.pdf
https://app.powerbi.com/view?r=eyJrIjoiZTJhMmZkNTgtYTlkNC00NmEzLWI1NmUtYjc1ZTM4ZTE3MTVjIiwidCI6IjdiMDkwNDFlLTI0NTEtNDlkMC04Y2IxLTc5ZDVlM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009c
https://app.powerbi.com/view?r=eyJrIjoiZTJhMmZkNTgtYTlkNC00NmEzLWI1NmUtYjc1ZTM4ZTE3MTVjIiwidCI6IjdiMDkwNDFlLTI0NTEtNDlkMC04Y2IxLTc5ZDVlM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009c

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION
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Lo anterior, permite identificar la oferta desarrollada durante las vigencias anteriores y desagregarla a nivel regional e
institucional, identificando las modalidades contractuales més comunes, con el fin de contratar ES "RENOVAR EL
LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD,
ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE
SEGURIDAD, AEJECUTAR EN LA VIGENCIA 2026.". Los resultados que nos arrojé dicho estudio son los siguientes:

Basados en la herramienta de andlisis de la oferta establecida en el modelo de abastecimiento estratégico de Colombia
Compra Eficiente, a continuacion, detallamos la informacién correspondiente a la categoria (familia / segmento / clase)
conforme al Segmento 4323 “Software”, teniendo en cuenta el objeto del proceso, donde se evidencia, lo siguiente:

4. r
... ANALISIS DE LA OFERTA
de Contratacién Pdblica [
Colombia Compra Eficiente
— Valor Total —_[
Gasto Mensual $1.518.825.443.180 Gasto Anual P
b IR $1LE2500 §7.04 0 STALRLST ML 00 ST 0
L $
}2
Ano ®2025 Fuente @3tCOP_| @SECOP_

El nimero de contratos de 3176, proveedores de 1362 para esta categoria lo corrido del 2025 estos se reflejan en las
plataformas del SECOP |l asi:
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Contratos Total
Cantidad de contratos - Mensual 3176 Cantidad de contratos - Anual
E & mil MTE 76 26E0mE  26E0mE 25,80 mil 26.80 mi

. S imi
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o
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“

! Afio
Ano @202% Fuente @SECOP_| @SECOR
Valor Contratacion Numero de Proveedores Numero de Contratos

$1,52 bill. 1362 3176

Valor Total Estimado por Proveedor

@ Valor Total Estimado @NUmero de Contratos

$02 bl Prov_nombre CODALTEC 50
Valor Total Estimado $256.781.809.095
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Prov_nombre

Para el presente segmento se relacionan los proveedores que presentan mayor porcentaje de participacion en este
tipo de categoria, encabezado por la firma CODALTEC quien presenta una contratacion total de $256.781.809.095

Valor Tolal Estimado por Proveedor Numero de Contratos por Proveedor
—_—t
3 .
: $
3 &
e &
Valor Tetal Estnade Numero de Contraros
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Los proponentes plurales pueden participar en procesos de contratacion en el SECOP I, se puede evidenciar que hay
96.65% en cantidad de contratos que corresponde 2.972, tal como se evidencia a continuacion:

Cantidad de Contratos con proveedores Valor de Contratos con proveedores
plurales en SECOP Il plurales en SECOP I

o

2972 (96,65% = $1.43 bill, {96,02%)

$0.06 bill. (3.98%) —

O

Tipo: ®No &5 plural @ Proponente plural Tipo: ®Na &s plural @ Proponents plural

Se evidencia que para la presente modalidad de contratacion (SELECCION ABREVIADA DE MENOR CUANTIA)
maneja un valor total estimado de $ 297.972.447.880

Valor Total Estimado por Modalidad de Seleccion

Valor de Contratos con proveedores
plurales en SECOP 1l

006 Will. (3985 $1.0 hill

Modalidad de Selecdén

S
r'u'f @ Concurso de Méntos
=
A ® Contratacon d 3
w
= ®iic 1 Pt ]
Modalidad general Competitiva @ Minima cuan
Modalidad de Seleccion  Seleccion Abreviada de Menor Cuantia OReg Espe
Vaior Total Estimado $5.492.942718 $0 ® 5ol eviada de M
® Sale abre i Y

Total $297.972447.880

WU D
mpeta Directa

Tipo: ®No es plural @Proponente plura Modalidad general

Comportamiento contratacion por bienes y servicios de UNSPSC
2025 Total

Clasificador de Bienes y Servicios - Familia Contratos Valor Participacién Contratos Valor Participacdién

~

3176 $1.518.825443.180  100,00% 3176 $1.518.825.443.180  100,00%
3176 $1.518.825.443.180  100,00% 3176 §1.518.825.443.180  100,00%

4323 - Software
Total

LAS MIPYMES EN COLOMBIA™%

55 Fuente:. https://www.bbvaresearch.com/wp-content/uploads/2024/02/202401 MiPymes_Colombia-1.pdf
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FPor ingrasos
Ooperacionales

LZCual es el universo Mmipyme?

-

Micro-

LCOHMO s
deofine una
mipymeo on
Colombia™?

aomprasas

PARA LAS MIPYMES SER PROVEEDORAS DEL SECTOR PUBLICO SIGUE SIENDO UN RETO, EN PARTE,
PORQUE POCAS CONOCEN LAS HERRAMIENTAS NECESARIAS PARA PARTICIPAR™®

RAZONES DE LAS MIPYMES PARA NO CONTAR CON LAS HERRAMIENTAS PARA CONTRATACION
PUBLICA (RUP Y SECORP II) (% DEL TOTAL DE MIPYMES) (*)

[
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> Las empresas pueden proveer bienes y servicios al sector publico si hacen parte del Registro Unico de Proponentes
(RUP) y del Sistema Electrénico de Contratacion Publica (SECOP II).

» = Segln la Encuesta de Desempefio Empresarial -EDE-, s6lo el 39,8% de las Mipymes cuenta con el RUP y solo
el 40% utiliza el SECOP |I.

» = Laprincipal razén para no usar esas herramientas es el desconocimiento de las mismas, la poca oferta disponible
de bienes para ofrecer al sector publico y porque no confian en el proceso.

Las mipymes invierten principalmente en la capacitacién de sus equipos, pero la inversién en equipos, en tecnologia
y en digitalidad, entre otros, parece baja. Las mipymes buscan financiacion para la compra de materias primas y
gastos operacionales y de funcionamiento, principalmente. Ademas, su acceso a crédito formal es mas bajo que el
de las empresas grandes. Sin embargo, nuevamente, el desempefio de las medianas sobresale entre las mipymes,
con un acceso a crédito similar al de las empresas grandes. Las mipymes usan recursos propios o reinversion de
utilidades como fuentes alternativas de financiamiento.

La tasa de supervivencia de las mipymes es mas baja que la de las grandes empresas, al igual que la probabilidad
de movilizarse. Al interior de las mipymes, las pymes tienen mayores tasas de supervivencia y probabilidad de
movilidad empresarial que las microempresas. También son consolidadas en mayor proporcidn que las
microempresas.

En cuanto a la probabilidad de movilidad de las empresas, a partir de los hallazgos de confecamaras, se encuentra
que: las empresas constituidas como sociedades tienen mas probabilidad de movilidad ascendente que las
constituidas como persona natural y mas en el caso de las microempresas; las exportadoras mas que las no

56 Fuente:. https://www.bbvaresearch.com/wp-content/uploads/2024/02/202401 MiPymes_Colombia-1.pdf
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exportadoras y especialmente las empresas pequefias exportadoras; las empresas pequefias y medianas mas que
las micro; las que pertenezcan a una Iniciativa Cluster mas que las que no. Por sectores, mas las empresas en el
agro y en el sector extractivo que las de comercio, y en el agro mas en el caso de las empresas medianas y en el
sector extractivo mas en las micro y pequefias. Mas en el eje cafetero.

2.2.2.3 ¢CUAL ES LA DINAMICA DE PRODUCCION, DISTRIBUCION Y ENTREGA DEL BIEN O SERVICIO
OBJETO DEL PROCESO?.

o CADENA DE SUMINISTRO:

La cadena de suministro relacionada con el mantenimiento y suministro de repuestos para el sistema satelital del
Ejército Nacional comprende el conjunto de actividades técnicas, logisticas y comerciales necesarias para garantizar
la disponibilidad, distribucion y soporte de los equipos y componentes que conforman la infraestructura satelital
institucional.

Esta cadena inicia con los fabricantes y distribuidores autorizados de equipos de telecomunicaciones satelitales,
quienes producen y comercializan elementos especializados tales como mddems satelitales, BUC, LNB, antenas,
componentes RF, fuentes de alimentacion y demas repuestos requeridos para la operacion de la plataforma GILAT
SkyEdge II-C. Posteriormente, los integradores tecnoldgicos y proveedores especializados realizan procesos de
importacién, almacenamiento, soporte técnico y distribucion de dichos equipos conforme a los requerimientos
operacionales de la entidad.

De igual manera, la prestacion del servicio incluye actividades de diagnéstico, mantenimiento preventivo y correctivo,
instalacion, configuracion, alineacién y puesta en funcionamiento de las estaciones satelitales remotas y equipos
asociados al HUB satelital, garantizando la continuidad del servicio de comunicaciones en las diferentes unidades
militares desplegadas a nivel nacional.

La distribucion y entrega de los bienes y servicios objeto del proceso contractual debe realizarse de manera oportuna
y conforme a las necesidades operacionales del Ejército Nacional, teniendo en cuenta que muchas de las estaciones
satelitales se encuentran ubicadas en zonas apartadas del territorio nacional, donde las condiciones geograficas y de
acceso requieren capacidades logisticas y técnicas especializadas.

En este contexto, los proveedores del sector deben contar con capacidad técnica, experiencia en sistemas de
comunicaciones satelitales y disponibilidad logistica para suministrar repuestos originales o compatibles, asi como
para prestar soporte técnico especializado que permita garantizar la operacién continua del sistema satelital
institucional bajo condiciones de servicio 7x24.

2.2.3 ESTUDIO DE LA DEMANDA
2.2.3.1 ¢COMO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO ESTE BIEN, OBRA O SERVICIO?

Es de sefialar que las entidades estatales realizan sus adquisiciones como se muestra en el numeral 1
“ANTECEDENTES” del presente estudio previo.

Ademas, se realiz6 la consulta en la plataforma SECOP I, para identificar los aspectos mas relevantes de los procesos
de seleccion que se adelantan para este tipo de servicio y/o bien, del cual se pudo concluir;
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> El objeto del contrato es de comun adquisicion por parte de las Entidades Publicas.
> Las especificaciones técnicas varian de acuerdo al tipo de suministro que requiere cada Entidad.
> La forma de pago mas utilizada es el pago total o pago parcial.

> Existen en el mercado varias empresas en capacidad de proveer los servicios bajo las condiciones requeridas por
las Entidades Publicas.

2.2.3.2 ANALISIS DE LA DEMANDA

De acuerdo a la informacion anteriormente mencionada se evidencia que la mayoria de los procesos con
especificaciones técnicas similares a las del presente proceso, se han llevado a cabo mediante diferentes modalidades
de selecciodn, teniendo en cuenta el presupuesto asignado para cada uno de ellos. Asi mismo se evidencia que existen
proveedores que pueden satisfacer la necesidad y atender la demanda en el lugar donde es requerida y que teniendo
en cuenta la informacién registrada en el SECOP |1, el desempefio de los mismos ha sido recibido satisfactoriamente
por parte de los supervisores. Por otro lado, el precio que ha pagado la entidad por este tipo de adquisiciones ha sido
variada teniendo en cuenta que cada proceso posee diferentes especificaciones técnicas.

EJERCITO NACIONAL-CENAC TELEMATICA

Con este estudio se busaca conocer las necesidades especificas que requiere el CENAC TELEMATICA, a través del
andlisis del proceso de contratacion de otras entidades, en la cual forma que se pueda identificar la mejor opcién en el
mercado actual para garantizar la contratacion de una persona natural o juridica idénea que garantice el suministro de
los elementos que requiere de acuerdo al objeto detallado, en una forma eficaz y eficiente en todo sentido

MODELO DE ABASTECIMIENTO ESTRATEGICO - MAE

El Modelo de Abastecimiento Estratégico de la Agencia Nacional de Contratacion Publica Colombia Compra Eficiente
es la adopcidn metodoldgica del abastecimiento estratégico en el proceso de compras publicas, con el objetivo de que
las adquisiciones de bienes y servicios realizadas por las entidades estatales se realicen a través de buenas practicas
y herramientas que hagan un proceso eficiente, eficaz, transparente y de generacion de valor por dinero%

MODELO DE ABASTECIMIENTO ESTRATEGICO%

Fase ¥ Fase 2 Foarse 2 Fase &

Fuente: https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/mae_2.0_ajustado_con_links_y_tabla_de_ilustraciones_1.pdf

57 Fuente de informacion de la pagina https://www.colombiacompra.gov.co/colombia-compra/modelo-de-abastecimiento-estrategico

38 Fuente de informacion de la pagina

https://app.powerbi.com/view?r=eyJrljoiZTIhMmZKNTgtY TIKNCOONmEzL WIINmUtYjc1ZTM4ZTE3MTV]jliwidCI61jdiMDkwNDFILTIONTE(INDIKMCO04Y 2 IxLT
¢5ZDVIM2Q4Y zFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢c
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Basados en la herramienta de analisis de la demanda establecida en el modelo de abastecimiento estratégico de
Colombia Compra Eficiente, a continuacién, detallamos la informacion de las contrataciones realizadas por el Ejército
Nacional en la categoria (familia / segmento / clase), conforme al Segmento 4323 “Software”, teniendo en cuenta el
objeto del proceso, donde se evidencia, lo siguiente:

& ANALISIS DE LA DEMANDA

Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

Vaior Total ' FILTRO!
Gasto Mensual $7.138.980.105.485 Gasto Anual .

ST ST 1408 ST 1400 ST 1AM ST MR T 1408
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Valor Total

i 1Y

Aflo $.2070 @2019 §2000 @2021 92020 @M1 8224 92025 @202 Fuente @5LC0OF ) @SEC0

=

CONTRATOS POR PLATAFORMA -SECOPII®®

En la gréfica se puede evidenciar que la contratacion para este tipo de categoria, refleja que en el afio 2024 se contrato
menos con 2598 contratos en comparacion con el afio 2025, donde se realizaron 2719 contratos.

Cantidad de contratos - Anual
XBImMESE0mI 2580 me 25808 2530 ml 2580 e
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% Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiZTIhMmZkNTgtY TIKNCOONmMEzLWIINmUtYjc1ZTM4ZTE3MTVjliwidCI61jdiMDkwNDFILTIONTE
INDIKMCO04Y2IxLTc5ZDVIM2Q4YzFiZSIsImMiOjR9&pageName=ReportSection17ad17361e56dd6a009¢
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Valor Total Estimado por Familia

Conlratos

Valor

sot
12

2_Familia

A continuacion, se encuentran las tablas y graficas referentes a informacidn de los proveedores relacionados al objeto

del presente proceso
- 1 || Nimera de Contratos del | | Origen del Proveedor

| ‘Nombre de Proveedor | T Vitar Total Estimado para ol
Proveedor ! Proveedar Proveedor
seleccionado [ATA 3 s7‘14 bill. 26,80 mil No identificado

Valor Total Estimado por Proveedores Numero de Contratos por Proveedorss

Provesstsres

Proveedares

Vaisr Tolal Estimasc Nomars de Cenlratus

ORIGEN DEL PROVEEDOR®

Finalmente, se pudo evidenciar que el mayor valor estimado por origen de proveedores representa un 66.61%,
proveniente del Distrito Capital de Bogotd, seguido de Antioquia con el 9.7%.

 Fuente de informacion de la pagina https://www.colombiacompra.gov.co/content/herramienta-de-visualizacion-para-el-analisis-de-la-demanda-

y-de-la-oferta
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Valor Total Estimado por Ongen de Praveadores Origen de Proveedores
Departamente extandae Departamento estandar
° ol
. .-
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. .
. .
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°

-
. °
. ~
. o)
P

SUPERINTENDENCIA DE SOCIEDADES®

De igual forma el comité econdmico estructurador realizé la respectiva consulta de procesos que ha llevado el sector
privado con las mismas o similares especificaciones técnicas a las exigidas en el presente proceso, en la pagina de la
Superintendencia de Sociedades, evidenciando que no se encuentran resultados para "RENOVAR EL
LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD,
ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE
SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026.". tal y como se muestra a continuacion:

&Ov.Co
ecirtendancin AENOVAR EL UCENCIAM
@

Bt rve, e seeree
Howvn Eribier by l1e e Rovi b Thghwee

SENOVAR EL UCENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALZACION ¥ PROTECCIO: e

Filtrar por palabra

Resultados de busqueda

3. DESCRIPCION DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES Y LA IDENTIFICACION DEL
CONTRATO A CELEBRAR.

DESCRIPCION DEL OBJETO A CONTRATAR: El objeto del contrato a celebrar con el posible adjudicatario del
presente proceso de seleccion sera: "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON
EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES
INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."".

IDENTIFICACION DEL CONTRATO A CELEBRAR: El tipo de contrato a celebrar es “COMPRAVENTA”.

%1 Fuente de informacién de la pagina https://www.supersociedades.gov.co/
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3.1 NORMAS O ESPECIFICACIONES TECNICAS.
NORMAS Y/O FICHAS TECNICAS Y/O ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacion La necesidad que
presenta la unidad beneficiaria de los recursos se encuentra plasmada en el Plan de Necesidades No.
2026574000178617 que emite el batallon de Ciberdefensa y Ciberseguridad (BACCI) para la renovaciéon del
Licenciamiento del Firewall de aplicaciones (WAF), a ejecutar en la vigencia 2026., el cual contiene los parametros
técnicos que deben cumplir los oferentes en la acreditacion de los items a suministrar, los cuales se describen a
continuacion.

;.A ‘,k.‘ - o ;\m"“"l\m g,

: t““*—:’— oA & \"“4;.
BRSNS - RO - & 1,
| ADQUISICION, INSTALACION Y CONFIGURACION DE 2
UNA HERRAMIENTA DE SEGURIDAD PARA LA “'
PROTECCION Y BALANCEO A LAS APLICACIONES WEB |

(WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS e
CIBERNETICOS DEL EJERCITO NACIONAL.

JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI-ET-05557/
COM-1

Este documento s propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccidn total o parcial
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1.0BJETO

La presente especificacion técnica tiene por objeto la adquisicion, instalacién y configuracién de una herramienta de
seguridad para la proteccion y balanceo a las aplicaciones web (WAF) del Ejército Nacional para el fortalecimiento de
los medios cibernéticos - Fortalecimiento del SOC.

2.DEFINICIONES Y APLICACION
2.1 DEFINICIONES

o  WAF: Una Web Application Firewall (WAF) protege de multiples ataques al servidor de aplicaciones web en
el backend. La funcién del Waf es garantizar la seguridad del servidor web mediante el analisis de paquetes
de peticion HTTP/HTTPS y modelos de trafico.

e Aplicacion Web: Aplicacion o herramienta informatica accesible desde cualquier navegador, bien sea a
través de internet (lo habitual) o bien a través de una red local. A través del navegador se puede acceder a
toda la funcionalidad y tener cualquiera de las soluciones enumeradas en el punto anterior.

o Hacktivismo: (un acrénimo de hacker y activismo) se entiende normalmente "la utilizacién no-violenta de
herramientas digitales ilegales o legalmente ambiguas persiguiendo fines politicos.

o Ciberterrorismo: Es el uso de medios de tecnologias de informacion, comunicacién, informatica, electrénica
o similar con el propésito de generar terror o miedo generalizado en una poblacién, clase dirigente o gobierno,
causando con ello una violacién a la libre voluntad de las personas.

e Botnets: es un término que hace referencia a un conjunto o red de robots informéticos o bots, que se ejecutan
de manera auténoma y automatica. El artifice de la botnet puede controlar todos los ordenadores/servidores
infectados de forma remota.

o APTs: Una amenaza persistente avanzada, también conocida por sus siglas en inglés, APT (por Advanced
Persistent Threat), es un conjunto de procesos informaticos sigilosos y continuos, a menudo orquestados por
humanos, dirigidos a penetrar la seguridad informatica de una entidad especifica. Una APT, generalmente,
fija sus objetivos en organizaciones o naciones por motivos de negocios o politicos.

2.2 APLICACION

Proteger el la infraestructura tecnoldgica del Ejército Nacional, fortaleciendo el area de Ciberdefensa, manteniendo la
operatividad de la plataforma para garantizar la continuidad de los servicios y proteger la infraestructura de red contra
ataques de denegacion de servicios y asi evitar caidas a nivel de red en el Comando del Ejército y a nivel nacional
para todas la Unidades Militares conectadas en la red institucional, esto con el fin garantizar el cumplimiento de la
Directiva Ministerial 2014-18 la cual propende por la seguridad, disponibilidad y confidencialidad de la informacién del
sector Defensa.

Asi mismo, con esto se garantiza la proteccion de los datos y la continuidad de los diferentes servicios informaticos
vitales tales como Orfeo, correo electronico institucional, Lync, servidores de backup, SIJUR y en general toda la
infraestructura de red del Ejército Nacional de cualquier ataque de Denegacion de Servicios, ataques avanzados de
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red y minuto Cero o cualquier intento de intrusion a los sistemas de informacion de la Institucién, evitando el bloqueo
del tréfico legitimo y garantizando la disponibilidad de los servicios de red; y asi garantizar el cumplimiento de la mision
institucional, teniendo en cuenta que se requiere garantizar la proteccion de la Infraestructura de red Institucional, se
hace necesario la adquisicion de un appliance contra ataques de Denegacién de Servicios. El hardware actual con
que cuenta la Unidad de Ciberdefensa para este propdsito esta proximo a cumplir su vida util y por tanto soporte de
fabrica; por lo cual es indispensable adquirir un nuevo appliance que garantice la seguridad y la continuidad de los
servicios de Infraestructura Tecnoldgica Institucional, los cuales se encuentran protegidos por esta herramienta de
seguridad.

3.REQUISITOS

3.1 REQUISITOS GENERALES

La Fuerza a través de su Red Nacional de Datos brinda servicios informéaticos desde el Comando del Ejército de forma
centralizada, algunos de estos consultados desde internet, por tal razén es fundamental garantizar la operatividad de
las herramientas y plataformas evitando accesos no autorizados a la red y asi evitar caidas de los servicios criticos a

nivel web en el Comando del Ejército y a nivel nacional para todas la Unidades Militares conectadas en Red.

3.2 REQUISITOS ESPECIFICOS

GARANTIA

El Oferente debera incluir con la oferta el procedimiento que se debera seguir para solicitar el servicio de garantia, tanto del
hardware como de software de los servicios implementados.

El término de la garantia técnica por parte fabricante sera de minimo tres (03) afios para cada elemento desde la firma del acta
120 | de recibo a satisfaccion.

El término de la garantia técnica por parte del contratista sera de minimo tres (03) afios para cada elemento desde la firma del acta de
recibo a satisfaccion.

En caso de presentarse fallas en cualquiera de los elementos que componen el sistema, se deberan efectuar los soportes todas las
veces que se requiera; estos soportes deben incluir como minimo:

121 « Cambio de equipos en caso de fallas

« Remplazo de equipos por otros de iguales o superiores caracteristicas.
« Instalacion de software

« Configuraciones, puesta en produccion y funcionamiento

En caso de falla de alguno de los equipos, el fabricante deberd proporcionar los materiales y/o piezas para su reparacion o
122 reemplazo de caracteristicas iguales o superiores.

SOPORTE FABRICANTE

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@ejercito.mil.co

Pagina 83 de 201



mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION
DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

1.23

El horario de cobertura de soporte por parte del fabricante debe ser 24x7x365 desde la firma del contrato.

El contratista debera entregar un servicio de soporte de todos los productos a ofertar durante el periodo de la garantia de la solucion de
acuerdo al tem No 1.20

El fabricante debera brindar las actualizaciones de software sin costo adicional durante el periodo de vigencia de la garantia técnica.

SOPORTE CONTRATISTA

1.24

El contratista debe ofrecer el servicio de soporte técnico de la garantia para los sistemas y/o productos descritos en las
Especificaciones Técnicas, durante la ejecucién del contrato, es decir por un periodo de 3 afios que es el término de la garantia.

TIPO DE ATENCION: El servicio sera prestado de dos formas as:

« Soporte Nivel 1: De manera presencial un dia a la semana con duracion de 8 horas laborales (1x8) en las instalaciones
Ejército del Canton Militar “Caldas” Cra 46 # 20c -01 Bogota o donde se encuentre el sistema, el horario de trabajo
sera de acuerdo al requerimiento del supervisor del contrato

« Soporte Nivel 2: cuando se requiera remotamente a través de herramientas web online; en horario 7x24 (7 dias a la semana
las 24 horas del dia) durante la vigencia de ejecucién del contrato, y de acuerdo con los términos y tiempos de respuesta
especificados en el numeral 1.24.

Para este soporte el contratista debera suministrar un servicio de asistencia técnica con personal certificado para atender necesidades
especificas de la plataforma.

El horario de soporte por parte del contratista y fabricante debe ser 24x7x durante la ejecucion del contrato y el periodo de la garantia
de la solucion, remoto o presencial segun lo solicite la entidad a partir de la firma del contrato, en caso de requerir cambios de equipos o
partes por el fabricante, el contratista debe asumir todos los costos por desplazamiento, instalaciones, configuraciones y demés que sean
necesarios en sitio y esto no incurrira en ningun costo para la entidad.

Tiempos de respuesta: El servicio de soporte debe ser atendido de manera inmediata de acuerdo a lo solicitado por el Batallon
de Ciberdefensa y Ciberseguridad del Ejército Nacional durante la duracion del periodo de garantia.

Tiempo maximo de respuesta dos (02) horas después de haber reportado el incidente.

De ser necesario el contratista debera enviar personal técnico especializado a sitio en un tiempo maximo de cuatro (04) horas.
tiempo méximo permitido para restablecer el servicio es de 4 horas.

CERTIFICACION DE FABRICANTE

1.30

El oferente debe adjuntar en documento independiente en la oferta, certificado de fabrica que indique que es canal certificado en la
herramienta y que esta autorizado para distribuir y dar soporte de los productos adquiridos.

TRANSFERENCIA DE CONOCIMIENTO
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El Contratista debe realizar transferencia de conocimiento al personal del Batallén de Ciberdefensa del Ejercito Nacional con relacion a
la herramienta CLOUD WAF adquirida, administracion, instalacion, configuracion y andlisis, dictada directamente por el fabricante y /o
1.31 distribuidor autorizado en la ciudad de Bogotd, en idioma espafiol, en las instalaciones adecuadas, con una duracién de minima
de 40 horas, para cinco (05) funcionarios del Ejército Nacional.

Se debe expedir certificado por parte de fabrica y/o contratista.

LICENCIAMIENTO

La solucion debe tener el modelo de Iicenciamier]to a perpetuidad y renovacion anual de la misma. El licenciamiento debe ser
entregado al Ejército Nacional por un periodo de 3 ANOS contados a partir del acta de recibo a satisfaccion.

El contratista entregara al supervisor del contrato en documento independiente emitido por parte del fabricante de la solucion certificado
que indique el periodo de licenciamiento de la solucién.

1.33

Cantidad Descripcion Detalle de la descripcion

1 Alteon D-5208S 6G - Upgrade to 12G - Software Option License upgrade per unit - For Alteon D-5208S
(Deliver, Perform, Secure and HPP) from 6
Gbps to 12 Gbps

1 Alteon D-5208S 12G - Upgrade to 26G - Software Option License upgrade per unit - For Alteon D-5208S
(Deliver, Perform, Secure and HPP) from 12
Gbps to 26 Gbps

1 Cloud WAF Enterprise - 50 Mbps - 1 Application - Managed Cloud WAF Enterprise service for 1

Service - Monthly Fee Application. Up to 50 Mbps of actual HTTP/S

traffic.

Web application attack mitigation covering
OWASP Top-10, protecting against Common
Web attacks, Data and Access Centric attacks,
and Zero Day attacks.

Negative and Positive security models,
Behavioral Network and Application Layer
DDoS Protection with network challenge-
response.

Includes DDoS protection up to 1 Gbps of attack
traffic for all Radware POPs.

Managed service includes: 24x7 support
(portal/email/phone), 30 minute response
SLA via phone, onboarding assistance, asset
health monitoring, proactive automatic
security anomaly alerts, on-demand policy
tuning and application security insights.
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1 Cloud WAF Enterprise - 10 Mbps Traffic Add-On - Monthly 10 Mbps traffic add-on subscription license for
Fee Cloud WAF Enterprise service.

1 Cloud WAF Enterprise 40 Applications Add-On - Monthly Add-on subscription  license  for
Fee protecting additional 40 applications.

Nota: En caso de realizarse modificaciones o adiciones al contrato, el licenciamiento empezara a contar desde el acta de recibo a

satisfaccion final.

CUMPLIMIENTO DE NORMATIVIDAD GUBERNAMENTAL EN MATERIA DE TICS

1.34

Todas las soluciones deben ser compatibles con los protocoles IPV4 e IPV6 CUMPLIMIENTO DE
NORMATIVIDAD GUBERNAMENTAL EN MATERIA DE TICS

Los bienes y servicios TICS contemplados en la presente ficha técnica, deben brindar soporte al protocolo de internet version seis
(IPv6) de conformidad con la Resolucion 2710 del 03 de octubre de 2017 de MINTIC, que en su Articulo 5. “Contratacion’, estipula: “A
partir de la entrada en vigencia de la presente resolucion, todos los procesos de seleccion que inicien las entidades publicas
deberan, desde los mismos pliegos de condiciones o 10 que haga sus veces, exigir soporte IPv6 nativo en coexistencia con IPv4, enla
contratacion de bienes y servicios relacionados con las TICS.

ESPECIFIACIONES TECNICAS

REQUERIMIENTOS GENERALES DE LA HERRAMIENTA

211

El contratista debera proveer, instalar, configurar y poner en funcionamiento, la solucion para la proteccién y balanceo a las
aplicaciones WEB, del Ejército Nacional, garantizando la proteccion de los datos y la continuidad de los diferentes servicios
informaticos y en general toda la infraestructura de red del Ejército Nacional.

El contratista debe entregar:

o Lasolucion debe incluir 1 balanceador de carga Radware Alteon D-5208S Secure - 26G para ser implementado junto
con la solucién actual para armar un esquema de HA (High Availability). La entidad cuenta en la actualidad con
dispositivo Radware Alteon 5208 - 6G.

e La solucion de Application Delivery Controller debera estar ubicada en el cuadrante Leaders en los ultimos dos informes
"Gartner Magic Quadrant for Application Delivery Controllers”

o Se debe garantizar incluir el licenciamiento y hardware necesario para el equipo Radware Alteon D-

Line 5208 - Upgrade to 5208S (SSL Hardware Accelerators) - con el que actualmente cuenta la entidad y que ambos
puedan cumplir con los requerimientos de capacidad listados a continuacion:

o Cada equipo de la solucion debe soportar como minimo un Throughput en L4 de 26 Gbps.

o (Cada equipo debe soportar como minimo 630.000 conexiones por segundo en capa 4.

o (Cada equipo debe soportar como minimo 50 Millones de conexiones concurrentes en capa 4.
o (Capa equipo debe soportar como minimo 850.000 Millones de request por segundo en capa 7.
o (Cada equipo debe incluir las siguientes interfaces para los servicios halanceados:
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-2 puertos 10Gbps fibra multimodo con sus respectivos tranceivers
o (Cada equipo debe tener la siguiente capacidad de crecimiento en interfaces para uso futuro (no es necesario incluir los
tranceivers):
- 8 puertos 1GE cobre
- 2 puertos 10GE fibra con mudulos SFP+
o Lasolucion debe contar como minimo con el siguiente desempefio de SSL:
- RSA CPS (llaves de 2K): 20.500
- ECC CPS (P256): 12.000
- SSL Bulk Throughput(Ghps): 10 Gbps
o Lasolucion debe soportar FIPS 140-2 Level 3, a través del uso de un HSM integrado
o Lasolucion debe soportar HSM de red y ser compatible con SafeNet Luna Network HSM 7 de Gemalto/Thales
o (ada equipo debe incluir al menos dos puertos de administracion dedicados e independientes a las interfaces de
balanceo.
o (Cada equipo debe incluir fuente de poder redundantes AC hot swappable
o (Cada equipo debe incluir un disco duro SSD de 500 GB de capacidad.
o Lasolucion debe incluir un REST API donde se provea acceso completo a la funcionalidad el equipo, incluyendo crear, leer,
actualizar o borrar informacion.
o Dejar implementado y en funcionamiento el sistema ofertado en las instalaciones del centro de Datos y Comunicaciones
Provisional del Comando del Ejército ubicado en Bogota - Carrera 54 N 26 25 CAN o donde se encuentre en el momento.
o Configurar las politicas requeridas por el Ejército Nacional.

Aplicar las mejores practicas de seguridad y ajustarlas a las politicas de seguridad informética del Ejército Nacional

REQUERIMIENTOS DE SWITCHING Y ROUTING

2.2
La solucién debe soportar como minimo los siguientes protocolos de enrutamiento:
291 - RIPv1y RIPv2
- BGP
- OSPF y OSPFv3
23 ADMINISTRACION LOCAL DE LA PLATAFORMA
La solucion debe permitir crear reglas de acceso a la administracion a través de la definicion de las IP que podran accedery
231 especificando los protocolos de administracion.
932 La solucion debe permitir especificar limites de tasa de tréfico sobre el tréfico de administracion
24 ALTA DISPONIBILIDAD
941 La solucion debe estar configurada en alta disponibilidad y debe soportar Stateful Failover.
La solucion debe permitir forzar cambios de role de un balanceador de activo, manejando el trafico, a modo backup.
24.2
943 La solucién debe permitir forzar cambios de role de activo a backup por servicio virtual configurado.
944 La solucion debe permitir sincronizar la configuracion entre equipos de forma manual o automatica.
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REQUERIMIENTOS DE BALANCEO LOCAL DE SERVIDORES (SLB)

25
La solucion debe balancear el trafico enviado desde los clientes a través de la exposicion de un servicio virtual y posterior
251 entrega del trafico a un grupo de servidores reales a balancear.
La solucion debe soportar las siguientes topologias IP
959 - |Pv4 pura, con cl@entes y serv?dores reales en IPv4.
- - IPv6 pura, con clientes y servidores reales en IPv6.
- Clientes IPv4 y servidores en IPv6 o servidores IPv4 y clientes IPv6
953 La solucion debe soportar balanceo transparente, en donde se realicé inspeccion del tréfico, clasificacion y envio a uno o mas
- grupos de balanceo, sin alterar el paquete original.
La solucion debe permitir filtrar el trafico, permitiendo aceptar o denegar el mismo, utilizando como minimo los siguientes
parametros;
- Direccion MAC.
- Direccion IP.
254 - Protocolo.
- Banderas TCP.
- Tipos de mensaje ICMP.
- Puertos capa 4.
- String en Capa 7.
255 La solucion debe permitir configurar peso sobre los servidores para trabajar con algoritmos de balanceo
- basados en el peso otorgado.
La solucion debe modificar los pesos asignados de forma dindmica basada en resultados de monitoreo de
256 . .
salud enviados via SNMP.
La solucion debe permitir configurar un servidor real de backup para cada servidor real definido, el cual asumiré la carga en caso de
251 | que el servidor real principal falle.
La solucién debe soportar al menos los siguientes algoritmos de balanceo:
958 | -Hash
- Persistent Hash
- Tunable Hash
- Weighted Hash
- Highest Random Weights
- Least Connections
- Least Connections Per Service
- Round-Robin
- Response Time
- Bandwidth
959 | Lasolucion debe permitir crear nuevos chequeos de salud utiizando scripts.
La solucion debe soportar chequeos de salud para validar el estado de los servidores reales objetos de balanceo, soportando
al menos los siguientes métodos predefinidos:
2510

TCP, half-open TCP, ICMP, HTTP/S, DNS (TCP & UDP based), TFTP, SNMP, FTP, POP3, SMTP, IMAP, NNTP, RADIUS,
SSL, LDAP/S, WAP, ARP, DHCP, RTSP, ADFS.
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La solucién debe soportar proteccién de las APl permitiendo importar el archivo swagger u open API.

La solucion debe soportar API quota management permitiendo configurar el nimero de llamados en un periodo de tiempo configurable,
por cada método dentro de los endpoints de API definidos y debe realizar sequimiento a cada origen que realiza el llamado.

La solucion de proteccion API debe dar visibilidad del catélogo de la API mostrando al menos los endpoints, métodos y parametros
permitidos.

La solucion de proteccion API debe realizar Schema Enforcement en XML y JSON validando el método, endpoint, query
parameters, header parameters, cookie parameters, path parameters.

La solucion de proteccion API debe soportar la configuracion de seguridad sobre cada endpoint en modo blogueo, solo reporte
y deshabilitado.

2.5.11
La solucion de proteccion API debe soportar ataques embebidos y RFC compliance de HTTP en los llamados AP
La solucion debe soportar descubrimiento de la APl a través de machine learning, generando un archivo de  OpenAPI que se puede
descargar desde el portal del servicio.
La solucion debe contar con un mecanismo que permita el bloqueo temporal de direcciones IP de origen, basado en el
seguimiento de los eventos de seguridad generados sobre las aplicaciones.
La solucion debe soportar deteccion y mitigacion de ataques del lado del cliente, para proteger contra al menos las siguientes
amenazas formjacking, Magecart, supply chain,e-skimming y DOM based XSS
La solucion debe permitir configurar chequeos de salud compuestos de chequeos individuales, a través de expresiones lbgicas.
2512
9513 La solucion debe permitir definir una direccion IP especifica (NAT) como el origen de los chequeos de salud.
La solucion debe soportar balanceo por contenido HTTP de forma nativa y sin scripting adicional, utilizando al menos los siguientes
elementos del protocolo HTTP para la creacion de las reglas:
- URL hostname
- URL Path
- URL Page name
2514 - URL page Type
- Cualquier encabezado HTTP
- Cookies
- Texto especifico en el encabezado o en el cuerpo del mensaje.
- XML tags
La solucion debe permitir controlar los codigos de respuesta HTTP enviados por los servidores reales de forma nativa y sin script
2515 | adicional.
La solucidn debe permitir ocultar la informacién de identidad de los servidores HTTP balanceados, modificando las respuestas
25.16 | enviadas por los servidores reales, de forma nativa y sin script adicional.
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La solucion debe permitir modificaciones de contenido en las respuestas enviadas por los servidores o en las solicitudes realizadas
por los clientes, de forma nativa, sin necesidad de script, en al menos los siguientes elementos HTTP:

- HTTP Headers: Podran ser insertados, reemplazados o removidos.
- Cookies

25147 | _File Type

- Status Line

- URL

-Text

9518 La solucion debe soportar persistencia para cualquier protocolo TCP/UDP a través de scripting.

26 REQUERIMIENTOS DE OPTIMIZACION GENERAL

9261 La solucion debe soportar caching conforme al RFC 2616

262 La solucion debe incluir la funcionalidad de compresion HTTP

La solucion debe soportar HTTP multiplexing incluso si el servicio virtual se encuentra configurado con SSL - offloading, caché y
263 | compresion.

La solucion debe soportar TCP pooling para mejorar el overhead que impone el establecimiento y terminacion de las conexiones
264 | TCP con los servidores reales.

La solucion debe permitir definir politicas de optimizacion TCP que se podran aplicar de forma independiente a la comunicacion
265 | decaraalcliente yala comunicacion de cara al servidor.

966 | Lasolucion debe soportar HTTP/2 y HTTPI3 Gateway

967 | Lasolucion debe soportar HTTP/2 Full Proxy con cliente y servidor en HTTP/2,

268 La solucién debe soportar SSLv3, TLSv1, TLSv1.2, TLSv1.3

La solucion debe soportar SNI para mantener milltiples hosts detras de una tnica IP y puerto de manera nativa y sin necesidad de
26.9 | scripting adicional.

27 REQUERIMIENTOS DE OPTIMIZACION DE DESEMPENO EN CAPA DE APLICACION WEB

La optimizacién de desempefio WEB debe permitir trabajar en un modo aprendizaje, en donde no se apliquen las técnicas
271 | configuradas, pero si se pueda probar el sitio a través de una URL especifica.

979 | Lasolucion debe soportar optimizacion especifica por tipo de navegador.

La solucion debe soportar Predictive Browser Caching permitiendo precargar recursos del sitio web para acelerar la carga del
213 | mismo.

La solucién debe soportar la consolidacion de los siguientes recursos dindmicos:

274 | - Consolidacion de CSS.
- Consolidacion de Javascripts
- Consolidacion de Imagenes.
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275

La solucion debe soportar el rendering progresivo de las imagenes, permitiendo comprimir las imagenes, cargarlas en una
resolucién menor y luego mejorarla una vez la pagina haya sido cargada.

2.76

La solucidn debe soportar compresidn de imagenes usando configuracion especifica para cada dispositivo: Desktop, Dispositivos
Mbviles y Tabletas.

28

REQUERIMIENTOS DE BALANCEO GLOBAL

281

La solucion debe permitir el balanceo de tréfico a través de mdltiples sitios fisicos.

282

La solucion debe permitir redireccion global basada en los siguientes métodos: DNS, HTTP y Proxy (NAT de los clientes) para las
aplicaciones que no usen DNS ni sean HTTP.

283

La solucion debe monitorear el estado de los balanceadores en sitios remotos, como minimo:

- Tiempo de respuesta de los servidores
- Uso de la CPU
- Disponibilidad y uso de sesiones

284

La solucion debe soportar como minimo las siguientes reglas de balanceo global:

- Red o redes de origen.

- Ubicacion geografica.

- Menor numero de conexiones.

- Roundrobin

- Weighted Roundrobin

- Menor tiempo de repuesta

- Combinacion de tiempo de respuesta y menor nimero de conexiones.
- Ancho de banda

- Proximidad, midiendo el tiempo de respuesta entre cada datacenter y el cliente
- Persistencia

- Hash de la IP de origen y el nombre del dominio

285

La solucién debe permitir la configuracion de balanceo global, aun estando detras de un dispositivo que realice un NAT de las
direcciones IP pblicas como un Firewall y no debe requerir hardware adicional para realizar esto.

29

REQUERIMIENTOS DE BALANCEO DE ENLACES

291

La solucion debe soportar balanceo de enlaces para tréfico entrante y para tréfico saliente.

29.2

El balanceo de enlaces debe contar con al menos las siguientes opciones de despliegue:

- Capa 3 0 modo ruteo
- Capa 2 0 modo bridge

293

La solucion debe permitir definir los enlaces a balancear especificando:

- Direccion IP del router de upstream.
- Chequeo de salud por enlace.
- NAT a configurar para el balanceo de salida
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El balanceo de enlaces de salida debe permitir clasificar el tréfico con al menos los siguientes parametros:

- Vlan

- Direccion IP Origen/destino

294 - Puerto Origen/Destino

- Protocolo

- Contenido a capa 7

- Estatico definiendo los grupos por donde se debe enviar el tréfico

La solucion debe contar con al menos las siguientes métricas en el balanceo de salida para determinar el mejor enlace:

- Least Connections
205 - Round-Robin

- Response Time

- Bandwidth

La solucion debe soportar al menos los siguientes tipos de conversiones de direcciones de red (NAT):

- No NAT: que el tréfico se reenvie de forma transparente
296 | . NAT dinamico

- NAT estatico

- NAT de prefijos de IPv6

La solucion debe soportar al menos las siguientes métricas para el balanceo de enlaces entrante:

- Red o redes de origen.

- Ubicacion geogréfica.

- Menor nimero de conexiones.

- Roundrobin

291 - Weighted Roundrobin

- Menor tiempo de repuesta

- Combinacién de tiempo de respuesta y menor nimero de conexiones.
- Ancho de banda

- Persistencia

- Hash de la IP de origen y el nombre del dominio

La solucién debe incluir una métrica por proximidad que correlacione la latencia y el nimero de saltos hacia un origen
298 | determinado, para el balanceo de salida y desde un origen determinado para el balanceo entrante.

3 REQUERIMIENTOS DE VIRTUALIZACION

La solucion debe soportar instancias virtuales de balanceo que se ejecuten sobre un hypervisor de balanceo especializado.
3.1

La solucion debe incluir 5 balanceadores virtuales, con posibilidad de crecimiento hasta 32, sin necesidad de modificar el
341 | hardware.

La solucion debe permitir asignar recursos fisicos independientes, CPU, memoria, sobre cada instancia virtual y los recursos
312 | fisicos asignados no debe compartirse entre las instancias virtuales de balanceo.
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La solucion debe permitir que cada balanceador virtual maneje su propia infraestructura de red independiente, tanto en capa 2 como

343 | encapa3,incluyendo protocolos de enrutamiento dinamicos.

La solucién soporta multiples imégenes de software por cada balanceador virtual. Cada balanceador podra correr una imagen de
314 | software distinta.

La solucion debe permitir asignar recursos fisicos independientes para la funcionalidad de Optimizacion de desempefio Web.
3.15

La solucion debe permitir asignar recursos fisicos independientes para la funcionalidad de Web Application Firewall, para evitar
318 | que el balanceador y el WAF compartan los mismos recursos.
39 REQUERIMIENTOS DE SEGURIDAD

La solucion debe soportar ACL (listas de control de acceso) para controlar el acceso a los dispositivos que conforman la solucion y
321 | alos servidores balanceados desde la interfaz grafica.

La solucion debe incluir IP reputation, con configuracion de acciones, Alertar, Permitir y bloquear, de acuerdo con:
322 | - Laregion (ubicacion)

- La categoria: Tor Exit Nodes e IP Maliciosas

- El nivel de riesgo.

-El servicio de cloud WAF debe permitir crear excepciones de IP que se encuentren incluidas dentro del bloqueo por geografia

El balanceador debe contar con integracion nativa con un servicio de administracion de bots (Bot Manager) del mismo

fabricante, con las siguientes caracteristicas minimas:

- Activacion del BOT Manager por servicio virtual.

- Activacion del BOT Manager por reglas de contenido.

- Soportar aplicaciones WEB, aplicaciones méviles y API.

- Soportar anlisis de comportamiento profundo para determinar la intencion de la conexidn, inteligencia colectivida de bots,

fingreprinting de browsers y de maquinas.

- Permitir desde el balanceador, configurar al menos las siguientes respuestas ante ataques detectados: Permitir, Captcha,

Bloqueo.
32 REQUERIMIENTOS DE INSPECCION SSL

La solucidn debe proveer visibilidad SSL/TLS para ambos, el trafico hacia el Datacenter y el trafico saliente a Internet, permitiendo a
321 la solucion ser la responsible de la orquestacion y distribucion dinamica de tréfico entre dispositivos de seguridad.

La solucién de inspeccion SSL debe soportar al menos los siguientes tipos de despliegue:
3.2.2

- Solucién transparente en capa 2.
- Dispositivo en modo ruteo en capa 3.
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323

La solucion debe ser agndstica a los dispositivos de seguridad conectados y debe soportar como minimo, los siguientes tipos de
dispositivos de acuerdo a su tipo de despliegue de red:

- Dispositivos en capa 3, que pueden estar conectados en one-leg o two-legs. Ejemplos: Antimalware, Firewalls.
- Dispositivos en capa 2 conectados en two-legs. Ejemplo: ATP, IPS.

- Dispositivos pasivos en donde solo se copie el tréfico, como DLPs e IDS. Conectados en one-leg.

- La solucion debe soportar dispositivos tipo ICAP, como DLP activos y anti-virus.

324

La solucion, para la inspeccion SSL de salida, debe soportar Proxy Transparente y Proxy Explicito.

325

La solucion, para la inspeccion SSL de salida, debe soportar bypass de la inspeccion SSL la cual podra definirse a través de
como minimo:

- Direccion IP origen o destino.

- Sitios especificos o categorias.

Todo el licenciamiento necesario debe ser incluido.

326

La solucion debe permitir agrupar los dispositivos de seguridad y balancear el tréfico hacia los dispositivos definidos en los
grupos.

3.2.7

La solucion debe permitir crear politicas de inspeccion que definan a que grupos de dispositivos de sequridad se debe enviar el
trafico a ser inspeccionado.

328

La solucion debe permitir crear politicas que permitan manejar el tréfico que NO debe ser inspeccionado, por ejemplo, el trafico en
texto plano.

33

REQUERIMIENTOS SEGURIDAD WEB Y APIs

3.31

La solucion debe incluir un servicio en nube para proteccion contra ataques en capa de aplicacion web, Cloud Waf

El servicio de Cloud WAF debe soportar despliegues siempre activos, a través de modificacion de DNS y que no requieran
modificacion alguna de Hardware o Sofware del lado de los servidores a proteger.

El servicio de Cloud WAF debe soportar un modelo de integracion basado en API que no requiera cambios de DNS o BGP para
proteger las aplicaciones y que cuente tenga las siguientes caracteristicas:

La arquitectura basada en API no requiere compartir el certificado digital.
La arquitectura basada en API los requerimientos van directamente a la aplicacion.

El servicio de Cloud WAF debe proveer una cobertura completa de ataques en capa de aplicacion WEB incluyendo todos los
ataques descritos en el OWASP TOP 10

El servicio de Cloud WAF debe estar basado en un WAF con certificacion ICSA Labs El servicio de

Cloud WAF debe permitir integracion con el SIEM local de la entidad

El servicio de Cloud WAF soporta modificaciones programaticas sobre el servicio via RESTful AP

El servicio de Cloud WAF debe proteger un total de 41 aplicaciones con ancho de banda maximo de 60 Mbps El servicio de cloud

Waf debe soportar TLS version 1.3
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El servicio de Cloud WAF debe soportat IPv6 end to end, es decir, desde el cliente hasta los servidores de origen.

El servicio de cloud WAF debe generar las politicas de seguridad de cada aplicacion aprovisionada de forma automatica a través de
algoritmos de machine learning.

El servicio de cloud WAF debe bloguear conexiones que no sean HTTP RFC Compliance

El servicio de cloud Waf debe incluir proteccion contra ataques de tipo cookie poisoning, permitiendo el cifrado de las cookies
importantes para garantizar que estas no sean modificadas del lado del cliente.

El servicio de cloud Waf debe incluir un mecanismo de Fingerprinting que permita identificar de forma tnica el dispositivo que esta
ingresando a la aplicacion web sin necesidad de conocer su direccion IP

El servicio debe permitir limitar la tasa de tréfico con las siguientes funcionalidades:

- Limitar la tasa de tréfico hacia todo el sitio.

- Limitar la tasa de trafico hacia un path especifico.

- Permitir configurar el tiempo de blogueo para la IP origen que sobrepase la tasa de tréfico definida.

El servicio de cloud WAF debe permitir la configuracion de listas blancas de IP desde el portal de servicios, por cada aplicacion
aprovisionada.

El servicio de cloud WAF debe permitir la configuracion de bloqueo por geografia desde el portal de servicios, por cada aplicacion
aprovisionada.

El servicio de cloud WAF, a través del portal, debe permitir crear reglas de control de acceso por IP a las aplicaciones
protegidas.

El servicio de cloud WAF, a través del portal, y por cada aplicacion, debe permitir la redireccion de trafico en base al contenido del
mismo, como minimo considerando:

- Encabezados
- Métodos
- IP/CIDR
- Pais de Origen
- URI

El servicio de cloud WAF, a través del portal, y por cada aplicacion, debe permitir la creacion de reglas para, remover y reescribir los
encabezados en el request, como minimo considerando:

- Encabezados

- Métodos

- IPICIDR

- Pais de Origen
Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. (@)
Conmutador 4261428 Ext. 39036 ‘COMCC

Correo electronico de la unidad cenactel@ejercito.mil.co | 509000 |

Pagina 95 de 201



mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION
DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

URI

El servicio de cloud WAF, a través del portal, y por cada aplicacion, debe permitir la creacion de reglas para, remover, reescribir e
insertar encabezados en el response.

La solucién propuesta debe proteger contra ataques conocidos y ataques de dia cero, soportando modelos de seguridad positivos
y modelos de seguridad negativos

Las aplicaciones aprovisionadas se podran configurar en modo activo, bloqueando los paquetes de ataques  de forma proactiva o en
modo monitoreo, simplemente reportando eventos, pero no blogueandolos.

3.3.2 La politica de seguridad no debe ser genérica, ni basada en politicas por defecto o mejores précticas. Debe  ser una politica a la
medida, ajustada a cada aplicacion aprovisionada.

Las politicas de seguridad generadas deben adaptarse a cambios en la aplicacion optimizandose y actualizandose
automaticamente, aunque la aplicacion aprovisionada se encuentre en modo bloqueo de trafico.

La solucion propuesta debe proteger contra minimo los siguientes ataques en capa de aplicacién WEB:

- XSS

- SQL injections  OS and LDAP

- OS command injections

- LDAP injections

- SSlinjections

- XPath injections

- Sensitive information leakage

- Application DoS

- CSRF

- Parameter tampering

- From field manipulation

- Session hijacking

333 - Cookie Manipulation & Poisoning

- Application buffer overflows

- Brute Force attacks

- Access to predictable resource locations
- Unauthorized navigation

- Web server reconnaissance

- Directory/path traversal

- Forceful browsing

- Hotlink

- HTTP response splitting & protocol manipulation
- Evasion and illegal encoding

- XML and Web Services Attacks

- Web services method restrictions and validation
- HTTP RFC violations
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- HTTP request format and limitation violations
- Use of revoked or expired client certificates

- File upload violations

- Clickjacking

- Cross Site Scripting

- Cross Site Request Forgery

- Predictable Resource Location

- Remote File Inclusions

- Buffer overflow

- Information leakage

- Improper output Handling

- Directory indexing

- Access Control (White & Black list, Geolocation, anonymous proxies)
- Known Vulnerabilities & Custom Rules

- Anti-scrapping

La solucion debe incluir una suscripcion que permita actualizar las firmas de ataques conocidos, base de datos de geolocalizacion e
334 | IP de proxies anonimos.

La solucion debe permitir configurar un periodo de tiempo en el cual las nuevas firmas descargadas estaran aplicadas en modo
335 | reporte Unicamente sin causar bloqueos. Luego de que el periodo expire, las firmas entraran en modo blogueo.

La solucion debe soportar modo bypass configurable en cada aplicacion. En este modo no se realiza ni inspeccion ni reportes
336 | deeventosde seguridad lo cual permite hacer debug de la solucion de seguridad de forma rapida y sin cambios mayores a la
configuracion del servicio.

La solucion debe incluir un mecanismo que permita priorizar los recursos de procesamiento otorgados a las - aplicaciones mas
337 | criticas

La solucion debe controlar el tiempo timeout de conexidn de los clientes a nivel HTTP, definiendo para cada aplicacion protegida:

338 | -Eltiempo que espera por datos de request del cliente.
- El tiempo que espera por una respuesta por parte del servidor.

La solucion debe proteger contra ataques de denegacion de servicio de tipo low and slow a través de andlisis de comportamiento.

3.39
La solucion debe aprovisionar de forma automética los tamafios de mensajes permitidos para los requerimientos del
cliente y las respuestas enviadas por el servidor, definiendo como minimo:
3310 - El tamafio del cuerpo del mensaje

- El tamafio total de los encabezados
- El tamafio total de un solo encabezado
- El tamafio total de headers individuales.
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La solucion debe contar con un mecanismo de bloqueo por origen que cuente con las siguientes caracteristicas
minimas:

- Debe hacer seguimiento a los ataques generados por una direccion IP en particular.

3.3.11 - Debe hacer seguimiento a los ataques generados por un fingerprinting de dispositivo particular.

- Dependiendo al nivel de ataque, la IP o el Fingerprinting serén bloqueados por un tiempo en minutos configurable.

- Las IP o los fingerprinting de los dispositivos se podran desbloquear desde el WBI de la solucion.

La solucion debe enviar las IP bloqueadas por el mecanismo de source blocking a un mitigador de ataques DDoS del mismo
3312 | fabricante, para que este efectlie el blogueo en el perimetro.

La solucion debe incluir un mecanismo de generacién automatica de politica basado en el auto descubrimiento y en un anélisis de
3313 | amenazas realizado sobre los paths descubiertos.

El mecanismo de generacion automatica de politicas debe realizar como minimo las siguientes acciones  sin intervencion humana:

- Generar automaticamente los paths de cada aplicacion
3314 | - Configurar las protecciones para cada path configurado

- Refinar las protecciones

- Cambiar las protecciones de modo monitoreo a modo blogueo

La solucion debe continuar auto descrubriendo el sitio, modificando la politica de seguridad y refinando las protecciones, aun
3315 | estando sus protecciones en modo bloqueo.

La solucion debe contar con una proteccion que evalué las solicitudes de los clientes y bloqueé aquellas que no hagan match con

las expresiones definidas, las cuales deben contar como minimo con las siguientes opciones de configuracion

- host
3316 | - Pathdentro de la aplicacion

- Método HTTP

- Pé4gina

- Expresién Regular

La solucion debe contar con una proteccion contra ataques de fuerza bruta que bloquee intentos de atacantes de hallar el usuario y

password de un usuario autorizado.

La proteccion del lado del cliente debe tener la capacidad de bloquear automaticamente dominios sospechosos segun
3347 su nivel de amenaza y permitir dominios legitimos con excepciones.

El servicio de cloud WAF debe incluir un portal desde donde se aprovisionen los certificados digitales, aplicaciones y que

incluya dashboards, eventos, analitica, alertas y reportes

La solucién debe usar un motor de anlisis de consulta de base de datos para detectar comandos de tipo SQL que los hackers
3.3.18

puedan usar para realizar una manipulacion de datos.
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3.3.19

La solucion debe aplicar miltiples heuristicas en valores de parametros para detectar valores codificados en Base64. Los parametros
codificados, deben decodificarse y luego se debe aplicar la politica de seguridad sobre los mismos.

33.20

La solucién debe permitir crear reglas para controlar el upload de archivos con al menos los siguientes parametros:

- Path de la aplicacion.

- Extension del archivo

- Método HTTTP

- Permitir descarga de los archivos

3.3.21

La solucion debe evaluar las respuestas de los servidores para determinar si estas estan exponiendo informacion sensible,
con al menos las siguientes caracteristicas:

- Debe redirigir a pagina de bloqueo u ocultar los caracteres, si la respuesta del servidor incluye informacion - de tarjetas de
crédito.

- Debe redirigir a pagina de blogueo u ocultar los caracteres, sila respuesta del servidor incluye un parametro

personalizado por el administrador a través de expresiones requlares.

3.3.22

La solucion debe permitir evaluar parametros dentro de una solicitud de usuario detectando y bloqueando aquellas que no sean
validas de acuerdo a los siguientes criterios que podran ser configurados:

- Tipo de parametro: Long, Float, Nimero, Letra, Alfa numérico, Expresion, Cadena, Null Parameter.
- Longitud minima.

- Longitud méxima.

- Si permite 0 no valores nulos.

33.23

La solucion debe permitir cifrar la informacion de cookies para mitigar ataques que busquen manipular el estado de la sesion.

3.3.24

La solucion debe permitir cifrar la informacion en pardmetros de tipo form, path y query para bloquear ataques que busquen
manipular el estado de la sesion.

3.3.25

La solucion debe incluir una base de datos de firmas de vulnerabilidades conocida.

3.3.26

La solucion debe permitir crear patrones personalizados para que sean validados junto con los incluidos en la base de datos de
firmas de ataques conocidos.

El portal debe soportar doble factor de autenticacion.
El portal debe soportar FiM (Federated Identity Management) para autenticacion y autorizacion.

El portal debe permitir visualizar los cambios realizados por los administradores y debe conservar la informacion por al
menos 3 meses.

3.3.27

La solucion debe permitir configurar proteccion contra ataques de tipo Directory Listing para un grupo de hosts o para un host en
particular.

3.3.28

La solucién debe permitir ofuscar la estructura real de la aplicacion de un atacante potencial a través de la configuracion de
reescritura de la URL (URL Rewrite)
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3.3.29

La disponibilidad minima del servicio debe ser de 99.999%, de la siguiente manera:

El servicio de Cloud WAF debe ser un servicio de seguridad administrado por el fabricante con disponibilidad 7x24x365 y durante el
periodo de garantia es decir a 3 afios.

El servicio administrado debe contar con los siguientes mecanismos de contacto: Portal Web de

Soporte

Soporte via e-mail

Soporte Telefonico

El servicio debe monitorear constantemente el estado de salud de las aplicaciones configuradas

El servicio administrado debe proporcionar asistencia durante la fase de onboarding de las aplicaciones El servicio
administrado debe generar alertas proactivas automaticas de sequridad

El servicio debe contar, como minimo, con los siguientes estandares de seguridad y calidad PCI-DSS v3.1
(Payment Card Industry Data Security Standard)

ISO/IEC 27001:2013 (Information Security Management Systems) ISO/IEC 27032:2012

(Security Techniques -- Guidelines for Cybersecurity) ISO 27017:2015 (Information

Security for Cloud Services)

1SO 27018:2014 (Information Security Protection of Personally identifiable information (PII) in public clouds) ISO 28000:2007
(Specification for Security Management Systems for the Supply Chain)

US SSAE16 SOC-1 Type II, SOC-2 Type |l

3.3.30

La solucién debe soportar device fingerprinting para realizar seguimiento a las actividades utilizando un identificador de
dispositivo y no la direccién IP origen.

3.3.31

La solucion debe soportar proteccion contra ataques LFI (Local File Inclusion), RFI (Remote File Inclusion), y SSRF (Server Side
Request Forgery).

3.3.32

La solucion debe soportar seguridad sobre websockets incluyendo ataques DDoS de tipo low and slow.

3.3.33

La solucion debe registrar al menos los siguientes eventos de auditoria:

- Modificaciones de configuracion.
- Intentos de acceso no autorizados.
- Reinicios de la solucion o servicios.
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La solucion debe registrar los eventos de seguridad detectados o bloqueados incluyendo como minimo la siguiente
informacion:

- Severidad del evento

- Fecha

- Descripcion corta del evento
- El tipo de ataque.

- Direccién IP origen

3.3.34 - Geolocalizacion
- Puerto Origen
- Host
- Path de la aplicacion
- URI
- Nombre del Parametro
- Valor del Parametro
- Tipo de Pardmetro
33.35 La solucion debe permitir refinar las politicas desde la vista de los eventos de seguridad.
3336 La solucion debe permitir visualizar, para cada evento registrado, el header HTTP de la solicitud.
La solucion debe permitir visualizar, para cada evento registrado el header HTTP de la respuesta del servidor, cuando la politica se
3337 | encuentre en modo monitoreo
34 SEGURIDAD DE LAS API
341 La solucion debe soportar proteccion a Restful AP
34 | Lasolucion debe permitir importar el archivo de Open APl en versiones 2y 3 en formatos json y yarl.
La solucion debe soportar el “merge” de dos archivos Open API permitiendo configurar el comportamiento del “merge” sobre los
343 | endpoints y métodos.
La proteccion de API debe soportar manejo de cuotas, definiendo el nimero de llamados de APl en un rango de tiempo
344 | configurable por cada endpoint.
La solucion debe soportar schema enforcement sobre los métodos, endpoints, parametros de path, query, header y body
345 | requests.
La solucion debe soportar las siguientes acciones en el Schema Enforcement; Bloquear,Schema enforcement,
346 | Pasivoy Bypass
La solucion debe soportar que después de validar el requerimiento API, estos sean inspeccionados por los otros modulos del
347 | WAF para detectar ataques embebidos.
4 OBLIGACIONES GENERALES DEL CONTRATISTA Y FABRICANTE
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En caso de un ataque cibernético relacionado con la solucion, el contratista en acompafiamiento del fabricante debe proveer en
las instalaciones del comando del Ejército Nacional, un ingeniero certificado en la plataforma, para que verifique la situacién en un
plazo no mayor a tres (3) horas y dejar solucionado al problema en un lapso no mayor a veinticuatro (24) horas, a menos de que
se trate de un ataque de dia cero en donde no se conoce ni una causa ni una solucion al inconveniente presentado. En el caso
de que el ataque deje rastro o dafios en los servidores 0 maquinas de usuario, el contratista debera apoyar en la puesta en
marcha y funcionalidad de los equipos.

De presentarse una situacion de cualquier naturaleza que llegue a afectar la infraestructura del Ejército Nacional,

el contratista debera proporcionar todo el recurso humano y tecnoldgico necesario, hasta la restauracion del

servicio objeto del alcance de la presente especificacion técnica.

El contratista atenderd de manera ilimitada requerimientos en cuanto a configuraciones, administracion,
validaciones con el fin de descartar ataques no conocidos, dudas y demas solicitudes por parte del Ejército Nacional, los
cuales podran ser asistidos de manera remota a menos de que

se presente una situacion en la que después de agotar el recurso remoto se requiera personal en sitio durante el
periodo de garantia.es decir por tres afios.

51 EXPERIENCIA Y CERTIFICACIONES POR PARTE DEL CONTRATISTA

PERSONAL REQUERIDO: PERFIL INGENIERO PARA EL SOPORTE NIVEL 1Y 2

Se requiere que lo servicio de soporte especializado, la realice como minimo un (01) ingeniero con el siguiente perfil:

Formacion profesional: Ingeniero en sistemas y/o electrénica y/o telecomunicaciones y/o afines segiin SNIES, para
el cual deberd anexar a la oferta lo siguiente:

Copia de diploma y/o acta de grado del ingeniero presentado en la propuesta.

Elingeniero presentado en la propuesta debera contar con conocimientos avanzados en los productos descritos
en las especificaciones técnicas, dado que el administrador de seguridad apoyara la operacion y administracion de
la solucién

Debe adjuntar copia de certificacion RADWARE CERTIFIED APPLICATION SPECIALIST ylo RADWARE
CERTIFIED APPLICATION SECURITY SPECIALIST

Debe haber participado en al menos un proyecto de implementacion CLOUD WAF

El ingeniero debe ser de nacionalidad colombiana, y pertenecer por nomina al proponente

HOJA DE VIDA: El oferente debera allegar en la propuesta, la hoja de vida del personal requerido incluyendo datos de contacto
(teléfonos, correos y cada una de las certificaciones anteriormente relacionadas).

511 | ALCANCE SOPORTE GARANTIA ESPECIALIZADO POR CONTRATISTA

El contratista debe efectuar durante la ejecucion del contrato segun cronograma acordado entre el contratista y el supervisor del
contrato deben incluir como minimo las siguientes actividades:

Actualizaciones de software (Upgrade, Update, criticas de seguridad)

Revisiones del funcionamiento de las plataformas y solucion de errores

Realizacion y programacion de copias de seguridad

Revision de los logs de eventos registrados en los sistemas

Revision y mejoramiento de espacio de disco, utilizacion de CPU - RAM y afinamiento de servidores.

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca. (@
Conmutador 4261428 Ext. 39036 "°"‘"‘

Correo electronico de la unidad cenactel@egjercito.mil.co | 10900 |

Pagina 102 de 201



mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION
DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

o Evaluacidn de los sistemas de seguridad instalados

o Configuracion de funcionalidades inoperativas.

o Ante nuevas versiones y/o parches que la entidad considere necesarios para la operacion, el contratista estara en
disposicién y capacidad de instalarlos previa presentacion de un plan de trabajo

o El contratista debe brindar atencion ilimitada a casos reportados por el Batallon de Ciberdefensa y Ciberseguridad

(BACCI) del Ejército Nacional referentes a cualquier evento relacionado con el funcionamiento, administracion e

incidentes o eventos de seguridad.

Emision de recomendaciones de las plataformas a través de un informe técnico, al supervisor del contrato.

En caso de presentarse fallas en la solucién el contratista debera efectuar correctivos todas las veces que se requiera deben
incluir como minimo:

o Instalacion de software

o Configuraciones, puesta en produccion y funcionamiento

o Remplazo de equipos por ofro de iguales caracteristicas de forma temporal hasta que la falla sea solucionada
Y cumplir con lo descrito en el item 1.24

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO PARA EL PROCESO DE
RENOVACION DEL LICENCIAMIENTO DE LA HERRAMIENTA DE SEGURIDAD Y BALANCEO A LAS
APLICACIONES WEB (WAF).

RENOVACION DEL LICENCIAMIENTO DE LA HERRAMIENTA DE SEGURIDAD Y BALANCEO A LAS
APLICACIONES WEB (WAF).

ACTIVACION DEL LICENCIAMIENTO

El contratista deberd entregar el licenciamiento debidamente activado, configurado y en correcto
funcionamiento. Para ello, deberd disponer de los medios técnicos necesarios, los recursos
correspondientes y el personal idoneo para la ejecucion de esta actividad, sin que ello genere costos
adicionales para el Ejército Nacional.

1 | Asi mismo, debera presentar al supervisor del contrato un informe técnico que documente:
e[ a activacion efectiva de las licencias.

e[ a validacion del correcto funcionamiento de la solucion.

e a fecha de inicio de vigencia.

e[ a fecha de vencimiento o caducidad de las licencias.

Lo anterior con el fin de garantizar la trazabilidad, control y verificacion del licenciamiento adquirido.

ACLARACION SOBRE EL ALCANCE DEL LICENCIAMIENTO, SOPORTE Y GARANTIA

2 En atencién a la Especificacion Técnica ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO DE APLICACIONES WEB
(WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL
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NO. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI-ET-05557/COM-1; se aclara que los oferentes
deberan incluiry cotizar los items relacionados con licenciamiento, soporte y garantia, conforme a los items
1.20 Garantia y items 1.33 Licenciamiento.

Asi mismo, se precisa que el presente proceso corresponde a la renovacion de licenciamiento y/o
suscripcion de servicios existentes, por lo que el periodo de soporte, garantia y licenciamiento requerido
sera de un (1) afio, contado a partir de la fecha de activacion del licenciamiento o de la suscripcion
correspondiente seria para los siguientes activos:

Denominacion

del activo fijo Descripcion Adicional

Activo fijo Numero de inventario

197000004311 | 8004030000000000002956366 | LICENCIA Licencia Seguridad Waf Security Radware
LB Alteon D-5208, Secure (S/N
41804140)

197000004312 | 8004030000000000002956363 | LICENCIA Licencia Seguridad Waf Security Radware
LB Alteon D-5208, Secure (S/N
42306083)

197000004313 | 8004030000000000002956365 | LICENCIA Licencia Seguridad Waf Security Radware

(Cloud Application Protection - Advanced
- 50 Mbps Traffic Add-On - Monthly Fee)
WAF - SecurePath numero de parte
No. 9998000847
197000004314 | 8004030000000000002956367 | LICENCIA Licencia Seguridad Waf Security Radware
"Cloud Application Protection - Advanced
- 10 Mbps - 1 Application - Managed
Service - Monthly Fee"

WAF - SecurePath numero de parte

No. 9998000842
197000004315 | 8004030000000000002956364 | LICENCIA Licencia Seguridad Waf Security Radware

(Cloud Application Protection - Advanced
- 40 Applications Add-On - Monthly Fee)
WAF - SecurePath numero de parte
No. 9998000852

ACLARACION - REQUERIMIENTOS DE HARDWARE E IMPLEMENTACION

En atencién a la Especificacion Técnica ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
3 | HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO DE APLICACIONES WEB
(WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL
No. JEMPP-CEDE4-CEDEG-CAOCC-BRICC-BACCI-ET-05557/COM-1, se aclara que el presente proceso
tiene por objeto exclusivamente la renovacion del licenciamiento de la solucién actualmente implementada
y en operacion.
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Por lo anterior, para el presente proceso no se requiere la adquisicién de hardware, infraestructura
adicional, ampliacion de capacidad, ni la ejecucién de actividades de instalacién, implementacion,
migracion, configuracion o despliegue de la plataforma.

En consecuencia, los oferentes deberan limitar su propuesta econémica al suministro, activacion, soporte
y garantia del licenciamiento requerido por un periodo de un (1) afio, contado a partir de la activacion del
SErvicio.

ACLARACION - TRANSFERENCIA DE CONOCIMIENTO

En atencion a la Especificacion Técnica ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PARA LA PROTECCION Y BALANCEO DE APLICACIONES WEB
(WAF) PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL
No. JEMPP-CEDE4-CEDEG-CAOCC-BRICC-BACCI-ET-05557/COM-1, se aclara que el presente proceso
tiene por objeto exclusivamente la renovacion del licenciamiento de la solucion actualmente implementada
y en operacion.

Por lo anterior, para el siguiente proceso no se debe tener el item 1.32 y en temas de transferencia de
conocimiento se tendra en cuenta el item 1.31:

TRANSFERENCIA DE CONOCIMIENTO

El Contratista debe realizar transferencia de conocimiento al personal del Batallon de Ciberdefensa del Ejercito

Nacional con relacion a la herramienta CLOUD WAF adquirida, administracion, instalacion, configuracion y
1.31 analisis, dictada directamente por el fabricante y /o distribuidor autorizado en la ciudad de Bogota, en idioma

espanol, en las instalaciones adecuadas. con una duracién de minima de 40 horas, para cinco (05)

funcionarios del Ejército Nacional.

Se debe expedir certificado por parte de fabrica y/o contratista.

Dicha capacitacion puede ser impartida por fabricante o contratista.

TC.ROGER J
Comandante Batallon d

UELVAS NARVAEZ
iberdefensa y Ciberseguridad

PD06. ROJAS N JOSE EDINSON
Comite Tecnico Estructurador
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3.3 ORIGEN DEL MATERIAL O SERVICIO SEGUN EL CASO

Se debe tener en cuenta que "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN
DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES
INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."puede ser
efectuado por intermedio de compariias que poseen representacion para la comercializacién en Colombia, con
personal idoneo y experiencia en el objeto de este proceso, sin necesidad de realizar importacién de elementos o
servicios que generan adicionales al MDN-Ejército Nacional.

Para dar estricta aplicacion a la Ley 816 de 2003, de apoyo a la industria nacional en los procesos de contratacién
publica, el oferente deberd demostrar que el bien ofrecido cumple con los requisitos previstos en el paragrafo del
articulo primero de la norma en cita, que le otorga el carécter de bienes y servicios de origen nacional a aquellos que
cumplan las formalidades de la misma. En este sentido el MDN-EJEC-CENAC-TELEMATICA asignara dentro de los
criterios de calificacion técnica la ponderacion a los bienes de origen nacional y extranjero, segun el caso.

Articulo 1 de la Ley 816 de 2003, paragrafo modificado por el articulo 51 del Decreto Ley 19 de 2012, dispone: “Se
otorgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios originarios de los paises con los
que Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a las
ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios
nacionales. La acreditacion o demostracion de tal circunstancia se hara en los términos que sefiale el reglamento”

En este sentido el MDN-EJC-CENAC-TELEMATICA, asignard dentro de los criterios de calificacién técnica la
ponderacién a los bienes/servicios de origen nacional y extranjero, segun el caso. Se dara el siguiente tratamiento
para cada uno de los casos previstos por la norma:

1. La existencia de un tratado vigente entre la Republica de Colombia y otro Estado que regule trato nacional para
bienes y servicios entre los dos paises en materia de compras estatales.

De conformidad con lo previsto en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, la entidad contratante no debe
exigir certificados de los acuerdos o tratados existentes, para acreditar el trato nacional. Por lo anterior, la informacion
sobre la vigencia de los tratados que contienen un capitulo de compras publicas y prevén el trato nacional se encuentra
publicada en el “Manual para el manejo de los Acuerdos Comerciales en el proceso de contratacion” de la Agencia
Nacional de Contratacién Publica, Colombia Compra Eficiente y en la pagina web del Ministerio de Comercio, Industria
y Turismo, en consecuencia, debe la Entidad verificar directamente si se cumple esta condicion.

2. En ausencia de un tratado, el trato nacional se concedera en virtud del principio de reciprocidad.

En este caso, la Direccién de Asuntos Juridicos Internacionales del Ministerio de Relaciones Exteriores, previo
concepto técnico de la Agencia Nacional de Contratacion Publica —Colombia Compra Eficiente-, se encargaré de
elaborar los certificados de reciprocidad respecto de los Estados con los cuales la Republica de Colombia no haya
suscrito tratado en la materia. Estos certificados seran publicados en el Sistema Electrénico de Contratacion Publica
(SECOPII) y seran actualizados coordinadamente con la Agencia Nacional de Contratacién Publica, Colombia Compra
Eficiente.

Los certificados de reciprocidad son de caracter general y podran ser consultados en el SECOP por las entidades
publicas que abran procesos de seleccion y por las personas interesadas en participar en esos procesos. En caso de
no encontrarse certificacion sobre reciprocidad con un pais determinado, el interesado debera formular solicitud a la
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Direccidn de Asuntos Juridicos Internacionales con miras a que se efectlen las respectivas consultas a las autoridades
extranjeras y se elabore y publique el certificado.

3. La existencia de normas de derecho comunitario andino en materia de bienes.

De acuerdo con lo dispuesto en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, debe reconocerse trato nacional a
los servicios suministrados por oferentes miembros de la Comunidad Andina (Estado Plurinacional de Bolivia,
Republica del Ecuador y Republica del Pert), teniendo en cuenta la regulacion comunitaria aplicable a la materia,
directamente y sin precisar certificacion alguna por parte de la Direccion de Asuntos Juridicos Internacionales del
Ministerio de Relaciones Exteriores.

Por tanto, en aplicacion a lo previsto en el articulo 21 de la Ley 80 de 1993 y la Ley 816 de 2003, se preferira la oferta
de bienes/servicios con componente nacional. Si se dio aplicacién a la Ley de apoyo a la industria nacional, el oferente
seleccionado con bienes de origen nacional o acreditado, no podré cambiar el origen de los bienes al momento del
suministro, salvo circunstancias de fuerza mayor o caso fortuito debidamente sustentados y acreditados ante la entidad
contratante.

3.4 CLAUSULA DE CATALOGACION (CUANDO APLIQUE).

El Oferente Adjudicatario deber diligenciar el formato “CLAUSULA CONTRACTUAL DE CATALOGACION”, con la
informacion técnica necesaria para la identificacion de los bienes a suministrar, en cumplimiento de lo ordenado por la
Directiva Permanente No. 034 de 2018 expedida por el Ministerio de Defensa, por la cual se establecen los
lineamientos y directrices para los Escalones de Catalogacion y la utilizacion del sistema OTAN de catalogacién en las
unidades ejecutoras del Ministerio de Defensa y la Policia Nacional

En atencién a lo ordenado mediante Directiva No. DIR2014-46 del 23 de diciembre de 2014 emitida por el Ministerio
de Defensa, el contratista deberd cumplir con las siguientes obligaciones:

El contratista debera suministrar al MDN-EJC-CENAC-TELEMATICA, la totalidad de los datos técnicos necesarios
para la identificacion completa de todos los bienes suministrados bajo el contrato. La informacién técnica debera ser
entregada dentro del plazo previsto y debe ser proporcionada de forma impresa y en medio magnética.

El contratista debera adjuntar la informacion técnica correspondiente a las modificaciones, cambios en el concepto 0
disefo, que se realicen a los bienes durante la vida del contrato.

El contratista debera suministrar un Listado con los datos técnicos necesarios para la catalogacion, a saber: el nombre
del bien, nimero de plano de acuerdo al fabricante, si el bien esta normalizado suministrar el nimero de la norma o
especificaciones técnicas de disefio, el nombre y la direccién del fabricante.

NOTA: Los elementos que cumplan con las especificaciones técnicas de acuerdo al catalogo OTAN y que no estén
catalogados en el mismo deberan diligenciar el formato CLASULA DE CATALOGACION y realizar el tramite mediante
el Ministerio de defensa Nacional, para que los bienes hagan parte del Catalogo OTAN, lo mismo aplica para el
contratista que no este escrito como proveedor.

3.5 CLASIFICACION DE LOS BIENES Y/O SERVICIOS

En cumplimiento al numeral 1° del Articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015, entre otros requisitos, se hace la
descripcidn sucinta de la necesidad que pretende satisfacer, con la descripcidn del objeto a contratar identificado con
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el tercer nivel del Clasificador de Bienes y Servicios, para lo cual el M.D.N-EJC-CENAC-TELEMATICA, procede a
consultar el Clasificador de Bienes y Servicios de Naciones Unidas Version (14) en la pagina:
http://www.colombiacompra.gov.co/es/colombia-compra-eficiente.

SEGMENTOS FAMILIAS CLASES

43000000 .I?|fu3|on de Tecpolog|as de 43230000 Software 43232300 So.ft’ware de consultas y
informacién y Telecomunicaciones gestién de datos

43?000000 PIfUSIOﬂ de Tecr)ologlas de 43230000 Software 43232100”Software de (_ad|0|on y
informacion y Telecomunicaciones creacion de contenidos

43000000 PIfUSIOﬂ de Tecqologlas de 43230000 Software 43232600 Softyvare e§pe0|f|co
informacién y Telecomunicaciones para la industria

43000000 .I':)|fu3|on de Tecnolog|as de 43230000 Software 43233000 Softwa.re de entorno
informacion y Telecomunicaciones operativo

43000000 _I':)|fu3|on de Tecr)olog|as de 43230000 Software 43233700 Soﬂware Administracion
informacion y Telecomunicaciones de Sistemas

43000000 _IZ’)lfusmn de Tecr)ologlas de 43230000 Software 43233200 Software ld’e Seguridad y
informacion y Telecomunicaciones Proteccion

43000000 PIfUSIOh de Tecrjologlas de 43230000 Software 43232900 Software para trabajo en
informacién y Telecomunicaciones redes

Segun lo establecido por el ente rector para la contratacion estatal COLOMBIA COMPRA EFICIENTE los cédigos
seran simplemente un lenguaje comun entre las partes participantes en los procesos de contratacion, no son un
requisito habilitante por lo cual no son un criterio a evaluar.

4 MODALIDAD DE SELECC[ON DEL CONTRATISTA INCLUYENDO LOS FUNDAMENTOS JURIDICOS QUE
SOPORTAN SU SELECCION

41  FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

En términos de contratacién estatal, la escogencia del contratista sera a través de la Licitacién Publica que
es la regla general. Sin embargo, dentro del Estatuto de Contratacion, existen algunas excepciones a esta
regla general, razén por la cual le corresponde al Comité Juridico Estructurador determinar si el presente
proceso de contratacién de encuadra dentro de una de las denominadas excepciones legales,

Por lo tanto, y teniendo como base el presupuesto asignado para el proceso, se puede concluir que la
escogencia del contratista sea la SELECCION ABREVIADA DE MENOR CUANTIA, dado que el
presupuesto se sitla en los rangos legales e institucionales para tal fin.

Dicha modalidad a aplicar es la contemplada en el Titulo I, Articulo 2, Numeral 2, literal b de la Ley 1150
de 2007, y el Titulo |, Capitulo Il, articulo 2.2.1.1.2.1.1 Estudios Previos y Articulo 2.2.1.2.1.2.20 del Decreto
1082 de 2015, que establece: “Procedimiento para la seleccion abreviada de menor cuantia”.
Adicionalmente de las demas normas establecidas en materia de contratacion Estatal.

“1. En un término no mayor a tres (3) dias habiles contados a partir de la fecha de apertura del Proceso
de Contratacion los interesados deben manifestar su intencion de participar, a través del mecanismo
establecido para el efecto en los pliegos de condiciones.

2. Sila Entidad Estatal recibe mas de diez (10) manifestaciones de interés puede continuar el proceso o
hacer un sorteo para seleccionar maximo diez (10) interesados con quienes continuara el Proceso de
Contratacion. La Entidad Estatal debe establecer en los pliegos de condiciones si hay lugar a sorteo y la
forma en la cual lo hara.
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3. Si hay lugar a sorteo, el plazo para la presentacion de las ofertas empezara a correr el dia habil
siguiente a la fecha en la cual la Entidad Estatal informe a los interesados el resultado del sorteo.

4. La Entidad Estatal debe publicar el informe de evaluacién de ofertas durante tres (3) dias habiles.”
De acuerdo con el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015 en las selecciones abreviadas se tendra
como criterio de evaluacién la ponderacion de los elementos de calidad y precio soportados en puntajes o
formulas, para lo cual el pliego de condiciones establecera las condiciones adicionales que representen
ventajas cuantificables.

ACTO ADMINISTRATIVO DE APERTURA:

Dada la modalidad de contratacion, se dara aplicacion a lo ordenado en el Articulo 2.2.1.1.2.1.5 del Decreto
1082 de 2015, para lo cual se tendra en cuenta lo siguiente:

“Articulo 2.2.1.1.2.1.5. Acto administrativo de apertura del proceso de seleccién. La Entidad
Estatal debe ordenar la apertura del proceso de seleccion, mediante acto administrativo de
caracter general, sin perjuicio de lo dispuesto en las Disposiciones Especiales para las
modalidades de seleccion, previstas en el capitulo 2 del presente titulo.

El acto administrativo de que trata el presente articulo debe sefialar:

1. El objeto de la contratacion a realizar.

2. La modalidad de seleccién que corresponda a la contratacion.

3. El Cronograma.

4. Ellugar fisico o electrénico en que se puede consultar y retirar los pliegos de condi-ciones
y los estudios y documentos previos.

5. La convocatoria para las veedurias ciudadanas.

6. El certificado de disponibilidad presupuestal, en concordancia con las normas orga-nicas
correspondientes.

7. Los demas asuntos que se consideren pertinentes de acuerdo con cada una de las
modalidades de seleccion.”

4.2 NORMAS APLICABLES

El presente proceso de seleccion se fundamenta, en primer lugar, en lo contenido en el articulo 209 de la Constitucion
Politica, donde se consagran los principios rectores de la funcién administrativa.

Como normas especificas de contratacidn estatal, el proceso se rige por lo contemplado en la Ley 80 de 1993, Estatuto
General de Contratacion, Ley 1150 de 2007 y sus decretos reglamentarios, y demés normas vigentes aplicables.
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De acuerdo con la cuantia del proceso, la modalidad aplicable sera la Seleccién Abreviada de Menor Cuantia, de
conformidad con lo sefialado en el literal b) del numeral 2, articulo 2 de la Ley 1150 de 2007 en concordancia con lo
dispuesto en el Articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015.

Asi mismo, se basa esta contratacion en la Resolucion 4130 de 2022 “Manual de Contratacién y Convenios de la
Entidad, y de sus Unidades Ejecutoras, modificada parcialmente por la Resolucion No. 4213 del 13 de octubre de 2023,
y Resolucién de Delegacion No. 4223 del 23 de junio de 2022 del Ministerio de Defensa Nacional, por medio de la cual
se delegan unas funciones y competencias relacionadas con la contratacion de bienes y servicios con destino al
Ejército Nacional.

Ademas de las mencionadas en el numeral anterior, a continuacion, se enuncian otras normas aplicables:

Las normas vigentes de la legislacién Colombiana se presumen conocidas por todos los proponentes.

- Constitucion Politica de la Republica de Colombia.

- Ley 57 de 1887 “Cddigo Civil”.

- Ley 1564 de 2012 “Codigo de Procedimiento Civil.

- Decreto 410 de 1971 “Codigo de Comercio”.

- Ley 1437 de 2011 “Cdédigo de Procedimiento administrativo y de lo Contencioso Administrativo”.

- Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras
disposiciones”

- Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contratacién de la Administracion Publica”.

- Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y la transparencia en la Ley
80 de 1993 y se dictan otras disposiciones generales sobre la contratacidén con recursos publicos”.

- Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion
publica”.

- Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras
disposiciones.” y sus decretos reglamentarios.

- Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos
personales y sus decretos reglamentarios.”

- Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trdmites innecesarios existentes en la Administracion Publica”.

- Decreto 1082 de 2015. “Por medio del cual se expide el decreto Unico reglamentario del sector
administrativo de planeacion nacional" y sus Decretos reglamentarios.

- Decreto 680 de 2021 “Por el cual se modifica parcialmente el articulo 2.2.1.1.1.3.1. y se adiciona
el articulo 2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo
de Planeacién Nacional, en relacion con la regla de origen de servicios en el Sistema de Compra
Puablica”

- Decreto 1860 de diciembre de 2021 “Por el cual se modifica y adiciona el Decreto 1082 de 2015,
Unico reglamentario del Sector Administrativo de Planeacién nacional, con el fin de reglamentar los
articulos 30,31,32,34 y 35 de la Ley 2069 de 2020 en lo relativo al sistema de compras publica y
se dictan otras disposiciones”.

- Decreto 310 de 2021 “ Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las
condiciones para implementar la obligatoriedad y aplicacion de los Acuerdos Marco de Precios y
se modifican los articulos 2.2.1.2.1.2.7. y 2.2.1.2.1.2.12. del Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacion Nacional

- Ley 1882 del 15 de enero 2018 “Por la cual se adicionan, modifican y dictan disposiciones
orientadas a fortalecer la contratacion publica en Colombia, la ley de infraestructura y se dictan
otras disposiciones”.
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Nota

Ley 2024 del 23 de julio de 2020 “por medio de la cual se adoptan normas de pago en plazos justos
en el ambito mercantil y se dictan otras disposiciones en materia de pago y facturacion.”.

Decreto 358 del 5 de marzo de 2020 “Por el cual se reglamentan los articulos 511,615,616-1,616-
2,616-4,617,618, 618-2 Y 771-2 del Estatuto Tributario, 26 de la Ley 962 de 2005 y 183 de la Ley
1607 de 2012 y se sustituye el Capitulo 4 del Titulo 1 de la Parte 6 del Libro 1 del Decreto 1625 de
2016 Unico Reglamentario en Materia Tributaria.” y circulares expedidas por la DIAN.

Ley 2069 de 2020 Emprendimiento en Colombia

Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones”.

Resolucion No. 4223 del 23 de junio de 2022 “Por la cual se delegan unas funciones y
competencias relacionadas con la contratacion de bienes y servicios con destino al Ministerio de
Defensa Nacional, unas funciones de caracter administrativo y se dictan otras disposiciones”.
Resolucion No. 4130 del 2022 “Por la cual se expide el Manual de Contratacion y de Convenios”.
Resolucion No. 4213 del 13 de octubre de 2023 “Por la cual se modifica la Resolucion No. 4130 de
2022, que “expide el Manual de Contratacion y de Convenios.”

Manuales y Guias emitidos por Colombia Compra Eficiente.

Demas normas que deroguen, modifiquen, adicionen, aclaren o reglamenten las anteriores.

: Las normas actualmente vigentes que resulten pertinentes de acuerdo con la Ley Colombiana, se presumen

conocidas por todos los proponentes.

4.21

.1 NORMATIVIDAD SOBRE ESTUDIOS PREVIOS Y PLIEGO DE CONDICIONES (Decreto 1082 de 2015).

“.. Articulo 2.2.1.1.2.1.1. Estudios y documentos previos. Los estudios y documentos previos son el soporte para
elaborar el proyecto de pliegos, los pliegos de condiciones, y el contrato. Deben permanecer a disposicion del pablico
durante el desarrollo del Proceso de Contratacion y contener los siguientes elementos, ademas de los indicados para

cada

1.
2.

A w

© o NSO

modalidad de seleccion:

La descripcion de la necesidad que la Entidad Estatal pretende satisfacer con el Proceso de Contratacion.

El objeto a contratar, con sus especificaciones, las autorizaciones, permisos y licencias requeridos para su
gjecucion, y cuando el contrato incluye disefio y construccion, los documentos técnicos para el desarrollo del
proyecto.

La modalidad de seleccion del contratista y su justificacion, incluyendo los fundamentos juridicos.

El valor estimado del contrato y la justificacién del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad Estatal debe incluir la forma como los calculd y soportar sus calculos de
presupuesto en la estimacion de aquellos. La Entidad Estatal no debe publicar las variables utilizadas para
calcular el valor estimado del contrato cuando la modalidad de seleccién del contratista sea en concurso de
méritos. Si el contrato es de concesion, la Entidad Estatal no debe publicar el modelo financiero utilizado en su
estructuracion.

Los criterios para seleccionar la oferta mas favorable.

El analisis de Riesgo y la forma de mitigarlo.

Las garantias que la Entidad Estatal contempla exigir en el Proceso de Contratacion.

La indicacion de si el Proceso de Contratacion esta cobijado por un Acuerdo Comercial.

El presente articulo no es aplicable a la contratacion por minima cuantia...”

(...) Articulo 2.2.1.1.2.1.3. Pliegos de condiciones. Los pliegos de condiciones deben contener por lo menos la
siguiente informacion:
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1. La descripcion técnica, detallada y completa del bien o servicio objeto del contrato, identificado con el cuarto
nivel del Clasificador de Bienes y Servicios, de ser posible o de lo contrario con el tercer nivel del mismo.

2. La modalidad del proceso de seleccion y su justificacion.

3. Los criterios de seleccion, incluyendo los factores de desempate y los incentivos cuando a ello haya lugar.

4 Las condiciones de costo y/o calidad que la Entidad Estatal debe tener en cuenta para la seleccion objetiva, de

acuerdo con la modalidad de seleccion del contratista.

Las reglas aplicables a la presentacion de las ofertas, su evaluacion y a la adjudicacion del contrato.

Las causas que dan lugar a rechazar una oferta.

7. El valor del contrato, el plazo, el cronograma de pagos y la determinacion de si debe haber lugar a la entrega
de anticipo, y si hubiere, indicar su valor, el cual debe tener en cuenta los rendimientos que este pueda generar.

8. Los Riesgos asociados al contrato, la forma de mitigarlos y la asignacion del Riesgo entre las partes
contratantes.

9. Las garantias exigidas en el Proceso de Contratacion y sus condiciones.

10.  La mencibn de si la Entidad Estatal y el contrato objeto de los pliegos de condiciones estan cubiertos por un
Acuerdo Comercial.

11.  Los términos, condiciones y minuta del contrato.

12.  Los términos de la supervision y/o de la interventoria del contrato.

13.  El plazo dentro del cual la Entidad Estatal puede expedir Adendas.

14.  El Cronograma’. (...)

S O

4.3 CONVOCATORIA LIMITADA A MIPYME

1. PROCEDIMIENTO PARA LIMITAR A MIPYMES.

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, se limitara el
presente proceso de seleccion a las MIPYME colombianas siempre y cuando concurran los siguientes
requisitos:

“1. El valor del Proceso de Contratacion sea menor a ciento veinticinco mil délares de los
Estados Unidos de América (US$125.000), liquidados con la tasa de cambio que para el
efecto determina cada dos arfios el Ministerio de Comercio, Industria y Turismo.”

UMBRAL DE MIPYMES 2026
UMBRAL PYMES US$ 125.000
UMBRAL PYMES COL$ 511.708.497

El valor del presupuesto asignado para el presente proceso asciende a la suma de $498.897.596,00 por lo
que el presente proceso podia ser limitado a Mipymes, sin embargo, no se recibieron solicitudes de
limitacion.

- “2. Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar
la convocatoria a Mipyme colombianas. Las Entidades Estatales independientemente de su
régimen de contratacion, los patrimonios autbnomos constituidos por Entidades Estatales y
los particulares que ejecuten recursos publicos, deben recibir estas solicitudes por lo menos
un (1) dia habil antes de la expedicion del acto administrativo de apertura, o el que haga sus
veces de acuerdo con la normativa aplicable a cada Proceso de Contratacion.

Tratandose de personas juridicas, las solicitudes solo las podran realizar Mipyme, cuyo
objeto social les permita ejecutar el contrato relacionado con el proceso contractual.”
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NOTA 1: Las cooperativas y demas entidades de economia solidaria, siempre que tengan la calidad de
Mipymes, podran solicitar y participar en las convocatorias limitadas en las mismas condiciones dispuestas
en el presente numeral.

Para efectos de dar oportunidad a que el presente proceso se limite a Mipyme, los interesados deberan
solicitarlo durante el término establecido en el cronograma del proceso, a través de la plataforma del
SECORP I, por “MENSAJE”, para lo cual deberan cumplir con los requisitos que se sefialan a continuacion,
de conformidad con el articulo 2.2.1.2.4.2.4. del Decreto 1082 de 2015:

“(...) Articulo 2.2.1.2.4.2.4. Acreditacion de requisitos para participar en convocatorias
limitadas. La Mipyme colombianas deben acreditar que tiene el tamafio empresarial
establecido por la ley de la siguiente manera:

1. Las personas naturales mediante certificacion expedida por ellos y un contador publico,
adjuntando copia del registro mercantil.

2. Las personas juridicas mediante certificacion expedida por el representante legal y el
contador o revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado de
existencia y representaciéon legal expedido por la Camara de Comercio o por la autoridad
competente para expedir dicha certificacion.

Para la acreditacion deberan observarse los rangos de clasificacion empresarial
establecidos de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las
normas que lo modifiquen, sustituyan o complementen.

PARAGRAFO 1. En todo caso, las Mipyme también podran acreditar esta condicion con la
copia del certificado del Registro Unico de Proponentes, el cual debera encontrarse vigente
y en firme al momento de su presentacion.

PARAGRAFO 2. Para efectos de la limitacién a Mipyme, los proponentes aportaran la copia
del registro mercantil, del certificado de existencia y representacion legal o del Registro
Unico de Proponentes, segtin corresponda conforme a las reglas precedentes, con una
fecha de maximo sesenta (60) dias calendario anteriores a la prevista en el cronograma del
Proceso de Contratacion para el inicio del plazo para solicitar la convocatoria limitada.

PARAGRAFO 3. En las convocatorias limitadas, las Entidades Estatales
independientemente de su régimen de contratacion, los patrimonios autébnomos constituidos
por Entidades Estatales y los particulares que ejecuten recursos publicos, solo deberan
aceptar las ofertas de Mipyme o de proponentes plurales integrados Unicamente por
Mipyme. (...)”

NOTA 1: En caso de no obtener el nuimero minimo de dos (02) manifestaciones de interés para llevar a
cabo la convocatoria limitada a MIPYME, el proceso de seleccion se adelantara de manera abierta.

NOTA 2: En el presente proceso de seleccion y de encontrar cumplidos los Requisitos para limitar la
convocatoria a Mipyme colombianas, solo se aceptaran las ofertas de Mipyme colombianas o de
proponentes plurales integrados unicamente por Mipyme colombianas

5 PRESUPUESTO ASIGNADO AL PROCESO DE CONTRATACION Y ANALISIS ECONOMICO Y AVAL
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TECNICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO
51 PRESUPUESTO ASIGNADO DE ACUERDO CON LA DISTRIBUCION PLAN DE ADQUISICION.

El Gobierno Nacional, mediante Ley No. 2759 del 22 de diciembre del 2025, “por la cual se decreta el presupuesto
de rentas y recursos de capital y Ley de apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre de
2026, igualmente el Decreto No. 1477 del 30 de diciembre de 2025, “Por el cual se liquida el Presupuesto General
de la Nacién para la vigencia fiscal de 2026, se detallan las apropiaciones y se clasifican y definen los gastos”.

La distribucion de los recursos asignados por el Gobierno Nacional para el MDN-Ejército Nacional, fue realizada por
la Jefatura Financiera y Presupuestal del Ejército, de acuerdo con las necesidades previamente establecidas, lo cual
quedd contempladas en el plan de compras para la vigencia 2026

La distribucion de los recursos asignados por el Gobierno Nacional para el MDN-EJERCITO NACIONAL, fue realizada
por el Departamento de Planeacion del Ejército Nacional, de acuerdo con las necesidades previamente establecidas.

El presupuesto total asignado para "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON
EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES
INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."es hasta por
la suma de SETECIENTOS CATORCE MILLONES NOVECIENTOS OCHENTA Y CUATRO MIL SETECIENTOS
VEINTIDOS PESOS M/CTE ($714.984.722,00), respaldado mediante Certificado Disponibilidad Presupuestal No.
3326 del 10 de Enero de 2026, expedido por el jefe de Presupuesto del CENAC-TELEMATICA, de acuerdo a la
siguiente distribucion y rubros presupuestales:

ARTICULO : UNIDAD VALOR APROXIMADO DE LA
PRESUPUESTAL RECURSO DESCRIPCION DEL RUBRO BENEFICIADA NECESIDAD EN URGENCIA
(SIIF NACION) FUNCIONAL
EQUIPO Y APARATOS DE
A-02-02-01-004-007 10 RADIO, TELEVISION Y BACCI 714.984.722,00
COMUNICACIONES
TOTAL 714.984.722,00
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CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL No. 3326 del 10 de Enero de 2026

I
¥ 2 Reporte Certificado de Disponibilidad Presup | Comprob Usuario Solicitante MHwrodrigu WILLIAM RODRIGUEZ AREVALO
. q Unidad 6 Subunidad 15.01-03-082 CENTRAL ADMINISTRATIVA Y CONTABLE
‘ Ejecutora Solicitante TELEMATICA
Na Fecha y Hora Sistema 2026-01-10-9:24a. m

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

El suscrito Jefe de Presupuesto CERTIFICA que existe apropiacién p P | disponible y libre de afs i6n en los sigui “items de afectacién de gastos”
|Numero: 3326 lFoch. Registro: 2026-01-10 lUmd‘ﬂ I Subunidad ejecutora:| 15-01-03-082 CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA
Vigencia Presupuestal Actual [Eunao: Generado Tipo: Gasto Uso Caja Menor | Ninguno
x
Valor Inicial: 714 084 722,00|Vala Total Operaciones: I 0,00|Valor Actual.: T14 BMJZZDOIC tor: 714.984,722,00|Vr. Bloqunaol 0,00
SOLICITUD DE CERTFICADO DE DISPONBLIDAD PRESUPUESTAL AUTORRACION DE ADQUISICION DE BEENES Y SERVICIOS
= z = 5 A 3 Iuoaalma de )
Namero: I3326 |F.chn Registro: I?OMI 10 Numero: l contratacién: I [l‘lpo de contrato: I

ITEM PARA AFECTACION DE GASTO

DEPENDENCIA POSICION CATALOGO DE GASTO FUENTE [RECURSOR| gryjpc.
[082 CENTRAL FECHA VALOR INICAL | VALOR OPERACION | VALOR ACTUAL SALDO X VALOR BLOQUEADO
ADMINISTRATIVA Y A-02-02-01-004-007 EQUIPO Y APARATOS DE RADIO, | w0 csF OPERACION COMPROMETER
CONTABLE CENAC TELEVISION Y COMUNICACIONES oen

FACATATIVA

Total: 714.984.722,00 0,00 714.984.722.00 714.984 722,00 0,00

CT. GOMEZ GRANADOS MATTHEW JAMIR
OFICIAL DE PRESUPUESTO CENAC ESPECIALIZADA TELEMATICA

©
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5.2 ANALISIS ECONOMICO DE PROYECCION DE PRECIOS Y CANTIDADES

521  PRECIOS HISTORICOS

El comité econdmico estructurador verificado con el comité técnico estructurador, no tomara como precios histéricos
teniendo en cuenta que dentro de los procesos anteriores los items cuyos elementos contemplan el presentes proceso
no contemplan las mismas o similares caracteristicas.

5.2.2 PRECIOS DE MERCADO

De acuerdo con la necesidad planteada por la Unidad beneficiaria, se adelantd el estudio de mercado por parte del
CENAC-TELEMATICA, realizando la solicitud de cotizacion a través de la plataforma SECOP I, Solicitud de
Cotizacion No. 057-CENAC TELEMATICA 2025, en la opcién solicitud de informacién a los proveedores, e invitacién
por correo institucional, asi:

Se evidencian posibles proveedores de acuerdo a la solicitud de cotizacion que se realiz6 a través de la plataforma
del SECOP II www.colombiacompra.gov.co, para "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE
APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS
APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA
2026."Se denota que hay (1149) posibles proveedores, de los cuales (11) son interesados y (6) competidores
(cotizaciones) para realizar el estudio de mercado del proceso contractual.

$ 841
; =] CENTRAL ADMINISTR... E

‘ Procesos SECOP ‘Procesos |Contratos|Proveedores |Menu ’ Ira Buscar

Escritorio = Menl = Procesos de i Entidad Estatsl — EXpediente

Volver Opciones

Proceso : RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES. CON EL FIN DE MANTENER ...

Solicitud de informacioén a los Proveedores PROVEEDORES
SC-057-CENACTELEMATICA-2026 (En anilisis) | Pliegos

Unidad de contratacién CENACTELEMATICA Interesados
Ver Enlace Lumc o

&

ESTUDIO DE MERCADO PROCESO N°057 "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL
FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES Competidores o
FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

(Zona horaria (UTC-05:00) Bogota, Lima, Quito)
Fecha de presentacion de ofertas 3/08/2026 8:00 AM - Fecha de publicacién 22/07/2026 3:12 PM

LINEA DE TIEMPO

Fecha de publicacion de concurso Plazo para solicitar aclaraciones Presentacion de ofertas

22/07/2026 2410712026 03/08/2026

Las empresas que allegan cotizacién en la plataforma SECOPII son:
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CONVIEST SAS NIT: 900915742-9
PROCIBERNETICA S.A NIT: 860039333-7
ZELITECH SAS NIT: 901864230-3
CYBERIS S.A.S. NIT: 901956360-8

COTIZACIONES

NETWORK & ACCESORIES SAS NIT: 901159165-9
MILITARY INDUSTRIES SAS NIT: 900975479-2

Para analizar los precios del me;rcado, el cubrimiento de la necesidad y el estudio economico, la oficina de
contratacion del CENAC TELEMATICA solicitd cotizaciones mediante el SECOP Il y el correo institucional a las
empresas anteriormente mencionadas.

e CONVIEST SAS NIT: 9009157429

ITEM

DESCRIPCION DEL SERVICIO

UNIDAD DE
MEDIDA

CANTIDAD

CONVIEST SAS

VALOR
UNITARIO SIN
IVA

VALOR

VALOR TOTAL
UNITARIO
INCLUIDO IVA

IVA

VALOR TOTAL
INCLUIDO IVA

RUBRO: A-02-02-01-004-

007-08 PAQUETES DE SOFTWARE

License Alteon D-5208S 6G - Upgrade to 12G -
Software Option Cat 1, ITEM No. 1.33 TABLA
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDES-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD

34,425,391.00

N/A

34,425,391.00

34,425,391.00

License Alteon D-5208S 12G - Upgrade to 26G -
Software Option Cat1, ITEM No.1.33 TABLA
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM —01. (Vigencia 12 Meses)

UNIDAD

48,697,858.30

N/A

48,697,858.30

48,697,858.30

License Cloud WAF Enterprise - 50 Mbps - 1
Application - Managed Service - Monthly Fee Cat
1, ITEM No. 1.33 TABLA LICENCIAMIENTO
DE ACUERDO ESPECIFICACIONES TECNICAS
No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET - 05557/ COM - 01. (Vigencia 12
Meses)

UNIDAD

343,062,201.16

N/A

343,062,201.16

343,062,201.16

License Cloud WAF Enterprise - 10 Mbps Traffic
Add-On - Monthly Fee Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD

123,883,679.90

N/A

123,883,679.90

123,883,679.90

Licence Cloud WAF Enterprise - 40 Applications
Add-On - Monthly Fee Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDEG-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD

167,070,695.08

N/A

167,070,695.08

167,070,695.08

VALOR TOTAL

717,139,825.44
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Nota: El presente proceso se encuentra EXENTO DEL IVA, de acuerdo a lo contemplado en la Ley No. 1819 del 29
de diciembre de 2016, Articulo 188. Modifiquese el articulo 477 del Estatuto Tributario el cual quedara asi:

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con
derecho a compensacion. Literal n). Equipos, software y demas implementos de sistemas y comunicaciones para
uso de las Fuerzas Militares y la Policia Nacional.

e PROCIBERNETICA S.A NIT: 860039333-7

NOTA: LA COTIZACION PRESENTADA NO CUENTA CON LAS ESPECIFICACIONES SOLICITADAS PARA EL
PRESENTE PROCESO

e ZELITECH SAS NIT: 901864230-3

NOTA: LA COTIZACION PRESENTADA NO CUENTA CON LAS ESPECIFICACIONES SOLICITADAS PARA EL
PRESENTE PROCESO

e CYBERIS S.A.S. NIT: 901956360-8

NOTA: LA COTIZACION PRESENTADA NO CUENTA CON LAS ESPECIFICACIONES SOLICITADAS PARA EL
PRESENTE PROCESO

e NETWORK & ACCESORIES SAS NIT: 901159165-9

NETWORK & ACCESORIES SAS

ITEM

DESCRIPCION DEL SERVICIO

UNIDAD DE
MEDIDA

CANTIDAD

VALOR
UNITARIO SIN
IVA

VALOR IVA

VALOR TOTAL
UNITARIO
INCLUIDO IVA

VALOR TOTAL
INCLUIDO IVA

RUBRO:

A-02-02-01-004-007-08 PAQUETES DE SOFTWARE

License Alteon D-5208S 6G - Upgrade to 12G -
Software Option Cat 1, ITEM No. 1.33 TABLA
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD

31,480,000.00

N/A

31,480,000.00

31,480,000.00

License Alteon D-5208S 12G - Upgrade to 26G -
Software Option Cat1, ITEM No.1.33 TABLA
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD

45,330,000.00

N/A

45,330,000.00

45,330,000.00

License Cloud WAF Enterprise - 50 Mbps - 1
Application - Managed Service - Monthly Fee Cat
1, ITEMNo. 1.33 TABLA LICENCIAMIENTO
DE ACUERDO ESPECIFICACIONES TECNICAS
No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET - 05557/ COM - 01. (Vigencia 12
Meses)

UNIDAD

336,450,000.00

N/A

336,450,000.00

336,450,000.00

License Cloud WAF Enterprise - 10 Mbps Traffic
Add-On - Monthly Fee Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-

UNIDAD

114,100,000.00

N/A

114,100,000.00

114,100,000.00
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CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

Licence Cloud WAF Enterprise - 40 Applications
Add-On - Monthly Fee Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO

5 | ESPECIFICACIONES TECNIGAS Ne. JEMPP- UNIDAD 1| 186,560,000.00 N/A 186,560,000.00 | 186,560,000.00
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)
VALOR TOTAL 713,920,000.00

Nota: El presente proceso se encuentra EXENTO DEL IVA, de acuerdo a lo contemplado en la Ley No. 1819 del 29
de diciembre de 2016, Articulo 188. Modifiquese el articulo 477 del Estatuto Tributario el cual quedara asi:

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con
derecho a compensacion. Literal n). Equipos, software y demés implementos de sistemas y comunicaciones para
uso de las Fuerzas Militares y la Policia Nacional.

e MILITARY INDUSTRIES SAS NIT: 900975479-2

iTEM

DESCRIPCION DEL SERVICIO

UNIDAD DE
MEDIDA

CANTIDAD

MILITARY INDUSTRIES SAS

VALOR
UNITARIO SIN
IVA

VALOR IVA

VALOR
TOTAL
UNITARIO
INCLUIDO IVA

VALOR TOTAL
INCLUIDO IVA

RUBRO: A-02-02-01-004-007-08 P.

AQUETES DE SOFTWARE

License Alteon D-5208S 6G - Upgrade to 12G -
Software Option Cat 1, ITEM No. 1.33 TABLA
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD 1

34,597,517.96

N/A

34,597,5617.96

34,597,517.96

License Alteon D-5208S 12G - Upgrade to 26G -
Software Option Cat1, ITEM No.1.33 TABLA
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD 1

48,697,858.30

N/A

48,697,858.30

48,697,858.30

License Cloud WAF Enterprise - 50 Mbps - 1
Application - Managed Service - Monthly Fee Cat
1, ITEMNo. 1.33 TABLA LICENCIAMIENTO
DE ACUERDO ESPECIFICACIONES TECNICAS
No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-
BACCI ET - 05557/ COM - 01. (Vigencia 12
Meses)

UNIDAD 1

344,777,512.17

N/A

344,777,512.17

344,777,512.17

License Cloud WAF Enterprise - 10 Mbps Traffic
Add-On - Monthly Fee Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD 1

120,903,098.30

N/A

120,903,098.30

120,903,098.30

Licence Cloud WAF Enterprise - 40 Applications
Add-On - Monthly Fee Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No. JEMPP-
CEDE4-CEDE6-CAOCC-BRICC-BACCI ET -
05557/ COM - 01. (Vigencia 12 Meses)

UNIDAD 1

172,531,048.56

N/A

172,531,048.56

172,531,048.56

VALOR TOTAL

721,507,035.29
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Nota: El presente proceso se encuentra EXENTO DEL IVA, de acuerdo con lo contemplado en la Ley No. 1819 del
29 de diciembre de 2016, Articulo 188. Modifiquese el articulo 477 del Estatuto Tributario el cual quedara asi:

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con
derecho a compensacion. Literal n). Equipos, software y demas implementos de sistemas y comunicaciones para
uso de las Fuerzas Militares y la Policia Nacional.

ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el articulo 2.2.1.1.2.1.1 “Estudios y documentos previos” del Decreto 1082 de
En cumplimiento a lo reglado Decreto No. 399 de 2021 "Por el cual se modifican los articulos 2.2.1.1.2.1.1.,
2.21.21.3.2.y2.2.1.2.3.1.14., y se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2.,, 2.2.1.1.1.5.6.
y 2.2.1.1.1.6.2. del Decreto 1082 de 2015 Unico Reglamentario del Sector Administrativo de Planeacion Nacional”,
modificé en su Articulo 1° el articulo 2.2.1.1.2.1 de la Subseccion 1 de la Seccién 2 del Capitulo 1 del Titulo 1 de la
Parte 2 del Libro 2 del Decreto 1082 de 2015 Unico Reglamentario del Sector Administrativo de Planeacién Nacional;
el cual sefiala:

“(...) 4. El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad Estatal debe incluir la forma como los calculd y soportar sus célculos presupuestales en

la estimacion de aquellos. Si el contrato es de concesion, la Entidad Estatal no debe publicar el modelo financiero
utilizado en su estructuracion (...)", se procedié a consolidar la informacion de las cotizaciones obtenidas por CENAC
TELEMATICA:

El comité econémico estructurador realizo el analisis de mercado con las cotizaciones allegadas por las diferentes
empresas, concluye:

Segun la anterior informacién, el comité técnico estructurador debidamente nombrado mediante acto administrativo,
avala las tres (3) cotizaciones, estableciendo que cumplen con las condiciones o especificaciones técnicas exigidas
para el presente proceso, asi

Las cotizaciones allegadas por las empresas anteriormente enunciadas, fueron verificadas por el comité técnico
estructurador como consta en el oficio Radicado N° 2026574026693443: MDN-COGFM-COEJC-SECEJ-JEMGF-
COADE-CENACB de fecha 27 de mayo de 2026, y dicho aval de las cotizaciones reposa en la carpeta maestra.
Asi, las cotizaciones avaladas son remitidas al comité econdmico estructurador para ser consideradas en el anélisis
econdémico.

OBJETO EMPRESA COTIZANTE NIT PERSONA | AVAL TECNICO
RENOVAR EL LICENCIAMIENTO DEL CONVIEST SAS 900915742-9 | JURIDICA AVALADA
FIREWALL DE APLICACIONES, CON EL FIN PROCIBERNETICA S.A 860039333-7 | JURIDICA | NO AVALADA
DE MANTENER LA CONTINUIDAD, ZELITECH SAS 901864230-3 | JURIDICA | NO AVALADA
ACTUALIZACION Y PROTECCION DE LAS CYBERIS S.A.S. 901956360-8 | JURIDICA | NO AVALADA

APLICACIONES INSTITUCIONALES FRENTE [ NETWORK & ACCESORIES SAS | 9011591659 | JURIDICA AVALADA

A AMENAZAS DE SEGURIDAD, A
EJECUTAR EN LA VIGENCIA 2026. MILITARY INDUSTRIES SAS 900975479-2 JURIDICA AVALADA
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AVAL TECNICO DE LAS COTIZACIONES
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NOTA: El Comité Econdémico Estructurador continta con el andlisis y verificacién econémica de las cotizaciones
allegadas las cuales fueron avaladas por el comité técnico estructurador.

VERIFICACION IDENTIFICACION DE LOS PROVEEDORES
El comité econdmico estructurador procedio a efectuar la verificacion de las identificaciones tributarias en el Registro
Unico Empresarial y Social de las Camaras de Comercio evidenciando que las firmas se encuentran activas y que su

actividad economica guarda relacién con el objeto del presente proceso de contratacion, como se evidencia a
continuacion:

o CONVIEST SAS NIT: 900915742-9

REGISTRO UNICO EMPRESARIAL Y SOCIAL DE LAS CAMARAS DE COMERCIO

(@)
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Volver a los resultados de busqueda

CONVIESTSAS

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil

Informacién general Actividad econémica Representante legal Propietario / Establecimiento
Sigla Fecha de Matricula
CONVIEST 2015/12/04
Identificacion Fecha de Vigencia
NIT 900915742 -9 Indefinido

Categoria de la Matricula

Estado de la matricula

Sociedad 0 persona juridica principal o esal Activa
Tipo de Sociedad Fecha de renovacion
Sociedad comercial 2026/03/07
Tipo Organizacion Ultimo afio renovado
Sociedades por acciones simplificadas sas 2026
Camara de Comercio Fecha de Actualizacion
Bogota 2026/03/27
Ndmero de Matricula Emprendimiento Social
2637598 N
Registro Mercantil
Informacion general Actividad econémica Representante legal Propietario / Establecimiento
4651
Comercio al por mayor de computadores, equipo periférico y programas de informatica
6209
Otras actividades de tecnologias de informacion y actividades de servicios informaticos
4290

Construccion de otras obras de ingenieria civil

e NETWORK & ACCESORIES SAS NIT: 901159165-9
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REGISTRO UNICO EMPRESARIAL Y SOCIAL DE LAS CAMARAS DE COMERCIO

Volver a los resultados de busqueda

NETWORK & ACCESORIES SAS

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil

Informacién general Actividad economica

Representante legal Propietario / Establecimiento

Sigla

NETACCESS

Identificacion

NIT 901159165 -9

Categoria de la Matricula

Sociedad 6 persona juridica principal o esal
Tipo de Sociedad

Fecha de Matricula
2018/02/26

Fecha de Vigencia
Indefinido

Estado de la matricula
Activa

Fecha de renovacion

Sociedad comercial 2026/02/24
Tipo Organizacion Ultimo afio renovado
Sociedades por acciones simplificadas sas 2026
Camara de Comercio Fecha de Actualizacion
Bogota 2026/03/27
Namero de Matricula Emprendimiento Social
2924829 N
Registro Mercantil
Informacian general Actividad econémica Representante legal Propietario / Establecimiento
6202
Actividades de consultoria informatica y actividades de administracion de instalaciones informaticas
6110
Actividades de telecomunicaciones alambricas
9511
Mantenimiento y reparacion de computadores y de equipo periférico
4761

Comercio al por menor de libros, periodicas, materiales y articulos de papeleria y escritorio, en establecimientos
especializados

e MILITARY INDUSTRIES SAS NIT: 900975479-2
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REGISTRO UNICO EMPRESARIAL Y SOCIAL DE LAS CAMARAS DE COMERCIO

Volver a los resultados de busqueda

MILITARY INDUSTRIES SAS

La siguiente informacién es reportada por la cdmara de comercio y es de tipo Informativo

Registro Mercantil

Infarmacian general Actividad economica

Representante legal

Propietario / Establecimiento

Identificacién

NIT 900975479 - 2

Categoria de la Matricula

Sociedad 6 persona juridica principal 6 esal
Tipo de Sociedad

Sociedad comercial

Tipo Organizacion

Sociedades por acciones simplificadas sas
Camara de Comerclo

Bogota

Namearo da Matricula

2692143

Fecha de Matricula
2016/05/31

Fecha de Vigencia
Indefinido

Estado de la matricula
Activa

Fecha de renovacion
2026/03/09

Ultimo aio renovado
2026

Fecha de Actualizacién
2026/05/08
Emprendimiento Social

N

Registro Mercantil

Informacion general Representante legal Propietario / Establecimiento

Actividad economica

4652

Comercio al por mayor de equipo, partes y piezas electronicos y de telecomunicaciones
1410

Confeccion de prendas de vestir, excepto prendas de piel

4642

Comercio al por mayor de prendas de vestir

4669

Comercio al por mayor de otros productos n.c.p.
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ESTUDIO DE MERCADO - ANALISIS DE PRECIOS DE COTIZACIONES

El Comité Econdmico Estructurador contintia con el andlisis y verificacién econdmica de las cotizaciones allegadas
las cuales fueron avaladas por el comité técnico estructurador.

ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el articulo 2.2.1.1.2.1.1 “Estudios y documentos previos” del Decreto 1082 de
En cumplimiento a lo reglado Decreto No. 399 de 2021 "Por el cual se modifican los articulos 2.2.1.1.2.1.1.,
2.21.21.3.2.y2.21.2.3.1.14., y se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2.,, 2.2.1.1.1.5.6.
y 2.2.1.1.1.6.2. del Decreto 1082 de 2015 Unico Reglamentario del Sector Administrativo de Planeacién Nacional',
modificé en su Articulo 1° el articulo 2.2.1.1.2.1 de la Subseccion 1 de la Seccién 2 del Capitulo 1 del Titulo 1 de la
Parte 2 del Libro 2 del Decreto 1082 de 2015 Unico Reglamentario del Sector Administrativo de Planeacion Nacional;
el cual sefiala:

“(...) 4. El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad Estatal debe incluir la forma como los calculd y soportar sus calculos presupuestales en
la estimacion de aquellos. Si el contrato es de concesion, la Entidad Estatal no debe publicar el modelo financiero
utilizado en su estructuracion (...)", se procedié a consolidar la informacion de las cotizaciones obtenidas por CENAC
TELEMATICA:

El Comité Econdmico Estructurador, una vez avalada las cuatro cotizaciones por el Comité técnico Estructurador,
procede a analizar los diferentes criterios estadisticos, la cual sera la base para determinar el presupuesto con el cual
se podra adquirir los bienes solicitados por la administracion para cuyo efecto se hace el siguiente analisis:

52.3 PROYECCION PRECIO DE REFERENCIA, CANTIDADES MIINIMAS A ADQUIRIR Y PRESUPUESTO
OFICIAL

e PROYECCION PRECIO DE REFERENCIA

Una vez verificadas las cotizaciones allegadas, el comité econémico estructurador establece el precio de referencia
bajo las siguientes condiciones:

1. Si el coeficiente de dispersion relativa entre las cotizaciones es mayor al treinta por ciento (30%) el criterio para
establecer el precio de referencia sera la MEDIA GEOMETRICA, PROMEDIO, MEDIANA O EL PROMEDIO

2. Siel coeficiente de dispersidn relativa entre las cotizaciones es menor o igual al treinta por ciento (30%) el criterio
para establecer el precio de referencia sera el MENOR VALOR.

Wla 3 PRECIO DE <
o4 g o <a
= DESCRIPCIONDEL | 2 § S LIl Ll £ | PROMEDIO MEDIANA MEPIA REFERENCIA ‘é <
i} <dE VALOR VALOR 5 GEOMETRICA =
= SERVICIO (=g z COTIZADO COTIZADO o COTIZADO COTIZADA COTIZADA UNITARIO h=2
513 2 INCLUDOIVA | =5

RUBRO: A-02-02-01-004-007-08 PAQUETES DE SOFTWARE
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License Alteon D-
5208S 6G - Upgrade
to 12G - Software
Option Cat 1, ITEM
No. 1.33 TABLA
LICENCIAMIENTO
DE ACUERDO
ESPECIFICACIONES
TECNICAS No.
JEMPP-CEDE4-
CEDE6-CAOCC-
BRICC-BACCI ET -
05557/ COM -01.
(Vigencia 12 Meses)

31,480,000.00 | 34,597,517.96 | & | 33,500,969.65 | 34,425,391.00 | 33,469,779.37 | 31,480,000.00

UNIDAD
1
MENOR VALOR COTIZADO

License Alteon D-
52088 12G -
Upgrade to 26G -
Software Option Cat
1, ITEM No. 1.33
TABLA
LICENCIAMIENTO
2 DE ACUERDO
ESPECIFICACIONES
TECNICAS No.
JEMPP-CEDE4-
CEDE6-CAOCC-
BRICC-BACCI ET -
05557/ COM - 01.
(Vigencia 12 Meses)

45,330,000.00 | 48,697,858.30 | & | 47,575,238.87 | 48,697,858.30 | 47,548,316.78 | 45,330,000.00

UNIDAD
1
MENOR VALOR COTIZADO

License Cloud WAF
Enterprise - 50 Mbps
- 1 Application -
Managed Service -
Monthly Fee Cat 1,
ITEM No. 1.33
TABLA
LICENCIAMIENTO
DE ACUERDO
ESPECIFICACIONES
TECNICAS No.
JEMPP-CEDE4-
CEDE6-CAOCC-
BRICC-BACCI ET -
05557/ COM - 01.
(Vigencia 12 Meses)

336,450,000.00 | 344,777,512.17 | & | 341,429,904.44 | 343,062,201.16 | 341,410,948.93 | 336,450,000.00

w
UNIDAD
1
MENOR VALOR COTIZADO

License Cloud WAF
Enterprise - 10 Mbps
Traffic Add-On -
Monthly Fee Cat 1,
ITEM No. 1.33
TABLA
LICENCIAMIENTO
4 DE ACUERDO
ESPECIFICACIONES
TECNICAS No.
JEMPP-CEDE4-
CEDE6-CAOCC-
BRICC-BACCI ET -
05557/ COM -01.
(Vigencia 12 Meses)

114,100,000.00 | 123,883,679.90 | & | 119,628,926.07 | 120,903,098.30 | 119,558,114.51 | 114,100,000.00

UNIDAD
1
MENOR VALOR COTIZADO
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Licence Cloud WAF
Enterprise - 40
Applications Add-On -
Monthly Fee Cat 1,
ITEM No. 1.33
TABLA
LICENCIAMIENTO

5 DE ACUERDO
ESPECIFICACIONES
TECNICAS No.
JEMPP-CEDE4-
CEDE6-CAOCC-
BRICC-BACCI ET -
05557/ COM -01.
(Vigencia 12 Meses)

167,070,695.08 | 186,560,000.00 g 175,387,247.88 | 172,531,048.56 | 175,197,817.39 | 167,070,695.08

UNIDAD
1
MENOR VALOR COTIZADO

Una vez hecho el andlisis de las cotizaciones, el comité econdmico estructurador con el fin de establecer el criterio
de seleccion del precio, en la cual se determina escoger la métrica mas conveniente para las partes, teniendo en
cuenta factor precio, calidad y pluralidad al proceso de seleccion, asimismo en cumplimiento al Principio de Economia
establecido en la ley 80 de 1993.

Para determinar la dispersion de las cotizaciones se procedié a dar aplicabilidad a la siguiente formula:

MAYOR VALOR COTIZADO-MENOR VALOR COTIZADO
MAYOR VALOR COTIZADO

DISPERSION =

El comité econdmico procedio a identificar la dispersion existente entre los precios cotizados, esto con el fin de realizar
un andlisis para el calculo del precio de referencia de acuerdo con lo sugerido por Colombia Compra Eficiente,
aplicando las medidas de tendencia, promedio, mediana, desviacion estandar y minimo o menor valor.

Nota1: Con este analisis se busca dar pluralidad al proceso de seleccién, asegurando que el valor del servicio se
encuentra dentro de un margen coherente y real del marcado para determinar el precio mas favorable y asi mismo
siendo incluyentes con todos los posibles interesados en el proceso de seleccion.

Nota2: Dado esto, el criterio de seleccion de los precios de referencia se efectlia con la respectiva comparacion entre
los resultados de las tendencias, concluyendo que no hay riesgo de sobrecostos, buscando dar pluralidad al proceso
de seleccion, cumpliendo el principio de economia sin generar posibles desequilibrios econémicos; esto asegurando
que los precios de los servicios se encuentren dentro de un margen coherente para determinar el precio mas favorable
e incluyente con todos los posibles interesados en el proceso de seleccién, salvaguardando el presupuesto de la
entidad.

o PRESUPUESTO OFICIAL Y CANTIDADES MIiNIMAS A ADQUIRIR
PRESUPUESTO OFICIAL

El presupuesto oficial para el proceso de "RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES,
CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES
INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026", es por la

St
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suma de SEISCIENTOS NOVENTA Y CUATRO MILLONES CUATROCIENTOS TREINTA MIL SEISCIENTOS
NOVENTA'Y CINCO CON OCHO CENTAVOS MICTE ($694,430,695.08) EXENTO DEL IVA, discriminado asi:

iTEM

DESCRIPCION DEL SERVICIO

UNIDAD
DE
MEDIDA

CANTIDAD
MINIMA A
ADQUIRIR

VALOR
UNITARIO
ANTES DE

IMPUESTOS

VALOR IVA (SI
APLICA)

VALOR
TOTAL
UNITARIO
INCLUIDO IVA
(SI APLICA)

VALOR TOTAL

INCLUIDO IVA
(SI APLICA)

RUBRO: A-02-02-01-004-007-08 PAQUETES DE SOFTWARE

License Alteon D-5208S 6G - Upgrade to
12G - Software Option Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDEG-CAOCC-BRICC-
BACCI ET - 05557/ COM - 01. (Vigencia
12 Meses)

UNIDAD

31,480,000.00

N/A

31,480,000.00

31,480,000.00

License Alteon D-5208S 12G - Upgrade to
26G - Software Option Cat1, ITEM No.
1.33 TABLA LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDE4-CEDES-
CAOCC-BRICC-BACCI ET - 05557/ COM -
01. (Vigencia 12 Meses)

UNIDAD

45,330,000.00

N/A

45,330,000.00

45,330,000.00

License Cloud WAF Enterprise - 50 Mbps - 1
Application - Managed Service - Monthly
Fee Cat1, ITEMNo.1.33 TABLA
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDEG-CAOCC-BRICC-
BACCI ET - 05557/ COM - 01. (Vigencia
12 Meses)

UNIDAD

336,450,000.00

N/A

336,450,000.00

336,450,000.00

License Cloud WAF Enterprise - 10 Mbps
Traffic Add-On - Monthly Fee Cat 1, ITEM
No. 1.33 TABLA LICENCIAMIENTO DE
ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDE4-CEDEG6-
CAOCC-BRICC-BACCI ET - 05557/ COM
- 01. (Vigencia 12 Meses)

UNIDAD

114,100,000.00

N/A

114,100,000.00

114,100,000.00

Licence Cloud WAF Enterprise - 40
Applications Add-On - Monthly Fee Cat 1,
ITEM No. 1.33 TABLA LICENCIAMIENTO
DE ACUERDO ESPECIFICACIONES
TECNICAS No. JEMPP-CEDE4-CEDEG6-
CAOCC-BRICC-BACCI ET - 05557/ COM
- 01. (Vigencia 12 Meses)

UNIDAD

167,070,695.08

N/A

167,070,695.08

167,070,695.08

VALOR TOTAL
VALOR TOTAL PRESUPUESTO ASIGNADO
SOBRANTE

694,430,695.08
714,984,722.00
20,554,026.92

NOTAS A LA OFERTA ECONOMICA:

> El oferente no podra sobrepasar el precio de referencia unitario, toda vez que seré causal de rechazo la oferta del
proponente cuyo precio unitario sea superior al citado precio de referencia.
Para determinar el precio de referencia, el comité econémico estructurador realizo la proyeccion de cantidades
minimas a adquirir.

> El oferente debe ofertar de acuerdo a su condicin tributaria, observando lo dispuesto en las leyes vigentes.

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@ejercito.mil.co

i Pagina 128 de 201
PUBLICA


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y
PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

» El presente El presente proceso se encuentra EXENTO DEL IVA, de acuerdo con lo contemplado en la Ley No.
1819 del 29 de diciembre de 2016, Articulo 188. Modifiquese el articulo 477 del Estatuto Tributario el cual quedara
asi:

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas, con
derecho a compensacion. Literal n). Equipos, software y demas implementos de sistemas y comunicaciones para uso
de las Fuerzas Militares y la Policia Nacional. por tal razon, los oferentes interesados en participar deberén registrar
en la plataforma del SECOP I, la oferta econdmica electrénica con precios unitarios.

» Los precios bienes del contrato resultante se consideraran fijos y firmes, por ende, seran de caracter obligatorio
durante el periodo de ejecucion del contrato a celebrarse y por ningln motivo o circunstancia se podra cambiar,
indiferente de la cantidad de unidades requeridas por la Administracion. Por tanto, el proponente debera tener en
cuenta, que, al elaborar su propuesta, debe incluir todos los factores y costos que puedan incidir en el precio de
los bienes durante la ejecucién del contrato.

» Solo se aceptan ofertas en pesos colombianos y se pagara el contrato resultante en pesos colombianos.

524 CUBRIMIENTO DE LA NECESIDAD

Estructurador, una vez verificadas y analizadas las cotizaciones, donde se identifica el precio de referencia con los
precios de mercado y presupuesto asignado establece el cubrimiento de la necesidad asi:

- , UNIDAD BACCI
5 DESCRIPCION DEL SERVICIO DE CUBRIMIENTO DE LA :
E MEDIDA D LIMITACION DE LA NECESIDAD
, iy CANTIDAD
RUBRO: A-02:02-01-004-007-08 PAQUETES DE SOFTWARE |  MINIMA A % %
ADQUIRIR FALTANTE

License Alteon D-5208S 6G - Upgrade to 12G
- Software Option Cat 1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO

1 | ESPECIFICACIONES TECNICAS No. UNIDAD 1 100% - 0%
JEMPP-CEDE4-CEDEG-CAOCC-BRICC-
BACCI ET - 05557/ COM - 01. (Vigencia 12
Meses)

License Alteon D-5208S 12G - Upgrade to
26G - Software Option Cat1, ITEM No. 1.33
TABLA LICENCIAMIENTO DE ACUERDO

2 | ESPECIFICACIONES TECNICAS No. UNIDAD 1 100% - 0%
JEMPP-CEDE4-CEDEG-CAOCC-BRICC-
BACCI ET - 05557/ COM - 01. (Vigencia 12
Meses)

License Cloud WAF Enterprise - 50 Mbps - 1
Application - Managed Service - Monthly Fee
Cat1, ITEMNo.1.33 TABLA
LICENCIAMIENTO DE ACUERDO
ESPECIFICACIONES TECNICAS No.
JEMPP-CEDE4-CEDEG-CAOCC-BRICC-
BACCI ET - 05557/ COM - 01. (Vigencia 12
Meses)

License Cloud WAF Enterprise - 10 Mbps
Traffic Add-On - Monthly Fee Cat 1, ITEM No.
4 |1.33 TABLALICENCIAMIENTO DE UNIDAD 1 100% - 0%
ACUERDO ESPECIFICACIONES TECNICAS
No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-

UNIDAD 1 100% - 0%
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BACCI ET - 05557/ COM - 01. (Vigencia 12
Meses)

Licence Cloud WAF Enterprise - 40
Applications Add-On - Monthly Fee Cat 1,
ITEM No. 1.33 TABLA LICENCIAMIENTO

5 | DE ACUERDO ESPECIFICACIONES UNIDAD 1 100% - 0%
TECNICAS No. JEMPP-CEDE4-CEDEG-
CAOCC-BRICC-BACCI ET - 05557/ COM -
01. (Vigencia 12 Meses)

1 JUSTIFICACION DE FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA(S) OFERTA(S) MAS
FAVORABLE

De conformidad con lo establecido en el articulo 2.2.1.1.1.6.2., del Decreto 1082 de 2015, los requisitos habilitantes
para una contratacion deben ser establecidos desde los pliegos de condiciones, teniendo en cuenta (a) el riesgo del
proceso de contratacion; (b) el valor del contrato objeto del proceso de contratacion; (c) el andlisis del sector
econdémico respectivo; y (d) el conocimiento de fondo de los posibles oferentes desde la perspectiva comercial®?

La Entidad revisara las ofertas presentadas y publicara un informe de evaluacién de los oferentes, en el cual indicara
si los proponentes acreditaron la capacidad de participar en el Proceso de Contrataciéon y si acreditaron el
cumplimiento de los aspectos juridicos, técnicos, financieros y econdmicos requeridos.

Por tratarse de un proceso que se adjudicara a través de la modalidad de seleccidn abreviada se utilizara el siguiente
mecanismo de ponderacion de oferta para asignar tanto el puntaje como determinar el orden de elegibilidad a las
ofertas habilitadas (es decir aquellas que cumplan con todos los requisitos de orden juridico, técnico y financiero), de
conformidad con el Decreto 1082 de 2015.

6.1 DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE VERIFICACION

6.1.1. CARTA DE PRESENTACION DE LA PROPUESTA

El proponente debe registrar en la plataforma del SECOP Il junto con su oferta carta de presentacion, para lo cual
debera diligenciar el FORMULARIO de acuerdo con el formato que para el efecto se remita con la solicitud de oferta,
suscrito por el proponente o por su representante, o por el apoderado constituido para el efecto (segun sea el caso).
Con la suscripcion de esta carta, el PROPONENTE manifiesta que no esta incurso en ninguna de las inhabilidades e
incompatibilidades previstas en la Constitucion Politica, en los articulos 8 y 9 de la Ley 80 de 1993, articulo 18 de la
Ley 1150 de 2007, la Ley 1474 de 2011 y demés normas vigentes sobre la materia.

6.1.2 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PRIVADA Y/O PERSONAS NATURALES CON O SIN
ESTABLECIMIENTO DE COMERCIO.

62 Fuente de informacién de la pagina Decreto 1082 de 2015 Sector Administrativo de Planeacion Nacional Articulo 2.2.1.1.1.6.2. Determinacion
de los Requisitos Habilitantes
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Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales con establecimiento de
comercio, aquellas empresas y/o establecimientos de comercio, constituidas con anterioridad a la fecha en la que
venza el plazo para la presentacidn de propuestas dentro del presente proceso de seleccion conforme a la legislacion
colombiana y con domicilio en Colombia, con aportes de origen privado, las que deberan cumplir al momento de
presentacion de la propuesta con los siguientes requisitos:

a) Acreditar su existencia y representacién legal, mediante la presentacién del certificado de existencia y
representacion legal expedido por la Camara de Comercio de su domicilio social y/o matricula mercantil, con fecha
de expedicién igual o inferior a TREINTA (30) dias calendario anteriores a la fecha de presentacion de la propuesta.

b) Acreditar un término minimo de duracién remanente de la sociedad y/o establecimiento de comercio, de un (1)
afio, contados a partir del vencimiento del plazo méximo para la prestacién de los servicios o de la vigencia del
contrato.

c) Acreditar la suficiencia de la capacidad del representante legal y/o suplente para la presentacion de la propuesta y
para la suscripcion del contrato ofrecido. Cuando el representante legal tenga limitaciones estatutarias, se debera
presentar adicionalmente copia del acta en la que conste la decision del érgano social correspondiente que autorice
al representante legal para la presentacion de la propuesta, la suscripcion del contrato, y para actuar en los demas
actos requeridos para la contratacion en el caso de resultar adjudicatario; de conformidad con lo establecido en el
numeral 7 del articulo 28 del Cédigo de Comercio modificado por el articulo 175 del Decreto Nacional 0019 de 2012,
el acta debe estar debidamente inscrita registrada y ejecutoriada en el registro mercantil de la sociedad.

d) Acreditar que el objeto social principal de la sociedad, y la actividad comercial, para el caso de las personas
naturales, se encuentra directamente relacionado con el objeto del contrato, segun el tipo de sociedad comercial que
se acredite, de manera que le permita a la persona juridica y/o natural la celebracién y ejecucion del contrato, teniendo
en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

e) Acreditar la renovacion de la matricula mercantil, lo cual se verificard con el certificado de existencia y
representacion legal.

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PUBLICA.

Se consideraran personas juridicas Nacionales de Naturaleza Publica, aquellas entidades conformadas bajo las leyes
de la Republica de Colombia, que por virtud de la Ley o del acto que autorice su constitucion y segun la participacion
estatal que se registre en ellas, deban someterse al régimen de derecho publico, tratese de entidades territoriales o
descentralizadas funcionalmente de cualquier orden, las que deberan cumplir con los siguientes requisitos:

a) Acreditar su existencia y representacion legal, salvo que dicha existencia y representacion se deriven de la
Constitucién o la ley. Para el efecto, deberan mencionarse los documentos y actos administrativos que, conforme a
la Ley, sean expedidos en cada caso por la autoridad competente, con las formalidades y requisitos exigidos por la
ley para su eficacia y oponibilidad ante terceros, con fecha de expedicion igual o inferior a (1) mes anterior a la fecha
de presentacidn de la propuesta. En todo caso, debera mencionarse el documento mediante el cual se dio la
autorizacién para la suscripcion del contrato, impartida por el érgano competente, sin perjuicio de lo cual, sera
responsabilidad de la persona juridica correspondiente, asegurarse de haber cumplido con todos los requisitos
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presupuéstales y administrativos necesarios para obligarse y para poder ejecutar adecuada y oportunamente las
obligaciones que contrae mediante la presentacién de la propuesta.

b) Acreditar que el ente publico contratante tiene capacidad legal para la celebracion y ejecucion del contrato.

c) Acreditar la suficiencia de la capacidad legal del representante legal para la presentacion de la propuestay para la
suscripcion del contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere.

d) Cuando el oferente actie a través de un representante o apoderado debera acreditar, mediante documento
legalmente expedido (poder), que su representante o apoderado estan expresamente facultados para presentar oferta
y firmar el contrato respectivo.

PERSONAS JURIDICAS O PRIVADAS DE ORIGEN EXTRANJERO

Para los efectos previstos en este numeral se consideran personas juridicas publicas o privadas de origen extranjero
las sociedades que no hayan sido constituidas de acuerdo con la legislacion Nacional, sea que tengan o no domicilio
en Colombia a través de Sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacion colombiana,
sin perjuicio de lo cual, para su participacién deberan cumplir con las siguientes condiciones:

a) Acreditar su existencia y representacion legal, a efectos de lo cual deberan presentar un documento expedido por
la autoridad competente en el pais de su domicilio, con fecha de expedicién igual o inferior a TREINTA (30) dias
calendario anterior a la fecha de la presentacion de la propuesta, en el que conste su existencia, objeto y vigencia, y
el nombre o representante legal de la sociedad o de la persona o personas que tengan capacidad para comprometerla
juridicamente y sus facultades, y en el cual se sefiale expresamente que el representante no tiene limitaciones para
presentar la oferta, suscribir el contrato y comprometer a la entidad a través de su oferta.

b) Si el proponente es una persona extranjera domiciliada o con sucursal en Colombia debera presentar la certificacion
del Registro Unico de proponentes, de conformidad con el articulo 6 de la ley 1150 de 2007, modificado parcialmente
por el articulo 221 del Decreto 0019 de 2012.

c) Acreditar un término minimo de duracién remanente de la sociedad, de un (1) afio, contados a partir del vencimiento
del plazo maximo para la prestacién de los servicios o de la vigencia del contrato.

d) Acreditar la suficiencia de la capacidad del representante legal para la suscripcién del contrato ofrecido, cuando el
representante legal tenga limitaciones estatutarias, se debera presentar adicionalmente copia del acta en la que
conste la decision del drgano social correspondiente que autorice al representante legal para la presentacion de la
propuesta, la suscripcién del contrato y para actuar en los demas actos requeridos para la contratacion en el caso de
resultar adjudicatario.

e) Acreditar que su objeto social principal se encuentra directamente relacionado con el objeto del contrato y/o le
permita a la persona juridica la celebracién y ejecucion del contrato ofrecido, teniendo en cuenta a estos efectos el
alcance y la naturaleza de las diferentes obligaciones.
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APODERADO PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las
diferentes instancias del presente proceso de seleccion, suscribir los documentos y declaraciones que requieran asi
como el contrato ofrecido, suministrar la informacion que le sea solicitada y demas actos necesarios de acuerdo con
el presente pliego de condiciones, asi como representarla judicial y extrajudicialmente.

En todo caso, los poderes deberdn cumplir con lo prescrito en el articulo 65 de cddigo de procedimiento civil.

Siempre la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos los
efectos de la contratacion.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas para el caso de personas extranjeras
que participen en consorcio o unién temporal, y en tal caso bastara para todos los efectos, la presentacién del poder
comun otorgado por todos los participantes del consorcio o unién temporal.

En el evento que el apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de abogado o comerciante, con el documento respectivo vigente, expedido en Colombia.

DOCUMENTO EXPEDIDO EN EL EXTERIOR

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en la
Ley 455 de 1998, no se requerira del tramite de consularizacion sefialado en el numeral anterior, siempre que provenga
de uno de los paises signatarios de la Convencion de La Haya del 5 de octubre de 1961, sobre abolicién del requisito
de legalizacién para documentos publicos extranjeros, aprobada por la Ley 455 de 1998.

En este caso solo sera exigible la apostille, tramite que consiste en el certificado mediante el cual se avala la
autenticidad de la firma y el titulo a que ha actuado la persona firmante del documento y que se surte ante la autoridad
competente en el pais de origen.

Conforme a la Circular Externa unica de Colombia Compra, los proponentes podran presentar documentos en un
idioma distinto al castellano junto con la traduccion simple al castellano. EI proponente puede presentar con la
oferta documentos con una traduccién simple al castellano y entreqar la traduccion oficial al castellano dentro
del plazo previsto para la subsanacion. La traduccion oficial debe ser el mismo texto presentado, conforme a
lo enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente.

Debe tenerse en cuenta que los documentos otorgados en el exterior que no estén en idioma espafiol proveniente de
paises signatarios de la convencién de La Haya, deberan ser presentados acompafados de una traduccion a este
idioma, El proponente puede presentar con la oferta documentos con una traduccion simple al castellano y
entregar la traduccidn simple al castellano dentro del plazo previsto para la subsanacién. La traduccion simple
debe ser el mismo texto presentado, conforme a lo enunciado dentro del articulo 25 numeral 15 de la ley 80
de 1993 y la Circular Externa Unica de Colombia Compra Eficiente.

DOCUMENTOS EN IDIOMA EXTRANJERO
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En todo caso los documentos juridicos, técnicos y financieros, que se aporten con la oferta en un idioma distinto al
castellano deben ser presentados en su lengua original junto con la traduccién simple al castellano. El proponente
puede presentar con la oferta documentos con una traduccién simple al castellano y entregar la traduccién simple al
castellano dentro del plazo previsto para la subsanacion. La traduccion simple debe ser el mismo texto presentado,
conforme a lo enunciado dentro del articulo 25 numeral 15 de la ley 80 de 1993y la Circular Externa Unica de Colombia
Compra Eficiente.

CONSULARIZACION (DOCUMENTOS PRIVADOS)

De conformidad con lo previsto en el articulo 480 del codigo de comercio, “Los documentos otorgados en el exterior
se autenticaran por los funcionarios competentes para ello en el respectivo pais y la firma de tales funcionarios lo
serd a su vez por el consul colombiano o, a falta de este por el de una nacion amiga, sin perjuicio de lo establecido
en convenios internacionales sobre el régimen de los poderes”.

Surtido el tramite pertinente, estos documentos deben ser presentados ante el Ministerio de Relaciones Exteriores
de Colombia para la correspondiente legalizacién de la firma del Cénsul y demas tramites pertinentes.

APOSTILLE (DOCUMENTOS PUBLICOS)

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en la
Ley 455 de 1998, no se requerird del tramite de consularizacién, siempre que provenga de uno de los paises
signatarios de la Convencion de La Haya del 5 de octubre de 1961, sobre abolicion del requisito de legalizacion para
documentos publicos extranjeros. En este caso sélo sera exigible la apostille, tramite que consiste en el certificado
mediante el cual se avala la autenticidad de la firma y la calidad con que ha actuado la persona firmante del documento
y que se surte ante la autoridad competente en el pais de origen.

Si la apostille esta dada en idioma distinto al idioma castellano, debera presentarse acompafiada de una traduccion
oficial a dicho idioma y la firma del traductor legalizada de conformidad con las normas vigentes.

APODERADO, PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, mediante documento legalmente expedido que se encuentra debidamente facultado para presentar la
propuesta, participar y comprometer a su representado en las diferentes instancias del presente proceso de seleccion,
suscribir los documentos y declaraciones que se requieran asi como el contrato ofrecido, suministrar la informacién
que le sea solicitada, y demas actos necesarios de acuerdo con el presente documento, asi como para representarla
judicial y extrajudicialmente. Este documento debera estar autenticado ante notario publico, de acuerdo con lo
establecido en el inciso 3 del articulo 25 del Decreto 019 de 2012 y de acuerdo con lo establecido en el articulo 74
del Cadigo General del Proceso.

PROPUESTAS CONJUNTAS

Se entendera por propuesta conjunta, una propuesta presentada en consorcio, unién temporal.
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CONSORCIOS O UNIONES TEMPORALES:

En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas, y
no las personas que lo conforman individualmente consideradas.

Podran participar consorcios 0 uniones temporales, para lo cual se deberan cumplir los siguientes requisitos:

a) Acreditar la existencia del consorcio o de la union temporal y especificamente la circunstancia de tratarse de uno
u otro, lo cual debera declararse de manera expresa en el acuerdo de asociacién correspondiente, sefialando las
reglas basicas que regulan las relaciones entre ellos, los términos, actividades, condiciones y participacion
porcentual de los miembros del consorcio o de la unién temporal en la propuesta y en la ejecucion de las
obligaciones atribuidas al contratista por el contrato ofrecido.

b) Acreditar un término minimo de duracién del consorcio o de la unién temporal de un (1) afio, contados a partir del
vencimiento del plazo méximo para la ejecucion del proyecto o de la vigencia del contrato.

c) Acreditar la existencia, representacion legal y capacidad juridica de las personas consorciadas o en unién
temporal, y la capacidad de sus representantes para la constitucién del consorcio o unién temporal, asi como de
la propuesta para la presentacion, celebracién y ejecucion del contrato. Esto para significar que todos los
miembros que conforman el oferente plural deben desarrollar una actividad industrial o comercial directamente
relacionada con el objeto del proceso.

d) Acreditar que cada una de las personas juridicas integrantes del oferente plural tienen un término minimo de
duracion de un (1) afo, contados a partir del vencimiento del plazo maximo para la entrega de los bienes o de la
vigencia del contrato.

e) La designacion de un representante legal que debera estar facultado para actuar en nombre y representacion del
Consorcio o Unién Temporal. Igualmente debera designar un suplente que lo reemplazara en los casos de
ausencia temporal o definitiva.

f) Los requisitos relacionados con la existencia, representacién legal y duracién de los consorcios o union temporal,
deberan acreditarse mediante la presentacion del documento consorcial o de constitucion en el que se consignen
los acuerdos y la informacion requerida.

g) Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los integrantes
del oferente plural, respecto de las personas juridicas o naturales que se asocien en consorcio 0 en union temporal
para la presentacion de la propuesta, deberan acreditarse conforme se indica en los numerales respectivos del
presente pliego de condiciones.

En todos los casos de las propuestas presentadas por dos o mas personas naturales y/o juridicas en las que no se
exprese de manera clara y explicita la clase de asociacion que constituye (consorcio 0 unién temporal), se presumira
la intencion de concurrir al proceso de seleccidn en consorcio con todos los efectos y consecuencias que dicha forma
de asociacion conlleve para los proponentes, de acuerdo con lo previsto en el articulo 7 de la ley 80 de 1993. En
cualquier caso, se verificara que todos los miembros del consorcio o la union temporal desarrollen la actividad
industrial o comercial directamente relacionada con el objeto del proceso.

Se advierte que el proponente plural, debe inscribirse como tal; Desde Directorio SECOP ofrece a los Proveedores
la opcion de crear proponentes plurales para participar en Procesos de Contratacion. El usuario debe hacer clic en
“Crear proponente plural” para habilitar el formulario de creacidén. El usuario debe indicar el nombre de la union
temporal, consorcio o promesa de sociedad futura, tipo de proveedor, NIT y el ID técnico del Proceso (ID técnico que
esta en el area de trabajo del Proceso) para el cual el proponente plural es creado, debe indicar los integrantes del
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proponente plural haciendo clic en “Agregar” para buscar a los Proveedores de SECOP Il que hacen parte del
proponente plural y cuando aparece el Proveedor debe hacer clic en “Seleccionar”. Cada Proveedor integrante de un
proponente plural debe estar registrado previamente en el SECOP |I.

PODER

Cuando el oferente actle a través de un representante o apoderado deberéa acreditar, mediante documento legalmente
expedido y con presentacién personal en notaria que su representante o apoderado esta expresamente facultado para
presentar la propuesta, participar o comprometer a su representado en las diferentes instancias del proceso de
seleccion, suscribir los documentos y declaraciones que se requieran, asi como el contrato ofrecido, suministrar la
informacion que le sea solicitada y demas actos necesarios de acuerdo con el presente documento, asi como para
representarlo judicial y extrajudicialmente.

6.1.3. CONSTANCIA DE CUMPLIMIENTO DE APORTES PARAFISCALES PARA OFERENTES NACIONALES

El oferente debera cargar en la plataforma del SECOP Il una certificacion expedida por el revisor fiscal, si es del caso,
o del representante legal del oferente, y/o de contador publico certificado, segun resulte aplicable, en la cual se
verifique que se encuentra al dia en el pago al Sistema Integrado de Seguridad Social y Riesgos Laborales (en los
casos que aplique, de acuerdo a lo contenido en la Ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el
Decreto 014 de 2014), dentro de los seis (06) meses inmediatamente anteriores a la fecha del cierre del plazo para
presentar las ofertas ,de acuerdo al articulo 50 de la Ley 789 de 2002 en concordancia con lo establecido en el articulo
23 de la Ley 1150 de 2007 que incluy6 el inciso segundo del Art. 41 de la Ley 80 de 1993, asi mismo deberd anexar
copia del pago realizado en los seis (06) meses inmediatamente anterior a la fecha del cierre del plazo para
presentar las ofertas. Lo anterior, de acuerdo con lo establecido en el Articulo 25 EXONERACION DE APORTES
de la Ley 1607 de 2012, Inciso segundo. Adicionado por el Art. 19, Ley 1739 de 2014., por medio de la cual se
expiden normas en materia tributaria y se dictan otras disposiciones, que establece que la constancia de pago de los
aportes parafiscales sera exigible hasta el momento en que el Gobierno Nacional implemente el sistema de
retenciones.

NOTA 1: En caso de unién temporal, consorcio o promesa de sociedad futura, cada uno de los integrantes debera
presentar dicha certificacion y la acreditacion del pago. Y en el evento ser una persona natural debera allegar el
certificado de pago y/o planilla.

En el evento en que la sociedad tratdndose de personas Juridicas no tenga mas de seis (6) meses de constituida,
debera acreditar los pagos a partir de la fecha de su constitucion.

NOTA 2. En caso que dicha certificacién de aportes parafiscales se encuentre suscrita por el Contador o el
Revisor Fiscal, se debera adjuntar copia de cedula ciudadania, tarjeta profesional y de la certificaciéon de
vigencia de inscripcion y de antecedentes disciplinarios expedido por la Junta Central de Contadores, la cual
debe entregarse vigente a la fecha de la presentacion de la oferta.

6.1.4. CONSULTA CERTIFICADO DE RESPONSABLES FISCALES CONTRALORIA GENERAL DE LA
REPUBLICA
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Al tenor del articulo 60 de la Ley 610 de 2000 y la Resolucion No. 5149 de 2000, el M.D.N - EJE-CENAC-
TELEMATICA, verificara e imprimira la consulta de los antecedentes fiscales a través del mecanismo en linea de la
pagina de la Contraloria General de la Republica. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara

verificacion de cada uno de los integrantes del consorcio o unién temporal )

6.1.5. CONSULTA CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS PROCURADURIA GENERAL DE
LA NACION

El MDN-EJC-CENAC-TELEMATICA, verificara e imprimira la consulta de los antecedentes disciplinarios a través del
mecanismo en linea de la pagina de la Procuraduria General de la Nacién. La consulta debera ser realizada por el
Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, union temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

6.1.6. CONSULTA CERTIFICADO DE ANTECEDENTES JUDICIALES

De conformidad con lo previsto en el articulo 94 en el Decreto — Ley 0019 de 2012, el MDN-EJC-CENAC-
TELEMATICA, verificara e imprimira la consulta de los antecedentes judiciales a través del mecanismo en linea de la
pagina de la Policia Nacional. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

6.1.7.  COMPROMISO ANTICORRUPCION (Formulario).

Se diligenciara conforme al modelo contenido en el Formulario, compromiso anticorrupcién. EI comité juridico
evaluador, corroboraréa el cumplimiento total del mismo en cada uno de sus puntos. (Aspecto de Verificacion).

6.1.8. DILIGENCIAMIENTO DEL FORMULARIO “Pacto de Integridad”

En cumplimiento de las disposiciones de la Resolucién 4130 de 2022 “Manual de Contratacién y Convenios de la
Entidad, y de sus Unidades Ejecutoras, modificada parciaimente por la Resolucion No. 4213 del 13 de octubre de
2023, debera presentarse el formulario que incorpore el pacto de integridad debidamente suscrito por el oferente.

6.1.9. DILIGENCIAMIENTO FORMULARIO COMPROMISO ANTISOBORNO (Formulario).

El Ministerio de Defensa Nacional, ha declarado el compromiso institucional de cero tolerancias con el soborno y la
corrupcion, adoptando préacticas e impulsando campafias y mecanismos que permitan prevenir y detectar potenciales
situaciones de soborno o conductas irregulares en el accionar de los contratistas de la entidad, mediante el desarrollo
de actividades, planes y programas en el marco de los valores y la integridad aplicadas en el Cédigo de Integridad
de la entidad. Por lo anterior, el oferente debera diligenciar, suscribir por el Representante Legal y presentar junto
con la oferta el Formulario Compromiso antisoborno.
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6.1.10. MANIFESTACION DE NO ENCONTRARSE INCURSO EN CAUSAL DE INHABILIDAD O
INCOMPATIBILIDAD (Formulario).

El proponente deberé cargar en la plataforma del SECOP Il manifestacion escrita de no encontrarse incurso en causal
de inhabilidad o incompatibilidad, de conformidad con lo previsto en la Leyes 80 de 1993, 1150 de 2007 y 1474 de
2011 y demas normas vigentes, suscrita por el oferente o por su representante legal.

El proponente deberd presentar manifestacién escrita de no encontrarse incurso en causal de inhabilidad o
incompatibilidad, de conformidad con lo previsto en la Leyes 80 de 1993, 1150 de 2007 y 1474 de 2011 y demas
normas vigentes, suscrita por el oferente o por su representante legal Por lo cual certifica ademas que no se encuentra
incurso en Inhabilidades e Incompatibilidades.

No podran participar en el presente proceso, ni suscribir el respectivo contrato las personas que se encuentren
incursas en cualquiera de las causales de inhabilidad o incompatibilidad sefialadas en el articulo 127 de la
Constitucién Politica de Colombia, en los articulos 8°y 9° de la Ley 80 de 1993, articulo 18 de la Ley 1150 de 2007,
y articulo 2.2.1.1.2.2.5 del decreto 1082 del 2015 en las demas normas que las aclaren, modifiquen o deroguen, asi
como las deméas normas concordantes y vigentes sobre la materia, como lo es el articulo 90 de la Ley 1474 de 2011.

Tampoco podran participar en el presente proceso de seleccion ni suscribir el respectivo contrato, los oferentes que
se encuentren en alguna de las siguientes situaciones: Cesacion de pagos, concursos de acreedores, liquidacién y
cualquier otra circunstancia que juridicamente permitan presumir incapacidad o imposibilidad juridica, econdmica o
técnica del oferente para cumplir con el objeto del contrato.

NOTA 1: Con el diligenciamiento del Formulario de Inhabilidades e incompatibilidades, el proponente autoriza
expresamente a la CENAC TELEMATICA, para comprobar la veracidad de los documentos que soportan las
exigencias anteriores, averiguar su informacion comercial y financiera en los bancos de datos publicos y privados,
asi como a solicitar toda la informacion adicional que a su juicio resulte necesaria para cumplir con su deber de
prevenir actos de corrupcion en la contratacion.

NOTA 2: De conformidad con lo establecido en el articulo 4 de la Ley 1918 de 2018, autoriza expresamente a la
CENAC TELEMATICA, realizar la consulta de inhabilidades delitos sexuales cometidos contra menores de 18 afios
- Ley 1918 de 2018.

6.1.11. COMPROMISO DE CONFIDENCIALIDAD (Formulario).

Se diligenciara conforme al modelo contenido en el Formulario y seré firmado por el proponente o apoderado. Si la
propuesta es presentada por una persona juridica, uniéon temporal o consorcio, debera venir suscrita por el
representante legal debidamente facultado.

6.1.12.  CEDULA DE CIUDADANIA REPRESENTANTE LEGAL

El proponente debera cargar en la plataforma del SECOP Il copia legible y ampliada al 150% de la cédula de
ciudadania del representante legal.
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En caso de estar debidamente representados por apoderado, éste debera allegar copia legible de la cédula de
ciudadania ampliada al 150%, copia legible de la tarjeta profesional ampliada al 150% (cuando el apoderado sea
abogado), poder debidamente otorgado, asi como los respectivos antecedentes disciplinarios y fiscales.

En caso de tratarse de propuestas conjuntas se debera allegar la fotocopia de la cédula de cada uno de los integrantes
del Consorcio o Union Temporal.

6.1.13. REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL
(RNMC)

El M.D.N- EJC-CENAC-TELEMATICA, verifiparé e imprimira la consulta de REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL a través del mecanismo en linea de la pagina de la Policia
Nacional. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

6.1.14. ACREDITACION DEL CUMPLIMIENTO DE CONTRATOS ANTERIORES, DECLARACION SOBRE
MULTAS Y/O SANCIONES DURANTE LOS ULTIMOS TRES (03) ANOS. (Formulario).

Se diligenciara conforme al modelo contenido en el Formulario anexo en la plataforma del SECOPII, sera firmado por
el proponente o apoderado. Si la propuesta es presentada por una persona juridica, unién temporal o consorcio,
debera venir suscrita por el representante legal debidamente facultado.

6.1.15. VERIFICACION EN EL REGISTRO UNICO SOCIAL Y EMPRESARIAL (RUES)

El comité juridico evaluador, realizara verificacion en el Registro Unico Social y Empresarial (RUES) de la camara de
Comercio lo concerniente al registro mercantil, el estado actual del registro mercantil teniendo en cuenta que este es
una fuente para verificar y consultar multas, sanciones de proponentes e inhabilidades, impedimentos y prohibiciones
del registro mercantil. En la pagina web del registro social y empresarial de la camara de comercio
https://www.rues.org.co/

6.1.16. CERTIFICADO DE INSCRIPCION Y CLASIFICACION EN EL REGISTRO UNICO DE PROPONENTES
(RUP).

El proponente (Personas naturales o juridicas nacionales o extranjeras naturales con domicilio en Colombia o
extranjeras juridicas con sucursal en Colombia) debera presentar el Certificado de Inscripcion en el Registro Unico de
Proponentes expedido por la respectiva Camara de Comercio. Este certificado debe haber sido expedido dentro de
los treinta (30) dias calendario anteriores a la fecha de presentacion de las propuestas; cumpliendo con lo establecido
en el articulo 6 de la Ley 1150 de 2007, modificado por el Decreto Ley 0019 de 2012, Decreto 1082 de 2015 y demés
normas concordantes.

El proponente o todos los miembros del consorcio o unién temporal, que vayan a proveer los bienes y/o servicios
objeto del presente proceso de seleccidn, tratese de personas naturales o juridicas nacionales o extranjeras (con
domicilio o sucursal en Colombia), deberan encontrarse registrados en el Registro Unico de Proponentes de la Camara
de Comercio, de acuerdo con el articulo 6 de la Ley 1150 de 2007.
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Tratandose de personas juridicas extranjeras de naturaleza publica o estatal, no se requerira su inscripcién en el RUP.

Para todos los efectos, la exigencia de la Inscripcidn y/o presentacidn el RUP aplica Unicamente aquellas entidades
que por disposiciones legales asi lo requieran, caso contrario se entiende como no aplicable.

De conformidad con lo sefialado en el paragrafo 1 del articulo 5 de la Ley 1150 de 2007, el articulo 221 del Decreto -
Ley 019 de 2012y el articulo 2.2.1.1.1.5.1., del Decreto 1082 de 2015, y la Circular Externa tinica de Colombia compra
eficiente, los oferentes deben acreditar que estan inscritos en el RUP, para la presentacion de su oferta. Sin embargo,
mientras la inscripcion no esté en firme, la entidad no puede considerar que el oferente esta habilitado.

La inscripcion en el Registro Unico de Proponentes (RUP) que realice el proponente, por primera vez o cuando han
cesado los efectos y debe volver a inscribirse, debe estar en firme en la fecha prevista para el cierre del proceso de
contratacion, so pena de incurrir en causal de rechazo.

El proponente puede subsanar su oferta si no aporto el certificado del registro Unico de proponentes, siempre y cuando
su inscripcién se haya realizado previamente a la presentacion de la propuesta.

No es subsanable el hecho de no estar inscrito en el registro Unico de proponentes al momento de presentacion de la
propuesta.

El comité juridico evaluador, verificara en el RUP si se reportan multas, sanciones e inhabilidades de los que hace
mencion la Ley 1150 de 2007; con el propésito de verificar si aplica 0 no la reduccion del puntaje total que establece
el articulo 58 de la Ley 2195 de 2022 en concordancia con lo establecido en el presente documento en cuanto a la
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS.

6.1.17. ACREDITACION DE NO ESTAR INSCRITO EN EL REGISTRO DE DEUDORES ALIMENTARIOS
MOROSOS - REDAM

El Registro de Deudores Alimentarios Morosos - REDAM, es un mecanismo de control creado por el Gobierno Nacional
a través de la Ley 2097 de 2021, que busca garantizar el cumplimiento de las obligaciones para todas las personas
que hayan suscrito titulos alimentarios.

El articulo 6 de la Ley 2097 de 2021 dispone: “La inscripcion en el Registro de Deudores Alimentarios Morosos
generara las siguientes consecuencias: 1. El deudor alimentario moroso solo podia contratar con el Estado una vez
se ponga a paz y salvo con sus obligaciones alimentarias. Esta inhabilidad también se predica del deudor alimentario
moroso que actle como representante legal de la persona juridica que aspira a contratar con el Estado.”

En este sentido, el proponente debera allegar con su propuesta un certificado que indique que no se encuentra inscrito
en el REDAM, lo que equivale a que no posee deudas alimentarias en Colombia. El certificado deberé ser expedido
para el proponente persona natural, o para el representante legal del proponente persona Juridica. Dicho certificado
se puede expedir a través de la carpeta ciudadana Digital en el link: https:/redam.gov.co/.

Nota 1: En caso de consorcios o uniones temporales cada uno de los integrantes debera aportar su certificado de
Registro de Deudores Alimentarios Morosos.
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Nota 2: El certificado de Registro de Deudores Alimentarios Morosos — REDAM - puede ser descargado en el
siguiente enlace https://www.redam.gov.co/ previo registro como autenticador digital. Para mayor claridad puede
dirigirse al enlace https://www.redam.gov.co/modulo-2 en donde encontrara un video ilustrativo paso a paso del
registro y expedicion del

certificado.

6.1.18 AUTORIZACI(')N DE CONSULTA, TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
CONFORME A LO SENALADO EN EL DECRETO 753 DE 2019 REGLAMENTARIO DE LA LEY 1918 DE 2018.
(Formulario)

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, "Por el cual se dictan disposiciones generales para la
proteccién de datos personales”, reglamentado parcialmente por el Decreto 1377 de 2013; asi como la Directiva
Permanente del Ministerio de Defensa N°03/2019 MDN "Lineamientos para la definicion de la Politica de Tratamiento
de Datos Personales en el Ministerio de Defensa Nacional”; Ley 1712 de 2014 “Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.”

6.1.19 CONSULTA DE INHABILIDADES DELITOS SEXUALES COMETIDOS CONTRA MENORES DE 18 ANOS
- LEY 1918 DE 2018.

De conformidad con lo previsto en el articulo 4 de la Ley 1918 de 2018, y con el fin de verificar el registro de
inhabilidades por delitos sexuales cometidos contra personas menores de edad, se debe efectuar la consulta de
inhabilidades del oferente (persona natural o representante legal de persona juridica o consorcio o unién temporal), el
M.D.N. — EJERCITO NACIONAL- CENAC TELEMATICA realizara e imprimira la consulta realizada a través del link
https://inhabilidades.policia.gov.co:8080/

6.2 GARANTIA DE SERIEDAD DE LA OFERTA

El proponente debera constituir a favor del MDN-JERCITO NACIONAL-CENAC TELEMATICA, NIT. No.
900.332.546-9, la cual debera constituirse por el 10% del valor de la oferta, esta debe estar vigente desde la
presentacion de la oferta y hasta la fecha de aprobacion de la garantia de cumplimiento del contrato, de conformidad
con lo establecido en el articulo 2.2.1.2.3.1.9 del Decreto 1082 de 2015.

Si se presentara alguno de los siguientes eventos donde el nombre, NIT del beneficiario, afianzado o tomador no es
el correcto, el objeto, la vigencia de la garantia no se ajustan, el monto de la prima asegurada o su contenido no estéan
conformes con este numeral, el MDN-EJC-CENAC-TELEMATICA Las vigencias de todos los amparos deberan
ajustarse a las fechas de suscripcion del contrato, y de la terminacion del plazo de duracién del mismo, segun sea el
caso. El hecho de la constitucion de estos amparos no exonera al CONTRATISTA de las responsabilidades legales
en relacidn con los riesgos asegurados. Dentro de los términos estipulados en el contrato, ninguno de los amparos
otorgados podra ser cancelado o modificado sin la autorizacién expresa del MDN-EJC-CENAC-TELEMATICA.

EI CONTRATISTA debera mantener vigente las garantias, amparos y pélizas a que se refiere esta clausula y serén
de su cargo el pago de todas las primas y demas erogaciones de constitucion, mantenimiento y restablecimiento
inmediato de su monto, cada vez que se disminuya o agote por razén de las sanciones que se impongan.
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Si el CONTRATISTA no modifica las garantias, éstas podran variarse por la aseguradora o banco a peticion del MDN-
EJC-CENAC-TELEMATICA y a cuenta del CONTRATISTA quien por la firma del contrato que se le adjudique autoriza
expresamente al MDN-EJC-CENAC-TELEMATICA para retener y descontar los valores respectivos de los saldos que
hubiere a su favor, sin que por ello se entienda que el MDN-EJC-CENAC-TELEMATICA asume la responsabilidad de
la ampliacién de los amparos y pago de las primas, los cuales son responsabilidad del contratista.

En la Garantia debe quedar expresamente consignado que se ampara el cumplimiento del contrato, el pago de las
multas y de la penal pecuniaria convenidas. Asi mismo debera constar que la aseguradora renuncia al beneficio de
excusion, asi mismo que ampara las multas y clausula penal convenida

Las vigencias de todos los amparos deberéan iniciar desde la fecha de constitucion de la garantia. El hecho de la
constitucién de estos amparos no exonera al CONTRATISTA de las responsabilidades legales en relacién con los
riesgos asegurados. Dentro de los términos estipulados en el contrato, ninguno de los amparos otorgados podra ser
cancelado o modificado sin la autorizacion expresa el MDN-EJC-CENAC-TELEMATICA (NIT. 900332546-9), requerira
al proponente a fin de que aporte o subsane la garantia dentro del plazo que le sefiale para el efecto.

La garantia de seriedad de la oferta cubrira la sancion derivada del incumplimiento del ofrecimiento, en los siguientes
eventos, asi:

1. La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la adjudicacion o para
suscribir el contrato es prorrogado, siempre que tal prérroga sea inferior a tres (3) meses.

2. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

3. La no suscripcién del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del contrato.

Cuando la propuesta se presente en Consorcio o Unién Temporal o sociedad futura, la pdliza debera tomarse a
nombre del consorcio o de la unidén temporal o sociedad futura, segun sea el caso, con la indicacién de cada uno de
sus integrantes (no a nombre de sus representantes legales), y debera expresar claramente que seré exigible por su
valor total ante el incumplimiento en que incurran cualquiera de los integrantes del grupo proponente, en todo o en
parte. De igual manera debera establecer el porcentaje de participacion de cada uno de sus integrantes conforme al
acta de constitucion.

El proponente acepta que el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, le solicite ampliar el término de
vigencia de la garantia de seriedad de la oferta.

El proponente acepta que las MDN-EJC-CENAC-TELEMATICA. Las vigencias de todos los amparos deberan
ajustarse a las fechas de suscripcion del contrato, y de la terminacién del plazo de duracion del mismo, segun sea el
caso. El hecho de la constitucion de estos amparos no exonera al CONTRATISTA de las responsabilidades legales
en relacidn con los riesgos asegurados. Dentro de los términos estipulados en el contrato, ninguno de los amparos
otorgados podra ser cancelado o modificado sin la autorizacién expresa del MDN-EJC-CENAC-TELEMATICA.

El pago de la garantia de seriedad de la oferta, cuando ésta se haga exigible, tiene el caracter de indemnizacion,
excepto cuando haya renuencia para la firma del contrato sin justa causa por parte del proponente seleccionado,
evento en el cual la péliza se haré exigible como sancion de conformidad con el numeral 12 del articulo 30 la Ley 80
de 1993, y se entiende sin perjuicio del derecho que le asiste al MDN-EJERCITO NACIONAL-CENAC-TELEMATICA,
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de exigir por los medios reconocidos en Colombia la indemnizacion de los perjuicios que con dicho incumplimiento se
le hayan causado o se le llegaren a causar.

En caso de presentarse garantia bancaria, esta deberé tener la siguiente leyenda: “La presente garantia sera pagada
por el garante dentro de los treinta (30) dias siguientes a la fecha del acto administrativo que declare el incumplimiento
del oferente”.

Al Revisar la poliza de seriedad de su propuesta verifique que:

e  Se trate de una Pdéliza de cumplimiento y no una fianza.

e Sea otorgada a favor del MDN-Ejército Nacional-CENAC TELEMATICA, NIT. 900.332.546.-9.

e Como tomador figure su razdn social completa. En el evento de presentarse en Consorcio, Unién Temporal
o Promesa de Sociedad Futura, la garantia debera ser otorgada por todos los integrantes del proponente
plural

e Elvalorasegurado y la vigencia corresponda al fijado en este documento

o Elobjetoy el numero de la misma, coincida con el de la propuesta que presenta

o  Esté suscrita por el TOMADOR- AFIANZADO.

NOTA: La Entidad verificara la existencia, contenido y validez de la péliza de seriedad con la Compafiia Aseguradora
directamente. De no establecerse la veracidad en el documento no solo sera CAUSAL DE RECHAZO, sino que la
Entidad adelantara las denuncias correspondientes.

De conformidad con el articulo 2.2.1.2.3.1.2., del Decreto 1082 de 2015, el proponente podra otorgar para asegurar
el cumplimiento de sus obligaciones, contrato de seguro contenido en una péliza, patrimonio auténomo y garantia
bancaria.

6.3 DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE VERIFICACION Y PONDERACION
6.3.1. NORMAS Y/O ESPECIFICACIONES TECNICAS

El proponente acreditara que los bienes y/o servicios a suministrar cumplen con las Especificaciones Técnicas que
son de obligatorio cumplimiento y que corresponden a lo solicitado, para tal efecto diligenciara correctamente el Anexo
“ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO”, el cual sera verificado por el Comité
Técnico Evaluador.

6.3.2 VERIFICACION DE LA EXPERIENCIA HABILITANTE DEL PROPONENTE
De conformidad con el articulo 6 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto Ley 019 de 2012
y articulo 2.2.1.1.1.5.1, 2.2.1.1.1.5.3 y 2.2.1.1.1.5.6 del Decreto 1082 de 2015 y demas normas concordantes, el

oferente debe acreditar su experiencia habilitante de acuerdo con los siguientes parametros:

1. Informacion vigente contenida en el Registro Unico de Proponentes "RUP", en las condiciones sefialadas en
el presente proceso contractual y con los siguientes requisitos:
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a) Experiencia establecida identificada con el clasificador de bienes y servicios en el tercer nivel en la forma
sefialada en el Anexo “DATOS DEL EL PROCESQ".

b) Experiencia acreditada por el 70% del valor del presupuesto del proceso expresada en Salarios
Minimos Mensuales Legales Vigentes (SMMLV), en contratos registrados en el RUP.

NOTA: Los contratos que se tendran en cuenta para acreditar la experiencia requerida deben estar debidamente
clasificados en el RUP “Registro Unico de Proponentes”, registrados con por lo menos dos (02) de los Cédigos
UNSPSC que se relacionan, hasta el tercer nivel (segmento, familia y clase), lo cual indica que los contratos se
encuentran ejecutados y las inscripciones del mismo en firme.

SEGMENTOS FAMILIAS CLASES

43000000 .I':)|fu3|on de Tecnolog|as de 43230000 Software 43232300 Soft,ware de consultas y
informacién y Telecomunicaciones gestién de datos

43000000 _I':)|fu3|on de Tecr)olog|as de 43230000 Software 43232100”Soﬂware de gdmon y
informacion y Telecomunicaciones creacion de contenidos

43000000 _IZ’)lfusmn de Tecr)ologlas de 43230000 Software 43232600 Softyvare e§peC|f|co
informacion y Telecomunicaciones para la industria

43000000 PIfUSIOh de Tecrjologlas de 43230000 Software 43233000 Softwa.re de entorno
informacion y Telecomunicaciones operativo

43000000 .I':)|fu3|on de Tecnolog|as de 43230000 Software 43233700 Soﬂware Administracion
informacién y Telecomunicaciones de Sistemas

43000000 'IZ’)lfusmn de Tecrjologlas de 43230000 Software 43233200 Software .d’e Seguridad y
informacion y Telecomunicaciones Proteccion

43000000 PIfUSIOﬂ de Tecr)ologlas de 43230000 Software 43232900 Software para trabajo en
informacién y Telecomunicaciones redes

2, Diligenciamiento del formulario "EXPERIENCIA HABILITANTE DEL PROPONENTE", en el que identifique los
contratos del Registro Unico de Proponentes a tenerse en cuenta para el presente proceso de contratacion
(unicamente para oferentes extranjeros se debera diligenciar dicho formulario).

3. Diligenciar el ANEXO correspondiente a la ficha técnica el cual debe ir firmado por el representante legal del
proponente y/o suplente.

4, La informacién suministrada, se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacion aportada.

5. El formulario debe ir firmado por el representante legal del proponente y/o suplente.

6. No se aceptan auto certificaciones.

Experiencia en la modalidad de consorcio y/o unién temporal:

Cuando se acredite la experiencia en la modalidad de consocio o unién temporal se debera seguir con lo establecido
en el articulo 7 de la Ley 80 de 1993

Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus miembros bajo
la modalidad de consorcio o unién temporal, s6lo se tendra en cuenta como experiencia del proponente o de uno de
sus miembros, aquella referida al porcentaje de participacion que el proponente hubiera tenido en el grupo o
asociacion que ejecuto la actividad.
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Igualmente, el proponente deberéa declarar bajo la gravedad de juramento que la experiencia que acredita corresponde
exactamente al objeto ejecutado por él de manera directa, o que se han desarrollado mediante subcontratos, pero
asumiendo directamente la responsabilidad por los mismos.

El MDN-EJC-CENAC-TELEMATICA, se reserva el derecho de verificar la informacion aportada, y no sera tenida en
cuenta aquella que se pueda establecer que no es cierta.

6.3.3  CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL
SISTEMA DE COMPRAS PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

De conformidad con lo establecido en el Decreto 1082 de 2015 en el Articulo 2.2.1.2.4.2.15, CRITERIOS
DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE COMPRAS
PUBLICAS; Adicionando al Decreto 1082 de 2015 por el articulo 3 del Decreto 1860 de 2021 por el articulo 3 del
Decreto 1860 de 2021. La entidad establecera un requisito habilitante diferencial de la siguiente manera:

a) Experiencia establecida en el Registro Unico Proponentes identificada con el clasificador de bienes y
servicios en el tercer nivel, es decir hasta clase, minimo uno (1), de los codigos UNSPSC, relacionados en
el numeral 6.3.2 VERIFICACION DE LA EXPERIENCIA HABILITANTE DEL PROPONENTE

b) El proponente debera acreditar experiencia en contratos registrados en al menos uno (1) de los cédigos
relacionados con anterioridad, la cual sera verificados en el Registro Unico Proponentes, cuya sumatoria
sea igual o superior al 40% del valor del presupuesto del proceso expresada en Salarios Minimos
Mensuales Legales Vigentes (SMMLV).

Nota: la verificacion de la experiencia se realizara si el proponente para la fecha del cierre se encuentra inscrita en el
Registro Unico Proponentes y en firme hasta el término de traslado de los informes de evaluacion.

6.3.3.1. PUNTAJE ADICIONAL CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE
MUJERES EN EL SISTEMA DE COMPRAS PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

De conformidad con el articulo 2.2.1.2.4.2.15. del Decreto 1082 de 2015, modificado por el articulo segundo del
Decreto 1860 de 2021, de manera que no se ponga en riesgo el cumplimiento adecuado del objeto contractual, se
otorgara un puntaje adicional de méximo puntaje adicional del cero punto veinticinco por ciento (0.25%) de los puntos
establecidos en el pliego de condiciones a los proponentes de manera singular o plural sea mujer, establecidos dentro
de los criterios de seleccion del presente procedimiento, a los proponentes que acrediten alguno de los siguientes
supuestos del articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, los cuales se sefialaran a continuacion:

ITEM CONDICION POR ACREDITAR FORMA DE ACREDITACION

1 Cuando mas del cincuenta por ciento (50%) de las | Se acreditara mediante certificacion expedida
acciones, partes de interés o cuotas de participacién | por el representante legal y el revisor fiscal,
de la persona juridica pertenezcan a mujeres y los | cuando exista de acuerdo con los requerimientos
derechos de propiedad hayan pertenecido a estas | de ley, o el contador, donde conste la distribucién
durante al menos el ultimo afio anterior a la fecha de | de los derechos en la sociedad y el tiempo en el
cierre del Proceso de Seleccién que las mujeres han mantenido su participacién

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
4 Conmutador 4261428 Ext. 39036
A/ Correo electronico de la unidad cenactel@ejercito.mil.co

i Pagina 145 de 201
PUBLICA


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y
PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

ITEM CONDICION POR ACREDITAR FORMA DE ACREDITACION

2 Cuando por lo menos el cincuenta por ciento (50%) | Se acreditara mediante certificacion expedida
de los empleos del nivel directivo de la persona | por el representante legal y el revisor fiscal,
juridica sean ejercidos por mujeres y éstas hayan | cuando exista de acuerdo con los requerimientos
estado vinculadas laboralmente a la empresa | de ley, o el contador, donde se sefiale de manera
durante al menos el ultimo afio anterior a la fecha de | detallada todas las personas que conforman los
cierre del Proceso de Seleccién en el mismo cargo u | cargos de nivel directivo del proponente, el
otro del mismo nivel. numero de muijeres y el tiempo de vinculacién.

Se entenderd como empleos del nivel directivo | La certificacién debera relacionar el nombre
aquellos cuyas funciones estan relacionadas con la | completo y el nimero de documento de identidad
direccion de areas misionales de la empresa y la | de cada una de las personas que conforman el
toma de decisiones a nivel estratégico. En este | nivel directivo del proponente. Como soporte, se
sentido, serén cargos de nivel directivo los que | anexara copia de los respectivos documentos de
dentro de la organizacién de la empresa se | identidad, copia de los contratos de trabajo o
encuentran ubicados en un nivel de mando o los que | certificacion laboral con las funciones, asi como
por su jerarquia desempefian cargos encaminados | el certificado de aportes a seguridad social del
al cumplimiento de funciones orientadas a | ultimo afio en el que se demuestren los pagos
representar al empleador. realizados por el empleador.

3 Cuando la persona natural sea una mujer y haya | Se acreditard mediante la copia de cédula de
ejercido actividades comerciales a través de un | ciudadania, la cédula de extranjeria o el
establecimiento de comercio durante al menos el | pasaporte, asi como la copia del registro
tltimo afo anterior a la fecha de cierre del proceso | mercantil.

de seleccion.
4 Para las asociaciones y cooperativas, cuando mas | Se acreditarda mediante certificacion expedida
del cincuenta por ciento (50%) de los asociados sean | por el representante legal.

mujeres y la participacion haya correspondido a
estas durante al menos el Ultimo afio anterior a la
fecha de cierre del Proceso de Seleccion

Nota: Se le daré puntaje al proponente que acredite el cumplimiento de alguna de las condiciones conforme
a las definiciones de que trata el articulo 2.2.1.2.4.2.14, en concordancia con el 2.2.1.2.4.2.15 adicionados al
Decreto 1082 de 2015 por el articulo 3 del Decreto 1860 de 2021. Para obtener dicho puntaje, sera considerada la
certificacidn aportada en los criterios habilitantes, la cual debera estar suscrita por el representante legal de la persona
juridica y el revisor fiscal. Se le asignara el siguiente puntaje:

6.3.3.2 PONDERACION MIPYMES COLOMBIANAS (0.25% de los puntos tales)

De conformidad con el Decreto 1860 de 2021, las Entidades otorgaran un puntaje adicional de hasta el cero punto
veinticinco por ciento (0.25%) del valor total de los puntos establecidos en los pliegos de condiciones o documentos
equivalentes, a los proponentes que acrediten alguno de los supuestos del articulo 2.2.1.2.4.2.18 del mencionado
Decreto. En tal virtud, el puntaje se otorgard a quien acredite alguna de los siguientes criterios de clasificacion
empresarial para el sector de servicios de conformidad con lo sefialado en el Decreto 1074 de 2015, La entidad
establecerd un requisito habilitante diferencial de la siguiente manera
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a) Experiencia establecida en el Registro Unico Proponentes identificada con el clasificador de bienes y
servicios en el tercer nivel, es decir hasta clase, minimo uno (1), de los cédigos UNSPSC, relacionados
en el numeral 6.3.2 VERIFICACION DE LA EXPERIENCIA HABILITANTE DEL PROPONENTE

c) El proponente debera acreditar experiencia en contratos registrados en al menos uno (1) de los coédigos
relacionados con anterioridad, la cual sera verificados en el Registro Unico Proponentes, cuya sumatoria
sea igual o superior al 40% del valor del presupuesto del proceso expresada en Salarios Minimos
Mensuales Legales Vigentes (SMMLV).

Nota: la verificacién de la experiencia se realizara si el proponente para la fecha del cierre se encuentra inscrita en el
Registro Unico Proponentes y en firme hasta el término de traslado de los informes de evaluacién.

En cumplimiento del ARTICULO 2.2.1.2.4.2.18 se dara un el cero punto veinticinco por ciento (0.25%) del total de los
puntos establecidos en el pliego de condiciones a las mipymes. Se verificara de acuerdo a certificado de existencia y
representacion expedida con una fecha inferior a 30 dias al cierre del proceso y oficio donde el oferente solicita por
escrito de que le sean otorgados los puntos, suscrito por el representante legal.

Nota 1. Tratandose de proponentes plurales, los criterios diferenciales y los puntajes adicionales solo se aplicaran si
por lo menos uno de los integrantes acredita la calidad de Mipyme y tiene una participacion igual o superior al diez
por ciento (10%) en el consorcio o la unién temporal.

Nota 2. En el evento de llegarse a presentar limitacion a MIiPYMES el criterio de puntaje de mediana empresa, no
sera tenido en cuenta por la entidad de acuerdo a los establecido en el paragrafo 3 del articulo 2.2.1.2.4.2.18. del
decreto 1860 de 2021 (Criterios diferenciales para Mipyme en el sistema de compras publicas.)

ACREDITACION DE LA EXPERIENCIA EN LA MODALIDAD DE CONSORCIO, UNION TEMPORAL Y/O
PROMESA DE SOCIEDAD FUTURA:

Cuando se acredite la experiencia en la modalidad de consocio o union temporal se debera seguir con lo establecido
en el articulo 7 de la Ley 80 de 1993, igualmente, se requiere que la sumatoria de la experiencia entre todos sus
integrantes guarde relacion con el objeto del presente proceso, sea ser igual o superior al setenta por ciento 70%
del presupuesto asignado para este proceso contractual, expresado en salarios minimos mensuales legales
vigentes (S.M.M.L.V).

Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus miembros bajo
la modalidad de consorcio o unidn temporal, solo se tendra en cuenta como experiencia del proponente o de uno de
sus miembros, aquella referida al porcentaje de participacion que el proponente hubiera tenido en el grupo o
asociacion que ejecuto la actividad.

Igualmente, el proponente deberéa declarar bajo la gravedad de juramento que la experiencia que acredita corresponde
exactamente al objeto ejecutado por él de manera directa, o que se han desarrollado mediante subcontratos, pero
asumiendo directamente la responsabilidad por los mismos.

El MDN--EJC-CENAC-TELEMATICA, se reserva el derecho de verificar la informacion aportada, y no sera tenida en
cuenta aquella que se pueda establecer que no es cierta.
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VERIFICACION EXPERIENCIA PERSONAS NATURALES Y JURIDICAS EXTRANJERAS

El proponente extranjero acreditard la experiencia requerida en el presente pliego de condiciones, mediante el
diligenciamiento del Formulario "EXPERIENCIA DEL PROPONENTE”, en su parte de "ACREDITACION
EXPERIENCIA PARA OFERENTES EXTRANJEROS SIN DOMICILIO EN COLOMBIA".

En cumplimiento de lo ordenado por el Paragrafo 2° del articulo 6 de la Ley 1150 de 2007, modificado por el articulo
221 del Decreto — Ley 019 de 2012, el oferente extranjero, persona natural sin domicilio en Colombia o persona
juridica extranjera que no tenga establecida sucursal en el pais, NO se encuentra obligado a inscribirse ni calificarse
en el RUP, por lo anterior la experiencia debera acreditarse mediante certificaciones que den cuenta de esta por él
sea ser igual o superior al _setenta por ciento 70% del presupuesto asignado para este proceso contractual,
expresado en salarios minimos mensuales legales vigentes (S.M.M.L.V).colombianos, por la ejecucién en
contratos y/o facturas. Para el efecto esta documentacion debera cumplir con los protocolos y formalidades para los
documentos expedidos en el exterior. Se debera acreditar la experiencia conforme a los mismos parametros o
descripciones que se sefialan en el Anexo 1 codificacion UNSPSC para la experiencia en su tercer nivel es decir en
la clase.

Las certificaciones que presente el oferente extranjero sin domicilio ni sucursal en Colombia, deben reunir los
requisitos que se describen a continuacion:

Nombre o0 razdn social del contratante.

Nombre o razdn social del contratista.

Objeto del contrato o descripcion detallada del producto en caso de factura.

Ao celebracion del contrato

Valor del contrato

Nombre, cargo y firma del funcionario(s) que firman el contrato(s) y/o factura(s), con medio de contacto para su
verificacion.

¢ Adicionalmente, si la certificacion se encuentra en idioma distinto al castellano, debera adjuntarse ademas del
documento en idioma extranjero, la traduccion correspondiente.

La entidad evaluara la informacion suministrada y de acuerdo con ella determinara si resulta suficiente para acreditar
la experiencia.

NOTA: En el evento de resultar favorecido con la adjudicacion un proponente extranjero sin domicilio ni sucursal en
Colombia, para efectos de poder ejecutar el contrato debera previamente constituir una sucursal en Colombia en los
términos del Cédigo de Comercio, de acuerdo con lo sefialado en los articulos 471y 474 del citado Codigo.

6.3.4 GARANTIA TECNICA Y TERMINO DE RESPUESTA:

GARANTIA TECNICA:

Para el presente proceso de seleccion, el proponente junto con la oferta deberd presentar la garantia técnica
debidamente suscrito por el proponente.
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La garantia minima técnica requerida para este proceso debe cumplir con los siguientes requisitos:

o El Contratista durante los primeros 15 dias posteriores a la reunion de inicio deberé indicar el
procedimiento que se debera seguir para solicitar el servicio de garantia

o Elcontratista se compromete a suministrar al MDN — Ejército Nacional las licencias requeridas para el
correcto funcionamiento de la solucion objeto de renovacion.

o  Garantizar, por un periodo minimo de doce (12) meses, la calidad, vigencia y correcto funcionamiento de
las licencias renovadas durante la ejecucidn del contrato.

o Prestar el servicio en las condiciones en que fue contratado, cumpliendo a cabalidad con las
especificaciones técnicas ofrecidas.

o Contar durante toda la ejecucion del contrato con el personal idéneo, de acuerdo a los ofrecimientos
hechos y en caso de reemplazarlo optar por uno de igual 0 mejores condiciones, este Ultimo sin costo
adicional para la entidad

e Encaso de existir un servicio no satisfactorio para la entidad, se obliga a repetir el servicio sin costo para la
entidad, por lo que el Contratista debera asumir todos los costos materiales o insumos que emplee para
dicha tarea.

NOTAA1: Todos los costos que se produzcan en cumplimiento de la garantia estaran a cargo del contratista

NOTA2: El documento de la garantia técnica debe venir firmado por el proponente.

TERMINO DE RESPUESTA DE LA GARANTIA TECNICA POR PARTE DEL CONTRATISTA

Para el presente proceso de seleccion, el proponente junto con la oferta debera presentar el termino de respuesta de
la garantia técnica, el cual cubrira lo siguiente:

o Tiempo méaximo de respuesta dos (02) horas después de haber reportado el incidente.

o De ser necesario el contratista debera enviar personal técnico especializado a sitio en un tiempo maximo de
cuatro (04) horas.

o Tiempo maximo permitido para restablecer el servicio es de 4 horas

TIPO DE ATENCION:

El servicio de soporte debe ser atendido de manera inmediata de acuerdo a lo solicitado por el Batallon de
Ciberdefensa y Ciberseguridad del Ejército Nacional durante la duracion del periodo de garantia mediante.

e Remotamente a través de herramientas WEB online concertada entre el contratista y el supervisor del contrato.

¢ Una linea telefonica gratuita.

e Un servicio web para la creacion de casos que podra usar el Ejército Nacional de forma ilimitada en caso de
requerirlo.
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NOTA1: Los términos de garantia técnica y el tiempo de respuesta de esta, deberan ser aportados en documento
independiente debidamente suscrito por el oferente.

NOTA2: Estarén a cargo del contratista todos los costos en que debe incurrir en el cumplimiento de su deber de
garantia.

6.3.5D0OCUMENTOS DE CONTENIDO TECNICO OBJETO DE PONDERACION
6.3.5.1 EVALUACION LEY 816 DE 2003 “Proteccion a la Industria Nacional” (técnico)

De ser aplicable para determinar puntajes y para dar estricta aplicacion a la Ley 816 de 2003 de apoyo a la industria
nacional en los procesos de contratacién publica, el oferente debera cumplir con los requisitos previstos en el
paragrafo del articulo primero de la norma en cita, que le otorga el caracter de bienes de origen nacional a aquellos
que se encuentren dentro de los supuestos fijados por la Ley.

Articulo 1 de la Ley 816 de 2003, paragrafo modificado por el articulo 51 del Decreto Ley 19 de 2012, dispone: “Se
otorgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios originarios de los paises con los
que Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a las
ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios
nacionales. La acreditacion o demostracion de tal circunstancia se hara en los términos que sefiale el reglamento”

En este sentido el MDN-EJC-CENAC-TELEMATICA, asignara dentro de los criterios de calificacion técnica la
ponderacion a los bienes de origen nacional y extranjero, segun el caso.

Se dara el siguiente tratamiento para cada uno de los casos previstos por la norma:

1. La existencia de un tratado vigente entre la Republica de Colombia y otro Estado que regule trato nacional para
bienes y servicios entre los dos paises en materia de compras estatales.

De conformidad con lo previsto en el Decreto 1082 de 2015, la entidad contratante no debe exigir certificados de los
acuerdos o tratados existentes, para acreditar el trato nacional. Por lo anterior, la informacion sobre la vigencia de los
tratados que contienen un capitulo de compras publicas y prevén el trato nacional se encuentra publicada en el
“Manual para el manejo de los Acuerdos Comerciales en el proceso de contratacion” de la Agencia Nacional de
Contratacion Publica, Colombia Compra Eficiente y en la pagina web del Ministerio de Comercio, Industria y Turismo,
en consecuencia, debe la Entidad verificar directamente si se cumple esta condicion.

2. En ausencia de un tratado, el trato nacional se concedera en virtud del principio de reciprocidad.

En este caso, la Direccién de Asuntos Juridicos Internacionales del Ministerio de Relaciones Exteriores, previo
concepto técnico de la Agencia Nacional de Contratacién Publica ~Colombia Compra Eficiente-, se encargara de
elaborar los certificados de reciprocidad respecto de los Estados con los cuales la Republica de Colombia no haya
suscrito tratado en la materia. Estos certificados seran publicados en el Sistema Electrénico de Contratacion Publica
(SECOP) y serén actualizados coordinadamente con la Agencia Nacional de Contratacién Publica, Colombia Compra
Eficiente.
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Los certificados de reciprocidad son de caracter general y podran ser consultados en el SECOP por las entidades
publicas que abran procesos de seleccion y por las personas interesadas en participar en esos procesos. En caso de
no encontrarse certificacion sobre reciprocidad con un pais determinado, el interesado debera formular solicitud a la
Direccion de Asuntos Juridicos Internacionales con miras a que se efectlen las respectivas consultas a las autoridades
extranjeras y se elabore y publique el certificado.

3. La existencia de normas de derecho comunitario andino en materia de bienes y/o servicios.

A efectos de lo establecido en el paragrafo segundo del articulo 20 de la ley 80 de 1993 y el paragrafo del articulo 1
de la ley 816 de 2003, modificado por el articulo 51 del Decreto ley 019 de 2012, en concordancia con el articulo
2.2.1.2.4.1.3 del Decreto 1082 de 2015, la Entidad Estatal debe conceder trato nacional: a) los oferentes bienes y
servicios provenientes de Estados en los cuales Colombia tenga acuerdos comerciales, en los términos establecidos
en tales Acuerdos comerciales; b) a los bienes y servicios provenientes de Estados con los cuales no exista un acuerdo
comercial pero respecto de los cuales el Gobierno Nacional haya certificado que los oferentes de Bienes y Servicios
Nacionales gozan de trato nacional, con base en la revisién y comparacion de la normativa en materia de compras y
contratacion publica de dicho Estado; ¢) a los servicios prestados por oferentes miembros de la Comunidad Andina
de Naciones teniendo en cuenta la regulacién andina aplicable a la materia.

Por tanto, en aplicacion a lo previsto en el articulo 21 de la Ley 80 de 1993 y la Ley 816 de 2003, se preferira la oferta
de bienes con componente nacional.

Si se dio aplicacion a la Ley de apoyo a la industria nacional, el oferente seleccionado con bienes de origen nacional
0 acreditado, no podra cambiar el origen de los bienes al momento del suministro, salvo circunstancias de fuerza
mayor o caso fortuito debidamente sustentados y acreditados ante la entidad contratante. De ser aplicable para
determinar puntajes y para dar estricta aplicacién a la Ley 816 de 2003 de apoyo a la industria nacional en los procesos
de contratacion publica, el oferente debera cumplir con los requisitos previstos en el paragrafo del articulo primero de
la norma en cita, que le otorga el caracter de bienes de origen nacional a aquellos que se encuentren dentro de los
supuestos fijados por la Ley.

Articulo 1 de la Ley 816 de 2003, paragrafo modificado por el articulo 51 del Decreto Ley 19 de 2012, dispone: “Se
otorgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios originarios de los paises con los
que Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a las
ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento otorgado a sus bienes y servicios
nacionales. La acreditacion o demostracion de tal circunstancia se hara en los términos que sefiale el reglamento”

En este sentido el MDN-EJC-CENAC-TELEMATICA, asignara dentro de los criterios de calificacion técnica la
ponderacion a los bienes de origen nacional y extranjero, segun el caso.

La omision de la presentacion de la certificacion con la cual se acredite el trato nacional o el principio de reciprocidad
no sera causal de rechazo o descalificacion de la propuesta, pero en ningin caso se le otorgara puntaje por este
concepto.

NOTA: en el evento en que se presenten oferentes extranjeros al presente proceso de seleccion y en cuyo caso luego
de surtido todo el proceso de presentacion de oferta, evaluacion de la misma, pruebas de los bienes y en general todo
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el procedimiento ya previsto tanto en los estudios previos como en los pliegos de condiciones definitivos y sus adendas
modificatorias, llegaren a ser estos adjudicatarios del proceso de la referencia, estos deberan presentar
CERTIFICACION DE ORIGEN DE LOS BIENES EXTRANJEROS (de manera obligatoria) y la NACIONALIZACION
DE BIENES EXTRANJEROS al momento de la entrega de los mismos.

6.3.5.2 PROTECCION A LA INDUSTRIA NACIONAL (10 PUNTOS DECRETO 680-2021) (CUANDO APLIQUE)

Para la calificacion de este aspecto se asignara un puntaje maximo de diez (10) puntos y se tendra en cuenta lo
establecido en el articulo 2.2.1.2.4.2.1. del Decreto 1082 de 2015, que establece:

“Articulo 2.2.1.2.4.2.1.; Incentivos en la contratacion publica. La Entidad Estatal debe establecer en los pliegos de
condiciones para la contratacion, dentro de los criterios de calificacion de las propuestas, los incentivos para los
bienes, servicios y oferentes nacionales o aquellos considerados nacionales con ocasion de la existencia de trato
nacional. Este incentivo no es aplicable en los procesos para la adquisicion de Bienes y Servicios de Caracteristicas
Técnicas Uniformes”.

Los Proponentes pueden obtener el puntaje de apoyo a la industria nacional, por servicio origen nacional, trato
nacional o por incorporacion de servicios colombianos. En ningin caso otorgara simultdneamente el puntaje por
Servicio Nacional y de incorporacién de servicios colombianos en un Segmento. De acuerdo con lo anterior, los
puntajes para estimular la industria nacional son:

CRITERIOS DE EVALUACION PUNTAJE
a) SERVICIO ORIGEN NACIONAL O CON TRATO NACIONAL 10 PUNTOS
b) INCORPORACION DE SERVICIOS COLOMBIANOS 5 PUNTOS
PUNTAJE MAXIMO PARA ESTIMULAR A LA INDUSTRIA NACIONAL 10 PUNTOS

a) SERVICIO ORIGEN NACIONAL O CON TRATO NACIONAL

De conformidad con lo dispuesto en el Articulo 2.2.1.2.4.2.9. del decreto 1082 de 2015, adicionado por el art. 1,
Decreto Nacional 680 de 2021. sobre “puntaje para la promocién de la industria nacional en los Procesos de
Contratacion de servicios.”, se asignara 10 puntos a la Oferta de servicios nacionales o servicios extranjeros con trato
nacional.

Para otorgar el puntaje asignara hasta diez (10) puntos a la oferta de: (i) Servicios Nacionales o (ii) con trato nacional.
Para que el proponente obtenga puntaje por Servicios Nacionales debe presentar:

a) Persona natural colombiana: la cédula de ciudadania del proponente.

b) Persona natural extranjera residente en Colombia: la visa de residencia que le permita la ejecucion del objeto
contractual de conformidad con Ia ley.

c) Persona juridica constituida en Colombia: el Certificado de Existencia y Representacion Legal emitido por la
Céamara de Comercio.

Para que el proponente extranjero obtenga puntaje por trato nacional debe acreditar que los servicios son originarios
de los Estados mencionados en los Acuerdos Comerciales aplicables al proceso de contratacién, informacion que se
acreditara con los documentos que aporte el proponente extranjero para acreditar su domicilio.
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Para asignar el puntaje por Servicios Nacionales o por trato nacional, el proponente nacional o extranjero con trato
nacional NO deben presentar el Formato Proteccién a la Industria Nacional — Puntaje de Industria Nacional.
Unicamente deberan allegar los documentos sefialados en esta seccion.

El proponente podra subsanar la falta de presentacion de la cédula de ciudadania, la falta de certificado de existencia
y representacidn legal o su presentacion con fecha de expedicion mayor a treinta (30) dias calendario anteriores a la
fecha de cierre del proceso de contratacion para acreditar el requisito habilitante de capacidad juridica; no obstante,
no podré subsanar estas circunstancias para la asignacién del puntaje por Servicios Nacionales o con trato nacional.

Se le asignara diez (10) puntos a un Proponente Plural cuando todos sus integrantes cumplan con las anteriores
condiciones. Cuando uno de sus integrantes no cumpla con las condiciones descritas, no obtendra puntaje por
Servicios Nacionales o trato nacional.

b) PUNTAJE POR INCORPORACION DE SERVICIOS COLOMBIANOS

Si el Proponente no es origen nacional ni con trato nacional, segun el punto anterior, se asignara cinco (5) puntos a
los Proponentes extranjeros que incorporen por lo menos el 90% de personal colombiano en la prestacion del servicio.
En caso de recibir estos cinco (5) puntos, el Proponente debe garantizar que no disminuiré dicho porcentaje durante
la ejecucion del Contrato.

PORCENTAJE DE PERSONAL CALIFICADO DEL CONTRATO PUNTAJES
Del 0 % al 80 % del personal calificado incorporado al Contrato es colombiano 1
Mas del 80% hasta el 85 % del personal calificado incorporado al Contrato es 3
colombiano
Mas el 85% hasta el 90 % del personal calificado incorporado al Contrato es 4
colombiano
Mas del 90 % del personal calificado incorporado al Contrato es colombiano 5

Por personal calificado se entiende aquel que requiere de un titulo universitario otorgado por una institucién de
educacién superior, conforme con la Ley 749 de 2002 para ejercer determinada profesion.

Para recibir el puntaje por incorporacién de componente colombiano, el representante legal o apoderado del
proponente debe diligenciar el Formato Proteccion a la Industria Nacional — Puntaje de Industria Nacional, en el
cual manifieste bajo la gravedad de juramento el porcentaje de personal ofrecido y su compromiso de vincularlo en
caso de resultar adjudicatario.

Unicamente otorgara el puntaje por promocion de la incorporacién de componente nacional cuando el proponente que
presente el Formato Proteccion a la Industria Nacional — Puntaje de Industria Nacional no haya recibido puntaje
alguno por promocidn de Servicios Nacionales o con Trato Nacional.

El Formato Proteccion a la Industria Nacional — Puntaje de Industria Nacional unicamente debe ser aportado por
los proponentes extranjeros sin derecho a trato nacional que opten por incorporar personal calificado. En el evento
que un proponente nacional o extranjero con trato nacional lo presente, no sera una razén para no otorgar el puntaje
de promocién de Servicios Nacionales o con trato nacional.
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Los proponentes plurales conformados por integrantes nacionales o extranjeros con derecho a trato nacional e
integrantes extranjeros sin derecho a trato nacional podran optar por la incorporacion de componente nacional en
servicios extranjeros de acuerdo con las reglas definidas en este numeral.

En caso de no efectuar ningun ofrecimiento, el puntaje por este factor sera de cero (0).

6.3.5.3 OTROS ASPECTOS OBJETO DE PONDERACION Y CALIFICACION TECNICA ADICIONAL (MAXIMO
100 PUNTOS)

6.3.5.3.1 PONDERACION Y CALIFICACION TECNICA DE LA OFERTA

Elinciso 2 del articulo 2.2.1.1.2.2.2. Del Decreto 1082 de 2015, establece: “. En la licitacion y en la seleccion abreviada
de menor cuantia, la Entidad Estatal debe determinar la oferta mas favorable teniendo en cuenta:

(a) La ponderacion de los elementos de calidad y precio soportado en puntajes o formulas

(b) La ponderacion de los elementos de calidad y precio que representen la mejor relacién de costo beneficio.

Esta condicion técnica adicional debe ser certificada en documento independiente debidamente firmado por el
representante legal o quien haga sus veces y sera presentado junto con la oferta.

Para el presente proceso, el proponente que cumpla con el siguiente requerimiento de factor técnico agregado
obtendra un méximo de 100 puntos.

Por lo cual, el oferente que desee obtener dentro de su calificacion el puntaje adicional sefialado en el presente
numeral deberé proveer a la administracién de todos o algunos de los ponderables solicitados y obtendréa el puntaje
de acuerdo con su ofrecimiento.

El seguimiento y control de esta condicion técnica adicional, estaré a cargo del supervisor del contrato durante la
ejecucion.

PONDERACION TECNICA DE LA OFERTA

La oferta técnica tiene un puntaje maximo hasta de 100 PUNTOS, el cual se calcularé para cada uno de los items como se indica
a continuacion y de acuerdo con los siguientes criterios:

CRITERIO PUNTAJE
El oferente que ofrezca, sin costo adicional para el MDN - Ejército Nacional, licenciamiento
complementario asociados a licencia de Cloud WAF Enterprise de acuerdo a Especificaciones
Técnicas No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI ET - 05557/ COM - 01
adicionalmente las siguientes licencias complementarias.

o Web DDoS Protection Add-on - 100 Mbps - up o 5 70 puntos

e Al SOC Xpert Add-on for 5 Application - Monthly fee

Orientados a maximizar el aprovechamiento de las capacidades avanzadas de la solucion WAF
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El valor agregado debera ejecutarse durante la vigencia del licenciamiento de 12 meses y no
generara costos adicionales para la entidad, contribuyendo al fortalecimiento de la operacion,
administracion y capacidades de ciberseguridad del MDN - Ejército Nacional.

El oferente que ofrezca, sin costo adicional para el MDN — Ejército Nacional, licenciamiento
complementario asociados a licencia de Cloud WAF Enterprise de acuerdo a Especificaciones
Técnicas No. JEMPP-CEDE4-CEDE6-CAOCC-BRICC-BACCI ET - 05557/ COM - 01
adicionalmente las siguientes licencias complementarias.

e Access Log service Add-on - 100 million Logs per Month - Monthly fee

30 puntos
Orientados a maximizar el aprovechamiento de las capacidades avanzadas de la solucién WAF
El valor agregado debera ejecutarse durante la vigencia del licenciamiento de 12 meses y no
generara costos adicionales para la entidad, contribuyendo al fortalecimiento de la operacion,
administracion y capacidades de ciberseguridad del MDN - Ejército Nacional.
TOTAL, PUNTAJE TECNICO 100 PUNTOS

NOTA 1: Este puntaje técnico sera ofrecido en documento aparte debidamente suscrito por el representante legal y/o
apoderado y debera ser allegado con la oferta.

CONSIDERACIONES DE ENTREGA DE LOS BIENES Y/O SERVICIO SIN COSTO ADICIONAL (PONDERACION TECNICA DE
LA OFERTA)

1. Emisién de factura. Alta en los inventarios Ejercito Nacional

2. En el Acta recibo a satisfaccion del servicio y/o bien suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista, debe estar relacionado con anexos (Planilla capacitacion (cuando aplique), equipo o elementos, con
las caracteristicas sefialadas (cuando aplique) que ofrece el contratista sin costo adicional), e igual en el informe de supervisién
3. Entrada Almacén-(inventarios)

4. En Caso de bienes importados deberan incluir la declaracién de importacion, documento de transporte, certificacion de
fletes, cumplimiento de los siguientes tramites administrativos correspondientes.

NOTA 1: Este puntaje técnico seré ofrecido en documento aparte debidamente suscrito por el representante legal y/o apoderado
y debera ser allegado con la oferta.

NOTA 2: Su no diligenciamiento o falta de firma se entiende como no ofertado u ofrecido, pero no es causal para que la oferta
sea rechazada.

NOTA 3: Una vez adjudicado el proceso, el item arriba ofertado, se convierte en obligacién contractual objeto de control y

exigencia por parte del supervisor.

6.4 DOCUMENTOS Y CRITERIOS DE VERIFICACION Y EVALUACION FINANCIERA Y EVALUACION
ECONOMICA

6.41 DOCUMENTOS DE CONTENIDO FINANCIERO Y ORGANIZACIONAL
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De conformidad con lo contemplado en el articulo 2.2.1.1.1.6.2., del Decreto 1082 de 2015, la exigencia de requisitos
habilitantes se debera hacer desde los estudios previos con la debida justificacién y soporte técnico de acuerdo al
objeto a contratar, en consecuencia, en este punto deberan relacionarse los requisitos de caracter juridico, técnico,
economico y financiero que se exigiran.

Se efectuara sobre la oferta econdmica registrada por el contratista, en la plataforma del SECOP |I.

6.4.2. CERTIFICADO DE INSCRIPCION, CLASIFICACION Y CALIFICACION EN EL REGISTRO UNICO DE
PROPONENTES (RUP)

En atencién al Decreto Ley 0019 de 2012, y demas normas concordantes, todas las personas naturales o juridicas
nacionales, o las extranjeras domiciliadas o con sucursal en Colombia, que aspiren a celebrar contratos con las
entidades estatales, deberan estar inscritas en el Registro Unico de Proponentes.

El Certificado de Inscripcién y Clasificaciéon en el RUP expedido por la respectiva Camara de Comercio, debe
encontrarse actualizado y renovado; haber sido expedido dentro de los treinta (30) dias anteriores a la fecha de
presentacion de las propuestas; cumpliendo con lo establecido en el Decreto Ley 0019 de 2012, y demas normas
concordantes.

NOTA: De conformidad con lo sefialado en el paragrafo 1 del articulo 6 de la ley 1150 de 2007, el articulo 221 del
decreto ley 019 de 2012, el articulo 2.2.1.1.1.5.1 del decreto 1082 de 2015, Concepto C-480 de 2021 emitido por la
Agencia Nacional de Contratacién Publica, y el Honorable Consejo de Estado (Seccion Tercera, Subseccién B)
Expediente: 25000-23-36-000-2015-02447-01(60796), MP MARTIN BERMUDEZ MUNOZ, en sentencia de fecha 02
de junio de 2021, los oferentes que deseen participar en el presente proceso de seleccién deberan acreditar para la
fecha de presentacion de su oferta su inscripcion y renovacion en el REGISTRO UNICO DE PROPONENTES.

El proponente o todos los miembros del consorcio o unidén temporal, que vayan a proveer los bienes o servicios objeto
del presente proceso de seleccion, tratese de personas naturales o juridicas nacionales o extranjeras (con domicilio
o sucursal en Colombia), deberan encontrarse registrados en el Registro Unico de Proponentes de la Camara de
Comercio, de acuerdo con el Decreto 1082 de 2015.

Adicionalmente, el proponente y todos los miembros del consorcio o unién temporal debera (n) estar inscrito en los
codigos UNSPSC exigido (s) en el Anexo “Datos del proceso" Cadigos UNSPSC.

Tratdndose de personas juridicas extranjeras de naturaleza publica o estatal, no se requerira su inscripcién en el RUP.
De no existir claridad en la documentacion e informacién o que ésta no repose en el documento RUP, la Administracion
podra requerirla en cualquier momento para efectos de analizar la capacidad e idoneidad del proponente como
requisitos habilitantes en el proceso de seleccion.

No es subsanable el hecho de no estar inscrito en el registro tnico de proponentes al momento de
presentacion de la propuesta.

El comité juridico evaluador, verificara en el RUP si se reportan multas, sanciones e inhabilidades de los que hace
mencion la Ley 1150 de 2007; con el propésito de verificar si aplica 0 no la reduccion del puntaje total que establece
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el articulo 58 de la Ley 2195 de 2022 en concordancia con lo establecido en el presente documento en cuanto a la
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS.

6.4.3 CERTIFICADO DE REGISTRO UNICO TRIBUTARIO (RUT)

El proponente indicara su identificacion tributaria e informacién sobre el régimen de impuestos al que pertenece, para
lo cual aportara con la oferta copia del Registro Unico Tributario RUT actualizado (Datos y normatividades
vigentes ante RESPONSABILIDADES — OBLIGACIONES) y con sus respectivos anexos (cuando aplique) de
acuerdo a su naturaleza, actividad econdmica y forma juridica; las personas juridicas y/o naturales integrantes
de un consorcio o unién temporal acreditaran individualmente éste requisito, cuando intervengan como responsables
del impuesto sobre las ventas, por realizar directamente las actividades mercantiles relacionadas con bienes y/o
servicios gravados con dicho impuesto. Lo anterior, conforme el Articulo 368 del Estatuto Tributario, en concordancia
con el Articulo 66 de la Ley 488 de 1998 que adiciono el Articulo 437 del mismo estatuto del mismo estatuto.

NOTA: En caso de ser consorcio y/o uniones temporales ya constituidas deberan acreditar el RUT del consorcio y/o
unién temporal, en caso de que no se encuentre constituido se debera allegar el RUT de cada integrante consorcio
y/o unién temporal.

6.44 RESOLUCION DE FACTURACION: (cuando aplique)

El proponente deberé allegar junto con su oferta, copia de la Autorizacion de Numeracioén de Facturacién emitida
por la DIAN que lo acredita como proveedor obligado a facturar electrénicamente, en cumplimiento de lo
establecido por la Resolucién 0000165 del 01 de noviembre de 2023, expedida por la DIAN “Por la cual se desarrollan
los sistemas de facturacion, los proveedores tecnoldgicos, el registro de la factura electronica de venta como titulo
valor, se expide el anexo técnico de factura electronica de venta y se dictan otras disposiciones en materia de sistemas
de facturacion.” Si en llegado caso el oferente por la naturaleza de su empresa, por su actividad comercial, por su
personeria o por cualquier otra excepcion que aplique no esta obligado a facturar electrénicamente deberé demostrarlo
mediante certificado que acredite tal calidad

6.4.5 CERTIFICACION BANCARIA

El oferente debera cargar en la plataforma del SECOP |I, la certificacion bancaria expedida por la respectiva entidad
financiera, con fecha de expedicion no superior a 30 dias calendario antes de la presentacion de la propuesta,
en la cual se identifique el nombre o razén social e identificacion (NIT, CC, CE) del beneficiario proponente,
identificacion y numero de la cuenta donde se abonaran los pagos.

En el evento de ser un consorcio 0 unién temporal se debera presentar la certificacion correspondiente al Ginico nimero
de cuenta bancaria, avalada por los integrantes de la unién temporal o consorcio. Lo anterior, teniendo en cuenta que
el sistema integrado de informacién financiera — SIIF, solo permite escoger una cuenta bancaria para registrar la
obligacion y orden de pago.

NOTA: Teniendo en cuenta que el presente proceso sera cancelado en pesos colombianos, si resultara adjudicatario
una empresa extranjera sin domicilio en Colombia, debera realizar apertura de cuenta bancaria en Colombia con los
bancos registrados en el SIIF, y allegar certificacion bancaria una vez le sea adjudicado el contrato.
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6.4.6 DATOS BENEFICIARIO CUENTA SIIF

El proponente debera diligenciar y cargar en la plataforma del SECOP II, el Formulario “DATOS BASICOS
BENEFICIARIO CUENTA”, cuyos datos deben ser coincidentes con la certificacién bancaria anexa a la propuesta.

6.4.7 PROPUESTA ECONOMICA

El proponente debe presentar la PROPUESTA ECONOMICA ELECTRONICA, diligenciada en la plataforma del
SECORP 11, en los términos establecidos en el pliego de condiciones, la cual seré objeto de evaluacién econdmica.

> El servicio solicitado para el presente proceso se encuentra EXENTO DEL IVA, de acuerdo a lo contemplado
en la Ley No. 1819 del 29 de diciembre de 2016, Articulo 188. Modifiquese el articulo 477 del Estatuto
Tributario el cual quedara asi:

Articulo 477: Bienes que se encuentran exentos del impuesto. Estan exentos de impuestos sobre las ventas,
con derecho a compensacion. Literal n). Equipos, software y demés implementos de sistemas y comunicaciones
para uso de las Fuerzas Militares y la Policia Nacional.

6.4.8 VERIFICACION PRECIOS ARTIFICIALMENTE BAJOS
Para la determinacién de los Precios Artificialmente Bajos, se tomara como referencia la guia para el manejo de ofertas
artificialmente bajas en Procesos de contratacion CCE-EICP-GI-27 Version: 01 83, y el calculo para la determinacion

del Valor Minimo Aceptable es el siguiente:

CUANDO SE RECIBEN MENOS DE 5 OFERTAS:

El comité econdmico evaluador, contrastara el valor de cada oferta con el valor total del presupuesto oficial, y solicitara
aclaracion a los proponentes cuyas ofertas sean menores en un 20%, o un mayor porcentaje, al valor total del
presupuesto oficial 8,.

Py et 2 e

P

Donde
Vo es la variacion de la oferta del proveedor con respecto al precio estimado por la Entidad Estatal
P es el precio estimado por la entidad estatal
o es el precio ofrecido por el proponente

CUANDO SE RECIBEN 5 O MAS OFERTAS:

Calculo de la Mediana: La entidad estatal debe ordenar los valores de mayor a menor y tomar el valor de la oferta
en la mitad de la lista. Si el nimero de oferta es par, debe tomar los dos (2) valores de la mitad, sumarlos y dividirlos
en dos (2) ©,.

63 https://www.colombiacompra.gov.co/sites/cce _public/files/cce_documents/quia_para_el_manejo_de_ofertas_artifialmente bajas.pdf

& |bidem.
65GUIA PARA EL MANEJO DE OFERTAS ARTIFICIALMENTE BAJAS EN PROCESOS DE CONTRATACION
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El calculo de la desviacion estandar del conjunto correspondera al resultado de aplicar la siguiente formula:

\/ > I, (Valor de la oferta-Promedio de los valores de las ofertas)y’
n

Donde n es el nimero de ofertas.

Valor Minimo Aceptable = Mediana - Desviacion Estandar

Las ofertas presentadas con valores inferiores al MINIMO ACEPTABLE, se consideran ofertas con Precios
Artificialmente Bajos, y sera requerida su justificacion y aclaracion por parte del comité econdmico en la etapa de
evaluacion.

NOTA: El oferente debera incluir en la justificacion y aclaracion de los precios artificialmente bajos, un
certificado avalando los precios ofertados en su propuesta

6.49  REVISION Y CORRECCION ARITMETICA

Se revisara la oferta electrénica presentada por el oferente de acuerdo a lo establecido en el pliego de condiciones y
en la plantilla econémica del SECOPII. Las ofertas seran analizadas para determinar si en los calculos se han cometido
errores en las operaciones aritméticas, en cuyo caso y para efectos de evaluacion y seleccién el MDN-EJEC-CENAC-
TELEMATICA discriminara el IVA del valor establecido en la plataforma SECOPII (cuando aplique) y se realizara las
correcciones necesarias con dos decimales en formato Excel.

6.4.10 INDICADORES DE CAPACIDAD FINANCIERA Y ORGANIZACIONAL

6.4.10.1.VERIFICACION Y EVALUACION DEL CUMPLIMIENTO DE LOS INDICADORES DE CAPACIDAD
FINANCIERA

El proponente debera cargar en la plataforma del SECOP I, el Registro Unico de Proponentes (RUP) sefialado en el
literal antes mencionado.

De conformidad con lo establecido en el numeral tres (3) y cuatro (4) articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015,
M.D.N.-EJC-CENAC-TELEMATICA, verificara directamente el cumplimiento de los siguientes Indicadores de
Capacidad Financiera y de Capacidad Organizacional, con base en:

A). PERSONAS NATURALES O JURIDICAS NACIONALES, La informacin sobre la cual se calcularan tanto los
indicadores financieros como la capacidad patrimonial y se verificaré el cumplimiento de los mismos, seré la contenida
en el Registro Unico de Proponentes “RUP”, siempre y cuando corresponda al Balance General con corte a 31 de
Diciembre de 2025, en caso de que el oferente se haya constituido en el presente afo se evaluaran los indicadores

con el corte trimestral presentado de conformidad con el Articulo 2.2.1.1.1.5.1y 2.2.1.1.1.5.2., del Decreto 1082 de
2015.
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Cuando la informacién financiera contenida en el Registro Unico de Proponentes NO contenga la totalidad de
indicadores financieros contemplados en el presente proceso a la fecha del cierre del proceso de seleccién,
Se debera allegar el Balance General, el Estado de Resultados (suscritos por el Representante Legal, Contador
Publico y Revisor Fiscal o Contador Publico Independiente) y las notas explicativas a los mismos, con corte a 31 de
Diciembre de 2025 o corte trimestral presentado por las empresas que se hayan constituido en el presente aio,
debidamente aprobados por el 6rgano competente.

El Estado de Situacion Financiera debe ser presentado en los casos antes sefialados de la siguiente manera:

ACTIVOS: Corrientes, Fijos, no corrientes y total
PASIVOS: Corrientes, no corrientes y total
PATRIMONIO: En las cuentas que lo conforman

El estado de resultados debe contener la discriminacién puntual de: Ingresos bruto operacionales, Utilidad
operacional, Depreciaciones Amortizaciones.

De igual manera se requiere se allegue:

a. Lacertificacion alos estados financieros, debidamente suscrita por el representante legal y el contador publico
bajo cuya responsabilidad se hubiesen preparado los mismos. (Art. 37, Ley 222 de 1995).

b. El dictamen a los estados financieros, debidamente suscrito por el revisor fiscal 6 el contador publico
independiente que los hubiere examinado de conformidad con las normas de auditoria generalmente aceptadas.
Estos estados (balance general y estado de resultados (deben ser suscrito por dicho profesional, anteponiendo
la expresion “VER NOTA ADJUNTA” u otra similar (Art. 38, Ley 222 de 1995).

c. Copia de la tarjeta profesional y de la certificacion de vigencia de inscripciéon y de antecedentes
disciplinarios expedida por la Junta Central de Contadores del Contador que prepard y elaboré los estados
financieros y del revisor fiscal o contador publico independiente que los hubiere auditado. La certificacion debe
encontrarse vigente a la fecha de presentacion de la oferta.

Cuando el MDN-EJC-CENAC-TELEMATICA, en desarrollo de la verificacion financiera requiera documentos
adicionales del proponente, podra solicitar los que considere necesarios para el esclarecimiento de la informacién,
tales como estados financieros de afios anteriores, anexos especificos o cualquier otro soporte requerido por el MDN-
EJC-CENAC-TELEMATICA. Asi mismo, requerir las aclaraciones que considere necesarias, siempre que con ello no
se violen los principios de igualdad y transparencia de la contratacion, sin que las aclaraciones o documentos que el
proponente allegue a solicitud del MDN-EJC-CENAC-TELEMATICA, puedan modificar, adicionar o complementar la
propuesta.

Lo anterior con el fin de conservar el principio de igualdad dentro del presente proceso de seleccion al
establecer los indicadores financieros y la capacidad patrimonial para todos los proponentes con base en el
mismo periodo fiscal , La entidad podra exigir a los proponentes la informacion y documentacién que no sea objeto
de verificacion documental por parte de la Camara de Comercio, 0 la que se requiera para constatar requisitos
adicionales de los proponentes cuando las caracteristicas del objeto a contratar lo exijan.
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La informacién certificada en el RUP quedara en firme diez (10) dias habiles después de la fecha de publicacién,
siempre que no sea objeto de recurso (Art. 6.3 de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto
019 de 2012).

B). PERSONAS NATURALES EXTRANJERAS SIN DOMICILIO EN EL PAIS O PERSONAS JURIDICAS
EXTRANJERAS QUE NO TENGAN ESTABLECIDA SUCURSAL EN COLOMBIA.

Los oferentes extranjeros deberan presentar:

1. El Balance General, el Estado de Resultados y las Notas explicativas a los mismos, correspondientes al corte
de Ejercicio del ultimo periodo contable, debidamente aprobados por el érgano competente y de conformidad
con lo establecido en las leyes y normas del respectivo pais. Este corte en todo caso no podra exceder de un
(1) afio de la presentacion de la oferta.

“Para los casos en que el periodo contable sea diferente de un afio, el proponente debera aportar con su oferta la
normatividad correspondiente con el cumplimiento de las formalidades para los documentos expedidos en el exterior.”
En el evento de la presentacion de ofertas por parte de empresas en calidad de subsidiarias o filiales, las mismas
deberan presentar sus propios estados financieros, por lo que no se aceptaran los consolidados de las empresas
matrices.

2. Estos estados financieros deben estar acompafiados de los traducidos oficialmente al castellano y convertidos
a pesos colombianos ($COP).

3. El Balance General debe ser presentado de la siguiente manera:

ACTIVOS: Corrientes, Fijos, otros activos y Total
PASIVOS: Corrientes, otros pasivos y Total
PATRIMONIO: En las cuentas que lo conforman

El Estado de Resultado debe contener puntualmente las siguientes cuentas:

INGRESOS BRUTOS OPERACIONALES
UTILIDAD OPERACIONAL
GASTOS FINANCIEROS

4. Deigual manera se requiere se allegue el dictamen a los estados financieros debidamente suscrito por el revisor
fiscal del oferente o por una auditoria externa del pais de origen con su correspondiente traduccion oficial al
castellano.

5. En documento independiente debidamente suscrito por el representante legal o el apoderado del oferente y un
Contador publico colombiano, se debera manifestar que la clasificacién de las cuentas y la conversién de los
estados financieros a pesos colombianos fue verificada y que por lo tanto dichos estados son fidedignos. En
este documento se debe indicar la tasa o las tasas de cambio aplicado (s) para la conversion de los citados
estados financieros a pesos colombianos.

6. EI CONTADOR PUBLICO colombiano que avala la clasificacién de cuentas y la conversion de los estados
financieros a la moneda funcional colombiana debe allegar copia de la tarjeta profesional y de la certificacion de
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vigencia de inscripcién y de antecedentes disciplinarios expedida por la Junta Central de Contadores, la cual
debe encontrarse vigente a la fecha de presentacion de la oferta.

7. Cuando el MDN-EJC-CENAC-TELEMATICA, en desarrollo de la verificacion financiera requiera documentos
adicionales del oferente, podra solicitar los que considere necesarios para el esclarecimiento de la informacion,
tales como estados financieros de cortes anteriores, anexos especificos o cualquier otro soporte requerido por
el MDN-EJC-CENAC-TELEMATICA. Asi mismo, requerir las aclaraciones que considere necesarias, siempre
que con ello no se violen los principios de igualdad y transparencia de la contratacion, sin que las aclaraciones
o documentos que el oferente allegue a solicitud del MDN-EJC-CENAC-TELEMATICA, puedan modificar,
adicionar o complementar la oferta.

8. En el evento de que cualquiera de estos requerimientos no sea aplicable en el pais del domicilio de la empresa
extranjera, el representante legal de esta ultima, asi como el apoderado en Colombia, deberan hacerlo constar
en documento independiente y certificarlo a través de la autoridad competente del respectivo pais o de una
auditoria externa del pais del oferente.”

9. Las personas naturales o juridicas extranjeras deben presentar sus estados financieros y demas documentacion
originada en el pais de las mismas, consular izada y visada por el Ministerio de Relaciones Exteriores de
Colombia, acompafada de traduccion oficial al castellano.

10. Las disposiciones de esta solicitud de oferta en cuanto a oferentes extranjeros se refieren, regiran sin perjuicio
de lo pactado en tratados o convenios internacionales.

11. Cuando el oferente extranjero sin domicilio o sucursal en Colombia provenga de un pais que hace parte de la
“Convencién sobre la abolicion de requisitos de legalizacién para documentos publicos extranjeros”, no se
requiere de la consularizacién a que se refiere en el parrafo anterior, sino que sera suficiente que los documentos
se adicionen con el certificado de “apostilla” por parte de la autoridad competente del pais donde se origina el
documento.

Apoderado, Persona Juridica Extranjera

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las
diferentes instancias del presente proceso de seleccion, suscribir los documentos y declaraciones que se requieran
asi como el contrato ofrecido, suministrar la informacién que le sea solicitada, y demas actos necesarios de acuerdo
con el presente pliego de condiciones, asi como para representarla judicial o extrajudicialmente.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 74 del Codigo General del Proceso

En todo caso la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos
los efectos de la contratacién.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas extranjeras que participen en
consorcio, unién temporal o promesa de sociedad futura y en tal caso bastara para todos los efectos, la presentacion
del poder comUn otorgado por todos los participantes del consorcio, unidn temporal o promesa de sociedad futura.
En el evento que el Apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de Abogado o Comerciante, con el documento respectivo vigente, expedido en Colombia.

SE PRECISA QUE LOS UNICOS DOCUMENTOS QUE DEBEN LLENAR ESTE REQUISITO SON LOS DE INDOLE
LEGAL'Y LA OPORTUNIDAD PARA ALLEGARLOS CON ESTOS FORMALISMOS SE HARA EXIGIBLE HASTA EL
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MOMENTO DE LA ADJUDICACIQN, DE MANERA QUE PARA EFECTOS DE PRESENTAR LA PROPUESTA EL
DIADQ-CADCO-CENAC-TELEMATICA, ACEPTARA DOCUMENTOS EN FOTOCOPIAS SIMPLES.

En caso de ausencia o falta de alguna de las formalidades exigidas por el ordenamiento juridico, los actos que
sustancian los documentos aportados en la propuesta, seran tenidos como INEXISTENTES conforme al articulo 898
del Cddigo de Comercio.

Proponentes Plurales

Se entendera por propuesta conjunta, una propuesta presentada en consorcio, unién temporal o promesa de sociedad
futura.

En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas, y
no las personas que lo conforman individualmente consideradas.

Podran participar consorcios, uniones temporales o promesa de sociedad futura, para lo cual se deberan cumplir los
siguientes requisitos:

o Acreditar la existencia del consorcio, de la unién temporal o promesa de sociedad futura y especificamente
la circunstancia de tratarse de uno u otro, lo cual debera declararse de manera expresa en el acuerdo de
asociacion correspondiente, sefialando las reglas basicas que regulan las relaciones entre ellos, los
términos, actividades, condiciones y participacion porcentual de los miembros del consorcio, de la unién
temporal o promesa de sociedad futura en la propuesta y en la ejecucién de las obligaciones atribuidas al
contratista por el contrato ofrecido.

o Acreditar un término minimo de duracion del consorcio, de la unién temporal o de la promesa de sociedad
futura no inferior a la del plazo del contrato y un afio mas de conformidad con el articulo 6 de la Ley 80 de
1993.

o Acreditar la existencia, representacion legal y capacidad juridica de las personas consorciadas, asociadas
en union temporal 0 promesa de sociedad futura, y la capacidad de sus representantes para la constitucién
del consorcio, union temporal o promesa de sociedad futura, asi como de la propuesta para la presentacion,
celebracion y ejecucién del contrato. Esto para significar que todos los miembros que conforman el
Consorcio, la Union Temporal o promesa de sociedad futura deben desarrollar una actividad industrial o
comercial directamente relacionada con el objeto del proceso.

o Acreditar que cada una de las personas juridicas integrantes del consorcio, unién temporal o promesa de
sociedad futura tienen un término no inferior a la del plazo del contrato y un afio méas de conformidad con el
articulo 6 de la Ley 80 de 1993.

e Ladesignacion de un representante que debera estar facultado para actuar en nombre y representacion del
Consorcio, Union Temporal o promesa de sociedad futura. Igualmente debera designar un suplente que lo
reemplace en los casos de ausencia temporal o definitiva.

e Los requisitos relacionados con la existencia, representacion legal y duracién de los consorcios, uniones
temporales o promesa de sociedad futura, deberan acreditarse mediante la presentacion del documento
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consorcial, de constitucidn de la unién temporal o promesa de sociedad futura en el que se consignen los
acuerdos y la informacién requerida.

e Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los
integrantes del consorcio, unién temporal o promesa de sociedad futura, respecto de las personas juridicas
0 naturales que se asocien en consorcio, en unién temporal 0 promesa de sociedad futura para la
presentacion de la propuesta, deberan acreditarse conforme se indica en los numerales respectivos del
presente pliego de condiciones.

En todos los casos de propuestas presentadas por dos 0 mas personas naturales y/o juridicas, en las que no se
exprese de manera clara y explicita la clase de asociacion que se constituye (consorcio, unién temporal o promesa
de sociedad futura), se presumira la intencion de concurrir al proceso de seleccién en consorcio, con los efectos y
consecuencias que dicha forma de asociacion conlleve para los proponentes, de acuerdo con lo previsto en el articulo
7 de la Ley 80 de 1993. En cualquier caso, se verificara que todos los miembros del Consorcio, Unién Temporal o
promesa de sociedad futura desarrollen la actividad industrial o comercial directamente relacionada con el objeto del
proceso.

C) ESTADOS FINANCIEROS - PERSONAS NATURALES O JURIDICAS NACIONALES O EXTRANJERAS
DOMICILIADAS O CON SUCURSAL EN COLOMBIA.

De conformidad con lo sefialado en el articulo 2.2.1.1.1.5.1., y siguientes del decreto 1082 del 2015, establece que
“Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en
procesos de contratacion convocados por las Entidades Estatales, deben estar inscritas en el RUP...”.

Asi mismo, en concordancia con Articulo 221 del Decreto Ley 019 de 2012, que modifica el Articulo 6 de la Ley 1150
de 2007 “De la verificacion de las condiciones de los proponentes” numeral 6.1. “Las camaras de comercio haran la
verificacion documental de la informacion presentada por los interesados al momento de inscribirse en el registro”.

“El certificado de Registro Unico de Proponentes seré plena prueba de las circunstancias que en ella se hagan constar
y que hayan sido verificadas por las Camaras de Comercio (...)”. Por lo tanto, la verificacion de las condiciones
establecidas en el Numeral 1 del Articulo 5, de la Ley 1150 de 2007, se demostraran exclusivamente con el respectivo
certificado del RUP.

La informacién financiera acreditada para el proceso, correspondera a la suministrada a la Camara de Comercio para
el Registro Unico de Proponentes RUP. Por lo anterior, el proponente acreditara su capacidad financiera a través del
Registro Unico de Proponentes del que se verificaran los 31 de diciembre de 2025, dentro del término de traslado
del informe de evaluaciones de las propuestas, en caso de que el oferente se haya constituido en el presente afio
se evaluaran los indicadores con el corte trimestral presentado.

Nota1: Es deber del oferente actualizar la informacion financiera en el Registro Unico de Proponentes, de conformidad
con lo establecido en articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015 en armonizacioén con el articulo articulo 87 de la
Ley 1437 de 2011.
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Nota 2: El Registro Unico de Proponentes RUP RENOVADO Y EN FIRME, sera tenido en cuenta y podra aplicar
con corte a 31 de diciembre de 2025, dentro del término de traslado del informe de evaluaciones de las

propuestas.

6.4.10.2  INDICADORES DE CAPACIDAD ORGANIZACIONAL

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y cabalmente el objeto del contrato
en funcion de su organizacién interna. El Decreto 1082 de 2015 definié los indicadores de rentabilidad para medir la
capacidad organizacional de un proponente teniendo en cuenta que esta bien organizado cuando es rentable.

Nota: La capacidad financiera y organizacional requerida para el presente Proceso de Contratacién se determinaran
teniendo en cuenta la naturaleza y valor del contrato.

Los siguientes indicadores fueron aplicados teniendo en cuenta la cuantia del proceso y los factores econdmicos del
sector a desarrollar dicho proceso y tomado como referencia el Manual para determinar y verificar los requisitos
habilitantes en los Procesos de Contratacion que manifiesta que “Los indicadores de capacidad financiera buscan
establecer unas condiciones minimas que reflejan la salud financiera de los proponentes a través de su liquidez y
endeudamiento. Estas condiciones muestran la aptitud del proponente para cumplir oportuna y cabalmente el objeto
del contrato.”

Por lo anterior el comité econémico estructurador procedio a revisar los Informes Econdmicos y Financieros de las
empresas que reportan la informacién financiera a la Superintendencia de Sociedades, donde se registra la
informacién contable mediante Normas Internacionales de Informacién Financiera NIIF, para las empresas Plenas
(Grupo 1), Pymes (Grupo 2) y, teniendo en cuenta los cddigos de las actividades del presente proceso objeto de
estudio, tomando como muestra a treinta (30) empresas con actividades que guardan relacién con el objeto del
presente proceso contractual, asi:

CALCULO INDICADORES

EMPRESA ENDEUDAMIENTO ‘ LIQUIDEZ ‘ KTRABAJO |, ATich)Nlo AETEl%s IN'?rﬁggEs
0,
1 | TEAM INTERNATIONAL SAS. 40% 205 2154513 0.66 0.39 414
2 | TREND MICRO COLOMBIA SAS 92% 14| a8 056 0.04 9.69
0,
3 | CORE CONSULTORES SAS, 12% 553 —_— 0.11 0.10 554
0,
4 | ESC COLOMBIA SAS 64% 217 534,416 023 0.08 0.99
0,
5 | COMQUIASAS 69% 148 | 53160000 058 0.18 6.77
6 | METRO TECHNOLOGY SAS 79% 121 © 623248 058 0.12 | INDETERMINADO
7 | THARSIS SAS 11% 9.18 2621976 032 029 70.88
0,
8 | HCL TECHNOLOGIES COLOMBIAS A'S 83% 152 | 10741567 0.15 0.03 0.69
9 | PUNTONET INSUPERABLE SAS 88% 137 0 058620 129 0.16 | INDETERMINADO
0,
10 | ANCLU SAS 4% 231 155,653 031 0.18 218

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electronico de la unidad cenactel@ejercito.mil.co

i Pagina 165 de 201
PUBLICA


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y
PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

11 | VENETIC INC SUCURSAL COLOMBIA 57% 1.67 3487 047 0.45 0.19 | INDETERMINADO
AIS APLICACIONES DE INTELIGENCIA
12 ARTIFICIAL COLOMBIA SAS 48% 2.05 464,394 0.22 0.11 | INDETERMINADO
D&N BUSINESS INTELLIGENCE & 0
13 CONSULTING SAS 88% 9.27 8,908,997 0.35 0.04 | INDETERMINADO
14 | PDC-SOLUTIONS COLOMBIAS A'S 53% 11.69 1228915 0.04 0.02 0.40
pradcel ingenieria sas sociedad por
1 acciones simplificadas en reorganizacion 83% 2264 1,686,108 059 010 13119
16 | CARGAYA SAS BIC 82% 1.97 4,977,046 1.23 0.22 1.01
17 | PAYNET SAS 38% 2.35 35,345,676 0.36 0.22 44.35
18 | NEGOCIOS E INVERSIONES SINGS SAS 34% 2.67 2367721 0.07 0.05 2.28
19 | MEX SERVICIOS Y TECNOLOGIA SAS 73% 1.56 299,464 0.18 0.05 2.03
0
20 | Green S&S Edge SAS 84% 1.19 3493112 1.10 0.18 7.67
21 | S2 GRUPO SUCURSAL COLOMBIA 82% 1.19 680.549 0.30 0.05 | INDETERMINADO
22 | PROQUEST COLOMBIAS.A.S. 83% 2.04 8.852 059 0.12 0.02 | INDETERMINADO
0,
23 | RAYOCOL SAS 97% 2.14 6,717,041 521 0.17 | INDETERMINADO
24 | REGIONAL BUSINESS COLOMBIA SAS 66% 1.52 3,696,775 0.60 0.20 1.83
0,
25 | HEXAGON MINING COLOMBIA SAS 70% 1.42 6,945,220 0.41 0.12 1.94
26 | DIVINE AND SERVICE S.A.S 81% 1.27 552 976 112 0.22 | INDETERMINADO
ORGANIZACION POLO & SALAZAR ’
27 ZOMAC SAS 71% 1.31 849,138 0.51 0.15 245
28 | QUBE COLOMBIA SAS 76% 1.15 423043 4.62 1.09 | INDETERMINADO
29 | Mobile Comercial SAS 83% 1.86 3,960,377 1.33 0.22 1.78
0,
30 | CELUDMOVIL SAS 93% 1.05 1293364 1.23 0.08 3.03

El comité econdmico estructurador establece los siguientes indicadores de acuerdo a los resultados anteriormente
mencionados, basados en el minimo valor, mediana y media geométrica de las empresas registradas que pueden
llegar a satisfacer la necesidad, evidenciando que los indicadores solicitados estan dentro de los parametros arrojados
por el sector que guarda relacion con el objeto del presente proceso, determinando asi indicadores flexibles con el fin
de generar pluralidad de oferentes, sin poner en riesgo la futura ejecucién del contrato resultante.

6.4.10.3 INDICADORES DE CAPACIDAD FINANCIERA:

MARGEN REQUERIMIENTO PARA OFERENTES EN UNION
INDICADOR | FORMULA SOLICITADO TEMPORAL O CONSORCIO
Activo corriente Mayor o igual al | EI CAPITAL DE TRABAJO acreditado por el oferente
CAPITAL DE . 65% del valor total | debe ser mayor o igual al 65% del valor total del
menos  pasivo .
TRABAJO . del presupuesto | presupuesto asignado. En el caso de oferentes en
corriente : ] . . .
asignado unién Temporal o consorcio, el capital de trabajo
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MARGEN REQUERIMIENTO PARA OFERENTES EN UNION
el B SOLICITADO TEMPORAL O CONSORCIO
acreditado sera igual a la sumatoria de los valores
individuales del activo corriente menos la sumatoria de
los valores individuales del pasivo corriente.
La liquidez acreditada por el oferente deber ser mayor
. . 0 igual a 1,00. En el caso de oferentes en union
Activo corriente Mayor o igual a Temporal 0 consorcio, la liquidez acreditada sera igual
LA LIQUIDEZ sobre pasivo yorog P . - 1allq e g
. 1,00 a la sumatoria de los valores individuales de los
corriente ) . .
activos corrientes sobre la sumatoria de los valores
individuales de los pasivos corrientes.
El nivel de endeudamiento acreditado por el oferente
deber ser menor o igual al 70%. En el caso de
EL NIVEL DE Pasivo total Menor o iqual al oferentes en unién Temporal o consorcio, el nivel de
: g ; i L )
ENDEUDAMI sobre activo <=70% endeudamiento acreditado seré igual a la sumatoria
ENTO total — de los valores individuales del pasivo total sobre la
sumatoria de los valores individuales del activo total,
este resultado multiplicado por cien (100).
] La razon de cobertura de intereses acreditado por el
RAZON DE Utilidad oferente debe ser >=0.24. En el caso de oferentes en
COBERTURA \ unién Temporal o consorcio, la razon de cobertura de
Operacional / _ . . . .
DE Gastos >=0.24 intereses acreditado sera igual a la sumatoria los
INTERESES i . valores individuales de la utilidad operacional sobre la
inancieros ) o
sumatoria de los valores individuales de los gastos
Financieros

NOTA: Los oferentes cuyos gastos financieros sean cero (0), no podran calcular el indicador de razon de cobertura de intereses.
En este caso el oferente cumple el indicador, salvo que su utilidad operacional sea negativa, caso en el cual no cumple con el

indicador de razén de cobertura de interés.

LIQUIDEZ
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INDICADOR DE LIQUIDEZ
22,64
3,34
1,05
PROMEDIO  MINIMOVALOR  MAXIMO MEDIANA MEDIA
VALOR GEOMETRICA

RAZON DE COBERTURA DE INTERESES

RAZON DE COBERTURA DE INTERESES
131,19
15,04
B T W oam,
PROMEDIO MINIMO VALOR MAXIMO VALOR MEDIANA MEDIA GEOMETRICA
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NIVEL DE ENDEUDAMIENTO
INDICADOR DE ENDEUDAMIENTO
97%
75%
67%
61%
11%
L —
PROMEDIO MINIMO MAXIMO MEDIANA MEDIA
VALOR VALOR GEOMETRICA

INDICADORES DE CAPACIDAD ORGANIZACIONAL

De conformidad con lo establecido en el decreto 1082 de 2015y con el fin de cotejar el rendimiento de las inversiones
y la eficiencia en el uso de los activos de los posibles proponentes, la capacidad organizacional se verificara teniendo
en cuenta los siguientes indicadores:

MARGEN REQUERIMIENTO PARA OFERENTES EN UNION
INDICADOR | FORMULA SOLICITADO | TEMPORAL O CONSORCIO
La rentabilidad sobre el patrimonio, acreditada por
RENTABILIDAD utilidad el oferente debe se >0.05 En el caso de oferentes en
SOBRE gpelracional Mayor o igual a uniQn Tgmporal 0 consorci_o, la rentabilidad §obre el
PATRIMONIO dividida por el 0.05 patrimonio acreditada seré igual a la sumatoria de los
patrimonio valores individuales de la utilidad operacional sobre la
sumatoria de los valores individuales del patrimonio.
La rentabilidad sobre el activo total, acreditada por
utilidad el Qlferﬁnte debelz ser 30.03._ EnI el caso dde Ofer?nttﬁ% eg
. . union Temporal o consorcio, la razén de rentabilida
RE:II;BCI#:SSD dﬁ/ﬁgi:jaglsgflel Mayoa%;’gual & | sobreel activ_o a_creditada sera igua! a la sumatori_a de
activo total ' los valores individuales de la utilidad operacional
sobre la sumatoria de los valores individuales del
activo total.
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RENTABILIDAD SOBRE PATRIMONIO

RENTABILIDAD SOBRE PATRIMONIO
5,21
083 0,48 0,48
e “y sy
PROMEDIO MINIMO VALOR MAXIMO VALOR MEDIANA MEDIA
GEOMETRICA
RENTABILIDAD DEL ACTIVO
RENTABILIDAD DEL ACTIVO
1,09
0,17 0,14 012
— l J—-
PROMEDIO MINIMO VALOR MAXIMO VALOR MEDIANA MEDIA
GEOMETRICA

6.4.11 EVALUACION DEL OFRECIMIENTO MAS FAVORABLE (PRECIOS)
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Unicamente se CALIFICARAN las ofertas habiles, es decir aquellas que cumplan la totalidad de los requisitos de orden juridico,
técnico, de experiencia, financiero y organizacional. Para el efecto se tomara la informacion consignada en la PROPUESTA
ECONOMICA ELECTRONICA”, registrada en la plataforma del SECOP |I.

Una vez realizada la verificacion de las cantidades minimas a ofrecer (Sl APLICA) de cada oferente, para cada uno
de los item que conforman los grupos(SI APLICA), el comité economico evaluador procedera a cuantificar las ofertas
presentadas y habilitadas, con los precios de referencia registrados en el Anexo # 1 PRESUPUESTO OFICIAL, DEL
PLIEGO DE CONDICIONES, posteriormente multiplicara las cantidades ofrecidas (SI APLICA) por los precios de
referencia unitarios; los resultados obtenidos de los item de cada grupo se suman y sobre el resultado total de cada
grupo se aplica la formula descrita a continuacion:

A la oferta elegible que presente el menor valor total de la oferta se le asignara el mayor puntaje, es decir, 300
puntos, para la valoracion de las demés ofertas se aplicara la siguiente formula.

Puntaje Precio = (M *300/V)

Dénde;
M= Oferta Menor Valor total de la oferta con dos decimales Oferta Menor Valor total
V= Valor total de la oferta ofrecido a evaluar, con dos Valor total ofrecido a evaluar
decimales

El puntaje maximo que es posible obtener en la calificacién de precios es de 300 puntos. Sin requerirse de un puntaje
minimo para la elegibilidad de la oferta.

Nota: Para efectos del puntaje, se tendra en cuenta, la verificacion de las cantidades minimas exigidas en el Anexo
“Datos del proceso”.

7 ORDEN DE ELEGIBILIDAD

El ofrecimiento mas favorable para la entidad a que se refiere el articulo 5° de la Ley 1150 de 2007, para los procesos
de seleccion en los que se tenga en cuenta los factores técnicos y econdmicos, se determinara aplicando la siguiente
alternativa:

La ponderacién de los elementos de calidad y precio soportados en puntajes o férmulas sefialadas en el pliego de
condiciones.

Al oferente que no resulte habilitado técnica, econémica o juridicamente no se le otorgara puntaje del establecido para
el cumplimiento de la Ley 816 de 2013 (cuando aplique). La oferta obtendra como puntaje total, la sumatoria de los
puntajes de la calificacién econdmica, la calificacion técnica y el puntaje de cumplimiento de la ley 816 de 2003.

Se establecera el orden de elegibilidad de los proponentes, ordenando las propuestas segun el puntaje total obtenido
por las mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad al mayor puntaje, el
segundo al siguiente, y asi sucesivamente.
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La valoracién de las propuestas surtida conforme a lo previsto anteriormente, sera objeto del informe de evaluacién,
del cual se dara traslado a los diferentes proponentes, conforme a lo previsto en el pliego de condiciones.

Se adjudicara el proceso de contratacién al oferente que, habiendo presentado una propuesta elegible, obtenga el
primer orden de elegibilidad.

El MDN-EJC-CENAC-TELEMATICA, debe evaluar las Ofertas de los Proponentes que hayan acreditado los requisitos
habilitantes de que trata el Capitulo Il del Pliego de Condiciones.

De conformidad con lo establecido en el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015, en los procesos por licitacién
publica y seleccién abreviada de menor cuantia, la oferta mas favorable seréa la que resulte de la ponderacion de los
elementos de calidad y precio soportados en puntajes y formulas sefialadas en el pliego de condiciones.

En la evaluacion de las Ofertas el MDN-EJC-CENAC-TELEMATICA realizara la ponderacion del factor econémico y
el técnico de acuerdo con los porcentajes indicados en la Tabla 1. Las Ofertas deben presentarse de conformidad a
los formularios establecidos en el respectivo Pliego de Condiciones.

La capacidad juridica, financiera y técnica seran objeto de verificacion de cumplimiento como requisitos habilitantes
para la participacion en el proceso de seleccion y sera ponderable el factor econémico, el factor técnico y el apoyo a
la industria nacional, asi:

Tabla 1 - Puntaje por criterios de evaluacion

CONCEPTO VERIFICACION
VERIFICACION ASPECTOS JURIDICOS HABILITADO / NO HABILITADO
VERIFICACION ASPECTOS TECNICOS HABILITADO / NO HABILITADO
VERIFICACION ASPECTOS FINANCIEROS Y DE HABILITADO / NO HABILITADO
ORGANIZACION
CALIFICACION

PUNTAJE TECNICO ADICIONAL MAX 23% es decir 100 PUNTOS
EVALUACION ECONOMICA MAX.68% es decir 300 PUNTOS

CUMPLIMIENTO DE LA LEY 816 DE 2003
10% BIENES Y SERVICIOS DE ORIGEN NACIONAL O QUE . ,
DEMUESTREN RECIPROCIDAD MAX.9% es decir 40 PUNTOS

5% BIENES EXTRANJEROS CON COMPONENTE NACIONAL
MAX.5% es decir 20 PUNTOS

CUMPLIMIENTO PROTECCION A LA INDUSTRIA NACIONAL
DECRETO 680-2021 a) SERVICIO ORIGEN NACIONAL O CON

TRATO NACIONAL (CUANDO APLIQUE) MAX.2% es decir 10 PUNTOS (cuando
aplique)
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CONCEPTO VERIFICACION
CUMPLIMIENTO PROTECCION A LA INDUSTRIA NACIONAL
DECRETO 680-2021 b) INCORPORACION DE SERVICIOS
COLOMBIANOS (CUANDO APLIQUE) MAX.1% es decir 5 PUNTOS

PUNTAJE MAXIMO TOTAL MAX. 100 % / 440 PUNTOS

PUNTAJE ADICIONAL PARA PROPONENTES CON
CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y 0,25% DEL TOTAL DE LOS PUNTOS
EMPRESAS DE MUJERES EN EL SISTEMA DE COMPRAS
PUBLICAS. (art. 2.2.1.2.4.2.15 Decreto 1082 de 2015)

FACTOR MIPYME 0,25% DEL TOTAL DE LOS PUNTOS
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE 2%

CONTRATOS (CUANDO APLIQUE)

PUNTAJE  ADICIONAL ~ PARA  PROPONENTES  CON 2% DEL TOTAL DE LOS PUNTOS

TRABAJADORES CON DISCAPACIDAD

Nota: *Calificacion de precios es de 300 puntos como se establece en el numeral Evaluacién del Ofrecimiento Mas
Favorable (Precios) del presente estudio previo.

*Calificacion Técnica es de 100 puntos como se establece en el numeral Ponderaciéon y calificacidon técnica
adicional (100 puntos) del presente estudio previo.

La oferta obtendra como puntaje total, la sumatoria de los puntajes de la calificacion econdmica, puntaje técnico
adicional y el puntaje de cumplimiento de la ley 816 de 2003 y De acuerdo al puntaje a otorgar por la entidad sobre
bienes y servicios nacionales o extranjeros y con base en lo establecido en el Decreto 1082 de 2015 Modificado por
el articulo 1 del decreto 680 del 22 de junio de 2021. asi como el 1% de total de los puntos del Decreto 392 de 2018.

Se estableceré el orden de elegibilidad de los oferentes, ordenando las ofertas segun el puntaje total obtenido por las
mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad al mayor puntaje, el segundo al
siguiente, y asi sucesivamente.

La valoracion de las ofertas surtida conforme a lo previsto en los numerales anteriores sera objeto del informe de
evaluacion, del cual se dara traslado a los diferentes oferentes.

Se adjudicara el proceso de contratacion al oferente que, habiendo presentado una oferta elegible, obtenga el primer
orden de elegibilidad.

NOTA: AL MOMENTO DE REALIZAR EL CONSOLIDADO DEL ORDEN DE ELEGIBILIDAD, SOLO SE OTORGARAN
LOS PUNTAJES DESCRITOS EN EL PLIEGO DE CONDICIONES O SOLICITUD DE OFERTA, A LOS OFERENTE
QUE TENGAN EL CUMPLIMENTO TOTAL DE LOS REQUISITOS, JURIDICOS, TECNICOS, FINANCIEROS,
ORGANIZACIONAL Y ECONOMICOS.

PUNTAJES ADICIONALES PARA LOS EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE
COMPRAS PUBLICAS
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De conformidad con el Articulo 2.2.1.2.4.2.15. Criterios diferenciales para emprendimientos y empresas de mujeres
en el sistema de compras publicas del Decreto 1082 de 2015, adicionado por el articulo 3 del Decreto 1860 de 2021,
se otorgard un puntaje adicional de 0.25% del valor total de los puntos establecidos.

PUNTAJES ADICIONALES PARA MIPYMES

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.18., Criterios diferenciales para MiPymes en el sistema
de compras publicas, adicionado por el articulo 3 del Decreto 1860 de 2021. De acuerdo con el numeral 1 del articulo
12 de la Ley 590 de 2000, segun los resultados del andlisis del sector, se establecen condiciones habilitantes
diferenciales que promuevan y faciliten la participacion en los procedimientos de seleccion competitivos de las
MiPymes domiciliadas en Colombia, se otorgard un puntaje adicional de 0.25% del valor total de los puntos
establecidos.

REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS (CUANDO APLIQUE)

En cumplimiento de lo establecido en el articulo 58 de la Ley 2195 de 2022, para el presente proceso se reducira del
puntaje el 2% del total de los puntos a los proponentes que se les haya impuesto una 0 mas multas o clausulas
penales durante el Ultimo afio, contado a partir de la fecha prevista para la presentacion de las ofertas, sin importar la
cuantia y sin perjuicio de las demas consecuencias derivadas del incumplimiento.

8 CRITERIOS DE DESEMPATE (EN CUANTO APLIQUE)

Con fundamento en lo establecido en el articulo 35 de la ley 2069 de 2020, decreto 1860 de 2021, Por el cual se
modifica y adiciona el Decreto 1082 de 2015, articulo 2.2.1.2.4.2.17 Factores de Desempate y Acreditacion, con el fin
de dirimir un empate cuando respecto del puntaje total se llegue a presentar esta situacion en la puntuacion de dos o
mas ofertas de manera que una u otra queden ubicadas en el primer orden de elegibilidad, se aplicaran las siguientes
reglas:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

Para acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1,,
en concordancia con el articulo 2.2.1.2.4.2.9., del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacion Nacional, que trata del puntaje para la promocién de la industria nacional en los
Procesos de Contratacion de servicios. Para estos efectos, incluso se aplicara el inciso tercero de la definicion de
Servicios Nacionales establecida en el articulo 2.2. 1. 1. 1.3. 1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley 816
de 2003, el requisito se cumplira en los mismos términos establecidos en los articulos indicados en el inciso
anterior. Por tanto, este criterio de desempate se acreditara con los mismos documentos que se presenten para
obtener dicho puntaje.

(@)  Un servicio es nacional si es prestado por una persona natural colombiana o residente en Colombia.
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La Cédula de Ciudadania certifica la nacionalidad. La visa de residencia certifica la residencia. Cuando un servicio
prestado por una persona juridica nacional si es prestado por una persona juridica constituida en el pais; lo cual
es verificado con el certificado de existencia y representacion legal, si el domicilio de la persona juridica esta dentro
del territorio nacional.

2. Preferir la propuesta de la mujer cabeza de familia.

Su acreditacion se realizara en los términos del paragrafo del articulo 2 de la Ley 82 de 1993, modificado por el
articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya. Es decir, la condicion
de mujer cabeza de familia y la cesacion de esta se otorgara desde el momento en que ocurra el respectivo
evento y se declare ante un notario. Esta declaracion debe tener una fecha de expedicion no mayor a treinta
(30) dias calendarios anteriores a la fecha del cierre del proceso.

Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha condicién
de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida de proteccion
expedida por la autoridad competente, En virtud del articulo 16 de la Ley 1257 de 2008, se acreditara asi: la
medida de proteccion la debe impartir el comisario de familia del lugar donde ocurrieron los hechos y, a
falta de este, del juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos de
violencia intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferird a aquellas en las que participen mayoritariamente mujeres
cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el
revisor fiscal, seguiin corresponda, presentara un certificado, mediante el cual acredita, bajo la gravedad
de juramento, que mas del cincuenta por ciento (50 %) de la composicidon accionaria o cuota parte de la
persona juridica estd constituida por mujeres cabeza de familia y/o mujeres victimas de violencia
intrafamiliar, Ademas, debera acreditar la condicion indicada de cada una de las mujeres que participen
en la sociedad, aportando los documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alquna de las condiciones sefaladas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacién de estos datos sensibles, como
es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y expresa el
tratamiento de esta informacién, en los términos del literal a) del articulo 6 de la precitada Ley, como requisito para
el otorgamiento del criterio de desempate. En el evento de acreditar para el desempate cualquiera de los requisitos
del presente numeral, de debera indicar en la Plataforma del SECOP Il, como “CONFIDENCIALIDAD”.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley que por
lo menos el diez por ciento (10%) de su ndmina esta en condicién de discapacidad, de acuerdo con el articulo 24
de la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio del Trabajo de la respectiva
zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cierre del Proceso de
Contratacion o desde el momento de la constitucién de la persona juridica cuando esta es inferior a un (1) afio y
que manifieste adicionalmente que mantendra dicho personal por un lapso igual al término de ejecucién del
contrato. Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento
(10%) de su ndémina esta en condicion de discapacidad, en los términos del presente numeral, debe tener una
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participacion de por lo menos el veinticinco por ciento (25%) en la estructura plural y aportar como minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacidn en la planta referida de que trata este numeral se acreditara con el certificado de
aportes a sequridad social del tltimo afo o del tiempo de su constitucion cuando su conformacion es
inferior a un (1) ario, en el que se demuestren los pagos realizados por el empleador.

4.  Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcion de personas
mayores que no sean beneficiarias de la pensién de vejez, familiar o de sobrevivencia y que hayan cumplido el
requisito de edad de pension establecido en la ley, para ello, la persona natural, el representante legal de la
persona juridica o el revisor fiscal, sequin corresponda, entreqara un certificado, en el que se acredite, bajo
la gravedad de juramento, las personas vinculadas en su némina y el nimero de trabajadores que no son
beneficiarios de la pensién de vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de
pensién. Solo se tendra en cuenta la vinculacién de aquellas personas que se encuentren en las condiciones
descritas y que hayan estado vinculadas con una anterioridad igual 0 mayor a un (1) afio contado a partir de la
fecha del cierre del proceso. Para los casos de constitucion inferior a un (1) afio, se tendra en cuenta a aquellos
que hayan estado vinculados desde el momento de la constitucién de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de
aportes a sequridad social del ultimo afio o del tiempo de constitucion de la persona juridica, cuando su
conformacion es inferior a un (1) aiio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditara el numero de trabajadores
vinculados que son personas mayores no beneficiarias de la pension de vejez, familiar o de sobre vivencia,
y que cumplieron el requisito de edad de pensién establecido en la ley, de todos los integrantes del
proponente. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de
los trabajadores que cumpla las condiciones previstas por Ia ley, allegara un certificado, mediante el cual
acredita, bajo la gravedad de juramento, que no es beneficiario de pensién de vejez, familiar o sobre
vivencia, y cumple la_edad de pension; ademas, se debera allegar el documento de identificacion del
trabajador que lo firma. La mayor proporcion se definira en relaciéon con el nimero total de trabajadores
vinculados en la planta de personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el
caso de proponentes plurales, la mayor proporcion se definira con la sumatoria de trabajadores vinculados en la
planta de personal de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento (10%) de su
ndmina pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo cual, la
persona natural, el representante legal o el revisor fiscal, segun corresponda, bajo la gravedad de juramento
sefalara las personas vinculadas a su némina, y el numero de identificacion y nombre de las personas
que pertenecen a la poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Solo se
tendra en cuenta la vinculacion de aquellas personas que hayan estado vinculadas con una anterioridad
iqual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de constitucién
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inferior a_un (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el momento de
constitucion de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de
aportes a sequridad social del tltimo afo o del tiempo de su constitucion cuando su conformacion es
inferior a un (1) ario, en el que se demuestren los pagos realizados por el empleador.

Ademas, debera aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual acredite
que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o
gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante leqal presentara un certificado, mediante el cual
acredita que por lo menos diez por ciento (10%) del total de la némina de sus integrantes pertenece a
poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de
acuerdo con la sumatoria de la némina de cada uno de los integrantes del proponente plural. Las personas
enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes. En todo caso, debera aportar
la_copia de la certificacion expedida por el Ministerio del Interior, en la cual acredite que el trabajador
pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los términos
del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion de
estos, como es el caso de las personas que pertenece a la poblacidn indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitana autoricen de manera previa y expresa el tratamiento de la informacién, en los términos
del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate.
En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar
en la Plataforma del SECOP II, como “CONFIDENCIALIDAD”.

6. Preferir la propuesta de personas naturales en proceso de reintegracion o reincorporacion, para lo cual
presentara copia de alguno de los siquientes documentos: i) la certificacién en las desmovilizaciones
colectivas que expida la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité
Operativo para la Dejacion de las Armas respecto de las personas desmovilizadas en forma individual, iii)
el certificado que emita la Agencia para la Reincorporacion y la Normalizacidn que acredite que la persona
se encuentra en proceso de reincorporacion o reintegracion o iv) cualquier otro certificado que para el
efecto determine la Ley. Ademas, se entreqara copia del documento de identificacion de la persona en
proceso de reintegracion o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo,
entregara un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta
por ciento (50 %) de la composicion accionaria o cuotas partes de la persona juridica esta constituida por
personas en proceso de reintegracion o reincorporacion. Ademas, debera aportar alguno de los
certificados del inciso anterior, junto con los documentos de identificacion de cada una de las personas
que esta en proceso de reincorporacion o reintegracion.
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Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en proceso
de reincorporacion, para lo cual se entregara alquno de los certificados del inciso primero de este numeral,
y/o personas juridicas donde mas del cincuenta por ciento (50 %) de la composicién accionaria o cuotas
parte esté constituida por personas en proceso de reincorporacion, para lo cual el representante legal, o
el revisor fiscal, si_esta obligado a tenerlo, acreditara tal situaciéon aportando los documentos de
identificacion de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos
sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion de
estos, como son las personas en proceso de reincorporacion o reintegracion, autoricen a la entidad de manera
previa y expresa el manejo de esta informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012
como requisito para el otorgamiento de este criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar
en la Plataforma del SECOP Il, como “CONFIDENCIALIDAD".

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los siguientes
numerales:

7.1 Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o
reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo previsto en el inciso 1 del
numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por una persona juridica en la cual participe
o participen mayoritariamente madres cabeza de familia y/o personas en proceso de reincorporacién o
reintegracion, para lo cual el representante legal o el revisor fiscal, si_estan obligados a tenerlo,
presentaran un_certificado, mediante el cual acrediten, bajo la_gravedad de juramento, que mas del
cincuenta por ciento (50 %) de la composicion accionaria o cuota parte de la persona juridica esta constituida
por madres cabeza de familia y/o personas en proceso de reincorporacion o reintegracion. Ademas, debera
acreditar la condicién indicada de cada una de las personas que participen en la sociedad que sean mujeres
cabeza de familia y/o personas en proceso de reincorporacion o reintegracién, aportando los documentos de cada
uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante debe tener una participacion de por lo
menos el veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el veinticinco por
ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacion con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de
reincorporacidn o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales podran
ser empleados, socios o accionistas de otro de los integrantes del proponente plural, para lo cual el integrante del
que trata el numeral 7.1. lo manifestara en un certificado suscrito por la persona natural o el representante
legal de la persona juridica. Debido a que para el otorgamiento de este criterio de desempate se entregan
certificados que contienen datos sensibles, de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el
titular de la informacion de estos, como es el caso de las personas en proceso de reincorporacion y/o reintegracion
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autoricen de manera previa y expresa el tratamiento de esta informacion, en los términos del literal a) del articulo
6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera indicar
en la Plataforma del SECOP I, como “CONFIDENCIALIDAD”.

8. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4 del
presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se aportara
el certificado de existencia y representacion legal expedido por la Camara de Comercio o la autoridad
respectiva. En el caso especifico en que el empate se presente entre cooperativas o asociaciones mutuales que
tengan el tamafio empresarial de grandes empresas junto con micro, pequefias 0 medianas, se preferira la oferta
las cooperativas 0 asociaciones mutuales que cumplan con los criterios de clasificacion empresarial definidos por
el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna de
las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se presente
entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad
de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en los cuales al menos
uno de sus integrantes sea una cooperativa o asociacion mutual que cumpla con los criterios de clasificacion
empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefias empresas,
cooperativas 0 asociaciones mutuales. La condicion de micro o pequefia empresa se verificara en los términos del
articulo 2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto
1074 de 2015.

La condicién de cooperativa 0 asociacién mutual se acreditarda con el certificado de existencia y
representacion legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento en que el
empate se presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas
y asociaciones mutua/es que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias 0 medianas, se preferira la oferta de aquellos proponentes plurales en los
cuales al menos uno de sus integrantes sea una cooperativa 0 asociacién mutual que cumpla con los criterios de
clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o informacién
contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento (25 %) del total
de sus pagos fueron realizados a Mipyme, cooperativas 0 asociaciones mutuales por concepto de proveeduria del
oferente, efectuados durante el afio anterior, para lo cual el proponente persona natural y contador publico; o el
representante legal de la persona juridica y revisor fiscal para las personas obligadas por ley; o del representante
legal de la persona juridica y contador publico, segun corresponda, entregara un certificado expedido bajo la
gravedad de juramento, en el que conste que por lo menos el veinticinco por ciento (25%) del total de
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pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa 0 asociacion mutual que tenga una participacion de por
lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se presentara el documento de
conformacion del proponente plural y, ademas, ese integrante acredite la condicion de Mipyme,
cooperativa o asociaciéon mutual en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la experiencia
acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los otros integrantes del proponente plural, para lo cual el integrante respectivo
lo manifestara mediante un certificado suscrito por la persona natural o el representante legal de la persona

juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los
incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones mutuales
que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la calidad de micro,
pequefias 0 medianas, se preferira la oferta de aquellos proponentes plurales en los cuales al menos uno de sus
integrantes sea una cooperativa o asociacion mutual que cumpla con los criterios de clasificacién empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad BIC,
del segmento Mipymes, para lo cual se presentara el certificado de existencia y representacion legal en el
que conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que la
modifique o la sustituya. Asimismo, acreditara la condicion de Mipyme en los términos del numeral 8 del presente
articulo. Tratandose de proponentes plurales, se preferiré la oferta cuando cada uno de los integrantes acredite
las condiciones sefialadas en el inciso anterior de este numeral.

12. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido previamente en los
documentos del proceso. Si agotada la aplicacion de los antedichos criterios el empate persiste, Colombia Compra
Eficiente establecid en la minuta del acuerdo el siguiente mecanismo:

PARA EFECTOS DE LA APLICACION DE LOS CRITERIOS DE DESEMPATE, LOS PROPONENTES DEBERAN
APORTAR CON SU PROPUESTA, LOS DOCUMENTOS QUE DE ACUERDO CON LAS DISPOSICIONES
LEGALES ACREDITEN DICHAS CIRCUNSTANCIAS. (Anexo Formato “Criterios de Desempate”). Se diligenciara
conforme al modelo contenido en el Formulario y sera firmado por el proponente o apoderado.

METODO ALEATORIO

Si el empate se mantiene, se procedera a utilizar el método aleatorio denominado sorteo, en audiencia publica
mediante balotas, el cual se realizara de la siguiente manera:
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1. La Central Administrativa y Contable Especializada de Telematica, determinara el dia, hora y el lugar donde se
llevara a cabo este procedimiento, notificando oportunamente a los proponentes que se encuentren empatados
en puntos, en audiencia publica.

La Administracion dispondra de balotas de ping-pong debidamente numeradas.

La numeracién de las balotas iniciara en el nimero 1y continuardn numeradas en orden ascendente.

4. El delegado, en presencia de todos los proponentes que se encuentren empatadas en puntos, introducira las
balotas numeradas en una bolsa de color negro. El Numero de balotas introducidas seré el doble al nimero de
proponentes empatados en puntos.

5. Al momento de esta diligencia, los proponentes deberan acreditar la facultad legal para participar en el mismo, ya
sea por el representante legal, o por estar debidamente autorizado por este ultimo.

6. La participacion para tomar la balota de la bolsa se hara en orden alfabético, teniendo en cuenta la primera letra
de la razdn social del proponente, sera esta persona natural o juridica, consorcio o union temporal.

7. Una vez el proponente tome la balota de la bolsa la tendra en su pudo ser sin hacer publico el numero sacado
hasta tanto no haya tomado la balota todos los participantes.

8. Posterior a esto, se hara publica la numeracién de las balotas que los proponentes tienen en su poder.

9. El proponente adjudicatario del proceso de contratacién sera aquel que haya sacado

10. la balota marcada con el mayor nimero.

wn

NOTA: de acuerdo a lo indicado en el manual para el manejo de incentivos en los procesos de contratacién de
Colombia Compra Eficiente, cuando en la evaluacion de las ofertas sea aplicable un acuerdo comercial, no es posible
aplicar los factores de desempate previstos en los numerales 4 y 5.

De la presente diligencia se levantara un acta con la firma de todos los participantes.
ACREDITACION COMO MIPYMES

Para efectos de la definicion de empates por acreditacion de MIPYMES, el proponente aportara certificacion expedida
por contador o revisor fiscal, segun sea el caso, en el cual conste que la mipyme tiene el tamafio empresarial
establecido de conformidad con la Ley, de acuerdo con lo establecido en el Decreto 1082 de 2015.

Nota: La omision de la informacién requerida en este numeral por parte del proponente hara imposible su verificacion
y por lo tanto la aplicacién del criterio de desempate

9  TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS PREVISIBLES QUE PUEDAN AFECTAR LA
CORRECTA EJECUCION Y EL EQUILIBRIO ECONOMICO DEL CONTRATO.

De acuerdo a lo establecido en el Articulo 4 de la Ley 1150 de 2007, el Decreto 1082 de 2015, y el manual de aplicacion
que sobre éste respecto emitié Colombia Compra Eficiente, se deberan incluir los soportes que permitan la tipificacion,
estimacion y asignacion de riesgos previsibles que puedan afectar el equilibrio econémico del contrato.

Los riesgos deben ser tipificados, estimados y distribuidos por parte de la Entidad, con el propésito de que los
interesados los conozcan y con base en ello, determinen si se presentan o no al proceso de seleccion respectivo.

Para el caso de la licitacién publica, seleccion abreviada y concurso de méritos, se debe tener en cuenta lo
preceptuado en el documento CONPES 3714 asi como el aludido Manual.
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En tal sentido, se daréa aplicacion a lo consignado en el Manual para la identificacion y cobertura del riesgo en los
procesos de contratacién M-ICR-01 expedido por Colombia Compra Eficiente, de conformidad con la Matriz que con
este propdsito se establecid.

9.1 RIESGOS JURIDICOS
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Los cambios normativos que afecten la ejecucion de los contratos suscritos por el MDN-EJC-CENAC-TELEMATICA
y se aplicara las medidas obligatorias a que haya lugar.

Este riesgo y sus consecuencias seran asumidos en su totalidad por el CONTRATISTA. En caso de que afecte el
equilibrio econémico del contrato, sera objeto de modificacion de las condiciones economicas. La carga de la prueba
le corresponde, en este caso en particular, al CONTRATISTA, por ser la parte afectada.

Ejemplo: Se considera de manera de ejemplo, como riesgo de este tipo la expedicién de una norma que aumente las
cuantias de la Garantia Unica, o que le otorgue a la Administracién nuevas clausulas excepcionales de inmediato
cumplimientos.

10 ANALISIS SOBRE LA EXIGENCIA DE GARANTIAS DESTINADAS A AMPARAR LOS PERJUICIOS DE
NATURALEZA CONTRACTUAL O EXTRA CONTRACTUAL, DERIVADOS DEL INCUMPLIMIENTO DEL
OFRECIMIENTO O DEL CONTRATO.

El articulo 7 de la Ley 1150 de 2007, sefiala que los contratistas deben presentar garantia tnica para el cumplimiento
de las obligaciones que surjan del contrato. Los proponentes prestaran garantia de seriedad en los ofrecimientos
hechos.

De conformidad con el Art. 2.2.1.2.3.1.2., del Decreto 1082 del 2015 las garantias que los proponentes o contratista
pueden otorgar son: contrato de seguro contenido en una poliza, patrimonio autdnomo y garantia bancaria.

Las garantias deberan cubrir los riesgos establecidos en los Art. 2.2.1.2.3.1.6.,y 2.2.1.2.3.1.7., del Decreto 1082 del
2015 de acuerdo con el objeto del proceso.

En estos estudios previos, se determinara el monto, vigencia y amparos o coberturas de las garantias, teniendo en
cuenta el objeto, la naturaleza y las caracteristicas de cada contrato, los riesgos que se deban cubrir y las
disposiciones legales.
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Tal como lo determina el Decreto 1082 de 2015, la garantia debe amparar los perjuicios que se deriven del
incumplimiento del ofrecimiento o del incumplimiento del contrato, segun sea el caso.

En la etapa precontractual se exige la garantia de los riesgos derivados del incumplimiento de la oferta, la cual cubrira
los perjuicios derivados del incumplimiento del ofrecimiento en los eventos sefialados en el articulo 2.2.1.2.3.1.6 de
Decreto 1082 de 2015.

Para la etapa contractual se exige la garantia de cumplimiento de obligaciones, la cual cubrira los perjuicios derivados
del incumplimiento de las obligaciones legales o contractuales del contratista.

La suficiencia de la garantia se tendra en cuenta en lo estipulado en los Articulos 2.2.1.2.3.1.9 hasta el 2.2.1.2.3.1.17
del Decreto 1082 del 2015.

10.1 RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA

De acuerdo con lo estipulado en el art. 2.2.1.2.3.1.18 del Decreto 1082 de 2015, no obstante, cuando el contratista
incumpla su obligacién de obtener, ampliar o adicionar la garantia debera restablecerla a més tardar dentro de los
cinco dias siguientes al requerimiento efectuado por el Ordenador del Gasto o Competente Contractual. En su defecto,
la administracion se reserva el derecho de solicitar unilateralmente al garante el restablecimiento de la garantia Unica
establecida, aspecto que debera ser previamente consignado en el contrato.

NOTA: El hecho de la constitucidn de estos amparos no exonera al CONTRATISTA de las responsabilidades legales en
relacion con los riesgos asegurados. Dentro de los términos estipulados en el contrato, ninguno de los amparos otorgados
podra ser cancelado o modificado sin la autorizacion expresa del MDN-EJC-CENAC-TELEMATICA.

Si el CONTRATISTA se demora en modificar las garantias, éstas podran variarse por la aseguradora o banco a
peticion del MDN- EJERCITO NACIONAL-CENAC TELEMATICA y a cuenta del CONTRATISTA quien por la firma del
contrato que se le adjudique autoriza expresamente AL MDN- EJERCITO NACIONAL-CENAC TELEMATICA, para
retener y descontar los valores respectivos de los saldos que hubiere a su favor, sin que por ello se entienda que EL
MDN-EJERCITO NACIONAL-CENAC-TELEMATICA asume la responsabilidad de la ampliacion de los amparos y
pago de las primas, los cuales son responsabilidad del contratista.

10.2 GARANTIA UNICA DE CUMPLIMIENTO DE LAS OBLIGACIONES:

Dentro de los tres (03) dias habiles siguientes a la firma del contrato, se obliga a constituir en una compafiia de
seguros o entidad bancaria o lo que aplique segun el Decreto 1082 de 2015, legalmente constituida en Colombia una
garantia Unica a favor del CENAC-TELEMATICA NIT 900332546-9, segun lo establecido en el articulo 7 de la Ley
1150 de 2007, la que sera aprobada por el Ordenador del Gasto, indicando como vigencia inicial la fecha de
suscripcion del contrato, que cubra los siguientes amparos:

Tipo de Riesgo Garantia Exigibles

Por el VEINTE POR CIENTO (20%) del valor total del contrato, cuya

CUMPLIMIENTO DEL : . . ( ).,  cuy
vigencia sera igual al plazo de duracién del contrato que correponde

CONTRATO . . . ;

a seis (6) meses y de las prérrogas si las hubiere.
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Por el TREINTA POR CIENTO (30%) del valor total del contrato, la
CALIDAD DEL SERVICIO cual permanecera vigente durante el plazo de duracién del contrato
que correponde a DOCE (12) meses y de las prérrogas si las hubiere.

PAGO DE SALARIOS,
PRESTACIONES SOCIALES Por el CINCO POR CIENTO (5%) del valor del contrato, con una

LEGALES E vigencia igual a la ejecucién del contrato y tres (3) afios mas y de las
INDEMNIZACIONES prorrogas si las hubiere.
LABORALES.

Las vigencias de todos los amparos deberan ajustarse a las fechas de suscripcidn del contrato, y de la terminacion del
plazo de duraciéon del mismo, segun sea el caso. El hecho de la constitucion de estos amparos no exonera al
CONTRATISTA de las responsabilidades legales en relacion con los riesgos asegurados.

Dentro de los términos estipulados en el contrato, ninguno de los amparos otorgados podré ser cancelado o modificado
sin la autorizacion expresa del MDN-EJC-CENAC-TELEMATICA.

El CONTRATISTA debera mantener vigente las garantias, amparos y pélizas a que se refiere esta cldusula y seran de
su cargo el pago de todas las primas y deméas erogaciones de constitucidn, mantenimiento y restablecimiento inmediato
de su monto, cada vez que se disminuya 0 agote por razén de las sanciones que se impongan.

En la Garantia debe quedar expresamente consignado que se ampara el cumplimiento del contrato, el pago
de las multas y de la clausula penal pecuniaria convenidas.

En la pdliza debera constar que la aseguradora renuncia al beneficio de excusion, asi mismo que ampara las multas y
clausula penal convenida.

Exclusiones. En la péliza Unica de cumplimiento expedida en favor de entidades publicas solamente se admitiran las
siguientes exclusiones:

Causa extrafia, esto es la fuerza mayor o caso fortuito, el hecho de un tercero o la culpa exclusiva de la victima.
Dafios causados por el contratista a los bienes de la entidad no destinados al contrato, durante la ejecucion de este.

Cualquier otra estipulacién contractual que introduzca expresa o tacitamente exclusiones distintas a las anteriores no
producira efecto alguno.

Asi mismo en cumplimiento a lo previsto en el inciso 2° del articulo 7° de la Ley 1150 de 2007, en el cuerpo de la
pdliza se debera incorporar las condiciones generales que garanticen el cumplimiento de las obligaciones aplicables
segun el objeto del contrato amparado y el riesgo cubierto:

Amparos. El objeto de cada uno de los amparos debera corresponder a aquel definido en el Decreto 1082 de 2015.

Los amparos de la pdliza serén independientes unos de otros respecto de sus riesgos y de sus valores asegurados.
La entidad estatal contratante asegurada no podré reclamar o tomar el valor de un amparo para cubrir 0 indemnizar
el valor de otros. Estos no son acumulables y son excluyentes entre si.
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Inaplicabilidad de la clausula de proporcionalidad. En la garantia Unica de cumplimiento no podré incluirse la “Clausula
de Proporcionalidad” u otra similar, conforme a la cual el valor asegurado ampara los perjuicios derivados del
incumplimiento total del contrato garantizado y de presentarse incumplimiento parcial del mismo, la indemnizacion de
perjuicios a cargo del asegurador no excedera de la proporcién del valor asegurado equivalente al porcentaje
incumplido de la obligacion garantizada. La inclusion de una clausula de ese tenor no producira efecto alguno.

Cesion del contrato. Las condiciones generales de la garantia Gnica de cumplimiento deberan sefialar que en el evento
en que por incumplimiento del contratista garantizado el asegurador resolviera continuar, como cesionario, con la
ejecucion del contrato y la entidad estatal contratante estuviese de acuerdo con ello, el contratista garantizado
aceptara desde el momento de la contratacion de la pdliza la cesion del contrato a favor del asegurador.

En este caso, el asegurador cesionario debera constituir una nueva garantia para amparar el cumplimiento de las
obligaciones que ha asumido por virtud de la cesion.

Improcedencia de terminacion automatica del seguro de cumplimiento expedido a favor de una entidad estatal por
falta de pago de la prima e improcedencia de la facultad de revocacién de ese seguro. La garantia Unica de
cumplimiento expedida a favor de entidades publicas no expirara por falta de pago de la prima ni podra ser revocada
unilateralmente.

Inoponibilidad de excepciones a la entidad asegurada. A la entidad estatal no le serén oponibles por parte del
asegurador las excepciones o defensas provenientes de la conducta del tomador del seguro, en especial las derivadas
de las inexactitudes o reticencias en que este hubiere incurrido con ocasion de la contratacion del seguro ni en general,
cualesquiera otras excepciones que posea el asegurador en contra del contratista.

Los servicios que el CONTRATISTA se compromete a suministrar en ejecucion de las prestaciones del contrato al
MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, seran de primera calidad, de acuerdo con las especificadas
pactadas. En consecuencia, EL CONTRATISTA se obliga a reemplazar a sus expensas los servicios que resultaren
de mala calidad.

10.3 CLAUSULA DE INDEMNIDAD

Las entidades estatales deberan incluir en sus contratos una clausula de indemnidad, conforme a la cual se pacte la
obligacion del contratista de mantenerla libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y
que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes, salvo que justifiquen en los estudios
y documentos previos, que atendiendo el objeto y las obligaciones contenidas en cada contrato y las circunstancias
en que este debera ejecutarse, no se requiere la inclusion de dicha clausula.

10.4  MULTAS, AFECTACION DE LA GARANTIA UNICA Y SANCIONES FRENTE AL INCUMPLIMIENTO DEL
CONTRATO

Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, mora o incumplimiento parcial, LA
ENTIDAD impondra multas, de la siguiente manera:
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Multas por incumplimiento parcial: Si durante la ejecucion del contrato se evidencia que EL CONTRATISTA incumple
alguna obligacion contractual, LA ENTIDAD le impondra multas equivalentes al05% del valor del contrato, pero sin que
en ninguin caso las multas sobrepasen el 10% del valor total del contrato incumplido. En caso que el incumplimiento parcial
sea respecto a la prestacion de servicios se impondra como multa el equivalente al0.5% del valor del bien o servicio dejado
de entregar, por cada dia calendario de retardo y hasta por un plazo maximo de 15 dias calendario en calidad de sancién
por el simple hecho del incumplimiento, pero sin que en ningun caso las multas sobrepasen el 10% del valor total del bien
o servicio dejado de entregar.

EL CONTRATISTA autoriza a LA ENTIDAD para descontar y tomar el valor de las multas de que tratan los literales
anteriores, una vez en firme la resolucion que las impone, de cualquier suma que le adeude LA ENTIDAD, sin perjuicio
de que las haga efectivas conforme a la ley.

El pago o la deduccién de dichas multas no exoneran a EL CONTRATISTA de la obligacién de cumplir con el objeto del
contrato, ni de las demas obligaciones y responsabilidades que emanen del mismo.

10.5  AFECTACION DE LA GARANTIA UNICA AMPARO DE CUMPLIMIENTO

La Entidad exigira el cobro de la péliza de cumplimiento cuando el contratista no haya dado cumplimiento a sus obligaciones
contractuales. EI amparo de cumplimiento exigido en la garantia Unica que debe constituir el contratista, cubre a la entidad
Estatal, por los perjuicios directos que le ocasione el incumplimiento total o parcial de las obligaciones contractuales, asi como
por su cumplimento tardio o defectuoso, cuando ellos sean imputables al contratista.

10.6  PROCEDIMIENTO PARA LAS MULTAS, AFECTACION DE LA GARANTIA UNICA Y CLAUSULA PENAL
PECUNIARIA

De conformidad con el Articulo 29 de la Constitucién Politica de Colombia, la Resolucion 4130 del 16 de junio 2022,
modificada parcialmente por la Resolucion No. 4213 del 13 de octubre de 2023 y en cumplimiento del procedimiento
regulado en el Articulo 86 de la Ley 1474 de 2011. Las entidades sometidas al Estatuto General de Contratacién de la
Administracion Publica podran declarar el incumplimiento, cuantificando los perjuicios del mismo, imponer las multas
y sanciones pactadas en el contrato, y hacer efectiva la clausula penal y el cobro o afectacion de la garantia tnica
que ampara el cumplimiento del contrato. Para tal efecto observaran el siguiente procedimiento

a. Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, la entidad publica lo citara a
audiencia para debatir lo ocurrido. En la citacién, hara mencién expresa y detallada de los hechos que la
soportan, acompafiando el informe de interventoria 0 de supervision en el que se sustente la actuacion y
enunciara las normas o clausulas posiblemente violadas y las consecuencias que podrian derivarse para el
contratista en desarrollo de la actuacién. En la misma se estableceré el lugar, fecha y hora para la realizacion
de la audiencia, la que podra tener lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la
periodicidad establecida para el cumplimiento de las obligaciones contractuales. En el evento en que la garantia
de cumplimiento consista en péliza de seguros, el garante sera citado de la misma manera.

b. Endesarrollo de la audiencia, el jefe de la entidad o su delegado, presentara las circunstancias de hecho que
motivan la actuacion, enunciara las posibles normas o clausulas posiblemente violadas y las consecuencias
que podrian derivarse para el contratista en desarrollo de la actuacién. Acto seguido se concedera el uso de la
palabra al representante legal del contratista 0 a quien lo represente, y al garante, para que presenten sus
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descargos, en desarrollo de lo cual podra rendir las explicaciones del caso, aportar pruebas y controvertir las
presentadas por la entidad.

c. Hecho lo precedente, mediante resolucion motivada en la que se consigne lo ocurrido en desarrollo de la
audiencia y la cual se entendera notificada en dicho acto publico, la entidad procedera a decidir sobre la
imposicion o no de la multa, sancién o declaratoria de incumplimiento. Contra la decision asi proferida sélo
procede el recurso de reposicidn que se interpondra, sustentara y decidira en la misma audiencia. La decision
sobre el recurso se entendera notificada en la misma audiencia.

d. En cualquier momento del desarrollo de la audiencia, el jefe de la entidad o su delegado, podra suspender la
audiencia cuando de oficio o a peticion de parte, ello resulte en su criterio necesario para allegar o practicar
pruebas que estime conducentes y pertinentes, o cuando por cualquier otra razén debidamente sustentada,
ello resulte necesario para el correcto desarrollo de la actuacion administrativa. En todo caso al adoptar la
decision, se sefialard fecha y hora para reanudar la audiencia. La entidad podra dar por terminado el
procedimiento en cualquier momento, si por algin medio tiene conocimiento de la cesacion de situacion de
incumplimiento.

e. En ningun caso procedera la imposicion de sancién sin haberse brindado la oportunidad al Contratista de
explicar las causas que impiden la ejecucién normal y oportuna del contrato.

NOTA: Para imposicion de multa se realizaran los calculos en DIAS CALENDARIO, salvo que el MDN-EJC-
CENAC-TELEMATICA estipule disposicion en contrario.

10.7  PENAL PECUNIARIA

En caso de incumplimiento total por parte del contratista de las obligaciones que adquiere o de la declaratoria de
caducidad administrativa, se pactara a titulo de clausula penal pecuniaria una suma equivalente al veinte por ciento
(20%) del valor del contrato, sin perjuicio de que el CONTRATISTA deba cumplir con la obligacion principal y de las
acciones judiciales a que haya lugar. Las sumas que se deriven de la aplicacion de la clausula penal pecuniaria
se pactaran a titulo de pena, no de indemnizacion, razén por la cual, el MDN-EJC-CENAC-TELEMATICA, se
reservara el derecho de reclamar al CONTRATISTA el pago de los perjuicios que su incumplimiento le ocasionen.
INGRESO DE LOS RECURSOS: El valor de las sanciones a que se refiere la presente clausula, ingresara al Tesoro
Nacional, a través de la Tesoreria Principal del Comando del Ejército.

10.8  CADUCIDAD ADMINISTRATIVA

Si se presenta algin hecho constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte
de manera grave y directa la ejecucion del contrato y evidencie que puede conducir a su paralizacién, el MDN-EJC -
CENAC-TELEMATICA podra declarar la caducidad y ordenar la liquidacion en el estado en que se encuentre, todo de
conformidad con lo previsto en el articulo 18 de la Ley 80 de 1993. Asi mismo, cuando se presente cualquiera de los
eventos contemplados en el articulo 25 de la Ley 40 de 1993, y Ley 418 de 1997, articulos 90 y siguientes del capitulo
Il, podra declararse la caducidad del contrato en los términos alli sefialados. La liquidacion se realizaré de conformidad
con lo previsto en los articulos 60 y siguientes de la Ley 80 de 1993.
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11 OTROS ASPECTOS Y REQUERIMIENTOS RELACIONADOS CON EL OBJETO CONTRACTUAL

11.1 PLAZO DE EJECUCION.

OBJETO EJECUCION
"RENOVAR EL LICENcIamENTO DEL | El plazo de ejecucion sera desde el 27 de octubre de 2026 hasta el 20 de

FIREWALL DE APLICACIONES, CON EL FIN | noviembre de 2026. Contados a partir del acta de inicio y previa aprobacion
DE MANTENER LA  CONTINUIDAD,

ACTUALIZACION Y PROTECCION DE LAs | d€ polizas
APLICACIONES INSTITUCIONALES FRENTE
A AMENAZAS DE SEGURIDAD, A EJECUTAR
EN LA VIGENCIA 2026.",

Los ponderables deberan ser entregados antes de terminar la fecha de ejecucion
NOTA: Las licencias estaran vigente desde el dia de su activacion y 12 meses mas

El plazo de ejecucion serd desde el 27 de octubre de 2026 hasta el 20 de
noviembre de 2026. Contados a partir del acta de inicio y previa aprobacion
de polizas

PONDERACION TECNICA ADICIONAL

NOTA 1: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucion se requiere de la
aprobacion de la garantia de cumplimiento, expedicion del Registro Presupuestal

11.2  LUGAR DE ENTREGA DEL BIEN Y/O SERVICIOS.

El contratista debera verificar la entrega de los bienes y/o servicios contratados de conformidad con la necesidad
planteada por el MDN-EJC-CENAC-TELEMATICA, el cual establece el lugar de entrega asi:

OBJETO UBICACION
"RENOVAR EL LICENCIAMIENTO DEL
FIREWALL DE APLICACIONES, CON EL FIN , . )
DE MANTENER LA CONTINUIDAD, | Los bienes y/o servicios objeto del contrato se deben entregar en la Carrera 43 Nro.
ACTUALIZACION Y PROTECCION DE LAS | 20A-01 Canton Occidental, en Bogota D.C., Batallon de Ciberdefensa y Ciberseguridad

APLICACIONES INSTITUCIONALES FRENTE | (BACC) - Compafiia "A" BACCI - Centro de costos 3578006507 Compafiia A
A AMENAZAS DE SEGURIDAD, A EJECUTAR

EN LA VIGENCIA 2026.",

Los bienes y/o servicios objeto del contrato se deben entregar en la Carrera 43 Nro.
PONDERACION TECNICA ADICIONAL 20A-01 Canton Occidental, en Bogota D.C., Batallén de Ciberdefensa y Ciberseguridad
(BACCI) - Compafiia "A" BACCI - Centro de costos 3578006507 Compariia A

NOTAS GENERALES PARA LA ENTREGA DEL BIEN Y/O SERVICIO: Para el recibo a satisfaccion, se tendran en
cuenta todas y cada una de las caracteristicas técnicas registradas en el pliego de condiciones, las fichas técnicas
anexas al proceso, el contrato, y la oferta presentada, el no cumplimiento de alguna de las mismas sera motivo de
rechazo de los bienes.

El recibo de los bienes se hara en presencia del supervisor del contrato.

11.3 VALOR
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El valor del contrato sera el establecido en la resolucion de adjudicacion.
11.4  FORMA'Y CONDICIONES DE PAGO

EL MDN-EJC CENAC -TELEMATICA se compromete a cancelar el valor del Contrato resultante, cuyo objeto es el
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA
CONTINUIDAD, ACTUALIZACION Y PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A
AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026”. de acuerdo al rubro presupuestal: AA-02-02-
01-004-007 EQUIPO Y APARATOS DE RADIO, TELEVISION Y COMUNICACIONES, expresados al méaximo nivel:
A-02-02-01-004-007-08 PAQUETES DE SOFTWARE, Recurso 10, de la siguiente manera:

UNICO PAGO: Equivalente al 100% del valor del contrato, mediante abono en cuenta dentro de los sesenta (60) dias
calendarios siguientes al recibido a satisfaccion del servicio del objeto del contrato, previo cumplimiento de los
siguientes requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

Emision de factura electronica (como se establece la resolucion 000165 de 2023 DIAN).

Entrada Almacén

Informe del supervisor

Situacién de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccién del Tesoro Nacional.
(ASIGNACION CUPO PAC).

Que se ejecuten los demas tramites administrativos correspondientes.

Verificacion por parte del MDN-EJERCITO-CENAC-TELEMATICA del cumplimiento del contratista del pago de
aportes parafiscales y demas requerimiento de ley.

abkrowdp

N

Nota: En el evento de prorroga en la entrega del objeto del contrato, se postergara el pago por cuanto es contra
recibo a satisfaccion.

PROCEDIMIENTO PARA FACTURACION ELECTRONICA SIIF NACION ¢,

Para la emision de la Factura Electronica el contratista debera tener en cuenta los siguientes pardmetros establecidos.

1. Proveedor/contratista registrado en SIIF Nacion

2. Que en el RUT del proveedor y/o contratista tenga relacionada la responsabilidad 52 — Facturador electronico.

3. En los datos del emisor en el campo de correo electrénico debe registrar el correo en el que requiere que le llegue

informacién sobre el proceso de recepcién.

Al igual, que debe recomendar registrar en tipo de contribuyente que se encuentra registrado en el RUT.

5. En datos del Adquirente en el campo correo registre la cuenta de correo que la Administracién del SIIF Nacién ha
dispuesto para la recepcion de  siifnacion.facturaelectronica@minhacienda.gov.co

6. Diligenciar en el asunto o en la seccion de la factura Notas Finales, lo siguiente: #$ luego el codigo de identificacion
de la entidad a la cual le va a enviar la factura, datos del contrato, y correo del supervisor o cuentadante de caja

B

66 Fuente de informacion: GESTION DOCUMENTOS ELECTRONICOS PROCESO DE RECEPCION SISTEMA DE FACTURA ELECTRONICA
- SIIF NACION

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
4 Conmutador 4261428 Ext. 39036
A/ Correo electronico de la unidad cenactel@ejercito.mil.co

i Pagina 193 de 201
PUBLICA


mailto:cenactel@ejercito.mil.co
mailto:siifnacion.facturaelectronica@minhacienda.gov.co

ESTUDIO PREVIO PARA EL PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 057-CENAC TELEMATICA-2026 CUYO OBJETO ES
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y
PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026."

menor, finalizando con #$, debidamente separados por punto y coma, segin ejemplo: #$15-01-03-082;
CONTRATO XXX-2026: XXXXX@ejercito.mil.co #$

7. El supervisor una vez sea cargada la factura en el sistema SIIF Il por parte del proveedor, debe realizar la
aprobacién de la misma teniendo en cuenta el proceso descrito en el manual de modulo recepcidn-gestion de
documentos factura electrénica.

8. El supervisor una vez aprueba la factura, debe realizar el seguimiento a fin de garantizar que esta se encuentre
en estado ACEPTADA en el sistema SIIF II, para poder verificar el estado debe comunicarse con la seccion de
contabilidad para asi se pueda viabilizar el pago, teniendo en cuenta que si la factura no se encuentra en el estado
anteriormente descrito no se podra gestionar su pago.

9. Si al momento de verificacion de la factura se hace necesario elaborar una NOTA CREDITO o NOTA DEBITO,
estas deben estar de igual manera en estado ACEPTADA en el sistema SIIF Il para proceder al pago.

10. De no dar cumplimiento a cada uno de los puntos anteriores no se procesaran los pagos

Nota1: PCI= posicion del catdlogo CENAC TELEMATICA: 15-01-03-082

Nota2; Recuerde diligenciar en la factura de manera clara y detallada, la descripcién del bien o servicio ofrecido; asi
mismo y solo en caso de ser necesario, indique alguna modificacién o correccion que deba realizar a las notas (débito
o crédito); por cuanto no es posible borrar, eliminar, ni anular una factura electronica ya emitida y validada por la Dian.

115  VIGENCIA DEL CONTRATO (DURACION)

Es el periodo comprendido entre la suscripcion del contrato resultante del proceso de contratacion y hasta cuatro
meses después de vencido el plazo de ejecucion.

ITEM ELEMENTO HASTA
"RENOVAR EL LICENCIAMIENTO DEL FIREWALL DE APLICACIONES, )
CON EL FIN DE MANTENER LA CONTINUIDAD, ACTUALIZACION Y | CUATRO (4) MESES DESPUES DE VENCIDO
PROTECCION DE LAS APLICACIONES INSTITUCIONALES FRENTE A | EL PLAZO DE EJECUCION

AMENAZAS DE SEGURIDAD, A EJECUTAR EN LA VIGENCIA 2026.",

11.6 MONEDA DEL CONTRATO
La moneda para el presente proceso sera en PESOS COLOMBIANOS

En relacion con el pago de las obligaciones dinerarias pactadas en moneda extranjera, tenemos las siguientes normas
cambiarias: El articulo 3 del Decreto 1735 de 1993 (“por el cual se dictan normas en materia de cambios internacionales”),
y el articulo 2.17.1.3 del Decreto 1068 de 2015, que dispone:

“ARTICULO 2.17.1.3. Operaciones Internas. Salvo autorizacién expresa en contrario, ningtin contrato, convenio u
operacion que se celebre entre residentes se considerara operacion de cambio. En consecuencia, las obligaciones que
se deriven de tales contratos, convenios u operaciones, deberan cumplirse en moneda legal colombiana. (Art. 3 Decreto
1735 de 1993)”

11.7 OBLIGACIONES DE LAS PARTES

1. Cumplir con las caracteristicas técnicas, plazos de entrega y demas condiciones establecidas en el contrato
derivado del presente proceso de contratacion.
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2. Suscribir las modificaciones acordadas entre las partes, para efectos de garantizar la ejecucion y el
cumplimiento idéneo y oportuno del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento
por parte del MDN- EJERCITO NACIONAL-CENAC TELEMATICA.

3. No suministrar ninguna clase de informacion o detalle a terceros y mantener como documentacion clasificada
todos los aspectos relacionados con el contrato.

4. Mantener la debida reserva respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la
Republica de Colombia, conocidos por el CONTRATISTA durante el desarrollo del contrato o con
posterioridad al mismo.

5. Cancelar todos los derechos e impuestos que se derivan con ocasion del contrato, establecidos o que se
establezcan en el pais, de acuerdo con las leyes colombianas.

6. Cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de
Compensacion Familiar, Sena e Instituto Colombiano de Bienestar Familiar), lo cual debera acreditar
debidamente para iniciar la ejecucién del contrato y para hacer efectivo el pago. El incumplimiento de estas
obligaciones, sera causal para que el MDN- EJERCITO NACIONAL-CENAC TELEMATICA le imponga
multas sucesivas hasta tanto éste dé cumplimiento, previa verificacion de la mora mediante liquidacion
efectuada por la respectiva entidad administradora, de conformidad con la Ley 1607 de 2012 y Decreto 1828
de 2013 modificado por el Decreto 014 de 2014).

7. Constituir las garantias contractuales sefialadas en el Decreto 1082 de 2015.

8. Las demas que sean propias del objeto del proceso en mencion.

11.8 OBLIGACIONES DEL CONTRATISTA

Cumplir con las condiciones establecidas en la ley, los estudios previos y en el pliego definitivos.

Cumplir con las caracteristicas técnicas, plazos de entrega y demas condiciones establecidas en los estudios
previos, pliego definitivo, oferta y el presente contrato.

Suscribir las modificaciones acordadas entre las partes, para efectos de garantizar la ejecucion y el cumplimiento
idéneo y oportuno del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento por parte del
M.D.N-EJERCITO NACIONAL-CENAC-TELEMATICA.

No suministrar ninguna clase de informacion o detalle a terceros y mantener como documentacion clasificada
todos los aspectos relacionados con el contrato.

Mantener la debida reserva respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la
Republica de Colombia, conocidos por el CONTRATISTA durante el desarrollo del contrato o con posterioridad
al mismo.

Cancelar todos los derechos e impuestos que se derivan con ocasion del contrato, establecidos o que se
establezcan en el pais, de acuerdo con las leyes colombianas.

Cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de Compensacion
Familiar, Sena e Instituto Colombiano de Bienestar Familiar), (en los casos que aplique, de acuerdo con el Decreto
1828 de 2013 modificado por el Decreto 014 de 2014), lo cual debera acreditar debidamente para iniciar la
ejecucion del contrato y para hacer efectivo el pago. El incumplimiento de estas obligaciones, sera causal para
que el M.D.N-EJERCITO NACIONAL-CENAC-TELEMATICA le imponga multas sucesivas hasta tanto éste dé
cumplimiento, previa verificacién de la mora mediante liquidacién efectuada por la respectiva entidad
administradora, de conformidad con la ley 1607 de 2012 y Decreto 1828 de 2013 modificado por el Decreto 014
de 2014.

Constituir las garantias contractuales sefialadas en el Decreto 1082 de 2015

Las demas que sean propias del objeto del proceso en mencién.
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10.  Cumplir con el decreto 1072 de 2015 Sistema de Gestion de Seguridad y Salud en el Trabajo SG -SST.

11.9 OBLIGACIONES DEL MDN EJERCITO NACIONAL CENAC TELEMATICA.

1. Cumplir con las condiciones establecidas en la Ley, los estudios previos y demas documentos del proceso
de seleccion.

2. Pagar el valor del presente contrato.

3. Facilitar la gestion en torno a la ejecucion del objeto contractual.

4. Recibir los bienes objetos del presente proceso de seleccién, siempre y cuando cumpla con las
especificaciones normas y/o fichas técnicas requeridas.

11.10. ANTISOBORNO Y ANTICORRUPCION

El contratista debera dar cabal cumplimiento a los compromisos de anticorrupcion y antisoborno, apoyando la accion
del Estado Colombiano y del Ministerio de Defensa Nacional para fortalecer la transparencia y la responsabilidad de
rendir cuentas. Dentro de este marco, EL CONTRATISTA se compromete a impartir instrucciones a todos sus
empleados y agentes, asi como cualquier representante suyo, exigiéndole el cumplimiento en todo momento de las
leyes de la Republica de Colombia y especialmente de aquellas que rigen la presente contratacién, y les impondra la
obligacion de no ofrecer o pagar sobornos o cualquier halago corrupto, a los funcionarios del Ministerio de Defensa
Nacional.

11.11 SUPERVISION

El supervisor del presente contrato es el sefior MY. EDWIN ROLANDO BRINEZ ACERO, Oficial de Operaciones
BACCI (o quien hagas sus veces debidamente encargado), celular: 316 751 4622 Correo electronico:
Edwin.brifiezac@ejercito.mil.co, quien fue nombrado mediante Resoluciéon No. 2026186000071545 del 8 de
septiembre de 2026, EI MDN- EJERCITO NACIONAL -CENACTELEMATICA, tendr4 el derecho de supervisar el
desarrollo y ejecucion del contrato, lo que le permitira acceder si asi lo desea, en cualquier momento a las instalaciones
fisicas en las que se lleven a cabo las diferentes fases del contrato, y a los documentos e informacion que soportan
la labor del CONTRATISTA, ante lo cual se impondra a cargo del MDN- EJERCITO NACIONAL-CENAC
TELEMATICA, un compromiso de confidencialidad sobre la informacion a la que tenga acceso, la que se entiende
asumida por el MDN- EJERCITO NACIONAL-CENAC-TELEMATICA, con la firma del presente contrato, dentro de
las limitaciones que para el efecto le establezca la ley. EI CONTRATISTA no podra oponer derechos de autor o
acuerdos de confidencialidad internos o con terceros que limiten o impidan que el MDN- EJERCITO NACIONAL-
CENAC TELEMATICA o su designado accedan a la informacién del CONTRATISTA para el ejercicio de sus
facultades de supervision y control. EIl MDN- EJERCITO NACIONAL-CENAC TELEMATICA ejerceré las actividades
de supervision y control de la ejecucion del contrato que le corresponden, directamente o a través de terceros, y tendra
las funciones establecidas en la resolucién de nombramiento y las que constan en el Manual de Contratacién del
Ministerio de Defensa Nacional Resolucion 4130 del 16 de junio de 2022 Modificada por la Resolucién 4213 del 13 de
octubre de 2023, (Manual de Contratacién y de Convenios) y demas normas vigentes.

En atencién a lo anterior, el funcionario con la entrega de su cargo debe también entregar el ejercicio de supervision
a la persona que lo remplace, para que el nuevo funcionario contintie con el ejercicio de supervisién y no se causen
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traumatismos administrativos, de la misma forma debe informar al contratista y al CENTRAL ADMINISTRATIVA'Y
CONTABLE ESPECIALIZADA DE TELEMATICA quien sera el nuevo funcionario, que continuard ejerciendo las
funciones de supervisién.

El Supervisor tiene como funciones, ademas de las establecidas en la Ley 1474 de 2011, las que se indican a
continuacion:

a. Exigir al CONTRATISTA la informacién que considere necesaria para verificar la correcta ejecucion del presente
contrato. El CONTRATISTA esta obligado a suministrar la informacion solicitada inmediatamente, a no ser que se
convenga un plazo cuando la naturaleza de la informacidn exigida asi lo requiera.

b. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion del
presente contrato segun los términos en los que se ha convenido, y requerir al CONTRATISTA para que corrija
los incumplimientos.

C. Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas
técnicas y funcionales exigidas en el presente contrato.

d. Aprobar oimprobar, en los términos y con los efectos previstos en este contrato, las labores desarrolladas, verificar
mediante visitas 0 mediante el examen de los documentos que el MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA, considere pertinentes, las condiciones de ejecucion del contrato y verificar que su resultado se
adecue a los términos del presente contrato.

€. Encaso de terminacion anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores pertinentes
para determinar el valor de las compensaciones mutuas.

f. EI MDN-EJERCITO NACIONAL-CENAC-TELEMATICA no ejercera funciones de control de las actividades de los
subcontratistas, ni de aprobacién del resultado de las mismas; sin embargo, en el caso de que el CONTRATISTA
adelante actividades que le son propias a través de subcontratistas, debera disponer, bajo su costo, de su propio
equipo de interventoria o control de calidad, que estara obligado a suministrar a satisfaccion del MDN-EJERCITO
NACIONAL-CENAC-TELEMATICA, la informacién que le requiera.

g. En general, vigilar y controlar que el CONTRATISTA cumpla con sus obligaciones para el normal desarrollo y

ejecucion del presente contrato.

h. Tendra las siguientes facultades en particular:

1.) Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2.) Rechazar los bienes que a su criterio no cumplan las especificaciones técnicas descritas en el presente
contrato.

3.) Rendir informes mensuales o cuando lo considere necesario, al MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA Ordenador del Gasto sobre el avance y ejecucion del contrato.

4.) Verificar la correcta ejecucion y cumplimiento del contrato.

5.) Exigir el cumplimiento del contrato en todas y cada una de sus partes.

6.) Atender y resolver en coordinacion con el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA todas las
consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en las especificaciones
técnicas.

7.) Deberé verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad con lo
establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 1° de la Ley 828 de 2003. (En los casos que
aplique, de acuerdo con el Decreto 1828 de fecha 27 de agosto de 2013).

8.) Todas las demas atribuciones que se contemplen en los documentos del contrato.
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I Dar a conocer al CONTRATISTA la Politica de Antisoborno implementada por el Ministerio de Defensa
Nacional y los distintos canales dispuestos por el Ministerio — Unidad Ejecutora o Dependencia Delegataria
para denunciar cualquier acto de soborno o de corrupcién.

1112 ADJUDICACION.
El CENAC TELEMATICA, adjudicara el presente proceso de contratacion de forma TOTAL.

El competente contractual mediante resolucion adjudicara el proceso en mencidn, previa recomendacion del comité
de adquisiciones, de conformidad con el resultado de las evaluaciones de los diferentes comités (juridico, econémico
y técnico).

Si el valor de la oferta seleccionada es menor al presupuesto asignado el CENAC TELEMATICA se reserva el derecho
a adjudicar hasta el limite del presupuesto estimado y/o hasta alcanzar el maximo de cantidades requeridas.

Se adjudicara el proceso de contratacion al oferente que, habiendo presentado una propuesta habil, obtenga el primer
orden de elegibilidad de acuerdo con lo establecido en el presente proceso.

La adjudicacion se hara dentro del término previsto en el presente proceso, de conformidad con lo sefialado en el
articulo 2.2.1.2.1.2.20., del Decreto 1082 de 2015, la cual se dara al vencimiento del término previsto para la
publicacion y puesta a disposicion de los informes de evaluacién. Este término podra prorrogarse antes de su
vencimiento y por un plazo no superior a la mitad del inicialmente fijado, siempre que las necesidades de la
administracion asi lo exijan, mediante Adenda (Inciso 2 del articulo 2.2.1.1.2.2.1 del Decreto 1082 de 2015).

La prérroga a que se hace referencia en los incisos anteriores serd comunicada por escrito a los oferentes y asi
mismo se publicara el documento correspondiente en el portal del SECOP Il www.colombiacompra.gov.co

La adjudicacion se efectuara a través de acto administrativo motivado que se notificara al proponente seleccionado o
a su representante legal, segun el caso, o al apoderado constituido para el efecto, y a los representantes en la
audiencia en la formay términos establecidos en el articulo 9 de la Ley 1150 de 2007, en concordancia con lo sefialado
en el articulo 2.2.1.2.1.1.2., del Decreto 1082 de 2015.

El acto de adjudicacion se publicara en el portal del SECOP Il www.colombiacompra.gov.co

El acto de adjudicacion es irrevocable y obliga tanto a la entidad como al adjudicatario, contra él no procede recurso
alguno por la via gubernativa. No obstante, o anterior, si dentro del plazo comprendido entre la adjudicacion del
proceso Y la suscripcion del contrato, sobreviene una inhabilidad o incompatibilidad o si se demuestra que el acto se
obtuvo por medios ilegales, este podra ser revocado de acuerdo con lo sefialado en el inciso 3 del articulo 9 de la
Ley 1150 de 2007, caso en el cual, el CENAC TELEMATICA podra aplicar lo previsto en el inciso final del numeral
12 del articulo 30 de la Ley 80 de 1993.

En caso de que se adjudique el contrato con base en una propuesta que presente precios que no obedezcan a las
condiciones del mercado y que no logren ser detectados durante el proceso de seleccion, el contratista debera asumir
todos los riesgos que se deriven de tal hecho ya que el CENAC TELEMATICA no aceptara reclamo alguno con
relacién a ello.
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1113  ACUERDO INTERNACIONAL O TRATADO DE LIBRE COMERCIO

No todas las contrataciones de las Entidades Publicas sujetas al Estatuto General de Contratacién Publica (Ley 80 de
1993, Ley 1150 de 2007 y Decreto 1082 de 2015), tienen obligaciones de caracter internacional derivadas de los
acuerdos o tratados de libre comercio suscrito por el Estado de Colombia. Para que la contratacion publica este
cubierta bajo las obligaciones internacionales es necesario (i) que la entidad publica (en este caso Ejército
Nacional)que realice la contratacion se encuentre en los listados de entidades cubiertas por los acuerdos, (ii) que se
superen los montos minimos para que las normas de contratacién publica del capitulo sean aplicables (los “umbrales”)
y (iii) que la contratacion el bien no se encuentre excluida o exenta, como para el presente proceso se describe a
continuacion.

De conformidad con lo sefialado en el articulo 2.2.1.2.4.2.1., Del Decreto 1082 de 2015, y los establecidos por el
"Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion CCE-EICP-MA-07 V02.
08/11/2024" publicado por Colombia Compra Eficiente. Al ser el M.D.N.- EJERCITO NACIONAL-CENAC
TELEMATICA, entidad del nivel nacional, se encuentra cubierto por los siguientes tratados.

E:I'A')Tﬁ PRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIOR Excffg:sgc’;:'g%fm PROCESO DE
AL VALOR DEL ACUERDO COMERCIAL ; CONTRATACION
INCLUIDA CONTRATACION
CUBIERTO POR
Regla 1 Regla 2 Regla 3
CUANTIADEL | CUANTIA DEL EL ACUERDO
APLICA | DESCRIPCION | CHANTIADE R Crsn | APLICA | EXCEPCIONES | APLICA |  COMERCIAL
BIENES Y 1,2,3,4,5,6,7,
sl srvo0s | S7295108600 | srassarzzoo | s |1 EAASET
CHILE U ARTTe sl
SI | CONSTRUCCION | $27.295.106.607,00 NA NO | 5% 46 x5
58, 61
BIENES Y 1,234,567,
Sl SERVICIOS $272.951.066,00 ($714.984.722,00) Sl 12, 14, 15, 16,
17,19 2, 32
ﬁk'él':ﬁo MEXICO 33, 35, 36, 37, | NO Sl
SI | CONSTRUCCION | $42.311.869.730,00 NA NO |40, 41 42, 44
46, 54, 55 56,
58 61
BIENES Y 1,234,567,
Sl SERVICIOS $518607026,00 ($714.984.722,00) Sl 12, 14, 15, 16,
| B I
I | CONSTRUCCION | $27.295.106.607,00 NA NO | S e o o
58, 61
BIENES Y 12345067
Sl emo0s | #4%0.3225000 | sessarcn | s | 1EAAS00
CANADA ;Z ;g gg gg NA S|
I | CONSTRUCCION | $27.346.926.338,00 NA NO | S o
45,46, 58
BIENES Y 1,2,3,4,5,6,8,
sl rvioos | $2727e479400 | srasserzzon | si | 254068
| PEEE |
I | CONSTRUCCION | $27.276.479.385,00 NA NO | S
4345, 46
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II:'S‘:II'.?I{:\[I). PRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIOR EXCE: g:?gcé:g%AEBLE PROCESO DE
AL VALOR DEL ACUERDO COMERCIAL CONTRATACION
INCLUIDA CONTRATACION
CUBIERTO POR
Regla 1 Regla 2 Regla 3
CUANTIA DEL CUANTIA DEL ERAELERR0
APLICA DESCRIPCION ACUERDO PROCESO APLICA | EXCEPCIONES | APLICA | COMERCIAL
BIENES Y 1,3,4,56,7,
Sl SERVICIOS $382.000.000,00 | ($714.984.722,00) Sl 10, 11, 12, 14
COREA ;2 ;g :15; ;3 NA Sl
Sl CONSTRUCCION | $27.290.000.000,00 NA NO 40, 41, 42, 45,
54, 57,58
BIENES Y 1,3,4,56,7,9,
Sl SERVICIOS $432.974.981,00 | ($714.984.722,00) Sl 12, 14, 15, 16,
COSTARICA ;; lg if ig NA Sl
Sl CONSTRUCCION | $27.357.983.079,00 NA NO 43 44 46 57
58, 58, 61
BIENES Y 1,4,5,6,7,10,
S| SERVICIOS $735.297.922,00 | ($714.984.722,00) NO 1. 12 14, 15
ESTADOS AELC ;g ;Z ;g 2525 N/A NO
Sl CONSTRUCCION | $28.280.689.315,00 NA NO 37 40, 41, 42,
43,45, 46
BIENES Y 1,2,3,4,5,6,7,
Sl SERVICIOS $439.974.981,00 | ($714.984.722,00) Sl 12, 14, 15, 16,
ESTADOS UNIDOS ;Z ;15: gg 23 NA Sl
Sl CONSTRUCCION | $27.357.983.079,00 NA NO 40, 41, 42, 43,
45, 46
BIENES Y 1,4,5,6,7,10,
Sl SERVICIOS $735.297.922,00 ($714.984.722,00) NO 1,12, 13, 14,
15, 16, 17, 19,
UNION EUROPEA 23, 32, 35, 37, | NA NO
Sl CONSTRUCCION | $28.280.689.315,00 NA NO |40, 41, 42, 43,
44, 46, 57, 58,
61
Umbral: 130.000 1,4,5,6,7,10,
Sl S?EIIE\’\}FCSIOYS DEG ($714.984.722,00) NO 11, 12, 13, 14,
$619.409.700,00 15, 16, 17, 19,
ISRAEL Umbral: 5.000.000 ig if ig 2; NA NO
Sl CONSTRUCCION DEG NA NO |44 46 57 58
$23.823.450.000,00 61’ T
ESTADOS UNIDOS Sl EllEE Y $341.973.443,00 ($714.984.722,00) Sl 1,2,4,6,14,17,
MEXICANOS SERVICIOS 18, 24, 25, 26, | NO Sl
Sl CONSTRUCCION | $44.456.573.131,00 NA NO |27,39
EL aplicable a los 1,2,3,4,5,6,7,
Sl Procesos de Sl 9,14,20, 38,48, | NO Sl
SALVADOR TODOS LOS Contratacion a (6714.984.722.00) 49,59
TRIANGULO PROCESOS partir del valor de la R 1,2,3,4,5,6,7,
NORTE GUATEMALA Sl menor cuantia de la Sl 9,14,20,21,50, | NO Sl
Entidad Estatal 51,52, 53, 59
1,2,3,4,5,6,7,
HONDURAS N/A N/A N/A N/A N/A | 9,14,20,22,48, | NO N/A
49, 59, 60
BIENES Y 1,2,4,6,14,17,
EEILNr?o:#:ECO E IRLANDA Sl SERVICIOS $709.188.464,00 | ($714.984.722,00) NO 18, 24, 25. 26, | NO NO
Sl CONSTRUCCION | $27.276.479.385,00 NA NO |27,39
TODOS LOS TODAS LAS SIN
COMUNIDAD ANDINA (CAN) Sl PROCESOS CUANTIAS ($714.984.722,00) Sl EXCEPCIONES Sl Sl
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Nota 1 Para el caso de los umbrales aplicables al Acuerdo Comercial con Israel, la OALI,

“‘recomienda que las entidades cubiertas por el Acuerdo Comercial vigente con Israel establezcan el valor en pesos colombianos de los umbrales contenidos en
las Secciones A, By C usando la TRM del dia anterior a la fecha de publicacion del aviso de convocatoria del respectivo proceso de compra. Entonces:

Valor en pesos del umbral = Valor umbral en DEG x TRM del dia anterior a la fecha de publicacion del aviso de convocatoria x Valor del DEG (USD por DEG)

12. RELACION DE ANEXOS QUE SOPORTAN EL ESTUDIO PREVIO

Plan de Necesidad (unidad —Centralizado)

Resolucién de nombramiento

Pacto Integral

Certificado de Disponibilidad Presupuestal No. 3326 del 10 de Enero de 2026
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