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ANEXO LINEAMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES
CON ÉNFASIS EN DATOS BIOMÉTRICOS

El presente documento técnico-jurídico establece los lineamientos mínimos que deberán observar los oferentes, proveedores, contratistas, subcontratistas, personal operativo, personal técnico y demás terceros que intervengan en la ejecución de contratos relacionados con sistemas de vigilancia, monitoreo en video, control de acceso físico, registro de visitantes, validación de identidad, administración de credenciales, registro de planillas, aplicativos de control, soluciones biométricas o cualquier otra herramienta que recolecte, almacene, consulte, administre, transmita, conserve o elimine datos personales en el marco de la operación institucional de la Alcaldía de Pereira.
Este documento tiene por finalidad incorporar al proceso contractual reglas claras, exigibles y verificables sobre el tratamiento de datos personales, con énfasis en datos biométricos, en atención a la naturaleza sensible de dicha información y a la necesidad de garantizar la seguridad, confidencialidad, trazabilidad, finalidad, minimización, conservación y eliminación adecuada de los datos tratados durante la ejecución del contrato.
Para efectos de este documento no se hace referencia a marcas comerciales o a soluciones tecnológicas específicas. Las expresiones “aplicativo”, “herramienta”, “plataforma”, “software de tratamiento de datos biométricos”, “solución biométrica”, “sistema de control de acceso”, “sistema de vigilancia” o equivalentes deberán entenderse en sentido funcional, sin limitar la libre concurrencia de oferentes ni condicionar el proceso a una marca, fabricante o proveedor determinado.


Este anexo es de obligatorio cumplimiento y debe aplicarse de forma integral con los pliegos técnicos del proceso y la base de acuerdos de nivel de servicio (ANS) exigidos por la alcaldía de Pereira

El contratista está obligado a observar todas las exigencias de seguridad y niveles de desempeño definidos en el proceso; la falta de mención expresa de una obligación en este documento no exime al proveedor de las responsabilidades técnicas y legales requeridas por la Alcaldía para garantizar la protección de los datos biométricos.
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1. Alcance técnico y jurídico
Los presentes lineamientos aplican a cualquier solución, componente, servicio, actividad o herramienta que, en desarrollo del proceso de contratación, implique tratamiento de datos personales por parte del contratista o de su personal, incluso cuando las bases de datos, servidores, repositorios o consolas principales se encuentren alojadas, custodiadas o administradas en infraestructura de la Alcaldía de Pereira.
· Sistemas de videovigilancia, monitoreo en video, grabación, almacenamiento o consulta de imágenes.
· Sistemas de control de acceso físico a sedes, edificios, zonas restringidas, centros de datos o áreas administrativas.
· Herramientas de validación o autenticación de personas mediante rasgos biométricos, incluyendo reconocimiento facial, huella, iris, geometría de rostro, voz u otros mecanismos equivalentes.
· Planillas físicas o digitales de ingreso, registro de visitantes, bitácoras de vigilancia, minutas, reportes operativos o formatos de control.
· Aplicativos de administración de usuarios, credenciales, perfiles, roles, registros de acceso, logs o eventos de seguridad.
· Actividades de soporte, mantenimiento, actualización, configuración, migración, respaldo, restauración, auditoría o atención de incidentes que puedan implicar acceso directo o indirecto a datos personales.
El alcance jurídico comprende el cumplimiento del régimen colombiano de protección de datos personales y la observancia de la Política de Tratamiento de Datos Personales de la Alcaldía de Pereira, así como de los lineamientos institucionales de seguridad y privacidad de la información. El alcance técnico comprende la implementación de controles preventivos, detectivos y correctivos sobre acceso, confidencialidad, integridad, disponibilidad, trazabilidad, segregación de funciones, custodia, soporte remoto, gestión de incidentes y eliminación segura.
2. Definiciones relevantes
	Concepto
	Definición operativa para el proceso

	Dato personal
	Cualquier información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.

	Dato sensible
	Dato que afecta la intimidad del titular o cuyo uso indebido puede generar discriminación, incluyendo datos biométricos, datos de salud, orientación sexual, origen étnico, convicciones religiosas o filosóficas, entre otros.

	Dato biométrico
	Información relativa a características físicas, fisiológicas o comportamentales de una persona que permiten o confirman su identificación o autenticación, tales como rostro, huella, iris, voz, geometría facial o plantillas biométricas.

	Plantilla biométrica
	Representación digital, matemática o codificada de un rasgo biométrico utilizada para comparación, verificación o autenticación.

	Responsable del tratamiento
	Persona natural o jurídica, pública o privada, que decide sobre la base de datos o el tratamiento. Para el presente proceso, la Alcaldía de Pereira actúa como responsable del tratamiento respecto de los datos recolectados para finalidades institucionales.

	Encargado del tratamiento
	Persona natural o jurídica que realiza tratamiento de datos personales por cuenta del responsable. El contratista podrá actuar como encargado cuando acceda, administre, soporte o trate datos personales por cuenta de la Alcaldía.

	Tratamiento
	Cualquier operación sobre datos personales, incluyendo recolección, almacenamiento, uso, circulación, consulta, actualización, conservación, supresión o eliminación.

	Incidente de seguridad
	Evento que comprometa o pueda comprometer la confidencialidad, integridad, disponibilidad o trazabilidad de datos personales o biométricos.

	Responsabilidad demostrada
	Capacidad del responsable o encargado de evidenciar medidas efectivas, apropiadas y verificables para cumplir el régimen de protección de datos personales.


3.  Marco normativo y documentos institucionales aplicables
El oferente y el contratista deberán observar, como mínimo, el siguiente marco normativo y documental, sin perjuicio de las normas que lo modifiquen, adicionen, sustituyan o reglamenten:
	Norma/documento
	Aplicación al proceso

	Constitución Política de Colombia
	Derecho fundamental a la intimidad, habeas data, buen nombre y protección de la información personal.

	Ley 1581 de 2012
	Régimen general de protección de datos personales en Colombia. Establece principios, derechos de los titulares, deberes de responsables y encargados, y reglas sobre tratamiento de datos personales.

	Decreto 1377 de 2013
	Reglamenta parcialmente la Ley 1581 de 2012 en materia de autorización, políticas de tratamiento, avisos de privacidad y tratamiento de datos personales. Sus disposiciones se encuentran compiladas en el Decreto 1074 de 2015.

	Decreto 1074 de 2015
	Decreto Único Reglamentario del Sector Comercio, Industria y Turismo, que compila reglas reglamentarias aplicables al régimen de protección de datos personales.

	Ley 1266 de 2008
	Régimen de habeas data financiero y de información crediticia, cuando resulte aplicable por la naturaleza de la información.

	Ley 1712 de 2014
	Ley de Transparencia y Acceso a la Información Pública, aplicable a la publicidad de información pública y restricciones cuando exista información reservada, clasificada o datos personales.

	Ley 594 de 2000 y normativa archivística
	Reglas generales sobre gestión documental, archivo, conservación y disposición de documentos públicos, en armonía con la protección de datos personales.

	Circular Única de la Superintendencia de Industria y Comercio y guías aplicables
	Lineamientos de autoridad de protección de datos sobre deberes de responsables y encargados, datos sensibles, seguridad, incidentes y responsabilidad demostrada.

	Política de Tratamiento de Datos Personales de la Alcaldía de Pereira
	Documento institucional que define reglas de tratamiento, derechos de titulares, canales y deberes internos frente a la información personal tratada por la entidad.

	Manual o lineamientos de Seguridad y Privacidad de la Información de la Alcaldía de Pereira, incluyendo Decreto 921 de 2018 o instrumento institucional aplicable
	Marco institucional para seguridad, privacidad, controles, gestión de riesgos y protección de activos de información.



El contratista deberá interpretar estos lineamientos de manera sistemática con los documentos del proceso, el contrato, los anexos técnicos, la matriz de riesgos, la Política de Tratamiento de Datos Personales de la Alcaldía de Pereira y las instrucciones impartidas por la supervisión contractual y la Secretaría TIC.
4. Naturaleza sensible del dato biométrico
Los datos biométricos tienen naturaleza sensible por cuanto se relacionan con características físicas o comportamentales únicas de una persona y pueden ser utilizados para identificarla, autenticarla o perfilar sus accesos. Su uso indebido puede afectar derechos fundamentales, generar discriminación, comprometer la intimidad, facilitar suplantación de identidad o producir riesgos de seguridad difíciles de mitigar.
A diferencia de una contraseña, una tarjeta o una credencial, los rasgos biométricos no pueden ser modificados o reemplazados fácilmente. Por ello, cualquier sistema que registre, compare, almacene o administre información biométrica deberá sujetarse a medidas reforzadas de seguridad, finalidad estricta, acceso restringido, trazabilidad, minimización, conservación limitada y eliminación segura.
· El tratamiento de biometría deberá justificarse por una finalidad institucional clara, necesaria, proporcional y documentada.
· El proveedor no podrá recolectar, copiar, extraer, reutilizar o conservar datos biométricos para finalidades propias, comerciales, estadísticas, de entrenamiento de modelos, demostraciones, pruebas no autorizadas o cualquier uso diferente al contrato.
· La biometría deberá tratarse como información de acceso restringido, incluso cuando los datos estén alojados en infraestructura de la Alcaldía.
· Cualquier acceso técnico o soporte que involucre relación con la información de biometría deberá quedar autorizado, documentado y trazado.
5. Finalidad exacta del tratamiento
La finalidad del tratamiento de datos personales y biométricos será definida exclusivamente por la Alcaldía de Pereira, en su calidad de responsable del tratamiento. El proveedor o contratista no podrá definir finalidades propias, alternas o adicionales respecto de la información tratada en el marco del contrato.
La finalidad principal del tratamiento de datos biométricos, cuando el sistema contratado lo requiera, será permitir la validación, autenticación, registro y control de acceso físico de personas autorizadas a las instalaciones, áreas restringidas o sedes definidas por la Alcaldía, con el propósito de fortalecer la seguridad institucional, proteger bienes públicos, controlar el ingreso, generar trazabilidad de accesos y prevenir accesos no autorizados.
5.1. Finalidades permitidas
· Registro y validación de identidad de personas autorizadas para ingreso a instalaciones o áreas restringidas.
· Administración de usuarios, perfiles, roles y credenciales asociadas al control de acceso físico.
· Generación de registros de ingreso, salida, eventos y alertas de seguridad física.
· Soporte técnico autorizado para mantener la continuidad del servicio, siempre bajo instrucciones de la Alcaldía.
· Atención de auditorías, requerimientos internos, investigaciones administrativas o incidentes de seguridad, cuando exista competencia y soporte jurídico.
5.2. Finalidades prohibidas
· Uso de datos personales o biométricos para fines comerciales, promocionales o de mercadeo.
· Entrenamiento, prueba o mejora de algoritmos, modelos, software o productos del proveedor sin autorización expresa y soporte jurídico.
· Construcción de bases paralelas, copias, réplicas o repositorios propios del contratista.
· Transferencia a terceros, fabricantes, casas matrices, aliados, nubes o subcontratistas sin autorización previa y documentada de la Alcaldía.
· Análisis, perfilamiento, seguimiento o vigilancia individual no relacionado con la finalidad institucional autorizada.


6. Roles y responsabilidades en el tratamiento
	Actor
	Rol
	Responsabilidades mínimas

	Alcaldía de Pereira
	Responsable del tratamiento
	Define finalidades, medios esenciales, instrucciones, políticas, canales de atención, autorizaciones, conservación, eliminación y decisiones sobre la base de datos.

	Secretaría TIC / supervisor
	Instancia técnica y de seguimiento
	Orienta lineamientos, verifica entregables, revisa evidencias, gestiona requerimientos técnicos y coordina controles con el contratista.

	Contratista/proveedor
	Encargado o tercero autorizado, según el alcance
	Trata datos únicamente por cuenta de la Alcaldía y bajo sus instrucciones. Debe implementar controles, confidencialidad, seguridad, trazabilidad y entrega de evidencias.

	Personal del contratista
	Usuario operativo o técnico autorizado
	Accede únicamente a los datos o sistemas necesarios para la actividad asignada, bajo perfiles autorizados y deber de confidencialidad.

	Subcontratistas o terceros
	Subencargados o terceros de soporte, si se autorizan
	Solo podrán intervenir previa autorización de la Alcaldía y bajo las mismas obligaciones de protección de datos, confidencialidad y seguridad.


7. Obligaciones mínimas del oferente y del contratista
El oferente deberá conocer y aceptar que el componente de protección de datos personales no es accesorio ni meramente informativo, sino una obligación técnica, jurídica y contractual exigible durante la ejecución del contrato. En consecuencia, deberá estar en capacidad de acreditar, implementar y mantener controles mínimos sobre el tratamiento de datos personales y biométricos.
7.1.  Obligaciones generales
· Cumplir la Ley 1581 de 2012, el Decreto 1074 de 2015, la Política de Tratamiento de Datos Personales de la Alcaldía de Pereira y los lineamientos de seguridad y privacidad institucionales.
· Tratar datos personales únicamente bajo instrucciones documentadas de la Alcaldía de Pereira.
· No utilizar los datos para finalidades propias, alternas, comerciales, analíticas, estadísticas o de entrenamiento de herramientas tecnológicas.
· Guardar confidencialidad sobre toda información conocida durante la ejecución contractual.
· Garantizar que su personal, subcontratistas y terceros autorizados suscriban compromisos de confidencialidad y reciban instrucciones sobre protección de datos.
· Implementar controles de acceso, trazabilidad, segregación de funciones, gestión de incidentes y medidas de seguridad proporcionales al riesgo.
· Entregar evidencias verificables de cumplimiento cuando sean requeridas por la supervisión o la Secretaría TIC.
7.2. Obligaciones específicas frente a biometría
· Describir el flujo de tratamiento de datos biométricos, incluyendo captura, registro, comparación, almacenamiento, consulta, respaldo, soporte, conservación y eliminación.
· Abstenerse de copiar, descargar, extraer, replicar, sincronizar, transferir o conservar bases biométricas, plantillas biométricas, imágenes faciales, registros de acceso o datos derivados, salvo autorización previa, expresa y documentada de la Alcaldía.
· Mantener controles sobre el personal autorizado para administrar, operar o soportar la solución.
· Apoyar a la Alcaldía en procesos de conservación, depuración, eliminación, devolución o destrucción segura, según instrucciones de la entidad.
· Reportar incidentes que afecten datos biométricos en los términos establecidos en este documento.
· Permitir auditoría, trazabilidad y revisión de accesos o actividades ejecutadas por su personal.
8.  Requisitos que debe presentar el oferente con la propuesta
Sin perjuicio de los requisitos habilitantes, técnicos, financieros o jurídicos definidos en el pliego de condiciones, el oferente deberá aportar o declarar, según lo defina la entidad contratante, la siguiente información mínima relacionada con protección de datos personales:

	Código
	Requisito
	Evidencia sugerida

	R1
	Declaración de aceptación de lineamientos de protección de datos personales y biométricos.
	Carta suscrita por el representante legal.

	R2
	Descripción de controles básicos de acceso, usuarios, perfiles, roles y trazabilidad.
	Matriz de perfiles y documento técnico.

	R5
	Información sobre soporte remoto, terceros, fabricantes, subcontratistas, nube o servicios externos que puedan acceder a datos.
	Declaración de terceros y flujo de soporte.

	R6
	Procedimiento o compromiso de gestión de incidentes de seguridad de la información y datos personales.
	Procedimiento, política o compromiso contractual.

	R7
	Compromiso de no extracción, copia, transferencia, uso propio o conservación de bases biométricas.
	Cláusula o declaración expresa.

	R8
	Compromiso de confidencialidad de personal y terceros.
	Modelo de acuerdo o certificación.



La entidad podrá precisar en el pliego cuáles de estos documentos se exigen con la oferta, cuáles se presentan antes del inicio de ejecución y cuáles se entregan durante la ejecución contractual.
9.  Controles de acceso específicos a los datos
El contratista deberá implementar controles de acceso bajo el principio de mínimo privilegio. Cada usuario, técnico, operador o administrador solo podrá acceder a los datos, módulos o funcionalidades estrictamente necesarios para cumplir su función.
· Definir usuarios individualizados. No se permitirán usuarios genéricos o compartidos para actividades de administración, soporte o consulta de información personal.
· Asignar perfiles por rol: operador, supervisor, administrador técnico, soporte, consulta, auditoría u otros que resulten aplicables.
· Mantener matriz actualizada de usuarios autorizados, perfiles, permisos, fecha de alta, fecha de retiro y responsable que autorizó el acceso.
· Aplicar autenticación robusta para cuentas administrativas o de soporte, de acuerdo con las capacidades de la solución y las políticas de la Alcaldía.
· Revocar accesos de personal retirado, trasladado o sin necesidad funcional de acceso.
· Evitar privilegios excesivos, permanentes o no justificados.
· Registrar consultas, modificaciones, eliminaciones, exportaciones, intentos fallidos y actividades de administración relevantes.
10.  Medidas reforzadas de seguridad
Por la sensibilidad de la información biométrica y de las imágenes de videovigilancia, el contratista deberá apoyar la implementación de medidas reforzadas de seguridad, articuladas con los controles institucionales de la Alcaldía de Pereira y con buenas prácticas de seguridad de la información.
	Control
	Lineamiento mínimo

	Confidencialidad
	Restringir acceso a personal autorizado, aplicar acuerdos de confidencialidad, evitar divulgación no autorizada y controlar soporte remoto.

	Integridad
	Proteger configuraciones, registros, perfiles, logs, plantillas o registros de acceso contra modificación no autorizada.

	Disponibilidad
	Apoyar continuidad operativa, copias de seguridad, restauración, mantenimiento y atención de fallas según alcance contractual.

	Trazabilidad
	Registrar actividades relevantes, accesos administrativos, cambios de configuración, consultas, eliminaciones, exportaciones y eventos críticos.

	Segregación de funciones
	Separar funciones de administración, operación, soporte, auditoría y supervisión cuando sea posible.

	Cifrado y protección técnica
	Aplicar cifrado, protección de comunicaciones, complejidad de contraseñas, endurecimiento, actualización y controles técnicos cuando la solución lo permita o la Alcaldía lo exija.

	Gestión de vulnerabilidades
	Informar vulnerabilidades conocidas, aplicar parches autorizados y documentar actividades de mantenimiento.


11.  Custodia de bases biométricas alojadas en infraestructura de la Alcaldía
Aunque las bases de datos biométricas, imágenes, registros de acceso, logs o información relacionada se encuentren alojadas en servidores, infraestructura, redes o repositorios de la Alcaldía de Pereira, el contratista mantendrá obligaciones de custodia funcional, técnica y operativa respecto de las actividades que realice o del personal que intervenga en la solución.
· No extraer, copiar, descargar, replicar, sincronizar ni transferir bases biométricas sin autorización expresa y documentada.
· No mantener repositorios alternos, respaldos propios, bases temporales o ambientes de prueba con datos reales salvo autorización expresa de la Alcaldía.
· No usar datos reales para pruebas, demostraciones, capacitación, desarrollo, soporte o parametrización si no existe instrucción documentada y medidas de protección.
· No conservar datos personales en computadores personales, USB, discos externos, nubes personales, correos privados o herramientas no autorizadas.
· Documentar cualquier actividad de respaldo, restauración, migración, depuración o eliminación en la que participe el contratista.
· Informar oportunamente a la supervisión cualquier riesgo de exposición, duplicación, pérdida o acceso no autorizado.
12.  Conservación, eliminación, devolución o destrucción segura
La Alcaldía de Pereira definirá las reglas de conservación, archivo, depuración, eliminación, devolución o destrucción segura de los datos personales y biométricos, en armonía con la normativa de protección de datos personales, gestión documental, archivo y seguridad de la información. El contratista deberá apoyar técnica y operativamente dichas actividades cuando estén relacionadas con el objeto contractual.
12.1. Conservación
· Conservar únicamente los datos necesarios para cumplir la finalidad institucional definida por la Alcaldía.
· Evitar conservación indefinida de registros, plantillas o usuarios inactivos sin justificación funcional o jurídica.
· Apoyar la identificación de usuarios retirados, perfiles obsoletos o registros que deban depurarse según instrucción de la Alcaldía.
12.2. Eliminación, devolución o destrucción segura
· Ejecutar eliminación, devolución o destrucción segura únicamente por instrucción de la Alcaldía y dejando evidencia.
· Certificar cuando no conserve copias, réplicas, respaldos o repositorios propios de datos personales o biométricos.
· Apoyar la depuración de usuarios o registros cuando finalice la vinculación laboral, contractual o autorización de ingreso de una persona.
· Documentar fecha, responsable, método y alcance de las actividades de eliminación o devolución en que participe.
13.  Incidentes de seguridad que afecten datos personales o biométricos
Todo evento que comprometa o pueda comprometer datos personales o biométricos deberá ser tratado como incidente de seguridad y reportado de forma inmediata a la supervisión contractual, a la Secretaría TIC y a los canales definidos por la Alcaldía de Pereira tal como se especifica en el documento base de acuerdos de nivel de servicio ANS definido por la Alcaldía. El contratista deberá colaborar con la contención, investigación, remediación, documentación y preservación de evidencias.
13.1. Eventos que deben reportarse
· Acceso no autorizado a bases, consolas, cámaras, registros, planillas, logs o sistemas de control de acceso.
· Extracción, copia, descarga, pérdida, publicación, envío o transferencia no autorizada de datos personales o biométricos.
· Uso de credenciales compartidas, suplantación, abuso de privilegios o acceso por personal no autorizado.
· Pérdida o hurto de equipos, dispositivos, medios extraíbles o soportes con información personal.
· Manipulación no autorizada de registros de acceso, cámaras, bitácoras, usuarios, roles, perfiles o logs.
· Fallas de seguridad atribuibles a actos u omisiones del personal del contratista o sus terceros.
13.2.  Tiempos mínimos de reporte
	Hito
	Tiempo
	Evidencia

	Aviso inicial
	Inmediato, tan pronto el contratista conozca o sospeche del incidente.
	Correo o canal definido por supervisor/Secretaría TIC, con descripción preliminar.

	Reporte preliminar
	Máximo dentro de las primeras 24 horas.
	Hechos conocidos, datos o sistemas afectados, personas involucradas, acciones de contención inicial.

	Informe detallado
	Máximo dentro de las 48 a 72 horas siguientes o el plazo que indique la Alcaldía.
	Causa probable, alcance, impacto, evidencias, medidas correctivas, responsables y plan de remediación.

	Informe de cierre
	Cuando se complete la contención y remediación.
	Lecciones aprendidas, medidas definitivas, evidencia de cierre y recomendaciones de no repetición.


14. Auditoría, trazabilidad y responsabilidad demostrada
El contratista deberá facilitar la auditoría, revisión y verificación de las actividades relacionadas con el tratamiento de datos personales y biométricos. La trazabilidad deberá permitir reconstruir quién accedió, cuándo, desde dónde, con qué perfil, con qué finalidad y qué actividad realizó, de acuerdo con las capacidades técnicas de la solución y los lineamientos de la Alcaldía.
· Mantener registros de accesos, soporte remoto, cambios de configuración, altas y bajas de usuarios, modificaciones de perfiles, consultas, exportaciones, eliminación de registros y eventos relevantes.
· Entregar informes de trazabilidad cuando sean requeridos por el supervisor o la Secretaría TIC.
· Permitir auditorías técnicas, jurídicas o administrativas sobre el cumplimiento de estos lineamientos.
· Conservar evidencias de capacitación, confidencialidad, autorizaciones de acceso, incidentes, mantenimiento, soporte y eliminación segura.
· Implementar acciones correctivas frente a hallazgos de auditoría, control interno, supervisión o autoridad competente.
La responsabilidad demostrada exige que el contratista no solo manifieste que cumple, sino que pueda aportar evidencias verificables de cumplimiento durante toda la ejecución contractual.
15.  Subencargados, terceros y soporte remoto
El contratista deberá informar si para la ejecución del contrato intervendrán terceros, subcontratistas, fabricantes, integradores, proveedores de nube, mesa de ayuda, personal externo, soporte remoto o cualquier actor que pueda acceder a datos personales, datos biométricos, registros de acceso, imágenes, servidores, consolas, logs o configuraciones del sistema.
15.1. Reglas sobre terceros y subencargados
· Ningún tercero podrá acceder a datos personales o biométricos sin autorización previa y documentada de la Alcaldía.
· El contratista deberá identificar los terceros, su rol, país de ubicación si aplica, alcance de acceso, finalidad del acceso y medidas de seguridad aplicables.
· Los terceros deberán asumir obligaciones equivalentes de confidencialidad, seguridad, no uso propio, gestión de incidentes, devolución y eliminación segura.
· El contratista responderá contractualmente por las actuaciones de su personal, subcontratistas, terceros o subencargados autorizados.
15.2. Reglas sobre soporte remoto
El proveedor no podrá acceder de forma remota a bases de datos, servidores, consolas de administración, cámaras, repositorios, logs, registros de acceso o cualquier componente que contenga datos personales o biométricos sin autorización previa, expresa y verificable de la Alcaldía de Pereira. Todo acceso remoto deberá registrar fecha, hora, usuario, finalidad, actividad realizada, sistema accedido, persona que autorizó y evidencia de cierre; el acceso remoto deberá ser temporal, limitado a la actividad autorizada y revocado una vez finalice la intervención; no se permitirá descargar, copiar, exportar o conservar información durante soporte remoto salvo autorización expresa y documentada.
Las sesiones de soporte remoto podrán ser supervisadas, registradas o auditadas por la Alcaldía.
16. Entregables exigibles durante la ejecución contractual

Los siguientes entregables serán exigidos por la Alcaldía de Pereira durante la ejecución contractual, de acuerdo con el alcance definitivo del contrato y las instrucciones de la supervisión:
	Código
	Entregable
	Responsable
	Momento
	Evidencia esperada

	E1
	Matriz de tratamiento de datos personales asociados a la solución Flujo de tratamiento de datos biométricos
	Contratista
	Inicio de ejecución y actualización cuando cambie el alcance.
	Documento con tipos de datos, finalidad, titulares, sistemas, ubicación, responsables y riesgos.
El flujo de tratamiento de datos biométricos deberá ser un diagrama o descripción de captura, validación, almacenamiento, consulta, respaldo, conservación y eliminación.

	E2
	Matriz de usuarios, roles y perfiles
	Contratista/Alcaldía
	Inicio y actualizaciones mensuales o cuando haya cambios
	Listado de usuarios, permisos, fechas de alta/baja, responsable que autoriza y justificación.

	E3
	Procedimiento de gestión de incidentes de seguridad
	Contratista
	Inicio de ejecución
	Ruta de reporte, responsables, tiempos, contención, evidencias e informes.

	E4
	Plan o políticas de conservación, depuración y eliminación segura
	Contratista/Alcaldía
	Inicio de ejecución
	Criterios de conservación, retiro de usuarios, eliminación y certificación de no conservación.

	E5
	Acuerdos de confidencialidad del personal autorizado
	Contratista
	Antes de acceso a sistemas o datos
	Compromisos firmados por personal propio y terceros.

	E6
	Informe de trazabilidad y auditoría de accesos
	Contratista
	Periódica según presentación de informe de actividades
	Reporte de accesos, cambios, soporte, incidentes y actividades relevantes.

	E7
	Informe de cierre y devolución/eliminación de información
	Contratista
	Finalización del contrato (las certificaciones podrán ser requeridas en cualquier momento de la ejecución del contrato)
	Certificación de devolución, eliminación o inexistencia de copias, soportes y repositorios, así como Certificación de no uso propio, no extracción y no conservación de bases biométricas suscrito por Representante Legal


17. Obligaciones Contractuales del Encargado. 
Las siguientes cláusulas se entenderán incluidas en el contrato con el fin de reforzar la exigibilidad contractual de los presentes lineamientos. 
17.1. Tratamiento por cuenta de la Alcaldía
El contratista tratará los datos personales y biométricos únicamente por cuenta de la Alcaldía de Pereira, conforme a las finalidades, instrucciones, políticas y lineamientos impartidos por la entidad. El contratista no podrá definir finalidades propias, alternas o adicionales, ni usar la información para fines diferentes al cumplimiento del objeto contractual.
17.2. Prohibición de extracción, copia o uso propio
El contratista no podrá copiar, descargar, extraer, transferir, replicar, sincronizar, conservar o utilizar bases de datos, plantillas biométricas, imágenes faciales, registros de acceso, logs, planillas o cualquier dato personal tratado en desarrollo del contrato, salvo autorización previa, expresa y documentada de la Alcaldía de Pereira.
17.3. Confidencialidad
El contratista, su personal y terceros autorizados deberán mantener estricta confidencialidad sobre la información personal, biométrica, técnica, operativa o de seguridad conocida durante la ejecución contractual
cumpliendo con las características y lineamientos definidos en el presente documento, en los pliegos del proceso, y en el documento base de acuerdos de nivel de servicio (ANS) que exige la alcaldía de Pereira. Esta obligación subsistirá aún después de finalizado el contrato y durante el tiempo de retención de información de la alcaldía de Pereira,
17.4.  Incidentes
El contratista deberá reportar de manera inmediata cualquier incidente o sospecha de incidente que afecte datos personales o biométricos, presentar los reportes pertinentes acorde a lo definido en el anexo de acuerdos base de nivel de servicio (ANS) que exige la alcaldía de Pereira.
17.5.  Auditoría y trazabilidad
El contratista deberá permitir auditorías, entregar registros de trazabilidad, conservar evidencias de cumplimiento e implementar acciones correctivas frente a hallazgos relacionados con protección de datos personales, seguridad de la información, acceso no autorizado o incumplimiento de estos lineamientos.
17.6. Subencargados y terceros
El contratista no podrá vincular subencargados, terceros, soporte externo, fabricantes, proveedores de nube o personal no informado que pueda acceder a datos personales o biométricos sin autorización previa de la Alcaldía. En todo caso, responderá por sus actuaciones y deberá garantizar obligaciones equivalentes de seguridad y confidencialidad.
18. Declaración de conocimiento y aceptación
El adjudicatario deberá suscribir, antes del inicio de la ejecución o en la oportunidad que determine la Alcaldía de Pereira, una declaración de conocimiento y aceptación de los presentes lineamientos, en los siguientes términos sugeridos:
“El suscrito, en calidad de representante legal o autorizado del contratista, declara conocer, aceptar y obligarse al cumplimiento del Documento Técnico - Lineamientos para el Tratamiento de Datos Personales con énfasis en Datos Biométricos, así como de la Política de Tratamiento de Datos Personales de la Alcaldía de Pereira, las instrucciones impartidas por la supervisión contractual y las normas colombianas aplicables en materia de protección de datos personales. Así mismo, declara que los datos personales y biométricos tratados en desarrollo del contrato serán utilizados exclusivamente para las finalidades institucionales autorizadas por la Alcaldía de Pereira, sin que puedan ser copiados, extraídos, transferidos, conservados o utilizados para fines propios, comerciales, estadísticos, de entrenamiento, prueba o cualquier otro no autorizado.”

Firma: ________________________________
Nombre: _______________________________
Cargo: _________________________________
Empresa: _______________________________
Fecha: _________________________________
19.  Conclusiones
Los sistemas de vigilancia, monitoreo, control de acceso, validación de identidad y registro de personas pueden implicar el tratamiento de información altamente sensible. Por ello, la Alcaldía de Pereira debe exigir desde el proceso de contratación reglas claras, verificables y exigibles que permitan garantizar la protección de los datos personales y, especialmente, de los datos biométricos.
La inclusión de este documento en el pliego de condiciones permite informar a los oferentes las obligaciones mínimas que deberán asumir, delimitar la finalidad del tratamiento, prohibir usos no autorizados, regular la intervención de terceros, fortalecer la trazabilidad, exigir entregables de responsabilidad demostrada y establecer controles específicos sobre seguridad, conservación, eliminación, incidentes y auditoría.
Este documento deberá entenderse como un anexo técnico-jurídico complementario del pliego de condiciones, de los estudios previos, del anexo técnico y de la minuta contractual, y será de obligatorio cumplimiento para el contratista adjudicatario en todo aquello que resulte aplicable al objeto, alcance y operación del contrato.
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