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BASE ACUERDOS DE NIVEL DE SERVICIO (ANS) COMPONENTE TECNOLÓGICO DE PROCESO DE ACCESO AL PALACIO MUNIICPAL CON DATOS BIOMÉTRICOS

Este documento establece los lineamientos mínimos y requisitos técnicos obligatorios que definen la línea base de los Acuerdos de Nivel de Servicio (ANS) para la Alcaldía de Pereira; las condiciones aquí plasmadas constituyen el estándar mínimo exigible que el contratista (proveedor seleccionado) debe cumplir y garantizar desde el inicio de la operación.

En desarrollo de esta base técnica, el Contratista tendrá la obligación de presentar su propuesta oficial de ANS, la cual deberá estar estrictamente alineada con estas directrices y será sometida a revisión, concertación técnica y aprobación final por parte del Supervisor del Contrato. El objetivo primordial es asegurar la protección reforzada de la información sensible y la continuidad operativa de la Entidad, bajo parámetros de cumplimiento verificables y obligatorios.

1. OBJETO Y ALCANCE
El presente ANS tiene por objeto definir las condiciones mínimas frente a los lineamientos, tiempos de respuesta, niveles de disponibilidad, rutinas de seguridad y entrega de información asociados a la administración lógica, bases de datos y esquemas de respaldo del Servidor de Acceso Biométrico, de conformidad con los requerimientos técnicos establecidos en los Pliegos de Condiciones de Medios Tecnológicos (MT).

2. HORARIO DE ATENCIÓN ORDINARIO Y EXCEPCIONES
Para la medición de los tiempos de atención y solución, se establecen las siguientes ventanas horarias:
· Horario Institucional Ordinario: Lunes a Viernes de 7:00 a.m. a 4:00 p.m. (Jornada continua). Dentro de esta ventana se calcularán de forma regular los tiempos de los niveles Alto, Medio y Bajo.
· Ventana de Excepción por Criticidad: Aplica exclusivamente para incidentes catalogados como Críticos (Muy Altos). En caso de presentarse una falla crítica fuera del horario institucional (noches, madrugadas, fines de semana o festivos), se activará un protocolo de disponibilidad por llamado excepcional en los canales que el proveedor deberá proporcionar desde el inicio y definición de los ANS.


3. MATRIZ DE NIVELES DE SERVICIO (TIEMPOS DE RESPUESTA Y SOLUCIÓN)
Los incidentes reportados sobre la plataforma biométrica se clasificarán según su impacto en la operación y la seguridad de la información. Los tiempos base propuestos para la negociación son:

	Nivel de Criticidad
	Descripción del Impacto
	Tiempo de Respuesta (Máximo)
	Tiempo de Solución / Mitigación

	Crítico (Muy Alto)
	Filtración o sospecha de fuga de datos biométricos, alteración no autorizada de la base de datos, o caída total del servidor lógico que impida el acceso general.
	Inmediato
	Máximo 2 horas (Aplica 24/7 bajo ventana de excepción).

	Alto
	Fallas lógicas que bloqueen el flujo de acceso de un grupo significativo de usuarios o indisponibilidad de módulos clave, estando el servidor activo.
	2 horas
	Máximo 4 horas (Dentro de horario ordinario).

	Medio
	Errores en la sincronización local/espejo, fallas puntuales en el registro de usuarios individuales, o fallas en la generación de reportes masivos.
	4 horas
	Máximo 8 horas (Dentro de horario ordinario).

	Bajo
	Consultas técnicas generales, dudas de usuario, solicitudes de soporte preventivo o cambios menores de configuración interna.
	8 horas
	Máximo 24 horas (Dentro de horario ordinario).






4. GESTIÓN DE INCIDENTES Y TRAZABILIDAD DE DATOS BIOMÉTRICOS
Al tratarse el componente biométrico de datos sensibles (Ley 1581 de 2012), la trazabilidad ante incidentes se manejará bajo las siguientes pautas:
· Notificación Inmediata: Ante cualquier incidente catalogado como Crítico que afecte la confidencialidad o integridad de los datos, el contratista deberá informar formal e inmediatamente al Supervisor del contrato.
· Delimitación de Responsabilidad Lógica: Queda expresamente definido que el contratista responderá formalmente por los incidentes cuyo origen sea de carácter lógico, de configuración de software, parches de seguridad de la plataforma o fallas operativas de su personal asignado.
· Asignación de responsables: Mediante documento anexo de matriz de roles, el proveedor formalizará las identidades, usuarios y roles del personal técnico encargado de la gestión y respuesta ante incidentes.
· Logs bajo Demanda: El contratista estará obligado a extraer y entregar los registros (logs) de auditoría de la base de datos (Audit Trail) cada vez que ocurra un incidente de seguridad o cuando el Supervisor lo requiera formalmente para fines de auditoría.
· Soporte Técnico para la SIC: En caso de requerirse un reporte de brecha de seguridad ante la Superintendencia de Industria y Comercio (SIC), el contratista dispondrá de los términos legales dados por los entes oficiales y de control, entregando estos al menos 2 días antes de la fecha de vencimiento para su revisión y respuesta articulada con la Alcaldía de Pereira.

5. CONTINUIDAD, SEGURIDAD Y RESPALDOS DE INFORMACIÓN
El contratista deberá garantizar la continuidad del sistema y la protección del activo de información mediante la ejecución de las siguientes actividades técnicas:
· Copias de Seguridad (Backups) de Datos: Se realizarán de forma diaria y automatizada sobre la base de datos biométrica y de eventos, ejecutándose obligatoriamente en horas de la noche o madrugada fuera de los horarios de operación de la entidad.
· Respaldo de Configuración: Se realizará un respaldo de la configuración general del servidor (sistema operativo y aplicativo) de forma mensual o cada vez que se aplique un cambio técnico mayor que lo requiera para garantizar el respaldo de dichos cambios.
· Pruebas de Restauración: El contratista deberá garantizar la integridad de los respaldos mediante la ejecución de simulacros de recuperación de los respaldos lógicos bajo el siguiente esquema:
· Restauración inicial: Un ejercicio integral de restauración dentro de los primeros treinta (30) días calendario de ejecución para validar el montaje del esquema de contingencia.
· Restauración periódica: Un simulacro de recuperación con una periodicidad cuatrimestral (cada 4 meses).
· Restauración bajo demanda: Cuando el Supervisor del contrato lo solicite de manera justificada por razones de auditoría o control interno.
6. POLÍTICA DE RETENCIÓN Y ELIMINACIÓN SEGURA DE DATOS
· Tiempo de Conservación de Logs: Los registros de acceso e historial de auditoría lógica se conservarán por un periodo de cinco (5) años, atendiendo a los requerimientos de los entes de control estatales.
· Ventana de Retención de Copias de Seguridad: Los respaldos diarios operarán bajo un esquema móvil de treinta (30) días calendario. Cumplido el día 31, el sistema depurará automáticamente la copia más antigua para optimizar el almacenamiento.
· Supresión en Caliente (Trazabilidad de Retiros): En caso de requerirse la eliminación de un registro de usuario por alguna solicitud o necesidad de la entidad, se deberá generar un log de supresión que deje registro de la actividad realizada.

· Destrucción Segura al Cierre Contractual: Al liquidarse el contrato, los datos biométricos activos serán entregados formalmente a la Entidad. El contratista aplicará métodos de borrado seguro en sus entornos de nube o servidores espejo y deberá expedir un Certificado de Destrucción Segura de Datos, que detalle el método utilizado, el alcance de la limpieza, garantizando bajo gravedad de juramento que la información es 100% irrecuperable en sus sistemas y que no conserva ninguna copia, réplica o respaldo de la base de datos biométrica.



7. EXCLUSIONES DE RESPONSABILIDAD Y RESILIENCIA
· Eximentes de Sanción: El contratista no será penalizado por el incumplimiento de los tiempos del ANS si se demuestra que la falla tiene origen en problemas de infraestructura física propiedad de la Alcaldía (cortes de fluido eléctrico en el Data Center local, caídas del canal de internet institucional o manipulaciones lógicas no autorizadas por personal ajeno al proveedor).
· Compromiso de Sincronización Inversa: En concordancia con los servidores espejo exigidos en los pliegos de Medios Tecnológicos, ante un fallo en el Data Center de la Alcaldía, el sistema de respaldo del contratista entrará en operación. Una vez restablecido el servidor principal, el contratista será responsable de garantizar la sincronización de los datos capturados en la contingencia sin pérdida de información.
8. MECANISMOS DE SEGUIMIENTO, AUDITORÍA Y VERIFICACIÓN
Para garantizar el control del contrato y el cumplimiento de las auditorías institucionales, se establecen las siguientes herramientas de verificación:
Informe Mensual de Actividades: El contratista deberá radicar un informe mensual consolidado detallando las actividades ejecutadas con relación al sistema biométrico y para la verificación de seguimiento se exigirá por la supervisión los siguiente:
· Bitácora de Incidentes y Soporte: Reporte detallado de los eventos presentados en el mes, clasificados según su criticidad, indicando tiempos de respuesta y solución final. En caso de no presentarse incidentes, el contratista deberá certificarlo explícitamente en el informe
· Evidencia de copias de Seguridad (Backups): Reporte de ejecución de los respaldos diarios automatizados y la confirmación de su almacenamiento cifrado y externo. Se debe incluir el estado de la ventana de retención móvil de 30 días
· Actas de Verificación de Integridad: Para los meses en que corresponda (inicial, periódico o por cambios mayores), se debe anexar el acta del simulacro de restauración que demuestre que la información respaldada es 100% recuperable
· Informe de Disponibilidad y Rendimiento: Reporte técnico que certifique el cumplimiento y la estabilidad de la plataforma en la infraestructura de la Alcaldía.
· Informe de Gestión de Identidades, accesos y perfiles: Informe técnico detallado que valide el ciclo de vida de los usuarios en el periodo, incluyendo: (i) La relación de altas y bajas (creación/eliminación) que han debido ser gestionadas y  autorizadas por la supervisión; (ii) registros o logs accesos para garantizar que no existan cuentas inactivas o permisos innecesarios; y (iii) la verificación o certificación del cumplimiento de la matriz de roles y el principio de mínimo privilegio, asegurando que no existan funciones incompatibles ni accesos administrativos no justificados (acción verificable tras la revisión de los logs de acceso y matriz de roles).
· Cumplimiento de Controles de Seguridad: Verificación del estado de los controles  lógicos y de acceso robustos (bloqueo por intentos fallidos, políticas de complejidad de contraseñas y uso de Doble Factor de Autenticación - MFA)

Reporte de información cuatrimestral de Seguridad e Integridad: En los periodos correspondientes (cada cuatro meses de ejecución) acorde a lo solicitado en el presente documento, el contratista deberá anexar al Informe actividades la documentación técnica que certifique el cumplimiento:
· Lista de Chequeo de Controles Lógicos: Entrega de la lista de chequeo técnica firmada por el ingeniero responsable del contratista, donde se certifique la efectividad de los controles de acceso, cifrado y políticas de seguridad implementadas.
· Acta de Restauración Periódica: Soporte documental del simulacro de recuperación de respaldos lógicos realizado en dicho periodo, que demuestre la integridad y capacidad de recuperación total de la base de datos biométrica ante contingencias
Reuniones de Seguimiento: No se contemplan comités mensuales obligatorios; sin embargo, se programarán mesas de trabajo y reuniones técnicas de seguimiento únicamente bajo demanda y solicitud previa del Supervisor del Contrato.
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