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DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE SATISFACER CON
EL PROCESO DE CONTRATACION.

El Decreto 3573 del veintisiete (27) de septiembre 2011 cred la Autoridad Nacional de
Licencias Ambientales — ANLA, como una Unidad Administrativa Especial del orden
nacional, con autonomia administrativa y financiera, sin personeria juridica, la cual tiene por
objeto garantizar que los proyectos, obras o actividades sujetos de licenciamiento, permiso
o trdmite ambiental cumplan con la normativa ambiental, de tal manera que contribuyan al
desarrollo sostenible del Pais.

En concordancia con lo anterior y en cumplimiento de lo dispuesto en el Decreto 3573 de
2011y el articulo 2.2.2.3.2.2 del Decreto 1076 de 2015, la ANLA tiene a su cargo la gestion
de los proyectos que requieren licenciamiento ambiental. Dicho articulo, modificado por el
articulo 2 del Decreto 852 del 5 de julio de 2024," establece los sectores y, de estos, los
proyectos, obras o actividades sobre los cuales la Autoridad Nacional de Licencias
Ambientales tendra la competencia exclusiva para otorgar o negar la licencia ambiental.

La ANLA tiene a su cargo la evaluacién de proyectos para el otorgamiento o negacion de
licencias ambientales, asi como el seguimiento de los ya licenciados, verificando el
cumplimiento de las condiciones establecidas y de las medidas de prevencion, mitigacion,
correccion, compensacion y manejo de impactos ambientales. Esta labor constituye una
funcién publica esencial para el desarrollo econdmico y sostenible del pais, al garantizar
que los proyectos, obras o actividades sujetos a licenciamiento, permiso o tramite ambiental
cumplan la normativa ambiental, de caracter obligatorio y no susceptible de transaccion o
renuncia por parte de autoridades o particulares.

Las funciones de la ANLA son de gran relevancia para el desarrollo sostenible del pais, por
lo que las solicitudes de licenciamiento, permisos y tramites ambientales deben gestionarse
con agilidad, rigor técnico y personal experto que apoye los procesos de evaluacion y
seguimiento. Esto contribuye a la mejora continua de la entidad, a la unificacion de criterios
y a brindar respuestas oportunas y efectivas a los usuarios.

De otra parte, el Gobierno Nacional expidi6 el Decreto No 376 del 11 de marzo de 2020
“Por el cual se modifica la estructura de Autoridad Nacional de Licencias Ambientales -
ANLA” y establecio la siguiente estructura para el cumplimiento de su objeto y funciones:..

1 "Por el cual se modifican los articulos 2.2.2.31.1, 2.2.2.3.2.2 Y 2.2.2.3.2.3 del Decreto 1076 de 2015, en relacién con las
competencias para otorgar la licencia ambiental a los proyectos de exploraciéon y uso de fuentes de energia alternativa
virtualmente contaminantes y se toman otras determinaciones

Pagina 1 de 143



Fecha: XX-XX-XXXX
ESTUDIOS PREVIOS XXXXXX XXXXXXX

Version: XX
XXXXXXXX

— Codigo: XX-XX-XX

1. Despacho del Director General

1.1 Oficina de Control Interno

1.2 Oficina de Control Disciplinario Interno

1.3 Oficina de Tecnologia de la Informacion

1.4 Oficina Asesora Juridica

1.5 Oficina Asesora Planeacion

Subdireccién Mecanismos de Participacion Ciudadana Ambiental
Subdireccién de Evaluacién de Licencias Ambientales
Subdireccién de Seguimiento de Licencias Ambientales
Subdireccién de Instrumentos, Permisos y Tramites Ambientales
Subdireccién Administrativa y Financiera

OB WN

Que el articulo 5 del citado Decreto, establece como funciones a cargo de la Oficina de
Tecnologias de la Informacion - OTI, entre otras las siguientes:

()

2. Desarrollar, administrar, mantener y actualizar los sistemas de informacion de la
Autoridad Nacional de Licencias Ambientales — ANLA.

3. Liderar la definicion, implementacion y mantenimiento de la arquitectura
empresarial de la entidad en virtud de las definiciones y lineamientos establecidos
en el marco de referencia de arquitectura empresarial para la gestion de
Tecnologias de la Informacién y las Comunicaciones -TIC del Estado.

4. Desarrollar los lineamientos en materia tecnolbgica, necesarios para definir
politicas, estrategias y practicas que habiliten la gestion de la entidad, en beneficio
de la prestacion efectiva de sus servicios y que a su vez faciliten la gobernabilidad,
seguridad y gestion de las Tecnologias de la Informacion y las Comunicaciones -
TIC.

(...)7. Impartir lineamientos tecnoldégicos para el cumplimiento de estandares de
sequridad, privacidad, calidad y oportunidad de la informacién de la entidad y la
interoperabilidad de los sistemas que la soportan, asi como el intercambio
permanente de informacion.

(..)

En relacién con las anteriores funciones, es importante sefialar que con el presente proceso,
se da cumplimiento a lo establecido en el numeral 7 del Decreto mencionado, toda vez que
FORTALECER EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI
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PARA LA AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES ANLA A TRAVES DE LAS
HERRAMIENTAS ESPECIALIZADAS (LICENCIAMIENTO DE SOFTWARE Y SOPORTE) DE
MONITOREO FORTISIEM , DE MONITOREO DE RED SOLARWINDS, DE MESA DE AYUDA
ARANDA; ASI COMO LA CONTRATACION DE SERVICIOS ESPECIALIZADOS DE UN
CENTRO DE OPERACION DE SEGURIDAD (SOC), es necesario para garantizar la seguridad
de la informacion de la Entidad.

De otra parte, mediante el articulo 3 de la Resolucion 000968 de 22 de mayo de 2025, se
crearon los siguientes Grupos Internos de Trabajo en la Oficina de Tecnologias de la
Informacion de la Autoridad Nacional de Licencias Ambientales ANLA:

1. Grupo de Asuntos Geoespaciales.
2. Grupo de Sistemas de Informacion.
3. Grupo de Infraestructura Tecnoldgica.

4. Grupo de Arquitectura Institucional Tl e Inteligencia Artificial.

Las funciones de los Grupos mencionados se encuentran establecidas en los Articulos 4,5,
6 y 7 de la citada Resolucion.

PLAN NACIONAL DE DESARROLLO

En las bases del Plan Nacional de Desarrollo (PND) 2022-2026, se contempla como uno
de sus postulados “Proteccién de las personas, de las infraestructuras digitales,
fortalecimiento de las entidades del Estado y garantia en la prestacién de sus servicios en
el entorno digital”? implementando estrategias para adelantar las medidas enfocadas a
salvaguardar la infraestructura critica cibernética del pais, protegiendo la informacion de
las entidades gubernamentales y de las personas de posibles ataques cibernéticos y delitos
informaticos, bajo principios de resiliencia y rapida recuperacion, para garantizar la
continua prestaciéon de los servicios ofrecidos por las entidades publicas, con el fin de
fortalecer estrategias de respuesta oportuna y adecuada frente a los riesgos y amenazas
de indole digital.

2 Plan Nacional de Desarrollo https://colaboracion.dnp.gov.co/CDT/Prensa/Publicaciones/plan-nacional-de-desarrollo-2022-
2026-colombia-potencia-mundial-de-la-vida.pdf pag. 95
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De otra parte, el articulo 143 de la Ley 2294 de 2023, dispone que la transformacion digital
es un motor de oportunidades e igualdad, en cuyo numeral 6, se incluye como medida la
de “Fortalecer el Gobierno Digital para tener una relacion eficiente entre el Estado y el
ciudadano, que lo acerque y le solucione sus necesidades, a través del uso de datos y de
tecnologias digitales para mejorar la calidad de vida”. Lo enunciado amerita que la
informacion debe ser confiable y segura, con el fin de cumplir a cabalidad con el cometido
mencionado.

En consonancia con lo anterior el presente proceso de seleccion busca resguardar la
seguridad de la informacién ya que los licenciamientos a adquirir (Fortisiem, Solarwinds y
Aranda), los servicios SOC y de mesa de ayuda mantiene la deteccion automatica de
posibles incidentes que puedan afectar la seguridad, confidencialidad y disponibilidad de
la informacion de la entidad.

POLITICA DE GOBIERNO DIGITAL.

La entidad debe dar cumplimiento al Decreto 767 de 2022, el cual establece la “Politica de
Gobierno Digital como instrumento gubernamental del orden nacional que propende por la
transformacion digital publica™, y se desarrollara a través de un esquema que articula los
elementos que la componen, a saber: gobernanza, innovacion publica digital, habilitadores,
lineas de accidn, e iniciativas dinamizadoras, con el fin de lograr su objetivo, entendidos
asi:

“1. Gobernanza: Los sujetos obligados implementaran la Politica de Gobierno Digital bajo
un modelo de gobernanza basado en el relacionamiento entre el orden nacional y territorial,
y el nivel central y descentralizado, que involucre a los grupos de interés en la toma de
decisiones y defina los focos estratégicos de accion y la distribucion eficiente de los
recursos disponibles, procurando una gestion publica colaborativa y agil.

2. Innovacién Publica Digital: Los sujetos obligados implementaran la Politica de
Gobierno Digital con un enfoque transversal basado en el relacionamiento con los Grupos
de Interés, que genere valor publico a través de la introduccién de soluciones novedosas y
creativas y que hagan uso de las Tecnologias de la Informacién y las Comunicaciones y
de metodologias de innovacion, para resolver probleméticas publicas desde una
perspectiva centrada en los ciudadanos y en general, los habitantes del territorio nacional.

3 Politica de Gobierno Digital link: Politica de Gobierno Digital
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Con el fin de fortalecer los procesos de innovacion publica digital, los sujetos obligados
promoveran la implementaciéon de mecanismos de compra publica que faciliten al Estado
la adquisicion de bienes o servicios de base tecnolégica que den respuesta a desafios
publicos respecto de los cuales no se encuentra una solucién en el mercado o, si la hay,
requiera ajustes o mejoras. Asimismo, promoveran la adopcion de tecnologias basadas en
software libre o cddigo abierto, sin perjuicio de la inversién en tecnologias cerradas.

3. Habilitadores: Los sujetos obligados desarrollarén las capacidades que les permitan
gjecutar las Lineas de Accion de la Politica de Gobierno Digital, mediante la
implementacion de los siguientes habilitadores:

3.1. Arquitectura: Este habilitador busca que los sujetos obligados desarrollen
capacidades para el fortalecimiento institucional implementando el enfoque de arquitectura
empresarial en la gestion, gobierno y desarrollo de proyectos con componentes de
Tecnologias de la Informacion.

Los sujetos obligados deberan articular su orientacién estratégica, su modelo de gestion,
su plan de transformacion digital, y su estrategia de Tecnologias de informacién y las
Comunicaciones, con el objetivo de dar cumplimiento a la Politica de Gobierno Digital.

3.2. Seguridad y Privacidad de la Informacion: Este habilitador busca que los sujetos
obligados desarrollen capacidades a través de la implementaciéon de los
lineamientos de seguridad y privacidad de la informaciéon en todos sus procesos,
tramites, servicios, sistemas de informacion, infraestructura y en general, en todos
los activos de informacioén, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos.

3.3. Cultura y Apropiacion: Este habilitador busca desarrollar las capacidades de los
sujetos obligados a la Politica de Gobierno Digital y los Grupos de Interés, requeridas para
el acceso, uso y aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones. Se promovera el uso y apropiacion de estas entre las personas en
situacioén de discapacidad y se fomentara la inclusion con enfoque diferencial.

3.4. Servicios Ciudadanos Digitales: Este habilitador busca desarrollar, mediante
soluciones tecnolégicas, las capacidades de los sujetos obligados a la Politica de Gobierno
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Digital para mejorar la interaccioén con la ciudadania y garantizar su derecho a la utilizacién
de medios digitales ante la administracion publica.

4. Lineas de Accion: Los sujetos obligados ejecutaran acciones orientadas a desarrollar
servicios y procesos inteligentes, tomar decisiones basadas en datos y consolidar un
Estado abierto, con el fin de articular las Iniciativas Dinamizadoras de la Politica de
Gobierno Digital. Estas Lineas de Accidon se materializaran en las sedes electrénicas de
cada uno de los sujetos obligados, siguiendo los estandares sefialados para tal fin. En el
proceso de registro de los nombres de dominio requeridos para la implementacion de la
Politica de Gobierno Digital, se debera realizar la articulacion con el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, acorde con la normativa que regula
la materia.

4.1. Servicios y Procesos Inteligentes: Esta linea de acciéon busca que los sujetos
obligados desarrollen servicios y procesos digitales, automatizados, accesibles,
adaptativos y basados en criterios de calidad, a partir del entendimiento de las necesidades
del usuario y su experiencia, implementando esquemas de atencion proactiva y el uso de
tecnologias emergentes.

4.2. Decisiones Basadas en Datos: Esta linea de accién busca promover el desarrollo
econdémico y social del pais impulsado por datos, entendiéndolos como infraestructura y
activos estratégicos, a traves de mecanismos de gobernanza para el acceso, intercambio,
reutilizacion y explotacion de los datos, que den cumplimiento a las normas de proteccion
y tratamiento de datos personales y permitan mejorar la toma de decisiones y la prestacion
de servicios de los sujetos obligados.

4.3. Estado Abierto: Esta linea de accién busca promover la transparencia en la gestion
publica con un enfoque de apertura por defecto, y el fortalecimiento de escenarios de
dialogo que promuevan la confianza social e institucional, ademas la colaboracién y la
participacion efectiva de los Grupos de Interés, para fortalecer la democracia y dar
soluciones a problemas de interés publico a través de practicas innovadoras, sostenibles y
soportadas en Tecnologias de la Informacion y las Comunicaciones.

5. Iniciativas Dinamizadoras: Comprende los Proyectos de Transformacion Digital y las
Estrategias de Ciudades y Territorios Inteligentes, a través de las cuales se materializan
las Lineas de Accion, que permiten dar cumplimiento al objetivo de la Politica de Gobierno
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Digital con la implementacién de mecanismos de compra publica que promuevan la
innovacion publica digital.

5.1. Proyectos de Transformacién Digital: Comprende aquellos proyectos que
implementaran los sujetos obligados para aportar a la generacién de valor publico mediante
el aprovechamiento de las capacidades que brindan el uso y la apropiacion de las
Tecnologias de la Informacion y las Comunicaciones y asi alcanzar los objetivos
estratégicos institucionales. Los proyectos de Transformacién Digital deberan estar
integrados al Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI).

5.2. Estrategias de Ciudades y Territorios Inteligentes: Las entidades territoriales
podran desarrollar estrategias de ciudades y territorios inteligentes, a través del uso de
tecnologias de la informacién y las comunicaciones, como herramientas de transformacion
social, econémica y ambiental de los territorios.

Los elementos normativos antes vistos, se dimensionan de la siguiente manera:

Figura 1. Politica de Gobierno Digital
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Fuente: Gobierno Digital*

Vistos estos elementos, se encuentra que con el presente proceso de seleccidon se
desarrolla el habilitador establecido el numeral 3.2 de la politica de gobierno digital
“SEGURIDAD Y PRIVACIDAD DE LA INFORMACION” por cuanto busca desarrollar
capacidades a través de la_implementacion de los lineamientos de sequridad y
privacidad de la informacién en todos sus procesos, tramites, servicios, sistemas de
informacién, infraestructura y en general, en todos los activos de informacidn, con el
fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

En este orden de ideas, estas disposiciones tienen como objetivo optimizar el
funcionamiento de las entidades publicas y su interoperabilidad con otras entidades
estatales y con la sociedad civil, a través del uso de las Tecnologias de la Informacién y las
Comunicaciones, fortaleciendo sus competencias y las de sus servidores publicos, en
temas relacionados con tecnologias de la informacion, como elementos generadores de
valor en la gestion publica dirigidos en pro de beneficios sociales.

4 Figura 1 https://gobiernodigital.mintic.gov.co/692/articles-237560_img_seccion.jpg
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De otra parte, el articulo 6 de la Resolucion 500 de 20215, expedida por la Ministra de
Tecnologias de la Informacién y las Comunicaciones, establece que se deben determinar
e implementar controles para mitigar los riesgos que pudieran afectar la seguridad digital y
fisica de acuerdo con el resultado del analisis y evaluacion de riesgos, en virtud de lo
anterior la oficina de Tecnologias de la Informacién, cuenta con una infraestructura de
seguridad informatica, que implica un alto nivel de complejidad en la administracion, analisis
y respuesta que se tiene frente a los diferentes frentes de seguridad informatica, teniendo
en cuenta que la Autoridad Nacional de Licencias Ambientales — ANLA cuenta con una
politica de Defensa en Profundidad, politica que implica que varias herramientas de
seguridad comparten funciones para que, en caso que alguna de estas sea vulnerada, otra
capa de seguridad pueda monitorear, controlar o mitigar un ataque o falla. Lo mencionado,
con el fin de establecer controles que garanticen la seguridad de la informacién de la
Entidad.

PLAN ESTRATEGICO INSTITUCIONAL ANLA (2022-2030)

La Linea Estratégica 3 del Plan Estratégico Institucional busca “Gestionar el
conocimiento y garantizar el acceso a la informacién de los procesos de la autoridad
para contribuir a la efectiva y oportuna toma de decisiones, a través de la innovacion,
las buenas prdcticas y la transformacion digital” prevé la generacién de una cantidad
importante de datos, informacién, ideas y experiencias que, en conjunto, se transforman en
conocimiento.

Dentro de la citada linea estratégica se encuentra el Objetivo Estratégico 6 el cual plantea
‘Integrar y optimizar los sistemas de informacion de la autoridad, promoviendo su
interoperabilidad y el flujo adecuado de la informacién’, y para alcanzar este objetivo se
plantearon los siguientes objetivos de gestion:

OG - 07 Optimizar la infraestructura tecnolégica de la Entidad

OG 09 - Promover la gestién por procesos en la autoridad, mediante la implementacion
de herramientas y metodologias de vanguardia, con el fin de fortalecer la racionalizacién
de tramites y la transformacion digital en la autoridad.

N —

Lo anterior se encuentra alineado con el presente proceso de contratacion, ya que, busca
optimizar la infraestructura tecnologia de la Entidad, garantizando la seguridad y
confiabilidad de la informacion.

3 “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”
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PLAN DE ACCION INSTITUCIONAL- PAI

Con el el proceso de seleccion mediante la modalidad de abreviada por subasta inversa
electronica se pretende dar cumplimiento a los objetivos e indicadores establecidos en al
Plan de Accion Institucional PAI en materia de Seguridad informatica por la Oficina de
Tecnologias de la Informacion asi:

PROYECTO/FUENTE

OBJETIVO GENERAL

OBJETIVO
ESPECIFICO

NOMBRE DEL
INDICADOR

META
2026

FORTALECIMIENTO
DE LA GESTION
INSTITUCIONAL Y
TECNOLOGICA DE
LA AUTORIDAD
NACIONAL DE
LICENCIAS
AMBIENTALES EN
EL TERRITORIO
NACIONAL

Generar e implementar
acciones estratégicas para
la formulacion de buenas
practicas y lineamientos
que apoyen el adecuado
funcionamiento,
disponibilidad y usabilidad
de los sistemas de
informacién y la
infraestructura tecnoldgica,
a través de la formulacion
de Tecnologias de la
Informacion - PETI,
asegurando que el Sistema
de Gestion de Seguridad de
la Informacion (SGSI) es
conforme con el estandar
ISO/IEC 27001 y los
requisitos aplicables de los
grupos de valor, conforme a
los lineamientos
establecidos como
oMGGT], del marco de
referencia de arquitectura
empresarial MRAE, para la
toma de decisiones, el
mejoramiento del
desempefio Institucional y
la satisfaccién de los
grupos de interés.

Reportar de manera
acumulada, el

ndmero de procesos
contractuales que se
han adjudicado en el

periodo reportado,
con el objetivo de
identificar
oportunamente

retrasos con respecto
al avance esperado.

Procesos de
adquisicion de
equipos de
hardware y/o
herramientas de
software

FORMULA UNI;)E')EAD
INDICADOR MEDIDA
Numero de
procesos de
adquisicion de
equipos de NUMERO

hardware y/o
herramientas de
software
adjudicados

20

Fuente: SPGI - Listados de Indicadores
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El cumplimiento de las metas establecidas en el Plan de Accién Institucional de la Oficina
de Tecnologias de la Informacion de la ANLA, implica que la gestién no pueda ser
interrumpida, de tal manera que se realice la correcta planeacién, ejecucion y seguimiento
de los proyectos tecnolégicos de la Entidad.

En este contexto, el indicador que refleja el nUmero de procesos de adquisicion adjudicados
para servicios de Tecnologia, y que de acuerdo con el presente proceso cuyo objeto se
refiere a la adquisicion de servicios SOC, licencias Fortisiem, Red SolarWinds y Aranda, se
concluye que estos son esenciales para asegurar que la entidad adquiera los recursos
necesarios para operar de manera segura y eficiente, garantizando la seguridad digital y
privacidad de la informacién de la Entidad.

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION (PETI)

El Plan Estratégico de Tecnologias de la Informacion (PETI), representa la estrategia Tl de
la Autoridad Nacional de Licencias Ambientales (ANLA), recoge las expectativas,
necesidades y oportunidades de mejoramiento, en lo relacionado con la gestién de Tl para
apoyar la estrategia y el modelo institucional de la entidad, apoyados en las definiciones de
la Politica de Gobierno Digital.

Asi las cosas, dentro de los motivadores estratégicos a nivel entidad que da linea en la
orientacion y alineacién a la Estrategia de Tecnologias de la Informacién (PETI) tenemos el
Modelo Integrado de Planeacién y Gestion (MIPG) en el cual se encuentra el mapa de
procesos de la ANLA, ubicando dentro de los procesos estratégicos el identificado como
Direccionamiento Tecnolégico como se aprecia en la siguiente imagen, en el cual se
estructura el esquema de seguridad de la entidad:
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Fuente: Sistema de Planeacion y Gestion -SPGI — GESPRO

Este proceso estratégico garantiza el adecuado funcionamiento, disponibilidad y usabilidad
de los sistemas de informacién y la infraestructura tecnoldgica, a través de la formulacion,
implementacién y seguimiento del Plan Estratégico de Tecnologias de la Informacion -
PETI, en el marco del Sistema de Seguridad de la Informacion, para la toma de decisiones,
el mejoramiento del desempefio Institucional y la satisfaccion de los grupos de interés.

Por otro lado, el Plan Estratégico de Tecnologias de la Informacion (PETI) incorpora los
componentes estructurales asociados a la conformacioén de los grupos internos de trabajo
de la Oficina de Tecnologias de la Informacién (OTI), en linea con las funciones
establecidas en el Decreto 376 de 2020.
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También incorpora los componentes transversales de transformacion digital, adquisiciones
de TI, uso y apropiacién, administracion de riesgos y seguridad y privacidad de la
informacion, dentro de los cuales encontramos los siguientes que fortalecen la seguridad
de la informacion de la entidad:

COMPONENTE ESTRUCTURAL

Dominio de Arquitectura Seguridad de la Informacién

v Desarrollar las acciones propuestas en pro de fortalecer la arquitectura de seguridad
generando lineamientos de gestion de la seguridad y privacidad de la informacion.

v' Generar una cultura y apropiacion de trabajo enfocada a la toma de conciencia para
la proteccion y el uso adecuado de la informacion por parte de los colaboradores de
la ANLA.

COMPONENTES TRANSVERSALES

Seguridad Digital

v Fortalecer la cultura de seguridad de la informacion de los usuarios internos de la
ANLA a través de la implementacion de medidas preventivas y de mitigaciéon en el
marco de la gestion de riesgos digitales.

Seguridad y Privacidad de la informacion

v' Implementar los productos asociados al Plan de Seguridad y Privacidad, asi como
el Plan de Gestion de Riesgos de Seguridad y Privacidad de la Informacion de la
ANLA.

v" Plan integrado del Decreto 612

Tratamiento de Riesqos

v" Disminuir la probabilidad de ocurrencia y el impacto de los riesgos de gestion de
competencia de la Oficina de Tecnologias de la Informacién.

v El plan de tratamiento de riesgos contenido en el Plan de seguridad digital busca
establecer la adecuada gestion y administraciéon de riesgos institucionales, de
acuerdo con los lineamientos definidos por MINTIC y DAFP para reducir la
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probabilidad e impacto de los riesgos identificados en caso de una eventualidad
materializacion.
v" Plan integrado del Decreto 6126

Es asi como el Plan Estratégico de Tecnologias de la Informacién (PETI) en desarrollo de
los anteriores componentes se centran en la optimizacion de los recursos de TI, la
mejora en la prestacién de servicios, la adecuacion de la infraestructura tecnolégica
y, de manera critica, en el establecimiento de niveles adecuados de seguridad
aportados con la presente contratacion, teniendo en cuenta que los licenciamientos y
servicios a contratar buscan, entre otras cosas reducir costos asociados a ataques que
afecten los equipos y recuperacion de informacién; proporcionar un nivel avanzado de
servicio a través de los fabricantes (fortisiem, solarwinds y Aranda) y los servicios Soc,
garantizar que el monitoreo de la infraestructura (servidores, red, mesa de ayuda) se
mantenga centralizado a través de las herramientas que proveen los licenciamientos y el
servicio SOC; y en consecuencia de todo lo anterior mantener la eficacia en la proteccion de
los activos de informacion de la entidad, mejorar la capacidad de respuesta ante incidentes y
asegurar la disponibilidad y el rendimiento de los sistemas y redes.

POLITICA DEL SISTEMA INTEGRADO DE GESTION

La Politica del Sistema Integrado de Gestién” es la declaracién general que representa la
posicion de la Autoridad Nacional de Licencias Ambientales con respecto a la proteccion de
los activos de informacién (los funcionarios, contratistas, terceros, la informacién, los
procesos, las tecnologias de informacién incluido el hardware y el software), que soportan
los procesos de la entidad y apoyan la implementacion del Subsistema de Gestion de
Seguridad de la Informacion por medio de la generacion y publicacion de sus politicas,
procedimientos e instructivos, asi como de la asignacion de responsabilidades generales y
especificas para la gestién de la sequridad de la informacion.

A continuacion, se establecen los lineamientos de seguridad que soportan el Sistema
de Gestion de Seguridad de la Informacion de ANLA:

= Definir, implementar, operar y mejorar de forma continua el Sistema de Gestion
de Seguridad de la Informacion.

= Definir, compartir y publicar las responsabilidades frente a la sequridad de la
informacién de acuerdo con el alcance de cada uno de los funcionarios,
contratistas o terceros.

8 https://www.anla.gov.co/images/documentos/planes/peti/2025-04-28-anla-PETI-2025-v2.pdf
7 Politica del Sistema Integrado de Gestion Link: https://gespro.anla.gov.co:4434/reportes_pdf/vista_publicada?vs=1749218007
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= Proteger los activos criticos de informacion y la informacién creada, procesada,
transmitida o resguardada por procesos internos.

= Proteger las instalaciones de procesamiento y la infraestructura tecnolégica que
soporta los procesos criticos.

= Controlar la operacién de los procesos internos garantizando la sequridad de los
recursos tecnoldgicos y las redes de datos.

= Implementar controles de acuerdo con la clasificacion de la informacion, de su
propiedad o uso, ademés de controles de acceso a la informacion, sistemas y
recursos de red.

= Garantizar que la seguridad de la informacion sea parte integral del ciclo de vida
de los sistemas de informacién.

= Establecer un plan de formacién y mejoramiento del modelo de seguridad de la
informacién, para lograr una adecuada gestion de los eventos e incidentes de
seguridad y las vulnerabilidades asociadas con los sistemas de informacion.

= Garantizar la disponibilidad de sus procesos criticos y la continuidad de la
operacion.

= Mejorar la eficiencia y la eficacia de los procesos de privacidad y seguridad de
la informacién necesarios para la prestacion de servicios.

= Garantizar el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas en materia de privacidad y seguridad de la
informacion.

= Disponer de personal competente para el cumplimiento de las acciones de
privacidad y seguridad de la informacion.

El incumplimiento a la presente politica de privacidad y seguridad de la informacién traera
consigo las consecuencias legales que apliquen a la normativa de la entidad, incluyendo lo
establecido en las normas que competen al gobierno nacional en cuanto a seguridad y
privacidad de la informacion. Igualmente, ANLA tomara las medidas pertinentes para
proteger la informacion.®”

Asi las cosas, en la aplicacién de esta politica se quiere proteger los activos de informacién
de la Entidad y asi como la informacion creada, procesada, transmitida o resguardada por
procesos internos, a través del fortalecimiento del Sistema de Seguridad de la
Informacién de la Entidad mediante la herramienta especializada de monitoreo
SOLARWINDS, el licenciamiento de fortisiem, la mesa de ayuda Aranda y el funcionamiento
del Centro de Servicios Especializados (SOC), dando cumplimiento entre otros a los
siguientes objetivos:

e Proteger las instalaciones de procesamiento y la infraestructura tecnologica que
soporta los procesos criticos

e Controlar la operacion de los procesos internos garantizando la seguridad de los
recursos tecnoldgicos y las redes de datos.

8 https://www.anla.gov.co/images/documentos/politicas/oti/politica-de-privacidad-y-seguridad-de-la-informacion-anla.pdf
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e Implementar controles de acuerdo con la clasificacion de la informacion, de su
propiedad o uso, ademas de controles de acceso a la informacion, sistemas y
recursos de red.

e Garantizar que la seguridad de la informacion sea parte integral del ciclo de vida de
los sistemas de informacion.

SITUACION ACTUAL DE LA INFRAESTRUCTURA DE SEGURIDAD INFORMATICA DE
LA ANLA

Actualmente la Autoridad Nacional de Licencias Ambientales — ANLA, dispone de una
infraestructura de seguridad informatica compuesta por diversas soluciones disefadas para
proteger sus redes y sistemas. Esta infraestructura incluye:

Para la prevencion:

o Soluciones antimalware (antivirus): Protegen los equipos de cémputo vy
servidores contra ataques de malware, como virus y otros tipos de software
malicioso como Ransomware

o Correlacionador de eventos que monitorea los logs de todas las aplicaciones
y servicios y frente a un comportamiento anormal este genera un
alertamiento.

o Filtrado web para proteger la informacién en internet.

o Pruebas de Ingenieria social para identificar fallas humanas en los procesos
del dia a dia.

o Pruebas de Ethical Hacking para identificar vulnerabilidades de los sistemas
de informacion que permita tomar acciones preventivas.

Para el Control:

o Firewall de red que controla el acceso a la red interna y a la red publica de
la ANLA.

o Herramienta de Acceso a la Red de Cero Confianza (ZTNA y DLP) que
protege el acceso a la informacién

o Firewall de Aplicaciones Web para proteger restringir el acceso a las
aplicaciones y servicios web.

o Solucion de Proteccion ante ataques de denegacion de servicio (DDOS), el
cual bloquea solicitudes de acceso cuando evidencia ataques masivos de
trafico de red.

o Herramienta local para la proteccién de puertos periféricos y archivos
ejecutables.
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Para el Monitoreo:

o Correlacionador de eventos que monitorea los logs de todas las aplicaciones
y servicios y frente a un comportamiento anormal este genera un
alertamiento.

o Herramienta de analisis de vulnerabilidades que permite tomar acciones
frente a nuevas vulnerabilidades informaticas.

Estas soluciones trabajan en conjunto para asegurar la proteccién integral de la informacion
y los recursos tecnoldgicos de la entidad, garantizando su seguridad frente a una amplia
gama de amenazas.

Esta perspectiva de la seguridad informatica se definiéo con el objetivo de fortalecer las
defensas tecnoldgicas de la entidad. Incluye la adquisicion e implementacién de
herramientas avanzadas de hardware y software que previenen, monitorean y controlan
una amplia variedad de amenazas cibernéticas, tales como ataques informaticos, fugas de
informacién y accesos no autorizados a los sistemas. Para lograr una proteccion integral,
se ha establecido una politica de seguridad multicapa, conocida como Defensa en
Profundidad, que actia como un blindaje robusto, asegurando que la entidad esté
protegida en multiples frentes. Esta estrategia no solo refuerza la seguridad en los puntos
de acceso, sino que también proporciona un monitoreo constante y una respuesta proactiva
ante posibles incidentes, garantizando asi la continuidad operativa y la integridad de los
datos frente a cualquier amenaza.

CAPAS DE DEFENSA EN PROFUNDIDAD
SEGURIDAD DE LA INFORMACION
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Con la implementacion del primer frente de trabajo y la adquisicion de las herramientas
tecnolégicas necesarias, se da un paso crucial en la fortaleza de la infraestructura de
seguridad de la entidad. Sin embargo, para garantizar una proteccion continua y
efectiva, es fundamental el correcto funcionamiento de la herramienta especializada
de Monitoreo FORTISIEM, de monitoreo de RED Solarwinds y de Mesa de Ayuda
Aranda, para lo cual se requiere seguir contando con su licenciamiento vigente. De otra
parte, se hace necesaria la contratacion de servicios especializados de un centro de
operacion de seguridad SOC, el cual permitira el monitoreo permanente de los eventos
de seguridad de la informacién, proporcionando una supervisién en tiempo real de todas
las actividades en la red. A través de este enfoque proactivo, se podra detectar y responder
rapidamente a cualquier amenaza o incidente, lo que garantizara una defensa mas robusta
y dinamica frente a los riesgos cibernéticos.

Del Licenciamiento loC para el correlacionador Fortisiem

La entidad posee un correlacionador de eventos (siem), el cual tiene como funcién principal
almacenar e interpretar los registros (logs). Este proceso, se realiza en tiempo real
aportando de esta forma, un alto grado de reaccion para poder impedir o solucionar
cualquier incidente relacionado con la seguridad informatica de la entidad.

9 https://i0.wp.com/lab.wallarm.com/wp-content/uploads/2024/06/264.2-min.jpg?w=7708&ss|=1
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El sistema SIEM, recopila toda la informacion de forma centralizada en una base de datos
para poder realizar un analisis profundo y asi detectar tendencias y patrones de
comportamiento de los diferentes componentes de la infraestructura tecnolégica, este
analisis logra diferenciar comportamientos que no sean habituales. El SIEM, permite:

“Identificar entre amenazas reales y falsos incidentes.

Monitorizar de forma centralizada todas las amenazas potenciales.

Redirigir la actuacién a personal cualificado para resolverlas.

Aportar un mayor grado de conocimiento sobre los incidentes para facilitar su
resolucion.

e Documentar todo el proceso de deteccion, actuacion y resolucién. Cumplir con
las normas y legislaciones vigentes en cuestion de proteccion de datos y
seguridad.”°

El correlacionador con el que cuenta la entidad es de la marca Fortisiem, el cual fue
adquirido en el ano 2018 por la entidad como una herramienta que beneficia en la
identificacion de amenazas informaticas, mediante el analisis de la informacion (logs) de los
diferentes componentes de la infraestructura tecnolégica como lo son los sistemas de
gestion misionales que a continuacion se describen, y las aplicaciones de la entidad, entre
otras fuentes:

SILA - SISTEMA DE INFORMACION DE LICENCIAS AMBIENTALES
PORTAL INTERNET

INTRANET - PORTAL WEB DE USO INTERNO

SIGANLA - SISTEMA INTEGRADO DE GESTION CONTRATOS

SIGANLA - SISTEMA INTEGRADO DE GESTION INVENTARIOS

MESA DE AYUDA - PARA ATENCION DE SOLICITUDES DE LA ENTIDAD
ARANDA - MESA DE AYUDA DE CONSULTA

SIGMA - SISTEMA INTEGRADO DE GESTION AMBIENTAL

HOMINIS - SISTEMA GESTOR DE NOMINA DE FUNCIONARIOS
CONTROL DE VERSIONES DE CODIGO FUENTE

GIC - GESTOR INTEGRADO DE CUENTAS DE CONTRATISTAS

SILA - SISTEMA DE INFORMACION DE LICENCIAS AMBIENTALES

PSE - PRUEBAS,

ULISES - SISTEMA DE GESTION DE COMISIONES

PRUEBAS SIGANLA

PRUEBAS MESA DE AYUDA

PRUEBAS CONSULTA VISDOC, CONSULTA DOCUMENTOS DIGITALIZADOS
SILA

SPGI - SISTEMA DE PLANEACION Y GESTION INSTITUCIONAL

AN NN N NN Y U N N N N Y N N NN

AN

10 ; Qué es un Siem?, disponible en: https://www.ambit-bst.com/blog/qué-significa-siem-y-cémo-funciona
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GESPRO - GESTION DE PROCESOS

GESRIESGO - GESTION DEL RIESGO.

OELA WEB - OPERACION ESTADISTICA DE LICENCIAS AMBIENTALES
OELA iOS - OPERACION ESTADISTICA DE LICENCIAS AMBIENTALES
OELA Android - OPERACION ESTADISTICA DE LICENCIAS AMBIENTALES
OESA - OPERACION ESTADISTICA DE SEGUIMIENTO AMBIENTAL.
OEPTA - OPERACION ESTADISTICA DE PERMISOS Y TRAMITES
AMBIENTALES.

SIRES - SISTEMA Y RESERVA DE SALAS

ULISES - SISTEMA DE GESTION DE COMISIONES

ULISES - PRUEBAS

PORTAL WWW

GESPLAN — PLAN ESTRATEGICO INSTITUCIONAL

AGIL - SISTEMA DE INFORMACION GEOGRAFICA

SIAC - VISOR GEOGRAFICO

DMI - DETECCION DE MINERIA ILEGAL

OESA - PRUEBAS,

OELA WEB - PRUEBAS

OEPTA - PRUEBAS

SIRES - SISTEMA Y RESERVA DE SALAS

SPGI - PRUEBAS

GESPRO - PRUEBAS

ORFEO - SISTEMA DE GESTION DOCUMENTAL.

El sistema de publicacion de servicios geoespaciales y consulta como la
GEODATABASE

Soluciones administrativas de mesa de ayuda

Manejo de inventarios

Bases de datos de colaboradores,

El sistema de gestion de 25 Autoridades Ambientales (SILA Corporativo),
El portal de publicacién de contenidos e Intranet,

El sistema de File Server, repositorios de datos y repositorios de archivos.

Es asi que el correlacionador reporta y controla accesos no autorizados, ataques
informaticos, robos de informacion, indisponibilidad de servicios respecto de los
sistemas y aplicaciones que posee la Entidad.

Figura 4 Siem Fuente - https://www.sigmatelecom.com.br/"

" Figura 4 Siem disponible en: https://www.sigmatelecom.com.br/wp-content/uploads/2022/05/sigma-telecom-siem-capa.jpg
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El correlacionador se compone de un Appliance (servidor informatico) de marca FORTISIEM
(que combina Software y Hardware) y un Collector de logs (servidor virtual que almacena
registros de actividad desde multiples fuentes), integrados en un solo fabricante FORTINET
con las caracteristicas de funcionamiento y disponibilidad de recursos para cumplir con su
funcién principal que es correlacionar logs de diversas fuentes tecnoldgicas como
servidores, aplicaciones, bases de datos, red, entre otros y con ello poder monitorear
incidentes de seguridad a través del analisis de la informacion procesada dependiendo de
la disponibilidad de plataformas tecnoldgicas.

El Servidor informatico de propdsito especifico (Appliance) de FortiSiem recopila y analiza
datos de diversos dispositivos para detectar amenazas correlacionando eventos de
seguridad de diversos dispositivos para detectar amenazas y aplicar acciones automaticas
sobre los mismos, como también el analisis del comportamiento de seguridad de la Entidad
y de los usuarios, para mejorar los tiempos de respuesta y detener los ataques o intrusiones
antes de que ocurran.

El appliance, se encarga de administrar los eventos e incidentes de seguridad, correlacionar
eventos y generar respuesta automatizada y correcciones en una soluciéon unica vy
escalable. Al utilizar una vista unificada de los servicios de la Entidad, reduce la complejidad
de la administracién de las operaciones de la red, capacidad y entorno de seguridad, lo que
libera recursos y mejora la deteccién de posibles ataques cibernéticos.

En la actualidad el correlacionador de eventos monitorea mas de 99 servidores, 64 bases
de datos, 363 interfaces de red y mas de 40 reglas de negocio correlacionando mas de
190.000 alertas al mes

A continuacion, se ilustran 3 imagenes correspondientes a tableros de control que reporta
el correlacionador de eventos relacionado a las alertas, incidentes y amenazas:
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Imagen 1. Tablero de Amenazas que reporta el Correlacionador de Eventos

I Analytics M Incidents ases B CMDB 14 Resources

B Overview st v e Risk 1 Explorer B UEsA MITREATTRCK® IT: Incident Explorer = 2 1 minute »
Status: Active v %) Time Range: Last 30 Days
Tactics: Al » earch device: L] 1799 1971 3 W
Device Reconnaissa.. Resource De.. Initial Access Execution Persistence  Privilege Es..  Defense Eva.. Credential A... Discovery Lateral Mov... Collection Command A.. Exfiltration Impact
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@) anpsrvdcos o @ [1} '
€D anpsrvdcot.anla.gov.co o @

€D anpsrvdco4 o @

2B01:16:800:€2d:8c52:36¢ @ v

Fuente: Consola de Administracion de Fortisima - ANLA 2026

La imagen 1 del tablero de control del correlacionador de eventos permite evidenciar la
cantidad de amenazas en tiempo real (accesos no autorizados, funcionamientos erraticos,
cambios de permisos, entre otros), amenazas que han podido ser analizadas y revisadas
oportunamente gracias a esta solucion.

Imagen 2. Tablero de Alertas que reporta el Correlacionador de Eventos
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[=] Suspicious Logon Failure without following successful login BH_RULE_SUSPICIOUS_FAILED_LOGON_NO_SUCCESS 172.17.0.95 39

) v
4 »
Copyright © 2026 Fortinet, Inc. All rights reserved. Organization: Super Users heristancho  Scope: Lacal FortiSIEM 7.2.6.0280

Fuente: Consola de Administracion de Fortisiem - ANLA 2026

La imagen 2 del tablero de control del correlacionador de eventos permite evidenciar la
cantidad de alertas en tiempo real (insuficiencia de almacenamiento, apagados no
programados, servicios caidos, entre otros) que han podido ser corregidos en el menor
tiempo posible gracias al alertamiento oportuno.

Imagen 3. Tablero de Incidentes que reporta el Correlacionador de Eventos

i Analytics M Incidents &

B Overview £= List by Incident = b2 Risk 1 Explorer & UERA MITRE ATTRCKS  » 2 1 minute - 15m th 1d 7d 30d
-
Executable file posting from ext... 7251 FortiWeb: Permitted Inbound Att... 1979 Multiple Logon Failures: Server 374 Concurrent Successful Authentica... 339 0
Windows: External Remote SMB L... 315 Suspicious Logon Failure without ... 274 Account Locked: Server 185 Group Policy Object Modified 123
Brute Force Host Login Success 101 Windows: Failed Logon From Publi... 66 Concurrent Failed Authentications... 60 Sudden User Login Pattern Change 40
v
Incidents for Windows: External Remote SMB Logon from Public IP @ ¥ ®actions ~ Columns + H<20w 116 355M
Severity  ID ~Last Occurred  Count  Incident Title Reporting Source Target Detail Organizati.. St
m 56788_. 29 Seconds ago 89,882 External Remote SMB Logon from Public IP on ANPSRVDCO3 €D ANPSRVDCO3 - 2801:16:c800:e2_. (I ANPSRVDCO3 Win Logen Type: 3 Super a
m 58515 29 Seconds ago 12,449 External Remote SMB Logon from Public IP on ANPSRVDCO3 €D ANPSRVDCO3 = 2801:16:c800:e2 . () ANPSRVDCO3 Win Logon Type: 3 Super '
CCID) e 29 Secondsago 8,443 External Remote SMB Logon from Public IP on ANPSRVDCO3 €D ANPSRVDCO3 = 2801:16:c800:e2 . () ANPSRVDCO3 Win Logon Type: 3 Super
P 56597 29 Seconds ago 25379 External Remote SMB Logan from Public IP on ANPSRVDCO3 @D ANPSRVDCO3 = 172.40.35.5 €D ANPSRYDCO3  Win Logon Type: 3 Super
m 56997_ 29 Seconds ago 8,078 External Remote SMB Logon from Public IP on ANPSRVDCO3 € ANPSRVDCO3 - 2801:16:c800:e2_ (P ANPSRVDCO3 Win Logon Type: 3 Super v
4 1 4
Copyright © 2026 Fortinet, Inc. All rights reserved. Organization: Super User: heristancho Scope: Local FortiSIEM 7.2.6.0281

Fuente: Consola de Administracion de Fortisiem - ANLA 2026
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La imagen 3 del tablero de control del correlacionador de eventos permite evidenciar la
cantidad de incidentes en tiempo real (materializacion de las reglas configuradas) que han
podido ser mitigadas, contenidas y escaladas gracias a Fortisiem.

Ahora bien, para complementar el adecuado funcionamiento del correlacionador, el mismo
recurre al licenciamiento de Indicadores de Compromiso (IOC), este licenciamiento
posibilita al correlacionador de eventos contar con un una base de datos mundial de cada
uno de los eventos reportados como una amenaza tecnolégica que fueron materializados
0 en investigacion, lo que le permite identificar en la infraestructura tecnolégica de la
entidad, este tipo de amenazas y tomar accién sobre las mismas (alertar, bloquear o
contener) en tiempo real.

Cabe precisar que el licenciamiento de indicadores de Compromiso (IOC) para el
correlacionador Fortisiem, complementa el esquema de monitoreo de Fortisiem,
reforzando la seguridad y previniendo ataques a partir de la deteccidon de vulnerabilidades
ya explotadas anteriormente por un grupo de cibercriminales, generalmente, muchos de los
incidentes informaticos relacionado a malwares pueden ser contenidos gracias al
licenciamiento de los IOC, pues este licenciamiento detecta las amenazas con base en:
direccién IP de descarga, direccién IP del C&C (comando y control) del atacante, cifrado
HASH (MD5, SHA256, etc...) de algun archivo sospechoso, dominios en los cuales son
apuntados las direcciones IP, y extractos de codigo.

Asi mismo, el licenciamiento adicional del médulo Indicadores de Compromiso (I0C)
utilizado por Fortisiem facilita a la entidad la tarea de ciberseguridad al automatizar
comportamientos anormales acordes con ciertos indicadores de inteligencia artificial (que
no puede detectar el correlacionador sin este licenciamiento) como lo son frecuencia,
ubicacién, intentos de acceso, origen, destino, reputacion entre muchos otros, lo que le
permite al correlacionador determinar alertamientos y acciones frente a estos indicadores
cuando se presenten, de igual manera contar con los indicadores de compromiso permite
a la entidad crear planes y estrategias ante un posible ataque informatico del que pueda ser
victima la entidad.

¢Qué ocurre si la Entidad no adquiere este licenciamiento?

En el eventual caso de NO CONTAR con este licenciamiento, la ANLA no podra detectar
de forma anticipada ciertos ataques informaticos generados a nivel global (entre los cuales
se encuentran: escalamientos de permisos no autorizados, fuga de informacion,
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denegacion de servicios, ataques de dia cero y de amenazas avanzadas) que pueden
afectar los diferentes sistemas de informacion institucional, impidiendo asi un control
proactivo y retrasando la solucién a los ataques presentados.

En conclusion, la adquisicion del licenciamiento de los indicadores de compromiso (I0C),
para el correlacionador de eventos que ya posee la Entidad permite fortalecer los niveles
de control sobre las amenazas a la que constantemente se ve expuesta la AUTORIDAD
NACIONAL DE LICENCIAS AMBIENTALES ANLA.

Vistas las funcionalidades del appliance, el mismo se requiere complementar con el
licenciamiento de:

v' License Support Contract (1 - 500 points) for FortiSIEM hardware appliance
Este licenciamiento es requerido por la entidad debido a que permite la actualizacion
de parches del software, cuando se presenta un mal funcionamiento o una falla en
alguno de los componentes del equipo, la actualizacion de parches garantiza que el
sistema esté siempre al dia con el fin de proteger el sistema contra nuevas
vulnerabilidades y amenazas emergentes.

Es importante aclarar que todas las soluciones administradas por un Centro de Operacién
de Seguridad - SOC tienen como requisito que las mismas cuenten con la respectiva
suscripcion de soporte con el fabricante de cada una de estas, lo anterior para garantizar
poder prestar un 6ptimo servicio, y con ello contar con la aplicaciéon de las ultimas versiones,
que permita mejorar sus funcionalidades y remediar posibles vulnerabilidades.

Del Licenciamiento para Software de monitoreo de red SOLARWINDS:

A la fecha la infraestructura de seguridad informatica de la ANLA, cuenta con un software
licenciado de monitoreo de red denominado SOLARWINDS, el cual fue adquirido
mediante el proceso de Subasta Inversa Electronica en el afio 2022 por la entidad como
una herramienta fundamental para gestionar y monitorear la correcta la operacion y
capacidad de los servidores y sus diferentes sistemas de informacién. EI| software
licenciado permite su integracion con el correlacionador de eventos (FORTISIEM) con el
cual cuenta actualmente la entidad, situacion esta que permite no solo identificar las fallas
de red en tiempo real, sino también poder identificar los eventos que llevan a la
materializacion de la falla como errores humanos, o cambios mal intencionados sobre
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procesamiento de la red, ataques de denegacion de servicios, entre otros, lo que permite
reforzar la seguridad informatica de la entidad. Este tipo de software es esencial en la
monitorizacion de redes ya que ayuda a optimizar la red y facilita la informaciéon detallada
sobre el uso de la banda ancha y otros recursos de la red.

La Autoridad Nacional de Licencias Ambientales (ANLA) tiene la necesidad de adquirir y
dar continuidad con un software licenciado de monitoreo de red, que le permita conocer en
el menor tiempo posible cualquier afectacion o disminuciéon de capacidades de los
recursos informaticos, como lo son: el procesamiento, la memoria, la conectividad,
la disponibilidad de los servidores, los switches, los routers, los firewalls, las
controladoras wifi y cualquier equipo importante para el negocio que se conecte a la
red en general.

El beneficio para la entidad de contar con software licenciado de monitoreo de red, es poder
identificar de forma rapida puntos de falla, lo cual se traduce en reduccién de los tiempos
de indisponibilidad de servicio, evitando la degradacion de los servicios de
conectividad.

A continuacion, se presentan dos (2) imagenes correspondientes a un tablero de control
de una herramienta de monitoreo de red que evidencia comportamiento en tiempo real de
cualquier dispositivo de conectividad vinculado a este y algunas de las alertas que la
solucion presenta para ser gestionadas por los administradores y especialistas de la OTI,
respectivamente: 2

Imagen 4 Monitoreo de red SolarWinds

2 Figuras 4 y 5 Monitoreo de red disponible en la consola de monitoreo de SolarWinds de ANLA
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Hardware Health Overview =l
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o ﬁ Critical © F Undefined

‘Critical
Undefined
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MAPA INTERCONMEXION ENTRE SEDES

HELP

EDIT

Fuente: Consola de Administracion de SolarWinds -ANLA

Imagen 5 Alertamiento de red SolarWinds
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&z Datacenter IFX dependency [ Datacenter IFX P . [ls, Bodega
fa Datacenter IFX dependency Principal (g Datscenter IFX y [ Principa
| | Page 1| of 1 | | ltems on page 15

Last 25 Events EDIT HELP
LAST 12 MONTHS

DATE TIME EVENT

Interface GigabitEthernet1/0/1 - EQUIPO_PRUEBA_JUVALERA for node

EHSIE0ES==S Lk  BODEGA ANLAANLA s Up.
e T e Interface GigabitEthernet1/0/1 - EQUIPO_PRUEBA_|UVALERA for node
1oacte Mo i BODEGA_ANLAANLA is Up. b

EODEGA_ANLA.
EQUIPO_PRUEE:

o s LA - GigabitEthernet1/0/1 -
18/05/2025 11:24 UVALERA Up

BODEGA_AMLA
EQUIPO_PRUEB

18/05/2023 1124 L.-I - GigabitEthernet -J E

ALERA Administ

terface Loopback100 - PRUEBA_ORION for nod DEGA, B AMNLA
18/05/2023 1124 A ::n_e:rcce Loopback100 - P BA_ORION for node BODEGA_AMLA_AMNLA

e Anehack 100 - PELUEEL CEIO — R RENEA AR
18/05/2023 11-24 A :_n.e.:Fc.ce Loopback100 - PRUEBA_ORION for node BODEGA_AMLA ANLA
18/05/2023 11:23 BODEGA_AMLAANLA - Loopback100 - PRUEBA_CRION Up

BODEGA_AMLA ANLA - Loopback100 - PRUEBA_ORION Administratively

18/05/2023 11:23
Enabled

18/05/2025 11

o]
5]
-

Mode CORE_ANLA-CORECAMPUS ARNLA is Warning.

Interface Loopback100 - PRUEBA_ORION Tor node BODEGA_AMLA ANLA

18/05/2023 11:17 ' st

18/05/2023 11:1

.}

BODEGA_AMLAANLA - Loopback100 - PRUEEA_CRICMN Down

BODEGA_AMLAANLA - Loopback100 - PRUEBA_ORION Administratively

18/05/2023 11:17 ® S
rerface Gig 0/1 - EQUIP RUEBA_JUWA A oc
18/05/2023 1114 i gnée:'.‘;céf i:f ‘.,L,,L 'O_PRUEBA_JUVALERA for node
A BODEGA_AMNLA. LA - GigabitEthernet1/0/1 -
LR IR x EQUIPO_PRUEBA,_JUVALERA Administratively Shutdown
18/05/2023 1114 . BODEGA_AMNLAANLA - GigabitEthernet1/0/1 -

EQUIPO_PRUEBA,_JUVALERA Down

Fuente: Consola de Administracion de SolarWinds -ANLA

El software de monitoreo de red admite especializar los servicios de monitoreo de red en
cuanto a:

= La planificacién y alertamiento de utilizacién de capacidad y proyeccién de uso de
recursos tales como el espacio de almacenamiento de los servidores, el nivel de
procesamiento, la velocidad de comunicacion, la velocidad de internet.

= Permite generar reportes globales e individuales de disponibilidad y rendimiento.
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= Permite integracion con los sistemas de mesa de ayuda o de servicios para la
gestiéon de alertas.

El software licenciado de monitoreo de red (SOLARWINDS) se instala en los servidores
de la entidad y este se conecta con los equipos de red por protocolos de comunicacion de
red o por medio de agentes de red situados en los equipos que se van a monitorear;
adicionalmente a esto, cuenta con una interfaz web que permite monitorear en tiempo real
de forma grafica cualquier alertamiento sobre los equipos configurados para su monitoreo,
alertamientos tales como fallos en las interfaces de red, cambios en la velocidad de los
canales de internet, insuficiencia de espacio de almacenamiento de los discos duros, uso
de procesamiento, uso de Ram, y en general los comportamientos operacionales que puede
afectar los sistemas de informacion de la entidad. Actualmente la solucidon de Solarwinds
tiene parametrizado 363 interfaces de red, 18 Aplicaciones Web, la totalidad de los
servidores de produccién, y la totalidad de las bases de datos, con lo cual se gestiona de
manera proactiva y reactiva el alertamiento relacionado a la disponibilidad de los sistemas
de informacion y de red.

El licenciamiento de software de monitoreo de red (SOLARWINDS), otorga al
correlacionador de eventos una fuente adicional de informacion que le permite identificar
patrones de comportamiento asociados a un evento de seguridad, lo que a su vez genera
que los mismos sean catalogados de forma adecuada y manejados desde el campo de la
seguridad y no como una falla tecnolégica simple, situacion que podria ocurrir en ausencia
de este software licenciado (retardando respuestas oportunas frente a incidentes de
seguridad de la informacion).

Adicionalmente, debido al grado de madurez tecnoldgica de la entidad (equipos de red
administrados, segmentacion de la red en Vlans, alta disponibilidad, logs de los sistemas,
entre otros) se requiere adquirir:

Descripcion de Licencias- Vigencia Cantidad Fec_ha_de
Vencimiento
SolarWinds Server & Application Monitor SAM. 17/11/2027
Con capacidad para monitorear 50 Nodos 1

(por un afo, hasta el 17 de noviembre de 2027
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Descripcion de Licencias- Vigencia Cantidad Fec_ha_de
Vencimiento
SolarWinds Virtualization Manager. Capacidad 17/11/2027
de Monitoreo hasta 16 sockets (por un afio, 1

hasta el 17 de noviembre de 2027)

SolarWinds Database Performance Analyzer 17/11/2027
for virtualized  (por un ano, hasta el 17 de 15
noviembre de 2027)

SolarWinds Network Performance Monitor 17/11/2027
SL500 (por un afo, hasta el 17 de noviembre 1
de 2027)

SolarWinds NetFlowTraffic Analyzer Module 17/11/2027
SL500 (por un afo, hasta el 17 de noviembre 1
de 2027)

En consecuencia, este licenciamiento es necesario para poder monitorear e inspeccionar a
profundidad el comportamiento de las plataformas de virtualizacion con que cuenta la
entidad, asi como los servicios de las aplicaciones y los registros y tablas de las bases de
datos y se requiere por el término de un aino contado a partir del 18 de noviembre de
2026.

Del Licenciamiento del Software de Mesa de Ayuda Aranda

La mesa de ayuda, como un software licenciado especializado, actia como un punto unico
de contacto para los usuarios, facilitando la gestion y resolucion de problemas
relacionados con el uso de recursos y servicios tecnolégicos de una organizacion.

Este sistema centraliza la comunicacion entre los usuarios y el equipo de soporte técnico,
asegurando que todas las solicitudes, desde incidencias y solicitudes de servicio hasta
consultas técnicas, sean canalizadas y gestionadas de manera eficiente y consistente.

La mesa de ayuda sigue un estandar adoptado por la entidad, lo que incluye procedimientos
predefinidos, niveles de servicio y métricas de rendimiento, con el fin de garantizar que cada
solicitud se maneje de acuerdo con las politicas y practicas establecidas, ademas, el
software ofrece funcionalidades avanzadas como la gestidn de tickets, el seguimiento del
estado de las solicitudes, la escalacion automatica de problemas complejos y la generacion
de informes detallados, permitiendo a la ANLA, no solo resolver problemas de manera eficaz,
sino también identificar tendencias, optimizar el soporte y mejorar la satisfaccion del usuario.

La ANLA desde la vigencia 2022 cuenta con software especializado en la operacion de mesa
de ayuda ARANDA que permite la diferenciacion entre solicitudes, incidentes, problemas

Pagina 30 de 143



Fecha: XX-XX-XXXX
ESTUDIOS PREVIOS XXXXXX XXXXXXX

Version: XX
XXXXXXXX

— Codigo: XX-XX-XX

(fallas masivas) y peticiones, la gestion de tiempos entre los diferentes solucionadores de un
mismo caso, la documentacion de lecciones aprendidas, la gestion de los elementos de
configuracién a través de una CMDB, entre otros, herramienta necesarias para la correcta
gestion de los incidentes que reporta el SOC, se precisa que los eventos reportados por el
SOC a través de la mesa de ayuda seran atendido por la Oficina de Tecnologias de la
Informacion OTI.

Dada la creciente demanda de usuarios y la evolucion de nuestras necesidades en la gestion
de servicios de TI, es importante asegurar que nuestras herramientas de soporte estén
alineadas con los requerimientos actuales de la Entidad. Actualmente contamos con ARANDA
instalado y configurado, por lo cual la continuidad de su licenciamiento se vuelve
indispensable para mantener la operatividad y el cumplimiento de las normativas de
licenciamiento.

En esta herramienta se ha invertido tiempo y recursos en su implementacién y personalizacion,
por lo que su licenciamiento es esencial para continuar operando de manera 6ptima para
garantizar un funcionamiento continuo y eficiente. Considerar un cambio a otra herramienta no
solo implicaria una transicion compleja y costosa, sino que también conllevaria el riesgo
significativo de pérdida de datos valiosos y la necesidad de reprocesar informacién. La
migracidén a un nuevo sistema podria resultar en interrupciones operativas y en la pérdida de la
configuracién y procesos adaptados a nuestras necesidades especificas.

Por lo tanto, la decisién de mantener las licencias actuales de ARANDA, en lugar de cambiar a
una nueva herramienta, asegura la estabilidad operativa y protege nuestra inversién
previa, evitando los riesgos asociados con una migracion.

A continuacion, se muestra la consola de administracion de la herramienta ANLA actualmente

configurada mediante la cual se da gestién y atencion de los diferentes requerimientos e
incidentes que generan los usuarios:

Imagen 6 Requerimientos e incidentes
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sso TABLEROS DE CONTROL
Mesalnteqgral
=Ayuda ==
Buscar Servicios
¥4 Proyecto i’ Seleccione un servicio o grupo de servicios.
L _ == - . - | -
Aplicaciones Infraestructura Seguridad de la Informa... Servicios Administrativos Soporte técnico
plicaciones Infrasstructura Seguridad de la Informacié Servicios Administrativos Soporte técnico

Fuente - Consola de Administracion de Aranda-ANLA

Asi mismo, dentro de las funcionalidades que permite el software especializado en la
operacion de mesa de ayuda ARANDA, se encuentran:

» Atender todos los casos recibidos.

= Resolver un alto porcentaje de casos en linea.
= Seguimiento en linea de los casos derivados.
= Reducir los casos recurrentes en el tiempo.

Los beneficios que ofrece el Software licenciado de Mesa de Ayuda (ARANDA) para
la entidad son:

= Provee un unico punto de contacto donde los usuarios pueden
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canalizar sus consultas o problemas informaticos.

Prioriza atencion de casos por nivel de complejidad o necesidad.

Se proporciona una administracién centralizada de todos los

requerimientos y problemas asociados a la plataforma

informatica.

Se proporciona una administracién centralizada de todos los

requerimientos y problemas asociados a la plataforma

informatica.

Disponibilidad constante de soporte.

Aumenta la productividad de los usuarios, evitando que soliciten

ayuda de sus compafieros de trabajo, generando tiempos

improductivos y resolviendo en plazos de minutos un alto

porcentaje de los requerimientos.

Aliviana una problematica muy demandante a las areas de

informatica, quienes son las que usualmente asumen este rol,

permitiéndoles que se dediquen a su actividad troncal, es decir,

se canalizan solicitudes a través de un solo medio que es la

mesa de ayuda, evitando recibir esta clase de peticiones a

través de diferentes medios.

Provee periddicamente informacion y recomendaciones para

tomar acciones de mejoramiento continuo.
Actualmente se cuenta con el siguiente licenciamiento:

LICENCIAS CANTID| FECHADE
AD | VENCIMIENTO

Aranda Service Management Suite (11 Procesos - RF, IM, KM, SACM, 19 17/11/2026
SLM, SCM, CHG, PM, REL, SPM, AM) - U.Concurrente.
Aranda Service Management Suite (11 Procesos - RF, IM, KM, SACM, 10 17/11/2026
SLM, SCM, CHG, PM, REL, SPM, AM) - U.Nombrado
Aranda CMDB Cis Adicionales - 2000 Cis. 1 17/11/2026
Aranda Virtual Support U Concurrente 3 17/11/2026

Estas licencias se encuentran actualmente distribuidas en 62 usuarios en las diferentes

areas asi:

Tabla No 1 — Asignacién de usuarios Resolutores
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) Cantidad de Especialista
LGS Grupo / Area o
Licencia
usuario Resolutor
Grupo Comunicaciones 1
Concurrente
Grupo de Arquitectura y Negocio Tl 2
Grupo de Asuntos Geoespaciales 6
Grupo de gestion Administrativa 3
Grupo de gestion Contractual 2
Grupo de gestion de Notificaciones 2
Grupo de gestion Documental 3
Grupo de Infraestructura Tecnoldgica 13
Grupo de Sistemas de informacion 18
Oficina Asesora de planeacion 5
Oficina de tecnologias de la 4
informacion
Nombrada Administrador Aranda 1
Grupo de Sistemas de informacion 1
Servicio Teams 1
Total general 62

En la actualidad para la herramienta Aranda se cuentan con Diecinueve (19) licencias
concurrentes y Diez (10) licencias nombradas (licencias de uso individual). Distribuidas de
la siguiente manera: 19 licencias concurrentes estan asignadas a 59 usuarios, es decir que
de acuerdo con la definicion de concurrencia, de estos 59 usuarios solo podran autenticarse
e ingresar a la herramienta Aranda de manera simultdnea 19 usuarios, pues hasta que
alguno de los diez y nueve usuarios que estan autenticados libere o cierre la sesién no
podra otro usuario hacer la autenticacién y tener acceso a la herramienta.

Una vez autenticados en la herramienta y contando con buenas practicas, para que la
atencion sea eficiente, productiva y satisfactoria se debe ofrecer una buena experiencia al
usuario, para que esto se logre es necesario realizar actividades como minimo:

* Recibir
= Asignar solicitudes
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= (Clasificarlas

= Priorizarlas

= Realizar acciones concretas

= Solucionar

=  Documentar

» Enviar notificaciones de respuesta y solucién dentro de tiempos acordados

Todo lo anterior se debe realizar para ofrecer una buena experiencia, de lo contrario puede
traer consecuencias indeseadas como incumplimiento en indicadores y Acuerdos de Nivel
de Servicio (ANS) pactados, pérdida de credibilidad e inconformidad entre los usuarios, por
esto, es fundamental dedicar una atencion especial a la forma de como se esta gestionando
el flujo de trabajo de la Mesa de Ayuda, comenzando por entender el acceso de los usuarios
resolutores de una forma oportuna, garantizando en todo momento su acceso, sin ningun
tipo de limitante.

De acuerdo con lo expuesto anteriormente, se plantea la necesidad de continuar con las
licencias de Aranda, tanto concurrentes como nombradas, para mantener la capacidad de
gestion y soporte dentro de la Entidad.

Por tanto, es indispensable la continuidad de las licencias concurrentes lo cual permitira
que multiples usuarios accedan a la herramienta simultaneamente, optimizando el uso de
los recursos y asegurando que la herramienta esté disponible en todo momento para
aquellos que la necesiten. Por otro lado, las licencias nombradas garantizan que usuarios
especificos, tales como especialistas y administradores, tengan acceso reservado a la
plataforma, facilitando la personalizacion y la gestién de permisos de forma detallada.

Del Servicio Especializado de un Centro de Operacion de Sequridad (SOC"3)

Los servicios especializados del Centro de Operaciones de Seguridad (SOC) incluyen
la vigilancia continua de la disponibilidad y rendimiento de la infraestructura informatica, el
monitoreo proactivo de amenazas que podrian comprometer la seguridad de la informacién
y la ciberseguridad, asi como el andlisis detallado de eventos e incidentes de
ciberseguridad. Ademas, el SOC gestiona alertas prioritarias, analiza y diagnostica
posibles fallas en las plataformas para mitigar impactos negativos, y documenta los
incidentes de seguridad junto con sus soluciones para construir una base de conocimiento.
También genera casos de uso adaptados al modelo operativo de la entidad y realiza un
seguimiento continuo de la operacion del servicio, garantizando asi una proteccién integral
y la mejora continua de la seguridad.

13 Centro de Operaciones de Seguridad (SOC) es una unidad centralizada dentro de una organizacién encargada de
monitorear, detectar, analizar y responder a incidentes de seguridad informatica.
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Estos servicios prestados a través del Centro de Operacién de Seguridad (SOC),
contribuyen al aseguramiento de la confidencialidad, disponibilidad e integridad de
la informacion de la Entidad, mediante:

= Deteccidn, monitoreo continuo, investigacion y gestién de amenazas e incidentes.

= Coleccion, correlacién y analisis de datos para la identificacién de comportamientos
inusuales que puedan evidenciar ciberataques 7x24.

= Operacion y optimizacion de tecnologias de seguridad.

= Tratamiento integral de inicio a fin, de los incidentes de seguridad a través de
CSIRT4,

= Ciber-inteligencia aplicada para anticipar nuevos tipos de amenazas.

= Investigacion, coordinacion y remediacion de incidentes.

= Analisis forense.

= Reportes, informes y reuniones de seguimiento.

Este servicio permite a la ANLA gestionar de forma inmediata y en tiempo real los incidentes
de seguridad propios de la Entidad, asi como tratar las amenazas a la seguridad del sector
y las que se detecten en el pais, descubriendo las fuentes de los incidentes, anticipandose
a los ataques y optimizando la operacion tecnolégica, como podemos ver en la siguiente
imagen:

Imagen 6 Funcionamiento del Centro de operaciéon de Seguridad SOC

el <&

INTELIGANCIA DE MONITOREQ DE DISPONIBILIDAD ¥
AMENAZAS DESEMPERO

r N &
v )
FROTE’EI\ON I D‘. MONITOREQ DE EVENTOS DE SEGURIDAD
INTEGRAL / CIBERPATRULLAIE F 4 ¥ ACTIVIDAD SOSPECHOSA
'. | | S O zlj
( ;
ADMINISTRACION DE :'. MONITOREQ PROACTIVO
BITACORAS ¥ LOGS |
ISO 27001 _ =
o1o) ISO 20000-1 14
% \ ’

EQUIPO DE RESPUESTA A INCIDENTES
DE SEGURIDAD
— (Basado en &l ciclo de vida NIST)

1 & [E

MESA DE AYUDA ADMINISTRACION DE PLATAFORMAS
GESTION DE SERVICIO DE SEGURIDAD

CORRELACION ¥ ANALISIS

14 Computer Security Incident Response Team (CSIRT), o Equipo de Respuesta a Incidentes de Seguridad
Informatica, es un grupo especializado dentro de una organizacién o entidad que se encarga de gestionar y
responder a incidentes de seguridad informatica.
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Fuente: Saynet'>

La imagen representa el esquema de funcionamiento del Centro de Operacion de Seguridad
SOC en el que se monitorea, alerta y mitiga cualquier evento reportado, con lo que se puede
identificar de forma eficiente un incidente de seguridad de la informacion.

El SOC se despliega con base en el analisis y monitoreo efectuada a través del
correlacionador SIEM y este permite efectuar seguimiento al correlacionador SIEM
mediante las siguientes actividades:

= Revision de disponibilidad y rendimiento de la infraestructura informatica.

= Monitoreo de amenazas que puede atentar contra la seguridad de la informacién y
ciberseguridad de la entidad.

= Monitoreo y analisis de eventos e incidentes de ciberseguridad.

= Gestion de alertas, eventos e incidentes de seguridad de la informacién y
ciberseguridad.

= Analizar las posibles fallas que se puedan presentar en las plataformas, las cuales
puedan generar un impacto negativo sobre los servicios.

= Documentar los incidentes de seguridad con su respectiva solucion, para ir
alimentado una base del conocimiento.

= Generacién de casos de uso de acuerdo con el modelo de operacion de la entidad.

= Seguimiento Mensual de la operacion del servicio

Aunado a lo anterior, es importante precisar que los Servicios de SOC (Centro de
Operaciones de Seguridad) tienen conexion con las licencias de herramientas como
FortiSIEM, SolarWinds y Aranda, licencias adquiridas por la Entidad en la vigencia 2025,
estas herramientas son utilizadas comunmente para gestionar, monitorear y asegurar la
infraestructura tecnoldgica en una organizacion.

A continuacidn, se explica co6mo se relacionan:

1. Aranda: Es una herramienta de gestién de servicios de Tl (ITSM) que ayuda a controlar
y gestionar incidentes, solicitudes, y problemas en el entorno de TI. En el contexto de
un SOC, Aranda permite registrar y gestionar los incidentes de seguridad que el SOC,
permitiendo un manejo eficiente de los mismos a través de su ciclo de vida.

2. FortiSIEM: Es una solucion de gestion de eventos e informacion de seguridad (SIEM).
Se utiliza para monitorear y analizar eventos de seguridad en tiempo real, algo crucial
para un SOC. FortiSIEM es parte del SOC para detectar y responder a incidentes de
seguridad, proporcionando visibilidad sobre los riesgos y amenazas en la red y otros
sistemas de la infraestructura de TI.

15 Figura 7 SOC. [En linea]. (2022). [Consultado 18 jul. 2022]. Disponible en < https://saynet.com.mx/wp-
content/uploads/2020/12/socnoc-mesa.jpg>
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3. SolarWinds: Es una plataforma de monitoreo y gestién de redes que permite supervisar
el rendimiento de los equipos de red, servidores y aplicaciones. Un SOC podria utilizar
SolarWinds para monitorear el estado de la infraestructura tecnolégica en tiempo real,
ayudando a detectar problemas de rendimiento o posibles brechas de seguridad.

En resumen, estas herramientas se complementan con el ecosistema de un SOC para
facilitar la gestion de la seguridad, el monitoreo proactivo, la deteccién de amenazas y la
respuesta ante incidentes, contribuyendo a la proteccion de la infraestructura informatica.

A su vez, el SOC monitorea y analiza las vulnerabilidades de la red y de los equipos de
cdmputo para proteger la integridad, confidencialidad y disponibilidad de los datos y cumplir
con las normativas de la industria como 1SO27001'® o lineamientos de Seguridad y
Privacidad emitidas por el Ministerio de las Tecnologia de la Informacion y las
Comunicaciones (MINTIC).

La principal ventaja de disponer de un Centro de Operaciones de Seguridad (SOC) es
la deteccion de incidentes de seguridad mediante monitoreo, alertamiento y el analisis las
24 horas del dia incluyendo fines de semana y festivos.

Sin embargo, la creacién y operacion de un SOC propio en las instalaciones de la Entidad,
es compleja y onerosa, dado que se requiere contar con esquemas dedicados, que
actualmente la entidad no posee, como:

= Personal especializado en herramientas de monitoreo, gestion de incidentes,
rastreo, inteligencia artificial, bigdata), con dedicacion 7 x 24 todos los dias del afio.

= Convenios con entidades mundiales de seguridad tales como CSIRT, entidades de
ciberinteligencia.

Adquirir los Servicios de SOC (Centro de Operaciones de Seguridad) ofrece multiples
ventajas para una entidad, que contribuyen a mejorar su seguridad informatica, optimizar
recursos y reducir riesgos.

Algunas de las principales ventajas de adquirir los Servicios de SOC (Centro de
Operaciones de Seguridad) son:

1. Monitoreo continuo 24/7: Un SOC proporciona monitoreo constante de la
infraestructura tecnolégica, lo que permite detectar y responder a incidentes de
seguridad en tiempo real, sin importar la hora o el dia. Esto asegura que cualquier
amenaza o vulnerabilidad sea abordada de inmediato, minimizando el tiempo de
exposicion a ataques. los ciberataques son permanentes, habitualmente ocurren en
horario nocturno, fines de semana y dias festivos, pues los ciber-delincuentes
aprovechan estos horarios para explotar las debilidades de los sistemas y perpetrar
sus ataques, entonces, las entidades estatales se ven en la necesidad de

16 Es |a norma internacional que proporciona un marco de trabajo para los sistemas de gestion de seguridad de la informacion
(SGSI) con el fin de proporcionar confidencialidad, integridad y disponibilidad continuada de la informacién, asi como
cumplimiento legal.
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implementar mecanismos y soluciones que favorezcan el monitoreo y alertamiento
las veinticuatro (24) horas del dia incluyendo fines de semana y festivos.

2. Deteccidn proactiva de amenazas: Los servicios de SOC permiten la identificacion

temprana de ciber amenazas, incluyendo ataques avanzados y de dia cero (zero-
day), a través de herramientas especializadas de monitoreo y analisis. Esto ayuda
a prevenir incidentes antes de que causen danos significativos.

3. Respuesta rapida a incidentes: Un SOC permite una respuesta agil y organizada

ante incidentes de seguridad, lo que reduce el impacto de posibles ataques. La
capacidad de identificar y neutralizar amenazas rapidamente minimiza el tiempo de
inactividad y las pérdidas asociadas a incidentes de seguridad.

4. Gestion eficiente de vulnerabilidades: Un SOC evalla y gestiona las

vulnerabilidades de los sistemas de manera continua, implementando medidas
correctivas y preventivas. Esto ayuda a mantener la infraestructura tecnoldgica
segura y actualizada frente a las Ultimas amenazas y debilidades de seguridad.

5. Mejora de la eficiencia operativa: Al centralizar la gestion de la seguridad y el
monitoreo de eventos, un SOC reduce la carga operativa de los equipos internos de
Tly seguridad, permitiendo que se concentren en otras areas criticas. Esto optimiza
los recursos de la organizacion.

6. Mejora en la visibilidad de la infraestructura de TI. Un SOC proporciona
visibilidad integral sobre todos los sistemas, redes y aplicaciones de la organizacion,
lo que permite una gestion mas eficiente de los activos tecnolégicos y una mejor
toma de decisiones relacionadas con la seguridad.

En conclusién, los Servicios de SOC brindan una proteccion robusta y una gestion integral
de la seguridad de TI, lo que no solo ayuda a prevenir ciberataques, sino también a
optimizar los recursos, cumplir con normativas, mejorar la eficiencia operativa de la entidad.

¢ Qué ocurre si la Entidad no adquiere los servicios de SOC (Centro de Operaciones
de Seguridad)?

Al NO adquirir estos servicios, la Entidad se expone a varios riesgos significativos
relacionados con la seguridad informatica y la gestion de incidentes. Algunos de los
principales riesgos son:

1.

Falta de monitoreo continuo: Sin un SOC, no hay un monitoreo constante 7x24 de la
infraestructura tecnoldgica, lo que aumenta la probabilidad de pasar por alto intentos de
intrusion, ataques cibernéticos o fallos de seguridad. Los ciberataques pueden pasar
desapercibidos durante largos periodos, lo que facilita su propagacion y aumenta el
impacto.

Respuesta lenta a incidentes: La ausencia de un SOC limita la capacidad de la
Entidad para responder rapidamente a incidentes de seguridad. Sin un equipo
especializado y una infraestructura dedicada para detectar y mitigar amenazas, la
organizacién podria tardar mas en identificar y resolver problemas, lo que aumenta el
dafo potencial.

Mayor vulnerabilidad a ataques cibernéticos: Los ciberdelincuentes buscan
organizaciones con deficiencias en sus sistemas de seguridad. Sin los servicios de un
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SOC, la entidad se expone a un mayor riesgo de sufrir ataques como ransomware,
phishing, malware o denegacién de servicio (DDoS).

4. Descoordinacion en la gestion de incidentes: Un SOC centraliza la gestiéon de
eventos de seguridad, lo que facilita una respuesta rapida y coordinada. Sin él, los
equipos de Tl o de seguridad pueden trabajar de manera aislada, lo que puede llevar a
una respuesta desorganizada ante incidentes y a una resolucion menos eficiente.

5. Dificultad para detectar amenazas avanzadas: Las amenazas cibernéticas
evolucionan constantemente, y muchas de ellas son complejas y sofisticadas. Un SOC,
con su monitoreo avanzado y el uso de herramientas especializadas, tiene la capacidad
de identificar incluso amenazas desconocidas (zero-day) o ataques de dia posterior. Sin
un SOC, las organizaciones podrian ser mas susceptibles a este tipo de amenazas.

De este modo, al carecer de los servicios de un SOC, pueden surgir incidentes de
seguridad que se podrian interpretar inicialmente como fallas tecnologicas aisladas. Sin
embargo, estos incidentes son en realidad amenazas de seguridad que solo se
identificarian como tales después de un tiempo considerable, lo que impide una intervencion
oportuna para su contencion. Esto constituye una vulnerabilidad significativa para la
ANLA, ya que expone sus sistemas, datos e infraestructura a riesgos de
ciberseguridad. La inversion en un SOC es crucial para mitigar estos riesgos y garantizar
la proteccion de la Entidad.

Es relevante senalar que los servicios SOC, se encontraban vigentes hasta el 31 de
diciembre de 2025, lo que implica la necesidad de una contratacion, que garantice la
provision de estos servicios. No obstante, con los profesionales contratados para los temas
de seguridad de la informacion de la Oficina de Tecnologias de la Informacién, se ha
continuado con tareas de monitoreo. Estos profesionales se encargan de ejecutar y
gestionar diversas actividades basicas relacionadas con la seguridad de la informacion,
como la supervision de eventos de seguridad, la revision de vulnerabilidades y el analisis
de posibles amenazas.

Sin embargo, es importante destacar que, aunque estas actividades son valiosas, no son
suficientes ni estan completamente especializadas. El monitoreo realizado cubre solo una
parte del amplio espectro necesario para una proteccion integral. Aunque permite un control
basico y la mitigacion de riesgos inmediatos, no garantiza una respuesta agil y efectiva ante
incidentes complejos o ataques avanzados. La falta de un contrato activo para los servicios
SOC deja a la Entidad expuesta a riesgos mayores en cuanto a la deteccion, analisis y
mitigacion de amenazas de manera especializada y constante. Por lo tanto, resulta
fundamental contar con un contrato de servicios SOC adecuado, que asegure una
vigilancia continua y especializada, protegiendo de manera eficaz los activos criticos y la
informacion sensible de la Entidad.

En conclusion, la entidad no cuenta actualmente con los recursos humanos ni técnicos
especializados necesarios para realizar analisis forenses ni analisis de causa raiz de los
incidentes de seguridad de manera oportuna, lo cual es crucial para tomar las acciones
adecuadas frente a dichos incidentes. Por lo tanto, resulta indispensable contar con el
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servicio de SOC, con el fin de identificar en tiempo real el origen de los posibles
incidentes de seguridad.

Por esta razon, el mercado tecnologico ofrece una solucién inmediata y probada: El
monitoreo y alertamiento a través de un Centro de Operaciones de Seguridad (SOC). Los
SOC brindan las capacidades necesarias para analizar y correlacionar grandes volumenes
de informacion sobre eventos de seguridad, ademas de proporcionar asesoria y apoyo en
la gestion de los incidentes que puedan materializarse en la Entidad.

Finalmente, los servicios SOC fortalecen el Sistema de Gestion de Seguridad de la
Informacion SGSI en cuanto al monitoreo continuo de las soluciones de Solarwinds,
Fortisiem y su respectivo reporte y seguimiento de hallazgos en la mesa de ayuda de
Aranda, lo cual permite una oportuna intervencién y generacion de planes de mejora
alineado al ciclo PHVA'” del SGSI.

ANALISIS EFECTUADO EN VIGENCIAS ANTERIORES, ORIENTADO A DETERMINAR
LA ALTERNATIVA MAS CONVENIENTE PARA LA ENTIDAD EN RELACION CON LA
ADQUISICION DEL LICENCIAMIENTO Y LA CONTRATACION DE LOS SERVICIOS DEL
CENTRO DE OPERACIONES DE SEGURIDAD - SOC, ATENDIENDO CRITERIOS
TECNICOS, OPERATIVOS, ECONOMICOS Y DE EFICIENCIA EN LA GESTION
CONTRACTUAL.

Es importante resaltar que las soluciones Aranda, FortiSiem y Solarwinds son licenciadas
a nombre de la Autoridad Nacional de Licencias Ambientales — ANLA y estan actualmente
implementadas en la infraestructura tecnolégica de la Entidad, permitiendo asi a la Entidad
la reduccion de riesgos en la gestion, configuracion y administracion de las soluciones, por
lo anterior al contar con estas herramientas en la Infraestructura de la Entidad obliga a que
los Servicios de Operacion — SOC que se llegaran a contratar cuente con la especializacién
tecnoldgica de las soluciones con las que va a operar, es decir Aranda, Fortisiem, y
Solarwinds.

Teniendo en cuenta que los Servicios de Operacion — SOC funcionan dentro de un
ecosistema tecnoldgico integrado conjuntamente con las soluciones de Aranda, FortiSIEM
y SolarWinds, la contrataciéon independiente del licenciamiento de cada una de estas
herramientas genera riesgos asociados a la gestion, coordinacién y atencion de incidentes,
al requerirse la interaccién con multiples proveedores para la solucién de configuraciones,
parametrizaciones, integraciones o fallas técnicas. Lo anterior podria impactar
negativamente la continuidad, eficiencia y oportunidad en la prestacién de los Servicios de
Operacion — SOC, desnaturalizando el proceso. En consecuencia, y como resultado del
analisis técnico efectuado por la Entidad durante la vigencia 2022, se determiné que la
alternativa mas adecuada desde el punto de vista técnico, operativo y administrativo
consistia en unificar, dentro de un uUnico proceso contractual, el licenciamiento de las
soluciones de Aranda, FortiSIEM y SolarWinds junto con los Servicios de Operacién — SOC,
garantizando asi una gestion integral, mayor eficiencia operativa y una adecuada

17 PHVA: es una metodologia iterativa de mejora continua que se basa en cuatro etapas: Planificar, Hacer, Verificar y Actuar
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articulacion tecnolégica entre las diferentes soluciones que soportan la operacién de
seguridad de la Entidad.

ANTECEDENTES RELACIONADOS CON LA ESTRUCTURACION DEL PROCESO
CONTRACTUAL PARA LA VIGENCIA 2025

Como parte de las lecciones aprendidas frente a este proceso de contratacion, en el afo
2025 se cotiz6 el proceso para adquirir Uunicamente los Servicios de Operacién - SOC
especializados en las herramientas de Mesa de Ayuda, Correlacionador de Eventos, y
Monitoreo de Red. No obstante, dicho analisis permitidé identificar la ausencia de
proveedores con especializacion integral sobre la totalidad de las soluciones tecnoldgicas
implementadas por la Entidad, particularmente respecto de las plataformas Aranda,
FortiSIEM y SolarWinds. Asi mismo, se evidencié un incremento significativo en los costos
asociados a la prestacion del servicio, evidenciado en el proceso de cotizacion SIP OTI 02
2025 SERVICIOS DE SOC realizado por SECOP Il en donde se recibieron siete (7)
cotizaciones SOLO POR EL SERVICIO DE SOC por valores mensuales promedio de
$94.269.7644 y anualmente $1.131.237,169, asi como limitaciones relacionadas con la
cobertura integral de los servicios de mantenimiento, soporte y operacion requeridos por la
Entidad, como se evidencia en la siguiente tabla:

VALOR TOTAL EN COP$ COTIZACIONES

VALOR ANUAL EN
EMPRESA NIT VALOR MENSUIAL EN COP copP

Sinergy & Lowells SAS 830078090 $ 64.458.333 $ 773.499.999
Heimcore SAS 900425697 $ 26.736.325 $ 320.835.900
Spectrum Technology SAS 901516266 $ 34.285.546 $ 411.426.554
Infraestructura Virtual SAS 900486933 $ 316.690.733 $ 3.800.288.800
Network & Accesories SAS 901159165 $ 29.319.037 $ 351.828.439
EYC Ingenieros SAS 900024202 $ 107.089.795 $ 1.285.077.535
Wexler SAS 900390198 $ 81.308.580 $ 975.702.958

PROMEDIO DEL SERVICIO DE SOC SIN LICENCIAMIENTO $ 94.269.764 | $ 1.131.237.169

En razén de lo anterior, y atendiendo criterios de eficiencia, integralidad técnica, continuidad
operativa y optimizacion de los recursos publicos, la Entidad determiné no adelantar de
manera separada la contratacion de los Servicios de Operacion — SOC respecto de las
licencias de Aranda, FortiSIEM y SolarWinds, considerando que la alternativa mas
conveniente desde el punto de vista técnico, operativo y econdmico corresponde a la
estructuracion integral del proceso contractual, conforme se ha venido realizando en
vigencias anteriores.
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ANA’LISIS DE LA VIABILIDAD PARA LA ADQUISICION DE LICENCIAS POR
PERIODOS INFERIORES A UN (1) ANO

Con el objetivo de unificar los tiempos respecto al licenciamiento de las soluciones de
Aranda, Fortisiem, y Solarwinds, frente al tiempo de la prestacion de los Servicios del Centro
de Operacién de Seguridad — SOC, la_Entidad solicité a los respectivos fabricantes
informacién sobre la viabilidad de adquirir dichas licencias por periodos inferiores a
un_ano, No obstante, los fabricantes indicaron que el licenciamiento de estas
soluciones Gnicamente puede ser adquirido por periodos minimos de un (1) afio, de
conformidad con las certificaciones emitidas el dia 26 de mayo de 2026 por Fortinet,
SolarWinds y Aranda Software, las cuales hacen parte integral de los documentos y
soportes del proceso contractual, y que se muestran a continuacion:

CARTA FABRICANTE FORTINET (LICENCIAMIENTO FORTISIEM)
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F::RTINET
Certificado de Revendedor Autorizado

Fecha: 36 de mayo de 2026
ANLA - AUTORIDAD NACHINAL DE LICENCIAS AMBIENTALES

Ruferemce: Fartinet Inc, certifica gue [a empresa Heimcore esta aulecizada para offecer v sopocar moestros productos. Pars ol caso
de adquisicidn de soluciones FORTIMET, el soporte minimo de Boenciemients es de 12 meses.

Fostinel, [ne. (en sdedaste, "Fortinel™h, ¢& una fcdad de i ledac] stad idetise con domdsilio en 909 Kiler Road,
Summyvale, Californsa S40E6, Estados Unidos, cuya principal actividad o= ol discile » fabricecitn de 'FH:II]IH-IU‘B v sorvicios de
ciberseguricad, ¥ quo epera a travis de un canel de disribusdores y revendedores indopeodicmics (en acelanee, “FerParmers™).
Parz mis detalies schre lo soctedad, por faver acuds & hips Vwww fortmet.gom. & la viste de ello, Forline: confirma por la
presenie que:

HEIMCORE 5.A.5

Lo socinl en; Calle 58 & 70 - 91 OF 202, Edificio Verd Cenro B B Pfine, B Cosbornlsa 1100 10,

a la fecka de esta canta, & I 1 dedor (FortiParmer) smorizads para vender productos y servichos de Fortinet an
L0 confiorme a las sgulenies deslgnaciones;

* Mivel de desigmamidn: Expert

* Mosdelo de negocioc Integrutor, MESE

* Especislizaciones: SIRWAN, Operationg] Tezhnolagy
* gervicios: Eagage Tech Sl.lpp{rrl Pastesr

Skempre v cuands & FortiPanner identificads anteriorments haya adquiride ssrvicics de sopons, v £stos hayas sido, efectivamsnts,
regesirados ¥ contratados con Fominet, Fortinet praporcienard dicho servicie de soporie para los productes aplicables, de
conlormidied com bod ibmines del codtraly de soporte de Fortined digpoaibles en hilse: Vsyppet (oating pom., Lo prodssios ds
Fortmet 2on distrbuidios de conformidad con los Imﬂnusvll pam-lludl:'FurllnLl ul:abkudw wn ¢l acserdo di lcence die ussino
Gmal {Ead User License Agreement) dispoaible en o

La walsdez i cite cortificade g encucntra sujela & g ¢l FortParne: mastengs @8 conlrale vigeste con Forminel ¥ campla las
politicas v direcirices de lem:-l ElL pru;runu dl: pactoers de Fortinel v eus disccirices cgthn dispomiblez en

o, Frptinet o . &in perjuicio de lx snterior, los Foralartner mo representan a Fortinel
¥, Por comsiguicnke, no osbin :rulun.'n-d-cu = emitic declaracsancs vincalmmics por o pema Fostinet.
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de Licencias Ambientales XXXXXXXX
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XX-XX-XXXX

Version:

XX

Cédigo:

XX-XX-XX

De: Gustavo Adolfo Canchila Gomez <gustavo.canchilzi@arandasoft.com=
Enviada: lunes, 25 de mayo de 2026 18:40

Para: Raul Trujille Garcia <rtrujilo@anla govioos

Cc: Carlos Gustavo Arrietz Delgado <carlos amista @arandasoft.oomz
Asunto: Renovacion Licenciamiznto

Buenas noches Raul

Un placer saludarte.

US0 CONFIDENCIAL

Desde Aranda Software Andina 5AS agradecemos la confianze depositada e interés en continuar con los servicios de nuestras suites de herramientas, de igual manera de reiteramaos
nuestro compromiso en seguir apoyandolos en cualguier inguistud que les surja.

D l= mizma forma les reiteramas que para nosotros es muy grato continuar con un cliente estratégico como ustedes, ante la solicitud de renovar el senvicios porun (1), realizamos las
consultas internas a lugary no es posible acceder a la misma debido a los costos que acarres la infraestructura del proveedor de servicios cloud y los cusles se generan por anuslidad.

Die antemanc Sgradecemos sU 8poyo y COMpension.

Quedamas stentos a cualguier inquietud que les surja.

Muchas Gracias

Atentamente,

Gustavo A. Canchila Gomez
Sales Goverment Manager

M: +57 3150608638
E: gustavo.canchila@arandasoft. com
arandasoft.com

CARTA HEIMCORE LICENCIAMIENTO SOLARWINDS
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Bogota D.C., 26 de mayo de 2026

Sefores

AUTORIDAD NACIONAL DF LICENCIAS AMBIENTALES — ANLA

Bogotd D.C.

Asunto: Aclaracion comercial sobre licenciamiento SolarWinds
Caordial saludo,

Por medio de la presente, HEMCORE 5.A5, sa parmite informar a la Entidad que, de
acuerds con la wvalidacidn realizada directamente con el fabricante Solarwinds, el
licenciamiento comaspondienta a la solucidn de monitoreo requerida para la ANMLA no 52
comercializa por penados inferores a un (1) aho.

Lo anterior aplica para los componentes asociados a la plateforma de monitoreo y
analitica incluidos dentro de la solucidn solicitada, entre ellos:

+  Virtualization Manager

Server & Application Monitor
Database Performance Analyrer
Metwork Performance Analyzer
MetFlow Traffic Analyzer

En este sentido, &l fabricante tnicamente permite al licenciamiento bajo esquamas de
suscripoion anual, razdn por la cual no es posible técnicamente ni comercialments
ofertar perodos infariores al anteriomments indicadao.

La presente comunicacion se expide con & fin de brindar claridad frente al esquema de
licenciamiento  definide por e fabricante y apoyar el proceso de validacidn

comespondiente por parte de la Entidad.

Cordialmente,

. L

T, 7 e
i 77 )

oot Bt —_J

JESUS ALBERTO FRAMCO ACOSTA

Representante Legal

HEIMCORE 5.A5.

000.423.607-2

Es de aclarar que las licencias de estas soluciones son cargadas en las plataformas antes
indicadas y su activacion es automatica, una vez finalice el licenciamiento actual, activando
asi tanto la solucién como los servicios inherentes al licenciamiento en la vigencia que
fueron adquiridas, permitiendo verificar el funcionamiento en las plataformas antes de su
activacion.

Ahora bien, en atencion a los principios de planeacion, eficiencia presupuestal, asi como
las condiciones y oportunidades del mercado tecnoldgico, se considera recomendable que
la adquisicion del licenciamiento se realice por periodos de un (1) afio o superiores en la
medida en que ello permite asegurar las condiciones econémicas vigentes al momento de
la contratacion, evitando posibles incrementos en las tarifas definidas por los fabricantes
durante ciclos posteriores, asi como los impactos derivados de la fluctuacion de la tasa de
cambio del ddlar.
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De igual forma, esta estrategia contractual permite comprometer los recursos disponibles
de la vigencia fiscal en curso, garantizando la continuidad de los servicios tecnolégicos
requeridos por la Entidad y mitigando riesgos asociados a eventuales reducciones
presupuestales.

PLANEACION OPORTUNA DEL PROCESO CONTRACTUAL PARA LA VIGENCIA 2026

Resulta pertinente sefalar que la Entidad, en observancia del principio de planeacién
consagrado en la Ley 80 de 1993 y la Ley 1150 de 2007, incorpord dentro de su Plan Anual
de Adquisiciones la necesidad de adquirir los referidos bienes y/o servicios para el mes de
septiembre de 2026, razon por la cual adelanta de manera oportuna la estructuracion del
respectivo proceso contractual, conforme a las necesidades previamente identificadas y
programadas por la Entidad.

Lo anterior tiene como finalidad garantizar una adecuada planeacion de la gestion
contractual, mediante la identificacién anticipada de los requerimientos de las diferentes
areas, evitando actuaciones improvisadas, erogaciones de Uultima hora, posibles
sobrecostos y la fragmentacion indebida de las compras, en procura de la eficiente
administracion de los recursos publicos y en observancia de los principios de economia,
transparencia y seleccion objetiva que rigen la contratacion estatal

Asi mismo, frente a la adquisicién del licenciamiento anticipado de Solarwinds, Aranda y
Fortisiem, de acuerdo al Departamento Nacional de Planeacién — DNP'8 no solo se justifica,
sino que se recomienda por:

e Lanecesidad de garantizar la continuidad de la operacion tecnolégica de la entidad,
ya que la compra anticipada permite asegurar el aprovisionamiento de las licencias
bajo las condiciones comerciales y presupuestales actuales.

e La adquisicion temprana evita traumatismos administrativos y previene posibles
interrupciones en la operacion tecnoldgica de la Entidad, dado el tiempo que
demandan los tramites de seleccion y adjudicacion en la contratacion publica. Asi
se garantiza la continuidad, integridad y alta disponibilidad de los servicios
misionales, mitigando riesgos de seguridad informatica y asegurando el soporte
técnico continuo sin intermitencias.

ANALISIS SOBRE LA NO VULNERACION DEL PRINCIPIO DE ANUALIDAD
PRESUPUESTAL EN LA ADQUISICION DE LICENCIAS CON COBERTURA HASTA EL
17 DE NOVIEMBRE DE 2027

18 Departamento Nacional de Planeacion — DNP Manual de Contratacion Link: https://colaboracion.dnp.gov.co/CDT/DNP/SIG/M-CT-
01%20Manual%20de%20Contrataci%C3%B3n.Pu.pdf
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Frente al principio de anualidad presupuestal, resulta pertinente precisar que, para el caso
de las licencias de software, la totalidad de la obligacién contractual, juridica y presupuestal
se origina y perfecciona dentro de la vigencia fiscal 2026, toda vez que:

1. La Entidad celebra el contrato durante la vigencia 2026.

2. El derecho de uso de las licencias es adquirido en la vigencia 2026.

3. El Certificado de Disponibilidad Presupuestal (CDP) y el Registro Presupuestal (RP)
se expiden con cargo al presupuesto de la vigencia 2026.

4. No se comprometen recursos de vigencias posteriores.

5. Las licencias seran entregadas durante la vigencia 2026

6. Las licencias seran habilitadas y/o activadas por parte de la Entidad a partir del 18
de noviembre de 2026.

En consecuencia, la obligacion juridica y presupuestal nace, se perfecciona y se ejecuta
dentro de la correspondiente vigencia fiscal, en concordancia con el principio de anualidad.
En ese sentido, es importante resaltar que lo que se extiende hacia la vigencia 2027
no es la obligacién presupuestal ni el compromiso contractual, sino Unicamente el
periodo de uso, cobertura, soporte, mantenimiento y habilitacion tecnoldgica
asociado al activo intangible adquirido por la Entidad.

Vale la pena reiterar que, en este contexto, la anualidad presupuestal regula el compromiso
del gasto, no la duracion de los efectos del contrato, siendo juridicamente valido adquirir
licencias y servicios tecnoldgicos (inherentes al licenciamiento) cuyos efectos se proyecten
mas alla de la vigencia fiscal.

La doctrina del Consejo de Estado y la normativa presupuestal reconocen que el principio
de anualidad no es absoluto, y que pueden existir contratos cuyos efectos materiales
trascienden la vigencia fiscal, siempre que el compromiso presupuestal se haya
perfeccionado validamente dentro del afio correspondiente.

Adicionalmente, conforme a lineamientos de Colombia Compra Eficiente y MinTIC, la
contratacion de tecnologia debe estructurarse con enfoque de continuidad,
interoperabilidad, sostenibilidad y gestién integral de riesgos, evitando la fragmentacion de
soluciones que hacen parte de un mismo ecosistema tecnoldgico.

En consecuencia, la contratacion integral del licenciamiento y los servicios de SOC:

Responde a una necesidad funcional unitaria;

Es consistente con los principios de planeacion, economia y eficiencia;
Garantiza continuidad operativa y seguridad de la informacion; y
Resulta compatible con el régimen presupuestal colombiano.

Finalmente, se concluye que la estructuracion del proceso contractual integral no solo es
juridicamente viable, sino técnicamente necesaria para asegurar la proteccién continua de
la infraestructura tecnoldgica y los activos de informacion de la Entidad, sin vulnerar el
principio de anualidad presupuestal ni configurar vigencias futuras o expiradas.
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Asi mismo, conforme a lo expuesto anteriormente en relacion con el analisis sobre la
viabilidad de la adquisicion de licencias por periodos inferiores a un (1) afo, los
fabricantes informaron que el licenciamiento de estas soluciones Unicamente puede
adquirirse por periodos minimos de un (1) afio. En consecuencia, para la Entidad no es
posible finalizar el derecho de uso del licenciamiento durante la vigencia 2026.

En ese sentido, y teniendo en cuenta la respuesta de los fabricantes, el periodo de uso del
licenciamiento se extiende hasta la vigencia 2027, situacién que no quarda relacién con
el plazo de ejecucién del contrato, el cual se encuentra establecido hasta el 31 de
diciembre de 2026.

NECESIDAD DE UNA PLANEACION OPORTUNA PARA GARANTIZAR LA
CONTINUIDAD EN LA PRESTACION DE LOS SERVICIOS DEL SOC A PARTIR DE
ENERO DE 2027:

Teniendo en cuenta que el servicio especializado del Centro de Operaciones de Seguridad
(SOC) tendra como fecha de finalizacion el 31 de diciembre de 2026 y que la vigencia del
licenciamiento sera de un (1) afio, comprendido entre el 18 de noviembre de 2026 y el 17
de noviembre de 2027, la Oficina de Tecnologias de la Informacién (OTl) se compromete
a iniciar, durante el mes de octubre de 2026, la elaboracién integral de los documentos
requeridos para adelantar el proceso de contratacidon correspondiente a la vigencia 2027
para el servicio SOC como para el licenciamiento asociado. Dicho proceso tendra como
finalidad garantizar la continuidad de estos servicios durante la vigencia siguiente,
contemplando como fechas de terminacion el 31 de diciembre de 2027 para el servicio SOC
y el 17 de noviembre de 2028 para el licenciamiento.

Es importante resaltar que conforme al analisis efectuado anteriormente y el cual se
encuentra plasmado en este documento en el item “ANTECEDENTES RELACIONADOS
CON LA ESTRUCTURACION DEL PROCESO CONTRACTUAL 2025”, para la Entidad
no resulta presupuestalmente conveniente adelantar un proceso de contratacion
exclusivo solo para el servicio de SOC. Lo anterior, considerando que, segun el analisis
realizado en el afio 2025, el valor promedio mensual exclusivamente de SOC estimado
ascendia a $94.269.764, mientras que las cotizaciones obtenidas para la vigencia 2026
reflejan un costo mensual aproximado de $30.345.000. En consecuencia, la contratacion
independiente de este servicio generaria un incremento significativo de los costos,
evidenciandose que los valores podrian llegar a triplicarse frente al esquema actualmente
previsto. Adicionalmente, es necesario resaltar las implicaciones operativas que esta
situacion podria generar, particularmente en lo relacionado con las limitaciones en la
cobertura integral de los servicios de mantenimiento, soporte y operacién requeridos por la
Entidad para garantizar la adecuada gestion y proteccion de su infraestructura tecnoldgica.

En este sentido, la planeacion anticipada del proceso contractual para la vigencia 2027 tiene
como propdsito asegurar la continuidad de los servicios del SOC de manera articulada con
las licencias adquiridas, garantizando la prestacion ininterrumpida de los servicios de
ciberseguridad y el aprovechamiento integral de las licencias, cuya vigencia se extendera
hasta el 17 de noviembre de 2027.
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Asi mismo, se precisa que la adquisicién de licencias se podra realizar por periodos
superiores a un (1) ano, de conformidad con las comunicaciones emitidas por los
fabricantes, en las cuales se establece que los periodos de licenciamiento no pueden ser
inferiores a dicho término, también es de aclarar que este licenciamiento seguira siendo
utilizado por la Entidad aun cuando no se disponga de un servicio de SOC contratado, ya
que dichas herramientas son utilizadas para la gestién de casos, monitoreo de red y
monitoreo de incidentes, a través de profesionales de la OTI y de otras areas, que se
encargan de ejecutar y gestionar diversas actividades basicas relacionadas con la
operacion de requerimientos de mesas de ayuda y la seguridad de la informacién, como la
supervision de eventos de seguridad, la revision de vulnerabilidades y el andlisis de posibles
amenazas. Sin embargo, es importante reiterar que, aunque estas actividades son valiosas,
no son suficientes ni estan completamente especializadas. El monitoreo realizado cubre
solo una parte del amplio espectro necesario para una proteccion integral. Aunque permite
un control basico y la mitigacién de riesgos inmediatos, no garantiza una respuesta agil y
efectiva 7x24 ante incidentes complejos o ataques avanzados que ofrece el SOC.

DE LA NECESIDAD DE CONTRATAR LOS SERVICIOS DEL
SERVICIO DE CENTRO DE MONITOREO DE SEGURIDAD -SOC Y
LA ADQUISICION DE LAS LICENCIAS SE CONCLUYE LO
SIGUIENTE:

1. Los Servicios de Operacion — SOC funcionan dentro de un ecosistema tecnoldgico
integrado conjuntamente con las soluciones de Aranda, FortiSIEM y SolarWinds,
por lo que es necesario adquirir el servicio y las licencias de forma conjunta, toda
vez que ambos responden a una necesidad unitaria e interdependiente.

2. Desde el punto de vista presupuestal, no resulta conveniente separar las licencias
asociadas al SOC, toda vez que esto generaria sobrecostos para la Entidad

3. Lacontratacién independiente del licenciamiento de cada una de estas herramientas
genera riesgos asociados a la gestion, coordinacién y atencion de incidentes, al
requerirse la interaccion con multiples proveedores para la solucién de
configuraciones, parametrizaciones, integraciones o fallas técnicas. Lo anterior
podria impactar negativamente la continuidad, eficiencia y oportunidad en la
prestacion de los Servicios de Operacion — SOC, desnaturalizando el proceso.

4. Se garantiza la adecuada planeacion de la gestion contractual, mediante la
identificacion anticipada de los requerimientos del area, evitando actuaciones
improvisadas, erogaciones de ultima hora, posibles sobrecostos y la fragmentacion
de soluciones que hacen parte de un mismo ecosistema tecnolégico, esto en
procura de la eficiente administracion de los recursos publicos y en observancia de
los principios de economia, transparencia y seleccion objetiva que rigen la
contratacion estatal.

5. Se recomienda que la vigencia del servicio de SOC y la de las licencias no sea
unificada, con el fin de mitigar riesgos para la Entidad. Establecer una misma fecha
de vencimiento podria ocasionar la expiracion simultanea de las licencias mientras
se adelanta la estructuracion y adjudicacién de un nuevo proceso contractual,
afectando la continuidad de la operacion.
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6. El servicio de SOC garantiza el monitoreo permanente de la infraestructura
tecnoldgica de la Entidad, bajo un esquema 7x24, permitiendo la deteccién, analisis
y respuesta oportuna frente a intentos de intrusién, ataques -cibernéticos,
vulnerabilidades y otros eventos que puedan comprometer la seguridad de la
informacion y la continuidad de los servicios institucionales.

7. Conforme a cartas recibidas por los fabricantes, la adquisicion del licenciamiento
debe ser por periodos superiores a un ano.

8. Frente al principio de anualidad presupuestal, resulta pertinente precisar que, para
el caso de las licencias de software, la totalidad de la obligacién contractual, juridica
y presupuestal se origina y perfecciona dentro de la vigencia fiscal 2026, toda vez
que: a) La Entidad celebra el contrato durante la vigencia 2026. b) El derecho de
uso de las licencias es adquirido en la vigencia 2026. c¢) El Certificado de
Disponibilidad Presupuestal (CDP) y el Registro Presupuestal (RP) se expiden con
cargo al presupuesto de la vigencia 2026. d) No se comprometen recursos de
vigencias posteriores. e) Las licencias son entregadas, habilitadas y/o activadas
durante la vigencia 2026.

ANTECEDENTES CONTRACTUALES DE LA AUTORIDAD NACIONAL DE LICENCIAS
AMBIENTAES

NO
CONTRATO CONTRARTISTA PLAZO OBJETO
10-0-14-10- Fortalecer el sistema de gestion de seguridad de la
informacion SGSI parala Autoridad Nacional de Licencias
Ambientales ANLA, a través de la herramienta especializada de
monitoreo  FORTISIEM (adquisicion del licenciamiento de
software), la adquisicién del licenciamiento del software de
monitoreo de red, la adquisicién del licenciamiento del software
de mesa de ayuda y la contratacion de servicios especializados
de un centro de operacién de seguridad (SOC).

OBJETO: 10-0-14-5-Fortalecer el sistema de gestion de
seguridad de la informacion SGSI para la autoridad nacional de
licencias ambientales ANLA a través de la herramienta
especializada de monitoreo fortisiem (adquisicién y renovacion
del licenciamiento de software), de monitoreo de red solarwinds
(adquisiciéon y renovacion del licenciamiento de software), de
mesa de ayuda aranda (renovacién del licenciamiento de
software) y la contratacion de servicios especializados de un
centro de operacién de seguridad (soc).

11565-2022 HEIMCORE SAS 31/12/2022

Se realizé Modificacion No 1 por la cual se prorrogé y adiciond
1233-2023 HEIMCORE SAS 30/09/2024 asi:

- “CLAUSULA TERCERA-PLAZO DE EJECUCION: EI
plazo de ejecucion del contrato sera hasta el 31 de
mayo de 2024...”

- Adicionar el valor del contrato en la suma de CIENTO
TRECE MILLONES CIENTO SETENTA Y OCHO MIL
NOVECIENTOS VEINTE PESOS ML, ($
113.178.920), M/L Incluido IVA y demas impuestos a
que haya lugar... “
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he CONTRARTISTA PLAZO OBJETO
CONTRATO

Modificacién No 2, por la cual se modificé asi:

- “CLAUSULA TERCERA-PLAZO DE EJECUCION:
El plazo de ejecucion del contrato sera hasta el 30 de
septiembre de 2024...”

- Adicionar el valor del contrato en la suma de
NOVENTA MILLONES QUINIENTOS CUARENTA Y
TRES MIL CIENTO TREINTA'Y SEIS PESOS MI/L, ($
90.543.136,00).

10-7-14-24 fortalecer el sistema de gestion de seguridad de la
informacion SGSI para la autoridad nacional de licencias
ambientales ANLA a través de la herramienta especializada de
HEIMCORE monitoreo  FORTISIEM (renovaciéon del licenciamiento de
1342-2024 SAS 31/12/2024 software), de monitoreo de red SOLARWINDS (renovacion del
e licenciamiento de software), de mesa de ayuda ARANDA
(adquisicién y renovacién del licenciamiento de software) y la
contratacion de servicios especializados de un centro de
operacion de seguridad (soc).

10-0-14-16-FORTALECER EL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION SGSI PARA LA
AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES
ANLA A  TRAVES DE LAS HERRAMIENTAS
ESPECIALIZADAS (LICENCIAMIENTO DE SOFTWARE Y

S(?N1T5R7A7TODE gi”\éCORE 31/12/2025 SOPORTE) DE MONITOREO FORTISIEM, DE MONITOREO
2025 R DE RED SOLARWINDS, DE MESA DE AYUDA ARANDA; ASI

COMO LA  CONTRATACION ~DE  SERVICIOS
ESPECIALIZADOS DE UN CENTRO DE OPERACION DE
SEGURIDAD (SOC).

En relacién con el ultimo contrato relacionado, la Entidad adquirié lo siguiente:

» Soporte y licenciamiento de software correspondiente a la herramienta
especializada de monitoreo FortiSIEM (200 indicadores de Compromiso (IoC) para
el appliance FSM-2000F: FSM2KFT318000053 de FortiSiem), hasta el 17 de
noviembre de 2026.

» Soporte y licenciamiento de fabricante 7x24 del FortiSiem 2000F, hasta el 17 de
noviembre de 2026.

» Soporte y licenciamiento del SOFTWARE DE MONITOREO DE RED
SOLARWINDS hasta el 17 de noviembre de 2026.

» Soporte y licenciamiento del software correspondiente a SOFTWARE DE MESA DE
AYUDA ARANDA hasta el 17 de noviembre de 2026.

De otra parte, se contrataron los servicios de un Centro de Operaciones de Seguridad
(SOC), hasta el 31 de diciembre de 2025, sobre el cual es importante resaltar que hasta
la fecha no se han materializado incidentes de seguridad que comprometan la integridad
de la infraestructura y los sistemas de la ANLA. A pesar de que en el monitoreo continto
7x24 realizado por el Centro de Operaciones de Seguridad (SOC) y los administradores de
seguridad de la ANLA 5x8 han identificado diversas amenazas y eventos que podrian haber
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sugerido riesgos potenciales, estos han sido debidamente evidenciados, controlados vy
gestionados sin generar impactos adversos.

Adicionalmente, la implementacion de un Centro de Operaciones de Seguridad (SOC) no
surge como una respuesta reactiva ante un ataque especifico, sino como una estrategia
proactiva y alineada con las necesidades de la Entidad, normativas y buenas
practicas en ciberseguridad. La creacion y funcionamiento del SOC responden a una
serie de exigencias y estandares que buscan garantizar la proteccion continua de los
activos de informacion, asi como la prevencion de incidentes que puedan comprometer la
seguridad de los sistemas, entendiendo como principales funciones del Centro de
Operacion de Seguridad — SOC:

e Monitoreo Continuo (24/7): Supervision ininterrumpida de redes, servidores,
bases de datos y aplicaciones para identificar actividades sospechosas.

o Deteccion y Andlisis de Amenazas: Uso de inteligencia de amenazas para
detectar intrusiones, malware o anomalias, y analisis de la causa raiz de los
incidentes para mejorar la seguridad futura.

e Respuesta a Incidentes: Actuacion inmediata para alertar sobre sistemas
afectados, eliminar amenazas y limitar dafios tras un ataque.

o Cumplimiento Normativo: Asegurar que las politicas de seguridad cumplan con
las normativas vigentes.

BIENES Y SERVICIOS QUE SE PRETENDEN ADQUIRIR

De acuerdo con lo anteriormente expuesto se requiere hacer la adquisicion de servicios y
licenciamiento, asi como la transferencia de conocimiento de versiones nuevas o de
actualizaciones de los moddulos de las herramientas adquiridas, como se detalla a
continuacion y conforme a las especificaciones técnicas detalladas en la ficha técnica:

1. LICENCIAMIENTO DE SOFTWARE Y HARDWARE PARA LA HERRAMIENTA
ESPECIALIZADA DE MONITOREO FORTISIEM.

item Licencias Descripcion Cantidad
Licenciamiento requerido por la entidad debido a
y FCGZ'15'F$M99'24OTOZ' que permite la actualizacion de parches del

09: Premium  Forticarespftware, incluye su respective soporte con el
License Support Contractfapricante cuando se presenta un mal
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(1 - 500 points) for
FortiSIEM hardware
appliance. 1 device or 2
End points or 3 Windows
)Agents equals 1 point.

funcionamiento o una falla en alguno de los
componentes del equipo, (por un afo hasta el 17|
de noviembre de 2027)

FC6Z-15-FSM98-149-02-
00: (1 - 500 Points)

Indicadores de Compromiso (loC) para El

2 FortiSIEM Indicators of
Compromise (I0C) 2027)
Service

appliance FSM-2000F: FSM2KFT318000053 de
FortiSiem (por un afio hasta el 17 de noviembre de

2. LICENCIAMIENTO PARA EL SOFTWARE DE MONITOREO DE RED
SOLARWINDS.

item

Licencias

Cantidad

SolarWinds Server & Application Monitor SAM por un
afo (del 18 de nov 2026 al 17 de nov 2027) con
capacidad para monitorear 50 nodos

SolarWinds Virtualization Manager por un afo (del 18
de nov 2026 al 17 de nov 2027) Capacidad de
Monitoreo hasta 16 sockets

SolarWinds Database Performance Analyzer for
virtualized por un afio (del 18 de nov 2026 al 17 de nov
2027)

15

SolarWinds Network Performance Monitor SL500 por
un afio (del 18 de nov 2026 al 17 de nov 2027)

SolarWinds NetFlowTraffic Analyzer Module SL500
por un afo (del 18 de nov 2026 al 17 de nov 2027)

3. LICENCIAMIENTO DEL SOFTWARE DE MESA DE AYUDA ARANDA.
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Item Descripcion de Licencias Cantidad VENCIMIENTO

Aranda Service Management Suite (11 Procesos - RF,
1 |IM, KM, SACM, SLM, SCM, CHG, PM, REL, SPM, AM) - 19 17/11/2027
U.Concurrente (por un afo hasta el 17 de nov 2027

Aranda Service Management Suite (11 Procesos - RF,
2 |IM, KM, SACM, SLM, SCM, CHG, PM, REL, SPM, AM) - 10 17/11/2027
U.Nombrado (por un afio hasta el 17 de nov 2027)

Aranda CMDB Cis Adicionales - 2000 Cis, (por un afo

hasta el 17 de nov 2027) 1 17/11/2027

Aranda Virtual Support U Concurrente por un afio hasta

el 17 de nov 2027) 3 17/11/2027

4. CONTRATAR EL SERVICIO ESPECIALIZADO DE UN CENTRO DE OPERACION
DE SEGURIDAD (SOC).

La Entidad requiere adquirir el servicio SOC a través del cual el contratista garantice el
monitoreo, alertamiento y gestion de los incidentes de los eventos de seguridad detectados
por el correlacionador FORTISIEM, servicio a prestar hasta el 31 de diciembre de 2026.

5. TRANSFERENCIA DE CONOCIMIENTO

La Entidad requiere la realizacion de transferencias de conocimiento, segun
especificaciones técnicas para las versiones nuevas o de actualizaciones de los médulos
de las mismas plataformas, garantizando que estas operen con las mejores practicas, de
acuerdo con los respectivos fabricantes de las mismas, estas transferencias deben
realizarse hasta el 30 de noviembre de 2026.

VERIFICACION DE ACUERDOS MARCOS DE PRECIOS

De conformidad con lo establecido en el articulo 2.2.1.2.1.2.7 y subsiguientes el Decreto
1082 de 2015, las entidades estatales sometidas al Estatuto General de la Contratacion se
encuentran obligadas a realizar las adquisiciones de bienes y/o productos con
caracteristicas técnicas uniformes o no uniformes a través de los Acuerdos Marco de
Precios disponibles y vigentes en la Tienda Virtual del Estado Colombiano. Igualmente, de
conformidad con lo sefalado en el articulo 2.2.1.2.1.2.9 del mencionado Decreto, las
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Entidades Publicas estan obligadas a verificar la existencia de Acuerdos Marco de Precios
que puedan satisfacer la necesidad identificada, la cual se pretende contratar.

Por lo anterior, durante la fase de estructuracion del ano 2025, la Oficina de Tecnologias de
la Informacion llevé a cabo una revision exhaustiva de los Acuerdos Marco de Precios
vigentes, los Instrumentos de Agregacion de Demanda y los productos disponibles en la
Tienda Virtual del Estado Colombiano. Como resultado de dicho analisis, se evidencié que
las licencias de la plataforma SolarWinds se encuentran incluidas en el Acuerdo Marco de
Precios IAD/SDA de Software por Catalogo || CCENEG-075-02-2024.

Asi las cosas, con base en el resultado obtenido se procediéo a realizar un
comparativo entre los valores suministrados por el Acuerdo Marco de Precio sobre
las licencias de SolarWinds y las cotizaciones recogidas, arrojando el siguiente
resultado:

ACUERDO VALOR PROMEDIO
Producto/Servicio MARCO CCE VALS‘R\ERT:QCC%EPRDO COTIZACIONES
Precio USD Precio COP
SolarWinds NetFlow Traffic Analyzer
Module  for  SolarWinds Network
Performance Monitor SL500 - Annual USD 4.386 $ 13.600.986,00 $17.136.000
Subscription
SolarWinds Network Performance
Monitor SL500 (up to 500 elements) - USD 6.861 $ 21.275.961,00 $28.645.680
Annual Subscription
SolarWinds Server & Application Monitor
SAM50 (up to 50 nodes) - Annual UsSD 6.919 $ 21.455.819,00 $614.040
Subscription
SolarWinds Virtualization Manager VM16
(up to 16 sockets) - Annual Subscription D) €2/ $13.076.917,00 $1.170.960
SolarWinds Database Performance
Analyzer for virtualized Annual USD 9.831 $ 30.485.931,00 $5.712.000
Subscription
TOTAL USD 32.214 COP $99.895.614,00 $53.278.680

Nota: La Tasa Representativa del Mercado tomada para el cuadro anterior fue de $3101,00
correspondiente al dia 11 de septiembre de 2026.
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Conforme a lo anteriormente expuesto se concluye que, desde el punto de vista
econdomico, técnico y operativo, no es recomendable adelantar la contratacion a
través del citado Acuerdo Marco de Precios por las siguientes razones:

1. Al adquirir las licencias SolarWinds a través del Acuerdo Marco de precio, los valores
se duplican.

2. Las_plataformas Aranda, FortiSIEM y SolarWinds deben operar de manera
integrada y articulada, con el fin de garantizar la_adecuada administraciéon y
continuidad de los servicios del Centro de Operaciones de Sequridad (SOC). Lo
anterior, ademas, permite asegurar la disponibilidad de las especializaciones y
capacidades técnicas requeridas por parte de los profesionales que integraran los
diferentes Centros de Operaciones de Seguridad (SOC), lo cual se traduce en contratar
las soluciones de manera conjunta.

3. En consecuencia, se da cumplimiento a lo dispuesto en el articulo 2.2.1.2.1.2.9 del
Decreto 1082 de 2015, concluyéndose que no _es posible realizar la adquisicion de
forma integral de los servicios requeridos para satisfacer la necesidad definida en el
objeto contractual, mediante la modalidad de utilizaciéon del Acuerdo Marco de Precios.

Asi las cosas, la ANLA requiere realizar la presente contratacion para: 10-0-7-26
FORTALECER EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI
PARA LA AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES ANLA A TRAVES DE
LAS HERRAMIENTAS ESPECIALIZADAS (LICENCIAMIENTO DE SOFTWARE Y
SOPORTE) DE MONITOREO FORTISIEM , DE MONITOREO DE RED SOLARWINDS, DE
MESA DE AYUDA ARANDA; ASI COMO LA CONTRATACION DE SERVICIOS
ESPECIALIZADOS DE UN CENTRO DE OPERACION DE SEGURIDAD (SOC)), teniendo en
cuenta que la contratacion es necesaria, toda vez que con las licencias a adquirir, se permitira
que multiples usuarios accedan a la herramienta simultdneamente, optimizando el uso de
los recursos y asegurando que la herramienta esté disponible en todo momento para
aquellos que la necesiten. Por otro lado, las licencias citadas, garantizan que usuarios
especificos, tales como especialistas y administradores, tengan acceso reservado a la
plataforma, facilitando la personalizacién y la gestion de permisos de forma detallada. De
otra parte, con el Centro de Servicios Especializados de Operacion de Seguridad SOC, se
garantiza la proteccion continua de los activos de informacion, asi como la prevencion de
incidentes que puedan comprometer la seguridad de los sistemas.

La contratacion mencionada en el presente documento se encuentra contenida en el Plan
de Accién Institucional (PAI) y en el Plan Anual de Adquisiciones (PAA) para la presente
vigencia 2026.

1. DESCRIPCION’DEL OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES Y LA
IDENTIFICACION DEL CONTRATO A CELEBRAR.

1.1 OBJETO DEL CONTRATO.

Pagina 57 de 143



XXXXXXXX

ESTUDIOS PREVIOS XXXXXX XXXXXXX

Fecha: XX-XX-XXXX
Version: XX
Cddigo: XX-XX-XX

10-0-7-26 - FORTALECER EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION SGSI PARA LA AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES
ANLA A TRAVES DE LAS HERRAMIENTAS ESPECIALIZADAS (LICENCIAMIENTO DE
SOFTWARE Y SOPORTE) DE MONITOREO FORTISIEM, DE MONITOREO DE RED
SOLARWINDS, DE MESA DE AYUDA ARANDA; ASI COMO LA CONTRATACION DE
SERVICIOS ESPECIALIZADOS DE UN CENTRO DE OPERACION DE SEGURIDAD (SOC).

1.2 CLASIFICADOR DE BIENES Y SERVICIOS

El objeto contractual se clasifica en el siguiente cédigo del Clasificador de Bienes y

Servicios:
cODIGO SEGMENTO FAMILIA CLASE
e , . Software de
43233200 Difusién de Tecnolog@s dg Informacién y Software seguridad y
Telecomunicaciones y
proteccion
Equipos o
plataformas . i
Difusién de Tecnologias de Informacién y accesorios Fauipo de seguridad
43222500 9'as ¢ Y| deredes de red
Telecomunicaciones : .
multimedia o
de vozy
datos
e , . Software de
43232800 Difusion de Tecnolog|_a S d.e Informacion y Software administracion de
Telecomunicaciones
redes
e , . Software de
43233700 Difusion de Tecnologlgs c!e Informacion y Software administracion de
Telecomunicaciones .
sistemas
Servicios de
- . - sistemas y
81111800 Servicios Basados en Ingenieria, Servicios | i inistracion de
Investigacion y Tecnologia Informaticos
componentes de
sistemas
Servicios de
- . . sistemas y
81111811 Servicios Basados en Ingenieria, _Senvicios | inistracion de
Investigacion y Tecnologia informaticos

componentes de
sistemas
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Nota: Teniendo en cuenta que en el RUP el cédigo solo se puede registrar hasta el tercer
nivel, en el presente numeral solo se desagrega hasta nivel de clase.

1.3 OBLIGACIONES DEL CONTRATISTA

1.3.1 OBLIGACIONES ESPECIFICAS

1. Cumplir con la totalidad de lineamientos y caracteristicas técnicas y actividades a
desarrollar durante la ejecucion del contrato que se encuentren descritas en la ficha
técnica del presente proceso.

2. Entregar al supervisor del contrato, dentro de los cinco (5) dias habiles siguientes al
cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato, la
carta de solicitud y requerimiento ante su proveedor nacional o extranjero
(debidamente acreditado como proveedor especializado), de los bienes adquiridos,
en el cual se exprese claramente que estos, seran entregados en los términos
requeridos por la ANLA.

3. Entregar dentro de los cinco (5) dias habiles siguientes al cumplimiento de los
requisitos de perfeccionamiento y ejecucion del contrato, un (1) documento que
provenga del fabricante, en el cual se certifique la adquisicidon a nombre de la ANLA
del licenciamiento Fortisiem, de conformidad con las caracteristicas técnicas y
lineamientos establecidos en la ficha técnica, incluyendo la vigencia de la licencia y
la fecha de entrega de la misma, en formato PDF en idioma (Espafiol Colombia).

4. Entregar dentro de los cinco (5) dias habiles siguientes al cumplimiento de los
requisitos de perfeccionamiento y ejecucion del contrato, un (1) documento que
provenga del fabricante, en el cual se certifique la adquisicidon a nombre de la ANLA
del licenciamiento Solarwinds, de conformidad con las caracteristicas técnicas y
lineamientos establecidos en la ficha técnica, incluyendo la vigencia de la licencia y
la fecha de entrega de la misma, en formato PDF en idioma (Espafiol Colombia).

5. Entregar dentro de los cinco (5) dias habiles siguientes al cumplimiento de los
requisitos de perfeccionamiento y ejecucion del contrato, un (1) documento que
provenga del fabricante, en el cual se certifique la adquisicidon a nombre de la ANLA
del licenciamiento Aranda, de conformidad con las caracteristicas técnicas y
lineamientos establecidos en la ficha técnica, incluyendo la vigencia de la licencia y
la fecha de entrega de la misma, en formato PDF en idioma (Espafiol Colombia).

6. Realizar transferencia de conocimiento a minimo 3 funcionarios indicados por el
supervisor del contrato de Aranda, Fortisiem y Solarwinds, antes del 30 de
noviembre de 2026, y demas obligaciones contenidas en la Ficha Técnica.

7. Entregar dentro de los cinco (5) dias habiles siguientes al cumplimiento de los
requisitos de perfeccionamiento y ejecucion del contrato, un (1) documento que
confirme que el SOC se encuentra certificado en ISO 27001 y es miembro activo en
FIRST.
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10.

11.

12

13.

14.

15.

16.

17.

18.

Iniciar la prestacion del servicio de monitoreo (SOC) dentro de los dos (2) dias
habiles siguientes al cumplimiento de los requisitos de perfeccionamiento y
ejecucion del contrato en los términos previstos en la ficha técnica.

Garantizar el cumplimiento de las actividades establecidas entre las partes
comprendiendo el afinamiento, puesta en produccion, y monitoreo de los servicios
contratados en los términos previstos en la ficha técnica, tras el cumplimiento de los
requisitos de perfeccionamiento y ejecucion del contrato.

Realizar el analisis, escalamiento, reporte y seguimiento de las alarmas, eventos e
incidentes de seguridad de la informacién detectados, los cuales seran evidenciados
dentro de la operacion y deberan ser registrados y documentados en los diferentes
informes solicitados por el supervisor del contrato de acuerdo con lo establecido en
la ficha técnica.

Garantizar una disponibilidad de 24 horas al dia 7 dias a la semana de los servicios
de monitoreo (SOC) de la plataforma tecnoldgica de la Entidad (excluyendo horarios
de actualizaciones, los cuales deben ser informados con minimo 72 horas de
anticipacion), durante el plazo de ejecucién del contrato, conforme a lo sefialado en
la ficha técnica.

Disponer de los recursos técnicos y humanos necesarios para ejecutar a
satisfaccion los lineamientos establecidos en la Ficha Técnica.

Entregar informes periddicos (diarios, semanales, mensuales o semestrales) sobre
monitoreo, alertas, eventos y métricas, segun lo requiera la Entidad. Estos informes
deben incluir analisis de incidentes, tendencias, acciones correctivas y preventivas,
asi como estadisticas relevantes de acuerdo con los detalles de la ficha técnica.
Mantener durante la ejecucion del contrato el equipo minimo de trabajo ofrecido, o
su equivalente previamente aprobado por la Entidad, garantizando la prestacion
continua, oportuna y eficienta de los servicios contratados, sin que ello implique
subordinacién del personal frente a la ANLA. Cualquier cambio debera contar con
la aprobacion del supervisor, y el personal reemplazante debe cumplir con las
mismas o mejores cualificaciones técnicas y experiencia que el personal
originalmente evaluado.

Presentar y mantener vigente durante la ejecucién del contrato, los permisos,
licencias y autorizaciones ambientales que correspondan, si a ellos hay
lugar. Debera cumplir con la normatividad ambiental vigente nacional, para reducir
los aspectos e impactos ambientales asociados a su actividad.

Priorizar la contratacion de personas naturales con discapacidad, en cumplimiento
de lo ordenado por el articulo 2.2.1.2.4.2.7.5. del Decreto 1082 de 2015, salvo que
el contratista demuestre con los respectivos soportes la existencia de fuerza mayor
o caso fortuito que le impida cumplir con esta obligacion.

Garantizar que, en caso de requerirse la sustituciéon de alguno de los integrantes del
equipo minimo ofrecido, el nuevo profesional, cumpla como minimo, los perfiles
exigidos en el proceso de seleccion y, cuando resulte aplicable, priorizar la
vinculacion de personas con discapacidad, conforme a las condiciones establecidas
en el proceso de contratacion. La seleccion, vinculacion y direccion del personal
correspondera exclusivamente al contratista.

Durante la vigencia del contrato el CONTRATISTA debera realizar por lo menos un
(1) mantenimiento preventivo sobre la infraestructura tecnolégica de Solawinds,
Aranda, y Fortisiem de la Entidad, con el fin de garantizar su 6ptimo funcionamiento.
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19. El contratista debera realizar (1) ejercicio de ethical hacking para 5 servicios
publicados a internet que indique el supervisor del contrato durante el plazo del
contrato, y debera presentar un informe acorde a los requerimientos indicados en la
Ficha Técnica.

20. Garantizar que toda la documentacién relacionada con la ejecucién del contrato
(reportes, manuales, certificados, comunicaciones, etc.) se entregue en formato
digital, evitando el uso de papel, en linea con los lineamientos y programas
ambientales de la ANLA.

21. Garantizar que las actualizaciones de software, correcciones y mejoras se
distribuyan y ejecuten mediante canales digitales, evitando el uso de soportes fisicos
0 procesos que generen residuos tecnoldgicos innecesarios (CD y/o USB).

22. Las demas obligaciones que, por naturaleza del contrato, el contratista este obligado
a cumplir.

1.3.2 OBLIGACIONES GENERALES.

1.

Ejecutar el contrato con plena autonomia técnica, administrativa, financiera y
organizacional, bajo su exclusiva responsabilidad y utilizando sus propios medios
personales y materiales. El personal que destine para la ejecucién del contrato
dependera exclusivamente del contratista, quien ejercera respecto de aquel todas las
facultades de direccion, coordinacion, supervision y control, sin que exista vinculo
laboral, legal o reglamentario alguno entre dicho personal y la Autoridad Nacional de
Licencias Ambientales —ANLA.

Presentar los informes mensuales de ejecucién requeridos para el pago, dentro de los
primeros cinco (5) dias habiles del mes siguiente.

Asistir y participar en los comités, reuniones virtuales y/o presenciales y demas eventos
que le indique el supervisor y se relacionen con el objeto del contrato.

Atender las instrucciones, que durante la ejecucion del contrato impartan el supervisor
del mismo, dentro del marco del objeto contractual.

No aceptar invitaciones, suministro de alimentacion, transporte, refrigerios u otros
estipendios que ofrezca el usuario o algun delegado de éste, sin previa autorizacion de
la ANLA.

Salvaguardar la informacion confidencial que obtenga o conozca en el desarrollo de
sus actividades, salvo requerimiento expreso de autoridad competente. Toda la
informacion y/o documentos que se produzcan en desarrollo del presente contrato
seran de uso exclusivo de la ANLA, obligandose desde ya el contratista a no utilizarlo
para fines distintos a los previstos en este contrato, ni a divulgar la informacion que se
le suministrare, ni los resultados de su trabajo, conservando la confidencialidad de los
mismos, de conformidad con la Ley, so pena de las acciones civiles, administrativas o
penales a que haya lugar.

Cumplir con lo sefialado en el Codigo de Integridad adoptado por la Entidad.

Cumplir con lo sefialado en el Protocolo para la prevencion, atencién y medidas de
proteccion de todas las formas de violencia basadas en género y/o discriminacién por
razén de raza, etnia, religién, nacionalidad, ideologia politica o filosofica, sexo u
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10.

11.

12

13.

14.

15.

16.

17.

18.

19.

orientacion sexual o discapacidad y demas razones de discriminacién en el lugar de
trabajo de la Autoridad Nacional de Licencias Ambientales — ANLA adoptado mediante
resolucion No. 1423 del 6 de julio de 2023.

Informar de forma inmediata y por escrito a la ANLA respecto de cualquier situacion
referida al objeto del presente contrato que pudiere generar un conflicto de interés en
la ejecucion del mismo.

Hacer uso de los formatos establecidos en el Sistema Integrado de Gestion, ejecutar
sus procedimientos y efectuar los registros, segun corresponda a su actividad
contractual.

Hacer uso de los sistemas operativos de informacién y demas herramientas
implementadas y que en adelante sean adoptadas por la ANLA para el desarrollo de
las actividades contractuales, garantizando la confidencialidad y debido uso de los
usuarios y claves utilizados para tal fin.

Dar cumplimiento a la Politica General de Privacidad y Seguridad de la Informacion
establecida por la ANLA para los contratistas, asi como las directrices del Sistema de
Gestion de Seguridad de la Informacion SGSI y permitir su verificacion a través del
acceso a los equipos personales (computadores, tabletas, celulares, entre otros)
utilizados para el cumplimiento de sus obligaciones contractuales incluido el uso de las
herramientas de seguridad informatica definidas por la entidad.

El contratista sera el unico responsable del cumplimiento de sus obligaciones fiscales
y tributarias en los términos de Ley, en caso de que cambien las circunstancias bajo
las cuales se celebro el contrato tales como el régimen tributario, la modificacion de los
codigos de las actividades inscritas en el RUT, entre otras, se debera dar aviso al
supervisor del contrato.

El contratista sera responsable de actualizar su informacion tributaria, y en caso de
encontrarse obligado a presentar Factura Electrénica conforme a lo sefialado en el
Decreto 358 del 5 de marzo de 2020, debera realizar los tramites correspondientes en
la plataforma que para tal fin se haya dispuesto. La validacion de la factura electrénica
por parte de la DIAN sera requisito previo y obligatorio para gestionar el pago de la
cuenta de cobro respectiva ante la ANLA.

Dar cumplimiento a las obligaciones con los sistemas de seguridad social integral, y
presentar los documentos respectivos que asi lo acrediten, conforme lo establecido en
el articulo 50 de la Ley 789 de 2002, en concordancia con el articulo 23 de la Ley 1150
de 2007, en la Ley 828 de 2003, en la Ley 1122 de 2007, Decreto 1703 de 2002,
Decreto 510 del 5 de marzo de 2003 y demas normas que las adicionen, complementen
o modifiquen.

Cumplir con la matriz de roles y responsabilidades dentro del Sistema de Gestion de
Seguridad y Salud en el Trabajo.

Realizar en términos de oportunidad los tramites de obligatorio cumplimiento como
proveedor en la plataforma SECOP.

Cargary publicar a través de la plataforma SECOP la garantia constituida para amparar
el contrato en caso de ser solicitada, como requisito de ejecucion del mismo, y en caso
de modificaciones a la misma (segun corresponda).

Al finalizar el contrato entregar toda la informacién que haya utilizado y/o producido
durante la ejecucion del mismo, mediante la herramienta establecida para el
almacenamiento de la informacién y las actividades ejecutadas por el Contratista que
disponga la Entidad.
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1.4 OBLIGACIONES DE LA ENTIDAD.

1. Pagar al CONTRATISTA el valor del contrato en las condiciones pactadas.

2. Ejercer la supervision para verificar el cumplimiento del objeto contractual y las
obligaciones a que se compromete EL CONTRATISTA.

3. Suministrar al CONTRATISTA, la informacién y documentos que requiera para
desarrollar el objeto contractual.

4. Garantizar el acceso a las instalaciones de la Entidad, asi como a las diferentes
plataformas, servidores y consolas de administracion para el cumplimiento del contrato,
siempre y cuando sea necesario para el desarrollo del objeto contractual y sus
obligaciones.

5. Ingresar las cartas de licenciamiento al almacén de la Entidad.

1.5

INFORMES Y PRODUCTOS

EL (LA) CONTRATISTA debera entregar y suministrar a la ANLA:

Informes mensuales del servicio SOC prestado incluyendo la informacion del
servicio de proteccion de marca, acorde a los requisitos de la Ficha Técnica, este
se debe presentar mes vencido dentro de los siguientes cinco (5) dias habiles al
periodo ejecutado.
Informe de Ethical Hacking durante el plazo del contrato, con al menos la
siguiente informacion:
» Problemas de seguridad encontrados priorizados por nivel de
impacto (CVE).
» Informe con los resultados de los hallazgos.
= Anexos de las pruebas.
» Recomendaciones para cada una de las fallas encontradas
alineados con el estandar internacional ISO/IEC 27001.
= En el informe de retest: Informacién sobre el estado de las
vulnerabilidades encontradas.
= Conclusiones y recomendaciones generales.

Documento que provenga del fabricante de cada una de las plataformas y/o
servicios (Fortisiem, Solarwinds, Aranda y SOC), en el cual se certifique el
licenciamiento y servicios adquiridos a nombre de la ANLA, incluyendo la vigencia
de las licencias, la fecha de entrega de las mismas, que se debe presentar dentro
de los diez (10) dias habiles siguientes al cumplimiento de los requisitos de
perfeccionamiento y ejecucion del contrato.
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- Los demas reportes o informes y entregables que se requieran en la ejecucion del
contrato acorde a la Ficha Técnica.

NOTA: La activacion de las licencias sera realizara por parte de la ANLA a
partir del vencimiento del licenciamiento vigente, es decir a partir del 18 de noviembre de
2026.

1.6 LUGAR DE EJECUCION DEL CONTRATO

El lugar de ejecucion del contrato sera en la ciudad de Bogota D.C. Se aclara que
actualmente las instalaciones de la ANLA y sus servidores y servicios se encuentran
ubicadas y alojados en la siguiente direccién:

e Sede principal: Carrera 13 a No. 34 — 72, Pisos 8 al 11, Bogota D.C.
1.7 PLAZO DE EJECUCION DEL CONTRATO
El plazo del contrato sera hasta el 31 de diciembre de 2026, contado a partir de la

suscripcion del acta de inicio, previo cumplimiento de los requisitos de perfeccionamiento y
ejecucion.

Nota 1: Vigencia de Licenciamiento que se adquiere: La vigencia del licenciamiento sera
de un (1) afio, contado a partir del 18 de noviembre de 2026, asi:

v" LICENCIAMIENTO DE SOFTWARE PARA LA HERRAMIENTA ESPECIALIZADA
DE MONITOREO FORTISIEM: Vigencia desde el 18 de noviembre de 2026 hasta
el 17 de noviembre de 2027.

v" LICENCIAMIENTO DE SOFTWARE PARA LA HERRAMIENTA ESPECIALIZADA
DE MONITOREO SOLARWINDS: Vigencia desde el 18 de noviembre de 2026
hasta el 17 de noviembre de 2027.

v LICENCIAMIENTO DEL SOFTWARE DE MESA DE AYUDA ARANDA: Vigencia
desde el 18 de noviembre de 2026 hasta el 17 de noviembre de 2027.

Nota 2: Documento que provenga del fabricante de cada una de las plataformas y/o
servicios (Fortisiem, Solarwinds, Aranda y SOC), en el cual se certifique el licenciamiento y
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servicios adquiridos a nombre de la ANLA, incluyendo la vigencia de la licencia y la fecha
de entrega y/o activacion de la misma, que se debe presentar dentro de los diez (10) dias
habiles siguientes al cumplimiento de los requisitos de perfeccionamiento y ejecucion del
contrato.

Nota 3: El plazo para la activacion de las licencias sera realizado por parte de la ANLA a
partir del vencimiento del licenciamiento vigente, es decir a partir del 18 de noviembre de
2026.

Nota 4: El servicio especializado de un Centro de Operacién de Seguridad (SOC) se
prestaran hasta el 31 de diciembre de 2026.

Nota 5: Los servicios previstos dentro de la garantia legal o de fabrica de las licencias (tales
como soporte, acompanamiento, atencion) seran por el periodo de vigencia de la licencia.

1.8 SUPERVISION Y CONTROL

La vigilancia y control del cumplimiento de las obligaciones a cargo del CONTRATISTA sera
ejercida por el Profesional Especializado Cédigo 2028 Grado 24 (Raul Trujillo Garcia)
perteneciente a la oficina de Tecnologias de la Informacién de la ANLA, o por quien
designe el ordenador del gasto, quien sera responsable de aprobar los pagos, los informes
que presente el contratista, de proyectar el acta de liquidacion definitiva del contrato, cuando
sea el caso, y en general cumplir con lo previsto en el “Manual de Contratacion, Supervision
e Interventoria” de la ANLA.

1.9 VALOR DEL CONTRATO Y FORMA DE PAGO.

1.9.1 VALOR DEL CONTRATO.

El valor del contrato sera hasta por la suma de SEISCIENTOS SETENTA Y TRES
MILLONES TREINTA MIL SEISCIENTOS OCHENTA PESOS M/CTE ($673.030.680),
incluido IVA y los demas impuestos, gastos, costos y erogaciones a que haya lugar,
derivados de la adquisicion del licenciamiento y de la prestacién del servicio. Para lo cual
se afectaran los Certificados de Disponibilidad Presupuestal numeros: 84126 del 03 de
marzo de 2026 por valor de $738.700.002 y No. 33326 del 01 de enero de 2026 por
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valor de $111.300.003, expedidos por el Grupo de Gestion Financiera y Presupuestal
de la AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES — ANLA.

Teniendo en cuenta que este proceso tiene dos fuentes de financiacién, el
presupuesto total se distribuye entre la linea de financiacién FONAM/ANLA y la linea
INVERSION-ANLA asi:

a) Para la linea FONAM/ANLA el presupuesto asciende a la suma de QUINIENTOS
SESENTA Y SIETE MILLONES SETECIENTOS QUINCE MIL SEISCIENTOS
OCHETA PESOS MCTE ($567.715.680) incluido IVA y los demas impuestos,
gastos, costos y erogaciones a que haya lugar, derivados de la prestacion del
servicio y del licenciamiento correspondiente a los items 2 al 12 de la Tabla de
presupuesto del acapite “VALOR ESTIMADO DEL CONTRATO Y LA
JUSTIFICACION DEL MISMO”.

b) Para la linea INVERSION-ANLA el presupuesto asciende a la suma de CIENTO
CINCO MILLONES TRECIENTOS QUINCE MIL PESOS MCTE ($105.315.000)
incluido IVA y los demas impuestos, gastos, costos y erogaciones a que haya lugar,
derivados del licenciamiento y de la prestacion del servicio, correspondiente al
Licenciamiento de Software para la Herramienta Especializada de Monitoreo
Fortisiem (Premium Forticare License Support Contrac) y la Transferencia de
Conocimiento. (items 1 y 13 de la Tabla de presupuesto del acapite “VALOR
ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO”).

1.9.2 FORMA DE PAGO.

La ANLA y FONAM/ANLA, pagara al contratista el valor del contrato a_partir del 18 de
noviembre de 2026, una vez actualizado el licenciamiento vigente, asi:

a) Un primer pago, correspondiente al valor establecido de las licencias que se
adquieren:

e Licenciamiento de software para la herramienta especializada de monitoreo
FORTISIEM.

e Licenciamiento para el software de monitoreo de red SOLARWINDS.
e Licenciamiento del software de mesa de ayuda ARANDA.

Recibido el documento que provenga del fabricante, en el cual se certifique la
adquisicion a nombre de la ANLA o FONAM/ANLA (Segun aplique) del licenciamiento
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antes sefialado, incluyendo la vigencia de la licencia y la fecha de entrega, las mismas
deben ser aprobadas y recibidas a satisfaccion por parte del contratista y del supervisor
del contrato, de lo cual se dejara constancia en Acta de entrega suscrita por las partes.

De iqual manera para este pago el contratista debera presentar dos facturas con

el cumplimiento de los requisitos legales y segun el origen de los recursos

utilizados, asi:

e La primera debera dirigirse a nombre del FONDO NACIONAL AMBIENTAL /
AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES - FONAM/ANLA -
NIT 830.025.267-9: Licenciamiento de Software para la Herramienta
Especializada de Monitoreo FORTISIEM (Indicators of Compromise (IOC)
Service), Licenciamiento para el software de monitoreo de red SOLARWINDS y
Licenciamiento del software de mesa de ayuda ARANDA.

e La segunda debera dirigirse a la AUTORIDAD NACIONAL DE LICENCIAS
AMBIENTALES — ANLA, NIT 900.467.239-2: Licenciamiento de Software para
la Herramienta Especializada de Monitoreo FORTISIEM (Premium Forticare
License Support Contrac).

b) La transferencia del conocimiento en la administracion y configuracion software de

monitoreo de red SOLARWINDS, software de mesa de ayuda ARANDA vy
FORTISIEM, se pagara una vez culminada la misma (las transferencias de
conocimiento se deben realizar antes del 30 de noviembre de 2026), adjuntando
como soporte los registros de asistencia de los funcionarios definidos por el
supervisor del contrato. La factura debera dirigirse a nombre de la AUTORIDAD
NACIONAL DE LICENCIAS AMBIENTALES — ANLA con NIT 900.467.239-2.

Los servicios prestados del Centro de Operacion de Seguridad - SOC mediante
mensualidades vencidas o proporcional a los servicios efectivamente prestados
durante el mes correspondiente, de conformidad con las caracteristicas técnicas
establecidas en la ficha técnica y relacionadas con el monitoreo realizado por el
SOC, previa presentacion de factura y de los soportes requeridos en la ley y los
procedimientos internos para la radicacion de cuentas de cobro de la Entidad. La
factura debera dirigirse a nombre del FONDO NACIONAL AMBIENTAL - FONAM /
AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES ANLA NIT
830.025.267-9.

Para efectos de los pagos, el contratista debera adjuntar la factura correspondiente y en
caso de estar obligado a facturar electronicamente debera dar cumplimiento a lo previsto
en la Resolucién No 165 del 1 de noviembre de 2023 expedida por la DIAN, y a lo dispuesto
en los procedimientos internos los cuales les seran informados a través del supervisor;
igualmente, debera contar con el lleno de los requisitos legales, constancia de cumplimiento
a satisfaccioén por parte del supervisor del contrato, acreditar mediante certificacion firmada
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por revisor fiscal, cuando se esté obligado a tenerlo; o por el representante legal, donde
manifieste estar al dia en el pago de parafiscales y seguridad social como minimo en los
ultimos seis meses.

Cabe resaltar que el estar al dia, es haber realizado los pagos pertinentes de acuerdo con
los plazos fijados por la norma para tales fines. En caso de Consorcio o Uniones
Temporales cada una de las partes deberan presentar este certificado.

Para emitir la factura electrénica, el proveedor de servicios o bienes debe, en datos del
adquiriente, registrar el correo electrénico:
siifnacion.facturaelectronica@minhacienda.gov.co

Y en notas finales asequrese de registrar Gnicamente:

Factura o documento electronico a nombre de -ANLA y/o FONAM ANLA (segun aplique):
#$32-04-01-200; CPS-F-XXX-20XX; PedroPerez@anla.gov.co#$

Nota: Los datos en rojo se registran de acuerdo con el nimero del contrato y supervisor,
no se deben dejar espacios en blanco y los datos se separan por punto y coma.

Si el contrato establece pagos en el mes de diciembre, el proveedor de servicio o
bienes debe atender lo contemplado en la Circular de Cierre que la Subdireccion
Administrativa y Financiera de esta Autoridad establezca.

Los pagos se realizaran por conducto del Grupo de Gestion Financiera y Presupuestal,
previa presentacion de los respectivos informes con el recibo a satisfaccién por parte del
Supervisor y de la constancia de estar al dia con el pago de las obligaciones al Sistema de
Seguridad Social Integral y ARL.

Nota 1: De acuerdo con el resultado del proceso de Subasta Inversa Electrénica y su
respectiva adjudicacion, los valores de los rubros seran ajustados.
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Nota 2: Los pagos correspondientes seran consignados por la ANLA y/o FONAM/ANLA al
CONTRATISTA en la Cuenta Bancaria, certificada por la entidad financiera correspondiente
y que hace parte integral del contrato.

Nota 3: La ANLA y/o FONAM/ANLA podra retener las sumas correspondientes a los
impuestos en los porcentajes establecidos en la ley.

Nota 4: No obstante, lo sefalado en la forma de pago, los mismos estan sujetos a las
disponibilidades del Programa Anual Mensualizado de Caja — PAC y a la ubicacion de
fondos en la tesoreria de la ANLA.

Nota 5: Para el pago de la ultima cuenta de cobro, el contratista debera tener presente las
fechas, requisitos y tramites establecidos en la Circular del Cierre Financiero que para tal
fin expida la entidad, y debera entregar toda la informacion que haya utilizado y/o producido
durante la ejecucién del mismo, mediante la herramienta establecida para el
almacenamiento de la informacién y las actividades ejecutadas por el Contratista que
disponga la Entidad.

Nota 6: Los bienes o servicios y que no sean aprobados previamente por el supervisor del
contrato, ni recibidos a satisfaccion no seran pagados por la entidad.

Nota 7. Con el fin de constatar el cumplimiento por parte del contratista del cumplimiento
de la priorizacién de la vinculacion de personas naturales con discapacidad para la
conformacion del equipo de trabajo, el supervisor realizara el seguimiento y verificacion
correspondiente, durante toda la vigencia contractual, con el propésito de constatar la
permanencia de dicho personal al servicio del contratista. Para acreditar el cumplimiento de
esta obligacion, el contratista debera presentar una certificacién expedida bajo la gravedad
del juramento, suscrita por el representante legal o por el responsable del area de talento
humano, relaciones laborales o por quien haga sus veces, en la que consta la vinculacion
y permanencia del personal con discapacidad durante el periodo objeto de verificacion.
Asimismo, debera aportar la correspondiente planilla de pagos de aportes al Sistema de
Seguridad Social Integral de los trabajadores vinculados bajo esta condicion.

1.10 IDENTIFICACION DEL CONTRATO A CELEBRAR.

El Estatuto General de Contratacion de la Administracién Publica (Ley 80 de 1993)
establece en su articulo 32, de los contratos estatales, definiéndolos como "(...) todos los
actos juridicos generadores de obligaciones que celebren las entidades a que se refiere el
presente estatuto, previstos en el derecho privado o en disposiciones especiales, 0
derivados del ejercicio de la autonomia de la voluntad (...)", procediendo a la enumeracién
de algunos de los tipos contractuales que pueden utilizar las entidades al celebrar
contrataciones logrando asi la consecucion de sus fines.

Para el caso en particular es preciso indicar que la tipologia contractual es la de un
contrato de compraventa, toda vez su fin principal es la adquisicién de herramientas
especializadas (LICENCIAMIENTO DE SOFTWARE Y SOPORTE) lo cual se materializa con
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la entrega de estas. Lo anterior, teniendo en cuenta que con la entrega de las respectivas
cartas de adquisicion de las herramientas a adquirir y servicios requeridos por la Autoridad
Nacional de Licencias Ambientales — ANLA, la entidad formaliza dicho proceso.

Cabe precisar en cuanto al servicio SOC que la naturaleza del mismo obedece a una
prestacion de servicios, conforme a lo previsto numeral tercero articulo 32 de la Ley 80 de
1993. No obstante, lo anterior, considerando que dentro del proceso de seleccion el
servicio de SOC es accesorio a la necesidad principal de la entidad la cual consiste en
adquirir licenciamiento para fortalecer el sistema de gestién de seguridad de la informacién
de ANLA, la tipologia del contrato a suscribir sera un Contrato de Compraventa.

2 MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION,
INCLUYENDO LOS FUNDAMENTOS JURIDICOS.

Para el presente proceso se tendra en cuenta lo dispuesto en la Ley 80 de 1993, en la Ley
1150 de 2007, el Decreto 1082 de 2015, y se aplicaran los principios de economia,
transparencia y responsabilidad contenidos en la primera norma citada.

De conformidad con lo establecido en el articulo 2° de la Ley 1150 de 2007, la escogencia
del contratista se efectuara con arreglo a las modalidades de seleccién de licitacion publica,
seleccidn abreviada, concurso de méritos, de minima cuantia y contratacion directa, con
base en las reglas alli establecidas.

Teniendo en cuenta el numeral segundo del citado articulo, que expresa “(...)

2. Seleccion abreviada. La Seleccion abreviada corresponde a la modalidad de seleccion
objetiva prevista para

aquellos casos en que, por las caracteristicas del objeto a contratar, las circunstancias de
la contratacion o la cuantia o destinacion del bien, obra o servicio puedan adelantarse
procesos simplificados para garantizar la eficiencia de la gestién contractual.

Dentro de las causales de seleccion abreviada se encuentra en el literal a) del numeral 2
del citado articulo la adquisicion o suministro de bienes y servicios de caracteristicas
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técnicas uniformes y de comun utilizaciéon por parte de las entidades, definiendo como estos
bienes y servicios, a aquellos que poseen las mismas especificaciones técnicas, con
independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de
desempeno y calidad objetivamente definidos.

Establece el mismo literal, que para la adquisicion de estos bienes y servicios las entidades
deberan, siempre que el reglamento asi lo sefale, hacer uso de procedimientos de subasta
inversa o de instrumentos de compra por catalogo derivados de la celebracién de acuerdos
marco de precios o de procedimientos de adquisicién en bolsas de productos.

El objeto del Proceso de Contratacion corresponde a 10-0-7-26-FORTALECER EL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI PARA LA
AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES ANLA A TRAVES DE LAS
HERRAMIENTAS ESPECIALIZADAS (LICENCIAMIENTO DE SOFTWARE Y SOPORTE)
DE MONITOREO FORTISIEM , DE MONITOREO DE RED SOLARWINDS, DE MESA DE
AYUDA ARANDA; ASI COMO LA CONTRATACION DE SERVICIOS ESPECIALIZADOS
DE UN CENTRO DE OPERACION DE SEGURIDAD (SOC) de tal manera que se trata de
servicios de caracteristicas técnicas uniformes y de comun utilizacién, ofrecido en el
mercado en condiciones equivalentes por diferentes proveedores.

Asi las cosas, el procedimiento se llevara a cabo segun lo establecido en la Ley 80 de 1993,
la Ley 1150 de 2007, el articulo 2.2.1.2.1.2.2. del Decreto 1082 de 2015, modificado por el
articulo 6 del Decreto 1860 de 2021 que establecen todo lo relacionado al Procedimiento
para la Subasta Inversa.

De conformidad con lo establecido en el articulo 2.2.1.2.1.2.7 y subsiguientes el Decreto
1082 de 2015, las entidades estatales sometidas al Estatuto General de la Contratacion se
encuentran obligadas a realizar las adquisiciones de bienes y/o productos con
caracteristicas técnicas uniformes o no uniformes a través de los Acuerdos Marco de
Precios disponibles y vigentes en la Tienda Virtual del Estado Colombiano. Igualmente, de
conformidad con lo sefialado en el articulo 2.2.1.2.1.2.9 del mencionado Decreto, las
Entidades Publicas estan obligadas a verificar la existencia de Acuerdos Marco de Precios
que puedan satisfacer la necesidad identificada, la cual se pretende contratar.

Por lo anterior, durante la fase de estructuracion, la Oficina de Tecnologias de la
Informacion llevé a cabo una revision exhaustiva de los Acuerdos Marco de Precios
vigentes, los Instrumentos de Agregaciéon de Demanda y los productos disponibles en la
Tienda Virtual del Estado Colombiano. Como resultado de dicho analisis, se evidencié que
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las licencias de la plataforma SolarWinds se encuentran incluidas en el Acuerdo Marco de
Precios IAD/SDA de Software por Catalogo || CCENEG-075-02-2024.

Asi las cosas, con base en el resultado obtenido se procediéo a realizar un

comparativo entre los valores suministrados por el Acuerdo Marco de Precio sobre

las licencias de SolarWinds y las cotizaciones recogidas, arrojando el siguiente

resultado:

ACUERDO VALOR PROMEDIO
Producto/Servicio MARCO CCE VAL;;':ERSC gccuo'iRDO COTIZACIONES
Precio USD Precio COP
SolarWinds NetFlow Traffic Analyzer
Module for SolarWinds Network
Performance Monitor SL500 - Annual USD 4.386 $ 13.600.986,00 $17.136.000
Subscription
SolarWinds Network Performance
Monitor SL500 (up to 500 elements) - USD 6.861 $ 21.275.961,00 $28.645.680
Annual Subscription
SolarWinds Server & Application Monitor
SAM50 (up to 50 nodes) - Annual uUsD 6.919 $ 21.455.819,00 $614.040
Subscription
SolarWinds Virtualization Manager VM16
(up to 16 sockets) - Annual Subscription Ui o $13.076.917,00 $1.170.960
SolarWinds Database Performance
Analyzer for virtualized Annual USD 9.831 $ 30.485.931,00 $5.712.000
Subscription
TOTAL USD 32.214 COP $99.895.614,00 $53.278.680

Nota: La Tasa Representativa del Mercado tomada para el cuadro anterior fue de $3101,00
correspondiente al dia 11 de septiembre de 2026.

Conforme a lo anteriormente expuesto se concluye que, desde el punto de vista

econdmico, técnico y operativo, no es recomendable adelantar la contratacién a

través del citado Acuerdo Marco de Precios por las siquientes razones:

1. Al adquirir las licencias SolarWinds a través del Acuerdo Marco de precio, los valores

se duplican.

2. Las plataformas Aranda, FortiSIEM y SolarWinds deben operar de manera

inteqgrada y articulada, con el fin de garantizar la adecuada administracion y

continuidad de los servicios del Centro de Operaciones de Seguridad (SOC).

Lo anterior, ademas, permite asegurar la disponibilidad de las especializaciones y
capacidades técnicas requeridas por parte de los profesionales que integraran los
diferentes Centros de Operaciones de Seguridad (SOC), lo cual se traduce en

contratar las soluciones de manera conjunta.

Péagina 72 de 143




ESTUDIOS PREVIOS XXXXXX XXXXXXX

Fecha: XX-XX-XXXX

XXXXXXXX

Version: XX

— Codigo: XX-XX-XX

3. En consecuencia, se da cumplimiento a lo dispuesto en el articulo 2.2.1.2.1.2.9 del
Decreto 1082 de 2015, concluyéndose que no es posible realizar la adquisicion de
forma integral de los servicios requeridos para satisfacer la necesidad definida en el
objeto contractual, mediante la modalidad de utilizaciéon del Acuerdo Marco de
Precios.

Teniendo en cuenta lo anterior, y en virtud de lo sefialado en el articulo 2, numeral 2, literal
a)delaley 1150 de 2007 y los articulos 2.2.1.2.1.2.1, 2.2.1.2.1.2.2 y siguientes del Decreto
1082 de 2015 (modificado por el Articulo 6 del Decreto 1860 de 2021), la modalidad de
seleccién aplicable sera la Seleccion Abreviada por Subasta Inversa Electrénica,
conclusion derivada de las caracteristicas técnicas uniformes expuestas tanto en la
justificacion de la necesidad y las caracteristicas técnicas establecidas en la ficha técnica
anexa a este documento.

3 VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO.

3.1. Con el fin de establecer el presupuesto para el proceso de Seleccidon Abreviada por
Subasta Inversa cuyo objeto es: 10-0-7-26-FORTALECER EL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION SGSI PARA LA AUTORIDAD NACIONAL DE
LICENCIAS AMBIENTALES ANLA A TRAVES DE LAS HERRAMIENTAS
ESPECIALIZADAS (LICENCIAMIENTO DE SOFTWARE Y SOPORTE) DE MONITOREO
FORTISIEM , DE MONITOREO DE RED SOLARWINDS, DE MESA DE AYUDA ARANDA;
ASI COMO LA CONTRATACION DE SERVICIOS ESPECIALIZADOS DE UN CENTRO DE
OPERACION DE SEGURIDAD (SOC), la Oficina de Tecnologia de la Informacion
adelanto un Sondeo de Mercado mediante solicitud de cotizacién a través de la
plataforma Secop Il codigo SIP OTI 05 2026.

En la plataforma Secop I, estan relacionadas 2.530 empresas con el codigo solicitado a
las cuales se les remitié solicitud de cotizacién, sin embargo, solo se interesaron 11
empresas y cotizaron 6, de acuerdo con el siguiente registro en el Secop Il:

Proceso : FORTALECER EL SISTEMA DE GESTION DE SEGURDAD DE LA INFORMACION 5651 FARA LAA

Sobcitad de infarmacién a s Provesdons 57 071 05 2006 ETTDg) e PROVEEDORES

Unisl] 04 e i

iy —_—

Fcha e prewacos & il Fachs i petbcacen
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Link de Consulta:

https://www.secop.gov.co/CO1BusinessLine/Tendering/BuyerWorkArea/lndex?Doc

Uniqueldentifier=C0O1.BD0S.9643578

Las empresas cotizantes fueron:

EMPRESAS COTIZANTES SIP OTI 05 2026

Entidad NIT
Data y Service SAS 810001025
Sinergy & Low ells SAS 830078090
Heimcore SAS 900425697
Spectrum Technology SAS 901516266
Alpha Tecnologia SAS 901365728
Giving SAS 901166444

En el Anexo No. 1, se detalla cada cotizacién.

Por su tamaino empresarial cuatro de las empresas estan clasificadas en el segmento Mi

Pyme, asi:
TAMANO EMPRESARIAL
Entidad NIT Tamanho Mi Pyme

Data y Service SAS 810001025 | Mediana Sl
Sinergy & Lowells SAS 830078090 | Pequefia S
Heimcore SAS 900425697 | Gran Empresa NO
Spectrum Technology SAS 901516266 | Pequefa Sl
Alpha Tecnologia SAS 901365728 | Pequefia Sl
Giving SAS 901166444 | Mediana Sl
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El valor total cotizado por cada empresa fue el siguiente:

VALORTOTAL EN COP$ COTIZACIONES

Entidad NIT Valor COP$
Data y Service SAS 810001025 1.034.148.000
Sinergy & Low ells SAS 830078090 3.309.152.000
Heimcore SAS 900425697 987.141.274
Spectrum Technology SAS 901516266 1.005943.964
Alpha Tecnologia SAS 901365728 1.020.045.982
Giving SAS 901166444 5645 459 960

Para evitar valores que distorsionen los precios de mercado, se analiza la franja de precios
razonable, aplicando lo establecido por Colombia Compra Eficiente en la Guia para el
Manejo de Ofertas Artificialmente Bajas en Procesos de Contratacion, utilizando el Método
de Comparacion relativa, que en la pagina 10 del documento, sefala:

Z2.1.2. Comparacidon Relativa

clativa

tatal contrast

o La informa

maracicn r x Er
ede=l o 50 do ofertas qQue praSer vEarmy Lo
o il e [ ] & Sucgiere wtil rla ciuiar
» [(5) rmas ofarta
Con el fin o dantificar oferta JLics [ i r consid T= BT I
artific bajas, Lla Enticdad wtilizarsd Lla jrideximte 1 1w | iy ian
B @r un valor rmiimimo aceptabhle
a. Primero deberd tomar el conjunto de ofertas a evaluar
bB. Posteriormentes calculara la maediana, dependiesnds de
dispersicon de los datos promedio del valor de cada
ofaerth o, deée cada iterm dentra de la ofartha
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El ciilculo de [a deswviacicn estdndar dol conjunto co - claxrdi o
resultado de aplicar La siguiente fdrmula
el esthivalar o
Ilr}::' i W erlae ofer Fow oo Foresfany Freerrrnead o o Poaw walares ofe boas of ertos § 7
T, L# | P i ] i
MHMota: La Wi Tg! Slal=F1, T al=T=T=] T il ! i vede
La Fuar 1 > AL [e = gy |
i ul n il | L valor miinimoe acoptalkbile « 1s P oa
raEsL o iplicar La siguisnts fdrmuala
Yalor Minimo Aceptable — Mediana — Desviacion Estandar

Para el limite superior (maximo valor razonable) se aplica la misma metodologia, pero
sumandole a la Mediana la Desviacion Estandar. El resultado es el siguiente:

PRECIOS RAZONABLES DE MERCADO

Enti

dad Valor COP$

Data y Service SAS

1.034.148.000,00

Sinergy & Low ells SAS

3.309.152.000,00

Heimcore SAS

987.141.274,00

Spectrum Technology SAS

1.005.943.964,00

Alpha Tecnologia SAS

1.020.045.982,00

Giving SAS

5645.459.960,00

Mediana

1.027.096.991,00

Desviacion Estandar

1.936.138.930,34

Maximo valor Razonable

2.963.235.921,34

Menor Valor Razonable

-909.041.939,34

De acuerdo con el resultado obtenido la cotizacion de la firma Sinergy & Lowells SAS y la
de la firma Giving SAS superan en mas del del 100% el limite superior, razén por la
cual no se tendran en cuenta, para el analisis.

Adicionalmente, en el sondeo de mercado se indago sobre las siguientes

condiciones:

La empresa cuenta con un servicio de SOC ‘Security Operation Center’ con disponibilidad
7X24. (7 dias, 24 horas,), que se encuentre certificado en ISO 27001.

Entidad

Si

NO
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Data y Service SAS SI
Heimcore SAS Si
Spectrum Technology SAS Sl
Alpha Tecnologia SAS Si

El 100% de las empresas cuenta con Servicio SOC con disponibilidad de 7 dias por 24

horas, certificados en ISO 27001.

La Empresa tiene un SOC propio ubicado en la ciudad de Bogota que cumple todos
los lineamientos y controles de seguridad de la informacién.

Entidad Si NO
Data y Service SAS S
Heimcore SAS Sl
Spectrum Technology SAS S
Alpha Tecnologia SAS Sl

El 100% de las empresas tienen SOC propio ubicado en Bogota, que cumplen con todos
los lineamientos y controles de seguridad de la informacion

La empresa cuenta con un Lider Senior SOC

Entidad Sl | NO
Data y Service SAS Sl
Heimcore SAS SI
Spectrum Technology SAS Sl
Alpha Tecnologia SAS SI

El 100% de las empresas cuenta con Lider Senior SOC.
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La empresa cuenta con Ingeniero Implementacién SOC

Entidad Si NO
Data y Service SAS Sl
Heimcore SAS SI
Spectrum Technology SAS Sl
Alpha Tecnologia SAS SI

El 100% de las empresas cuenta con Ingeniero para Implementacion SOC.

La empresa cuenta con Analista Especializado SOC y Analista SOC

Entidad Sl NO
Data y Service SAS Sl
Heimcore SAS SI
Spectrum Technology SAS Sl
Alpha Tecnologia SAS Sl

El 100% de las empresas cuenta con Analista Especializado SOC y Analista SOC.

CERTIFICACIONES EMPRESA

Entidad CERTIFICACIONES
Data y Service SAS NO INDICA
Heimcore SAS Ingenieria, 1ISO27001, 1ISO9001, FIRST
Spectrum Technology SAS NO INDICA
Alpha Tecnologia SAS NO INDICA

Una empresa indica que tienen certificacion en Ingenieria, 1ISO27001, 1ISO 9001, FIRST,

CISSP, SANS, OFFSEC y CISA.

CERTIFICACIONES EQUIPO DE TRABAJO

Entidad

CERTIFICACIONES

Data y Service SAS

NO INDICA
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Heimcore SAS Fortinet Profesional, Especialista, TrendMicro.
Spectrum Technology SAS NO INDICA
Alpha Tecnologia SAS NO INDICA

Una empresa manifiesta que su equipo de trabajo tiene certificacion en Fortinet Profesional,

Especialista, TrenMicro, Lead Auditor, IPv6, Engineer Gold, ISO/IEC 27032:2012.

Para determinar el presupuesto se analizaron los trece

items cotizados por precios

unitarios antes de IVA,obteniendo el Promedio, la Media Geométrica, la Mediana, la
Desviacion Estandar, los Limites Superior e Inferior, y los Valores Maximo y Minimo.

Igualmente, con el fin de garantizar la razonabilidad del presupuesto oficial y evitar
distorsiones derivadas de valores extremos identificados en el sondeo de mercado, se
aplicé un factor de conversion del 95,53% sobre el valor inicial estimado, alineandolo con
el promedio consolidado de las cotizaciones recibidas. Este ajuste permite mantener
coherencia con el comportamiento histérico del presupuesto 2025 actualizado a precios
2026, respetando los principios de economia, planeacion y responsabilidad fiscal.”. La

férmula aplicada para el factor de conversién es:

Promedio Incial $889.515.480
Presupuesto 2025 a Precios 2026 $809.971.858
Promedio $849.743.669

Factor de Conversién 95,53%

El anadlisis por item es el siguiente:

iTEM 1
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iTEM 1

Licenciamiento de Software para la Herramienta Es pecializada de Monitoreo Fortis iem (Segin Anexo técnico) FC6Z-15-FSM99-240-02-00: Premium
Forticare License Support Contract (1 - 500 points ) for FortiSIEM hardware appliance. 1 device or 2 End points or 3 Windows Agents equals 1

point.

Valor Unitario antes de IVA

Data y Service SAS Heimcore SAS Spectrum Technology SAS Alpha Tecnologia SAS
7.457.083 7.118.125 7253.708 7.355.396
INDICADORE
Promedio 7.296.078
Media Geométrica 7.294.998
Mediana 7.304.652
Desviacidn Estandar 144803
Limite Superior (Maximo Frecio Razonable) 7.449 355
Limite Inferior (Minimo Precio Razonable) 7.159.749
Valor Maximo 7.457.083
Valor Minimo 7.118.125
Se escoge Valor Minimo
Valor COPS 7.118.125
Valor Seleccionado 7.100.000
Factor de Conv ersidn por Ajuste con Fresupuesto 2025 95,53%
Valor Unitario Por factor de Convrsidn para 2026 6.782.546
Valor Para presupuesto ajustado 6.800.000
iTEM 2
iTEM 2

Licenciamiento de Software parala Herramienta Es pecializada de Monitoreo Fortisiem (Segun Anexo téchico) FC6Z-15-FSM98-149-02-00: (1 - 500
Points) FortiSIEM Indicators of Compromise (I0C) Service

Valor Unitario antes de IVA

Datay Service SAS Heimc ore SAS Spectrum Technology SAS Alpha Tecnologia SAS
12.403.417 11.838.625 12.065.142 12.234.279
INDICADORES

Promedio 12.135.616

Media Geoméfrica 12.133.819

Mediana 12.149.711

Desviacion Estandar 240852

Limrite Superior {(Maximo Precio Raz onable) 12.300.562

Lirrite Inferior {(Minimo Precio Razonable) 11.908.859

Walor Maximo 12.403.417

Walor Minimo 11.838.625

Se escoge Walor Minimo

Valor COPS 11.838.625

Valor Seleccionado 11.800.000

Factor de Conversion por Ajuste con Presupuesto 3 95,53%

Walor Unitario Por factor de Convrsion para 2026 11.272.401

Valor Para presupuesto ajustado 11.300.000

iTEM 3
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iTEM 3

Adquisicion de los servicios Especializados de Centro de Operacién de Seguridad SOC SEGUN ANEXO TECNICO

Valor Unitario antes de IVA

Data y Service SAS Heimcore SAS SpectrumTechnology SAS Alpha Tecnologia SAS
28.020.300 26.746.650 27.256.110 27.638.205
INDIC ADORES

Promedio 27.415.316

Media Geométrica 27411.258

Mediana 27447158

Desviacidn Estandar 544104

Limte Superior (Maximo Precio Razonable) 27.991.261

Limte Inferior (Minimo Precio Razonable) 26.903.054

Valor Maximo 28.020.300

Valor Minimo 26.746.650

Se escoge Valor Minimo

Valor COPS 26.746.650

Valor Seleccionado 26.700.000

Factor de Conversion por Ajuste con Presupuesto 2025 95,53%

Valor Unitario Por factor de Convrsidn para 2026 25506.196

Valor Para presupuesto ajustado 25500000

iTEM 4

iTEM 4

Licenciamiento para el Sotfware de Monitoreo de red Solarwinds (Segin Anexo técnico).SolarWinds Server & Application Monitor SAM por un aiio

Valor Unitario antes de IVA

Data y Service SAS Heimcore SAS SpectrumTechnology SAS Alpha Tecnologia SAS
47110 44 968 45825 46.467
INDICADORES

Promedio 46.093

Media Geométrica 46.086

Mediana 46.146

Desviacion Estandar 915

Limite Superior (Maximo Precio Razonable) 47.061

Limite Inferior (Minimo Precio Razonable) 45231

Valor Maximo 47110

Valor Minimo 44 968

Se escoge Valor Minimo

Valor COPS 44 968

Valor Seleccionado 45000

Factor de Conversidn por Ajuste con Presupuesto 2025 95,53%

Valor Unitario Por factor de Convrsidn para 2026 42988

Valor Para presupuesto ajustado 43000
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ITEM 5
TEM 5

Licenciamiento parael Sotfware de Monitoreo de red Solarwinds | Segin Anexo técnico) SolarWinds Virtualization Manager por un afio

Valor Unitario antes de IVA

Data y Service SAS Heimcore SAS SpectrumTechnology SAS Alpha Tecnologia SAS
89.718 85.640 87.271 88495
INDIC ADORES
Promedio 87.781
Media Geométrica 87.768
Mediana 87.883
Desv iacidn Estandar 1742
Limite Superior (Maximo Precio Razonable) 89.625
Limite Inferior (Minimo Frecio Razonable) 86.141
Valor Maximo 89.718
Valor Minimo 85.640
Se escoge Valor Minimo
Valor COP$ 85.640
Valor Seleccionado 86.000
Factor de Conversidn por Ajuste con Presupuesto 2025 95,53%
Valor Unitario Por factor de Convrsidn para 2026 82.155
Valor Para presupuesto ajustado §2.000
iTEM 6
iTEM 6

afio

Licenciamiento para el Sotfware de Monitoreo de red Solarwinds (Seguin Anexo técnico)SolarWinds Database Performance Anayzer for virtualized por un

Valor Unitario antes de IVA

Data y Service SAS Heimcore SAS SpectrumTechnology SAS Alpha Tecnologia SAS
436.088 416266 424195 430141
INDICADORES

Promedio 426 673

Media Geométrica 426,609

Mediana 427168

Desviacidn Estandar 5.468

Limite Superior (Maximo Precio Razonable) 435636

Limite Inferior (Minimo Frecio Razonable) 418700

Valor Maximo 436.088

Walor Mnirmo 416266

Se escoge Valor Minimo

Walor COPS 416.266

Valor Seleccionado 416.000

Factor de Conversidn por Ajuste con Presupuesto 2025 95,53%

Valor Unitario Por factor de Convrsidn para 2026 397400

Valor Para presupuesto ajustado 400.000
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iTEM 7
iTEM 7

afio

Licenciamiento para el Sotfware de Monitoreo de red Solarwinds (Segan Anexo técnico) SolarWinds Network Performance Monitor SL500 por un

Valor Unitario antes de IVA

Data y Service SAS Heimcore SAS Spectrum Technology SAS Alpha Tecnologia SAS
2170.300 2.071.650 2111110 2.140.705
INDICADORES
Promedio 2123441
Media Geométrica 2123127
Mediana 2125908
Desviacidn Estandar 42143
Limite Superior (Méximo Precio Razonable) 2168.051
Limite Inferior (Mnimo Precio Razonable) 2083.764
Valor Maximo 2.170.300
Valor Minirmo 2.071.650
Se escoge Valor Minimo
Valor COPS 2.071.650
Valor Seleccionado 2.100.000
Factor de Conversidn por Ajuste con Presupuesto 2025 95,53%
Valor Unitario Por factor de Convrsidn para 2026 2.006.105
Valor Para presupuesto ajustado 2.006.000
iTEM 8
iTEM 8

afio

Licenciamiento para el Sotfware de Monitoreo de red Solarwinds (Segun Anexo técnico)SolarWinds NetFlowTraffic Analyzer Module SL500 por un

Valor Unitario antes de WA

Data y Service SAS Heimcore SAS Spectrum Technology SAS Alpha Tecnologia SAS
1.397275 1.333.763 1.359.168 1.378.221
INDIC ADORES

Promedio 1.367.107

Media Geométrica 1.366.904

Mediana 1.368.695

Desviacion Estandar 27132

Limite Superior (Maximo Precio Razonable) 1.395.827

Limite Inferior (Minimo Precio Razonable) 1.341562

Valor Méximo 1397275

Valor Minimo 1.333.763

Se escoge Valor Minima

Valor COPS 1.333.763

Valor Seleccionado 1.300.000

Factor de Conversidn por Ajuste con Presupuesto 2025 95,53%

Valor Unitario Por factor de Convrsidn para 2026 1.241875

Valor Para presupuesto ajustado 1.200.000
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iTEM9
iTEM 9

PM, REL, SPM, AM) - U.Concurrente por un afio

Licenciamiento a renovar del Software de Mesa de AyudaAranda.Aranda Service Management Suite (11 Procesos - RF, IM, KM, SACM, SLM, SCM, CHG,

Valor Unitario antes de IVA

Data y Service SAS Heimcore SAS SpectrumTechnology SAS Alpha Tecnologia SAS
486.102 464.007 472.845 479474
INDICADORES
Promedio 475.607
Media Geométrica 475537
Mediana 476.160
Desviacion Estandar 9.439
Limite Superior (Maximo Precio Razonable) 485.599
Limite Inferior (Minimo Precio Razonable) 466.720
Valor Maximo 486.102
Valor Minimo 464.007
Se escoge Valor Minimo
Valor COPS 464.007
Valor Seleccionado 460.000
Factor de Conversidn por Ajuste con Fresupuesto 2025 95 53%
Valor Unitario Por factor de Convrsidn para 2026 439433
Valor Para presupuesto austado 400.000
iTEM 10
iTEM 10

RA., SPM, AM) - U.Nombrado por un afio

Licenciamiento a renovar del Software de Mesa de Ayuda Aranda.Aranda Service Management Suite (11 Procesos - RF, IM, KM, SACM, SLM, SCM, CHG, PM,

Valor Unitario antes de WA

Data y Service SAS Heimcore SAS SpectrumTechnology SAS Alpha Tecnologia SAS
448811 428411 436.571 442691
INDICA DORES

Promedio 439121

Media Geométrica 439.056

Mediana 439.631

Desviacidn Estandar B.715

Lirite Superior (Maximo Frecio Razonable) 448346

Limte Inferior (Minimo Frecio Razonable) 430.916

Valor Maximo 48811

Valor Minimo 428411

Se escoge Valor Mnimo

Valor COPS 428411

Valor Seleccionado 430.000

Factor de Conversidn por Ajuste con Fresupuesto 2025 95,53%

Valor Unitario Por factor de Convrsidn para 2026 410.774

Valor Para presupuesto ajustado 400.000
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iTEM 11

TEM 11

Licenciamiento a renovar del Software de Mesa de Ayuda Aranda. Aranda CMDB Cis Adicionales - 2000 Cis por un afio

Valor Unitario antes de IVA

iTEM 12

Data v Service SAS Heimcore SAS Spectrum Technology SAS Alpha Tecnologia SAS
785.310 749814 783.892 774801
INDICADORES
Fomedio 768.354
Media Geométrica 788241
Mediana 789247
Desviacion Estandar 15248
Lirite Superior {Méximo Precio Razonable) 734 498
Limite Inferior (Minimo Precio Razonable) 753997
Valor Méaximo 785.310
Valor Minirmo 749.614
Se escoge Walor Minimo
Valor COFS 749814
Valor Seleccionado 750.000
Factor de Conversion por Ajuste con Presupuesto 2025 95,53%
Walor Unitario For factor de Convrsidn para 2028 7184886
‘falor Para presupuesto ajustado 700.000
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iTEM 12

Licenciamiento a renovar del Software de Mesa de Ayuda Aranda. Aranda Virtual Support U Concurrente por un afho

Valor Unitario antes de IVA

Data y Service SAS Heincore SAS Spectrum Technology SAS Alpha Tecnologia SAS
188.867 181.000 184.087 186.367
INDICADORES

Fromedio 185.025

Media Geométrica 185.001

Mediana 185.217

Desviacion Estandar 3.275

Limite Superior (Méximo Precio Razonable) 168.492

Lirrite Inferior (Minimo Precio Razonable) 181.942

Valor Méximo 182.867

Valor Mnimo 181.000

Se escoge W alor Minirmo

Valor COFS 181.000

Valor Seleccionado 160.000

Factor de Conversidn por Ajuste con Presupuesto 2025 95 ,53%

Valor Unitario Por factor de Convrsion para 2028 152.848

Valor Para presupuesto ajustado 150.000

iTEM 13

Pagina 86 de 143




Fecha: XX-XX-XXXX
ESTUDIOS PREVIOS XXXXXX XXXXXXX
Versidn: XX
XXXXXXXX
— Cédigo: XX-XX-XX
Trans ferencia de Conocimients segln anexo técnico (% TEMAS)
Valor Unitario antes de IVA
Data y Service SAS Heimzore SAS Spectrum Technology SAS Alpha Tecnologia SAS
7.508.000 7.224.000 7.361.800 7.484.800
INDICADORES
Fromedio 7.404.800
Media Geométrica 7.403504
Mediana 7.413.200
Desviacion Estandar 148.957
Limite Superior (Maximo Precio Razonable) 7.560.157
Limite Inferior (Minimo Precio Razonable) 7.2686.243
Valor Maximo 7.568.000
Valor Minimo 7.224.000
Se escoge Valor Minimo
Valor COFS 7.224.000
Valor Seleccionado 7.200.000
Factor de Conversidn por Ajuste con Presupuesto 2025 95,53%
Valor Unitario Por factor de Convrsion para 2028 3.878.075
Valor Para presupuesto ajustado 3.900.000

Aplicando los precios unitarios seleccionados a las cantidades requeridas, se tiene

el siguiente presupuesto:

Valor

Cantidad unitario Valor
Descripcion del ) ) ) Unitario Valor Unitario Valor Total
ITEM Licencias de Periodo | Meses Mensual Valor IVA ) . )
producto ) ) Mensual IVA incluido IVA Incluido
Licencias antes de IVA Incluido
IVA
FC6Z-15-FSM99-
240-02-00:
Premium
Li L . .
icenciamiento de Forticare License Del 18 de
Software para la Support Contract noviembre
Herramienta (1 - 500 points) 2026 al 17
1 Especializada de for FortiSIEM 1 de 12 6.800.000 | 1.292.000 | 8.092.000 $97.104.000 97.104.000
Monitoreo Fortisiem | hardware .
, . noviembre
(Segun Anexo appliance. 1
. . 2027
técnico) device or 2 End
points or 3
Windows Agents
equals 1 point.
Licenciamiento de FC6Z-15-FSM98-
Del 18 de
Software para la 149-02-00: (1 - noviembre
2 Herramienta 500 Points) 1 ot 1y 12 11.300.000 | 2.147.000 | 13.447.000 | $161.364.000 161.364.000
Especializada de FortiSIEM de

Monitoreo Fortisiem

Indicators of
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(Seguin Anexo Compromise noviembre
técnico) (10C) Service 2027
Valor
Cantidad unitario Valor
Descripcion del . . . Unitario Valor Unitario Valor Total
ITEM Licencias de Periodo Meses Mensual Valor IVA ) . )
producto . ) Mensual IVA incluido IVA Incluido
Licencias antes de IVA Incluido
IVA
Adquisicion de los
servicios
Especializados de Hasta el
Centro de O fe 31d
3 | -emroce VReracion iy, N Dy 3 | 25.500.000 | 4.845.000 | 30.345.000 | $30.345.000 | 91.035.000
de Seguridad SOC diciembre
SEGUN ANEXO de 2026
TECNICO
. . SolarWinds Del 18 de
Licenciamiento para )
Server & noviembre
el Sotfware de Application 2026 al 17
4 Monitoreo de red ep ) 1 12 43.000 8.170 51.170 $614.040 614.040
. , Monitor SAM por de
Solarwinds (Segun . .
Anexo técnico) un afio para 50 noviembre
nodos 2027
. L . Del 18 de
Licenciamiento para | SolarWinds .
. o noviembre
el Sotfware de Virtualization 2026 al 17
5 Monitoreo de red Manager por un 1 de 12 82.000 15.580 97.580 $1.170.960 1.170.960
Solarwinds (Segun afio para 16 .
Anexo técnico) sockets noviembre
2027
. o SolarWinds Del 18 de
Licenciamiento para ;
Database noviembre
el Sotfware de Performance 2026 al 17
6 Monitoreo de red 15 12 400.000 76.000 476.000 $5.712.000 85.680.000
. , Analyzer for de
Solarwinds (Segun X . .
Anexo técnico) virtualized por un noviembre
afio 2027
. . . Del 18 de
Licenciamiento para | SolarWinds .
noviembre
el Sotfware de Network 2026 al 17
7 Monitoreo de red Performance 1 de 12 2.006.000 381.140 2.387.140 $28.645.680 28.645.680
Solarwinds (Segun Monitor SL500 )
Anexo técnico) por un afio noviembre
2027
Licenciamiento para Del 18 de
P SolarWinds noviembre
el Sotfware de .
. NetFlowTraffic 2026 al 17
8 Monitoreo de red 1 12 1.200.000 228.000 1.428.000 $17.136.000 17.136.000
. ) Analyzer Module de
Solarwinds (Segun ~ .
.. SL500 por un afio noviembre
Anexo técnico)
2027
Licenciamiento a Aranda Service Del 18 de
9 e rare Management 19 noviembre 12 400.000 76.000 476.000 $5.712.000 108.528.000
Suite (11 2026 al 17
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de Mesa de Ayuda Procesos - RF, IM, de
Aranda KM, SACM, SLM, noviembre
SCM, CHG, PM, 2027
REL, SPM, AM) -
U.Concurrente
por un afio
Aranda Service
M
anagement Del 18 de
. o Suite (11 .
Licenciamiento a noviembre
renovar del Software Procesos - RF, IM, 2026 al 17
10 KM, SACM, SLM, 10 12 400.000 76.000 476.000 $5.712.000 57.120.000
de Mesa de Ayuda de
SCM, CHG, PM, )
Aranda noviembre
REL, SPM, AM) - 2027
U.Nombrado por
un aflo
Del 18 de
Licenciamiento a Aranda CMDB Cis noviembre
del Soft Adicionales - 2026 al 17
11 | renovarcelsottware | Adiclonales 1 @ 12 | 700.000 | 133.000 | 833.000 | $9.996.000 9.996.000
de Mesa de Ayuda 2000 Cis por un de
Aranda afio noviembre
2027
Del 18 de
Licenciamiento a Aranda Virtual noviembre
del Soft S tU 2026 al 17
1p | fenovardelsottware | Suppor 3 @ 12 150.000 | 28500 | 178.500 | $2.142.000 6.426.000
de Mesa de Ayuda Concurrente por de
Aranda un afio noviembre
2027
Transferencia de
13 | Conocimientossegin |\ NA | NA NA | 6.900.000 | 1.311.000 [ 8.211.000 | $8.211.000 8.211.000
anexo técnico (%
TEMAS)
VALOR TOTAL PRESUPUESTO EN COP$ $ 673.030.680

En consecuencia se tiene un presupuesto para el proceso con el Objeto de: 10-0-7-26
Fortalecer el Sistema de Gestion de Seguridad de la Informaciéon SGSI para la Autoridad
Nacional de Licencias Ambientales ANLA a través de las Herramientas Especializadas
(licenciamiento de software y soporte) de Monitoreo Fortisiem, de Monitoreo de Red
Solarwinds, de Mesa de Ayuda por valor de SEISCIENTOS SETENTAY TRES MILLONES
TREINTA MIL SEISCIENTOS OCHENTA PESOS M/CTE ($673.030.680), incluido IVA y
los demas impuestos, gastos, costos y erogaciones a que haya lugar, derivados de la
prestaciéon del servicio.(El detalle se encuentra en el anexo denominado Calculos

Presupuesto SOC SGI SIP VF.
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Teniendo en cuenta que este proceso tiene dos fuentes de
financiacion, su distribucion es la siguiente:

DISTRIBUCION DEL PRESUPUESTO POR FUENTE DE
FINANCIACION iTEMS
RECURSOS ANLA 105.315.000 1Y 13
DEL 2 AL
RECURSOS FONAM/ANLA 567.715.680 12

3.2 ANALISIS DEL SECTOR

Para la presente contratacién la Oficina de Tecnologias de la Informacion de la Autoridad
Nacional de Licencias Ambientales — ANLA realizd6 el correspondiente documento
denominado "Analisis del Sector” el cual se encuentra en documento anexo al presente
Estudio Previo y hace parte integral de este documento.

4 CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

De conformidad con lo establecido en el numeral 3° del articulo 5 de la Ley 1150 de 2007,
en los procesos de seleccion cuyo objeto sea la adquisicidon o suministro de servicios de
caracteristicas técnicas uniformes y de comun utilizacién, las entidades estatales incluiran
como unico factor de evaluacion el menor precio ofrecido, a través de la modalidad de
SUBASTA INVERSA ELECTRONICA.

En la fecha y hora establecidas en el cronograma de la convocatoria, se llevara a cabo la
subasta inversa electronica y adjudicacion del contrato, la misma se realizara de
conformidad con lo establecido en el articulo 2.2.1.2.1.2.2 y subsiguientes del Decreto 1082
de 2015, y especialmente con lo establecidos en el articulo 2.2.1.2.1.2.5. y con las reglas
establecidas en el pliego de condiciones, asi como también las guias establecidas por
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Colombia Compra Eficiente relacionadas con el Proceso de Seleccién Abreviada por
Subasta Inversa.

El contrato se adjudicara al proponente que presente la oferta, mediante lance valido, mas
favorable para la entidad, es decir, la de menor valor.

El margen minimo de mejora corresponde al tres por ciento (3%) '°del valor de la mejor
oferta inicial o del lance inmediatamente anterior. Si el lance esta por debajo del Margen
Minimo de mejora, éste sera un lance no valido. El porcentaje de cada lance aplica al
valor total de la oferta.

Nota 1: El valor total ofertado NO PODRA superar en ningin caso el Valor Total
(Incluido IVA) PRECIO TECHO establecido por item, ni el del presupuesto oficial
estimado y que no armonice con lo solicitado en el anexo FICHA TECNICA que para el
presente proceso en la suma de SEISCIENTOS SETENTA Y TRES MILLONES TREINTA
MIL SEISCIENTOS OCHENTA PESOS M/CTE ($673.030.680), incluido IVA y los demas
impuestos, gastos, costos y erogaciones a que haya lugar, derivados de la prestacion del
servicio. caso en el cual SE RECHAZARA LA OFERTA.

NOTA 2: Si sélo un oferente resultare habilitado, la Entidad adjudicara el contrato a este,
siempre que su oferta no exceda el monto establecido de acuerdo con el presupuesto oficial
estimado para el presente proceso de contratacion, en este caso no habra SUBASTA.,
conforme a lo establecido en el Articulo 2.2.1.2.1.2.2. del Decreto 1082 de 2015, numeral
5.

4.1 OFERTA ECONOMICA

El proponente debera ofertar la totalidad de los bienes y/o servicios con todas las
caracteristicas y especificaciones sefialadas en el anexo FICHA TECNICA, registrando el
valor total de su oferta econémica incluido IVA, y demas impuestos, costos y gastos

9 El margen minimo de mejora se calculé de conformidad con los lineamientos contenidos en el documento denominado
“sondeo de mercado para determinar el porcentaje minimo de lances”, documento que hace parte integral del presente
proceso
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relacionados directa o indirectamente con la ejecucién del objeto, sin que en hingun caso
el valor de su oferta econémica supere el valor del presupuesto oficial estimado para
el presente proceso en_ la suma SEIS CIENTOS SETENTA Y TRES
MILLONES TREINTA MIL SEISCIENTOS OCHENTA PESOS M/CTE ($673.030.680),
incluido IVA y los demas impuestos, gastos, costos y erogaciones a que haya lugar,
derivados de la prestacién del servicio. En_ningun caso el valor ofertado por los
proponentes podra superar el presupuesto oficial, ni_el Valor Total (Incluido IVA)
PRECIO TECHO, establecido por item y que no armonice con lo solicitado en el anexo
FICHA TECNICA caso en el cual SE RECHAZARA LA OFERTA.

El proponente presentara su oferta econémica en el sobre digital denominado SOBRE
ECONOMICO que se encuentra en la seccion CUESTIONARIO, establecido en la
Plataforma SECOP || para tal fin, el cual es diferente al sobre digital que contiene los
documentos que soportan los requisitos habilitantes juridicos, técnicos y financieros.

La OFERTA ECONOMICA deber3 incluir el valor expresado en pesos colombianos, sin
decimales, el cual, no podra modificarse a parte del resultado de la subasta, desde la
fecha de presentacién de la propuesta, hasta el recibo definitivo de los servicios por parte
de ANLA.

Seran de exclusiva responsabilidad del oferente, los errores u omisiones en que incurra al
indicar el valor de su oferta econdmica, debiendo asumir los mayores costos y/o pérdidas
que se deriven de dichos errores u omisiones, sin que por esta razén haya lugar a alegar
ruptura del equilibrio econémico del contrato.

Para efecto del sefialamiento de la oferta econdmica, el oferente debe tener en cuenta todos
los costos, gastos, impuestos, seguros, pago de salarios, prestaciones sociales y demas
emolumentos (directos e indirectos) que considere necesarios para la fijacion de la oferta
econdmica. Seran de cargo de los oferentes todos los costos asociados con la preparacion
y presentacion de su oferta, por tal motivo la ANLA en ningun caso sera responsable de los
mismos.

Para la presentacién de la oferta econémica, se debe tener en cuenta lo siquiente:

1. El ofrecimiento econdmico debera realizarse en pesos colombianos que es la moneda
oficial.
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2. El proponente debera proyectar el valor de la oferta de forma responsable, con el lleno de
los requisitos técnicos exigidos en el Pliego de Condiciones.

3. Los valores unitarios y totales se deben presentar sin decimales, estos valores deberan
aproximarse por exceso o por defecto al entero mas cercano asi: si es superior a 50 centavos,
se aproxima al entero siguiente; si es inferior a 50 centavos se baja al entero anterior). Nota:
Para evitar inconvenientes de decimales, se sugiere aplicar la férmula de REDONDEAR.

4. El valor ofertado no podra ser superior al valor del presupuesto oficial ni superior al
Valor Total (Incluido IVA) PRECIO TECHO establecido por item, so pena de rechazo.

Téngase en cuenta los siquientes Valores Totales (Incluido IVA) PRECIO TECHO:

. Val Val itari
Cantida un;a(:':o Uniataor';o Valor unitario Valor Total
ITEM Descripcion del Licencias d de . | Meses | Mensual | ValorIVA | Mensual IVA incluido (Incluido IVA)
producto Licenci antes de VA
as VA Incluido PRECIO TECHO
FC6Z-15-FSM99-240-
02-00: Premium
Licenciamiento de Forticare License
Software para la Support Contract (1 -
Herramienta 500 points) for
1 Especializada de FortiSIEM hardware 1 12 6.800.000 | 1.292.000 | 8.092.000 $97.104.000 $97.104.000
Monitoreo Fortisiem appliance. 1 device or
(Segun Anexo técnico) 2 End points or 3
Windows Agents
equals 1 point.
Licenciamiento de FC6Z-15-FSM98-149-
Software para la 02-00: (1 - 500
i Points) FortiSIEM . .
p | Herramienta oints) Fort 1 12 | 11:300.00 15 147.000 | 13.447.000 | $161.364.000 $161.364.000
Especializada de Indicators of 0
Monitoreo Fortisiem Compromise (I0C)
(Segun Anexo técnico) Service
Adquisicion de los
servicios Especializados 25.500.00
3 de Centro de Operacion NA NA 3 ’ 0 : 4.845.000 | 30.345.000 $30.345.000 $91.035.000
de Seguridad SOC segun
anexo técnico
Licenciamiento para el SolarWinds Server &
4 Sotfware de Monitoreo de | Application Monitor 1 12 43.000 8.170 51.170 $614.040 $614.040

red Solarwinds (Segun
Anexo técnico)

SAM por un afio para
50 nodos
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Licenciamiento para el SolarWinds
g | Sotfware de Monitoreo de | Virtualization 1 12 82.000 | 15580 | 97.580 $1.170.960 $1.170.960
red Solarwinds (Segun Manager por un afio
Anexo técnico) para 16 sockets
X L SolarWinds Database
;ncte;:vmamclien;/lo pgtra el g Performance
g | ooware de lonitoreo de Analyzer for 15 12 | 400.000 | 76.000 | 476.000 $5.712.000 $85.680.000
red Solarwinds (Segun ) )
- virtualized por un
Anexo técnico) -
ano
éictefa,ciam(;en'\t/lo péira el d SolarWinds Network
7 | Doware de MOnioreo &€ | oo tormance Monitor | 1 12 | 2.006.000 | 381.140 | 2.387.140 $28.645.680 $28.645.680
red Solarwinds (Segun -
. SL500 por un afio
Anexo técnico)
Licenciamiento para el SolarWinds
Sotfware de Monitoreo de NetFlowTraffic
8 red Solarwinds (Segtin Analyzer Module 1 12 1.200.000 | 228.000 | 1.428.000 $17.136.000 $17.136.000
Anexo técnico) SL500 por un afio
Aranda Service
Management Suite
. L (11 Procesos - RF, IM,
Licenciamiento a renovar KM. SACM. SLM
9 del Software de Mesa de ’ ' ! 19 12 400.000 76.000 476.000 $5.712.000 $108.528.000
SCM, CHG, PM, REL,
Ayuda Aranda
SPM, AM) -
U.Concurrente por
un afo
Aranda Service
Management Suite
. _ (11 Procesos - RF, IM,
Licenciamiento a renovar KM. SACM. SLM
10 | del Software de Mesa de ’ ' i 10 12 400.000 76.000 476.000 $5.712.000 $57.120.000
SCM, CHG, PM, REL,
Ayuda Aranda
SPM, AM) -
U.Nombrado por un
afio
Licenciamiento a renovar Aranda CMDB Cis
11 | del Software de Mesa de | Adicionales - 2000 Cis 1 12 700.000 133.000 833.000 $9.996.000 $9.996.000
Ayuda Aranda por un afio
. N Aranda Virtual
Licenciamiento a renovar Support U
12 | del Software de Mesa de PP 3 12 150.000 28.500 178.500 $2.142.000 $6.426.000
Concurrente por un
Ayuda Aranda N
ano
Transferencia de
13 | Gonocimiento segln NA NA NA | 6.900.000 |1.311.000 | 8.211.000 $8.211.000 $8.211.000
anexo técnico (%
TEMAS)
VALOR TOTAL PRESUPUESTO EN COP$ $673.030.680
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5. Son de cargo del adjudicatario el pago de los derechos, impuestos, tasas y otros
conceptos que genere el contrato.

6.Los valores producto del evento de Subasta, se mantendran durante la vigencia del
contrato sin reajustes.

7. Si como resultado de la verificacién aritmética, el valor total de la propuesta econémica
sefalado en la seccion Propuesta Econdmica (Incluido IVA y demas impuestos que aplique)
es superior al presupuesto oficial establecido para el presente proceso la propuesta SERA
RECHAZADA.

NOTAS APLICABLES A LA OFERTA ECONOMICA:

Nota 1: Para efectos de la celebracion de la Subasta, para establecer el valor inicial de la
misma se tendra en cuenta el valor total de la oferta econédmica de menor precio
validamente presentada.

Nota 2: Los precios contenidos en la OFERTA ECONOMICA presentada mediante la
Plataforma SECOP II, NO estaran sujetos a ajuste alguno durante el desarrollo del contrato.

Nota 3: Es obligacién para la habilitacion del proponente presentar la propuesta econémica
debidamente diligenciada.

Nota 4: Seran de exclusiva responsabilidad del oferente, los errores u omisiones en que
incurra al indicar el valor de su oferta econémica, debiendo asumir los mayores costos y/o
pérdidas que se deriven de dichos errores u omisiones, sin que por esta razén haya lugar
a alegar ruptura del equilibrio econémico del contrato.

Nota 5: Para efecto del sefalamiento de la oferta econémica, el oferente debe tener en
cuenta todos los costos, gastos, impuestos, seguros, pago de salarios, prestaciones
sociales y demas emolumentos (directos e indirectos) que considere necesarios para la
fijacion de la oferta econédmica. Seran de cargo de los oferentes todos los costos asociados
con la preparacion y presentacion de su oferta, por tal motivo la ANLA en ningun caso sera
responsable de los mismos.

Nota 6: En caso de no diligenciar en el SECOP Il la totalidad de los items que componen
la propuesta econdmica, esto tendra como consecuencia el RECHAZO de la oferta.

Nota 7: En cumplimiento del articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015 y en
concordancia con lo establecido en la Guia de Colombia Compra Eficiente para el
Manejo de Ofertas Artificialmente Bajas para Procesos de Contratacion, en el evento
que LA ANLA estime que el valor de una oferta resulta artificialmente bajo, requerira al
proponente para que explique las razones que sustenten el valor por él ofertado. allegadas
las explicaciones, la Entidad procedera al rechazo o a permitir la continuidad de la oferta
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presentada en el proceso, cuando el valor de la misma responda a circunstancias objetivas
que no pongan en riesgo el proceso, ni el cumplimiento de las obligaciones del contrato a
celebrar, en caso de que este se adjudique a dicho proponente.

Por tratarse de un proceso mediante subasta inversa, de conformidad con lo establecido en
el inciso tercero del articulo en mencion, esta disposicién es aplicable sobre el precio
obtenido al final de la subasta.

Nota 8: Si s6lo un oferente resultare habilitado, la entidad adjudicara el contrato a este,
siempre que su oferta no exceda el monto establecido de acuerdo con el presupuesto oficial
estimado para el presente proceso de contratacion, en este caso no habra SUBASTA,
conforme a lo establecido en el Articulo 2.2.1.2.1.2.2. del Decreto 1082 de 2015, numeral
5.

Nota 9: La adquisicidon de bienes amigables con el medio ambiente, como estrategia para
el fortalecimiento y el avance positivo de la gestion ambiental, en el sentido de contribuir al
desarrollo sostenible del pais y la implementacion de buenas practicas que reduzcan al
minimo los efectos o dafos al medio ambiente (Emision de gases de efecto invernadero,
generacion de residuos, uso de agua, energia y materias primas).

Acorde con lo anterior, la entidad puede sumarse al ejercicio de incluir en la seleccion y
evaluacion, aspectos ambientales acorde a sus necesidades, y considerar realizar el
analisis de ciclo de vida del bien o servicio desde la produccién hasta la posibilidad de
contribucién a la proteccion del medio ambiente (Reciclaje o reutilizacién), y que, a su vez,
sume beneficios a nivel econdmico y social, sin anteponerse a las normas especificas de la
contratacion.

En definitiva, la adquisicion de bienes amigables contribuye al Consumo Sostenible que,
desde el Gobierno Nacional y los entes regulatorios, promueven por medio de politicas y
planes de desarrollo, mediante cambios progresivos en la produccion y consumo, logrando
la integridad del medio ambiente con la competencia empresarial y la solidez de los
procesos.

4.2 REQUISITOS HABILITANTES OBJETO DE VERIFICACION
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El proceso de verificacién y evaluacion se realizara de conformidad con la tabla que se
especifica a continuacion, en donde se relacionan los factores que seran objeto de
verificacion en las propuestas.

Los proponentes deberan acreditar el cumplimiento de todos y cada uno de los requisitos
juridicos, técnicos y financieros y de capacidad de organizacion que se establecen a
continuacion, de conformidad con lo dispuesto en la Ley 1150 de 2007, en el articulo
2.2.1.1.1.5.3 del Decreto 1082 de 2015 y demas normas concordantes, son objeto de
verificacion de cumplimiento para la participacién en el proceso de seleccion y no
otorgaran puntaje, asi:

NUMERO CRITERIO CONDICION
1 Habilitante o descalificara la
Requisitos juridicos propuesta (CUMPLE O NO
CUMPLE).

2 Requisitos minimos de capacidad| Habilitante o descalificara la

financiera y organizacional propuesta (CUMPLE O NO
CUMPLE).
3 Habilitante o descalificara la
Requerimientos Técnicos propuesta (CUMPLE O NO
Minimos CUMPLE).

Tabla: Criterios de Seleccidn
5 REQUISITOS HABILITANTES TECNICOS

5.1 FICHA TECNICA

El proponente acreditara que cumple con las condiciones y especificaciones técnicas
establecidas en el presente proceso de contratacién, mediante la suscripcién clara,
inequivoca e incondicional de la FICHA TECNICA por parte del representante legal. La
FICHA TECNICA sera presentada junto con la propuesta a través de la plataforma SECOP
1, con la suscripcién de la FICHA TECNICA el contratista acepta y se obliga a cumplir con
las especificaciones técnicas establecidas por la entidad.
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NOTA 1: El proponente futuro contratista podra presentar la informacion y documentacion
adicional que estime conveniente para precisar, aclarar o concretar los ofrecimientos
hechos, en ningun caso se admitira informaciéon o documentos tendientes a mejorar la
oferta, SO PENA DE RECHAZO.

NOTA 2: El proponente futuro contratista se compromete a no adicionar, suprimir, cambiar
o modificar los items, la descripcion, las especificaciones, el detalle, de acuerdo con lo
exigido por la Entidad SO PENA DE CONSIDERARLO COMO RECHAZO DE LA
PROPUESTA.

5.2 EXPERIENCIA MiNIMA DEL PROPONENTE

En el presente proceso podran participar las personas naturales o juridicas, nacionales o
extranjeros constituidos legalmente, asi como aquellas que conforman consorcios o
uniones temporales, consideradas legalmente capaces de conformidad con las
disposiciones legales colombianas.

Igualmente, podran participar las demas que se encuentren establecidas en el articulo 6 de
la Ley 80 de1993, modificado por el articulo 1 de la Ley 2160 de 2021:

a) Cabildos indigenas: Para acreditar esta condicién el proponente debera aportar
certificacion expedida por el Ministerio del Interior, EXPEDIDO CON UNA
ANTELACION MAXIMA DE SESENTA (60) DIAS A LA FECHA DE CIERRE DEL
PRESENTE PROCESO.

b) Consejos comunitarios de las comunidades negras; formas de expresiones
organizativas; Organizaciones de Base de Comunidades Negras,
Afrocolombianas, Raizales y Palenqueras; Organizaciones de Segundo Nivel,
Asociaciones de Autoridades Tradicionales Indigenas: Para acreditar
cualquiera de las anteriores formas de organizacion, debera aportar una certificaciéon
expedida por el Ministerio del Interior, CON UNA ANTELACION MAXIMA DE
SESENTA (60) DIAS A LA FECHA DE CIERRE DEL PRESENTE PROCESO.
Estas organizaciones deberan contar con diez (10) afos o mas de haber sido
incorporados por el Ministerio del Interior en el correspondiente Registro Publico
Unico Nacional y que hayan cumplido con el deber de actualizacién de informacion
en el mismo registro; aplica para los consorcios y uniones temporales.

El proponente debe acreditar la experiencia de acuerdo a la Alternativas 1 y Alternativa 2
(que se explica mas adelante) con minimo dos (2) o cuatro (4) certificaciones de contratos
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ejecutados con empresas publicas o privadas dentro de los 52° afios anteriores al cierre del
presente proceso (segun la alternativa), asi:

1. El objeto de los contratos u obligaciones de las certificaciones aportadas debera
acreditar los siguientes temas:

a) licenciamiento de herramientas Correlacionados de eventos (FORTISIEM).

b) licenciamiento del software de monitoreo de red SOLARWINDS.

c) licenciamiento del software de mesa de ayuda ARANDA.

d) la prestacion de servicios especializados centros de operacion de seguridad (SOC).

Para cumplir con los lineamientos previstos en el numeral 1. el objeto de los contratos u
obligaciones de las certificaciones aportadas debe cumplir las siguientes alternativas:

Alternativa 1: El oferente podra acreditar la totalidad de los parametros contenidos en los
literales a, b, ¢, y d, a través de minimo dos (2) certificaciones de contratos.

Alternativa 2: El oferente podra acreditar cada parametro requerido enunciados en los
literales a, b, c, d, a través de minimo una (1) certificacion por cada uno de los literales,
para un total de cuatro (4) certificaciones de contratos.

2. La sumatoria de los contratos acreditados expresada en SMMLV debe ser igual o
superior al 100% del presupuesto oficial estimado, esto es 384.39 SMMLYV.

3. Los contratos deben estar ejecutados y terminados.

4. Cada contrato debe estar registrado en el Registro Unico de Proponentes RUP,
acorde con el Clasificador de Bienes y Servicios de Naciones Unidas, hasta el tercer
nivel y deberan estar inscritos en al menos uno (1) de los cédigos que a
continuacion se relacionan:

cODIGO SEGMENTO FAMILIA CLASE

Software de
Software seguridad y
proteccion

Difusién de Tecnologias de Informacién y

43233200 .
Telecomunicaciones

20 e precisa que para efectos de acreditar la experiencia los oferentes deben presentar certificaciones de contratos ejecutados en los
ultimos 5 afos , atendiendo a la obsolescencia tecnoldgica, es decir, para evitar la devaluacion de un bien debido al progreso tecnoldgico,
lo cual sucede usualmente cuando una nueva tecnologia o un nuevo producto sustituyen a otro mas antiguo, situacion esta que se presenta
especificamente en lo que respecta al software y la tecnologia
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Equipos o
plataformas
y accesorios

Equipo de seguridad

43222500 Difusion de Tecnologl'as d'e Informacion y de redes de red
Telecomunicaciones : .
multimedia o
devozy
datos
e , . Software de
43232800 | Difusion de Tecnologias de Informaciony | g 4 are | administracion de
Telecomunicaciones
redes
e . . Software de
43233700 | Difusion de Tecnologias de Informaciony | g gvare | administracion de
Telecomunicaciones .
sistemas
Servicios de
- . - sistemas y
81111800 SeN'C'OS.BaSﬁdOS en Ingem’erla, Serwsnps administracion de
Investigacion y Tecnologia Informaticos
componentes de
sistemas
Servicios de
- . - sistemas y
81111811 Servicios Basados en Ingenieria, _Servicios |y inistracion de
Investigacion y Tecnologia informéaticos

componentes de
sistemas

Nota: Teniendo en cuenta que en el RUP el cédigo solo se puede registrar hasta el tercer
nivel, en el presente numeral solo se desagrega hasta nivel de clase.

Las certificaciones cargadas en la Plataforma SECOP Il, deberan cumplir minimo con

los siguientes requisitos:

S@™meop oW

Nombre de la entidad y/o empresa contratante
Persona o empresa a la que certifican.

Objeto y/o descripcion de las actividades realizadas en el contrato
Fecha de inicio del contrato

Fecha de terminacién del contrato

Valor del contrato (incluido IVA de ser el caso)
Porcentaje de participacion en caso de union temporal o consorcio
Estar debidamente suscrita por quien la expida.
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Adicionalmente, y con el fin de verificar y validar la informacién de la experiencia que
se certifica, el oferente debera diligenciar y carqgar a través de la plataforma SECOP
Il, el Anexo - “Verificacion de Experiencia Proponentes” del plieqo de condiciones,
indicando la relaciéon de la experiencia relacionada y el registro en el mencionado
RUP.

NOTAS APLICABLES:

Nota 1: En el caso de propuestas presentadas por proponentes plurales se debera adjuntar
y cargar en el SECOP II, un documento con la tabla del anexo citado para cada uno de los
integrantes. La experiencia y el valor, sera la sumatoria de la experiencia y valor que
acrediten cada uno de los integrantes, por lo menos uno de los integrantes del proponente
plural debe acreditar la experiencia requerida en este numeral.

Nota 2: No podra acumularse a la vez, la experiencia de los socios y la de la persona
juridica cuando éstos se asocien entre si para presentar propuesta bajo alguna de las
modalidades previstas en el articulo 7 de la Ley 80 de 1993.

Nota 3: En el evento de proponente extranjero no obligado a estar inscrito en el RUP, el
mismo debera adjuntar igualmente el anexo EXPERIENCIA MINIMA DEL PROPONENTE
adjuntando las respectivas certificaciones las cuales deberan contener la informacién
minima previamente indicada.

Nota 4: Cuando las certificaciones expresen su valor en délares, se tendra en cuenta la
TRM a la fecha en que se celebro el contrato certificado, la cual sera la certificada por el
Banco de la Republica.

Nota 5: En el evento en que las certificaciones de contratos suscritos con entidades
estatales, en las que se incluya la fecha de terminacion o la anotacién de que el contrato
ha sido ejecutado, no contengan la informacién prevista de forma precedente, la misma
podra ser complementada aportando copia del contrato y/o acta de liquidacion.

Nota 6: En caso de que la certificacién de contratos suscritos con entidades estatales no
establezca que el contrato se encuentra debidamente ejecutado o la fecha de terminacion
del mismo vy si esta certificacion carece de algunos de los requerimientos establecidos de
forma precedente, los mismos podran ser complementados anexando contrato y acta de
liquidacion. No se aceptara uno u otro documento, sino que necesariamente debe remitirse
ambos.

Nota 7: De igual manera, si los contratos certificados son suscritos con entidades
privadas, las certificaciones aportadas que no incluyan cualquiera de los datos
anteriormente descritos podra aportarse para complementar la informacion copia del
contrato o cualquier documento en el cual se constate la ejecucion del contrato.
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Nota 8: Cuando el proponente individual o integrante de un consorcio o uniéon temporal sea
una filial o subordinada de una sociedad controlante, se tendra en cuanta SOLAMENTE la
experiencia propia y no la de la controlante, ni viceversa.

Nota 9: De acuerdo con el literal 2.5 del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015:
"Si la constitucion del interesado es menor a tres (3) afios, puede acreditar la experiencia
de sus accionistas, socios o constituyentes.".

Nota 10: Para efectos de lo establecido en el presente numeral, la ANLA se reserva el
derecho a verificar directamente, cuando lo considere necesario, la informaciéon que
suministren los oferentes sobre su experiencia.

Nota 11: Conforme a la CIRCULAR EXTERNA UNICA Cédigo: CCE-EICP-MA-06 del 27
de diciembre de 2023 expedida por la Agencia Nacional de Contratacion Publica, para que
los documentos en un idioma distinto al castellano puedan ser apreciados en el Proceso de
Contratacion deben ser presentados en su lengua original junto con la traduccién oficial al
castellano. El proponente puede presentar con la oferta documentos con una traduccién
simple y entregar la traduccion oficial al castellano dentro del plazo previsto para la
subsanacion. La traduccion oficial debe ser el mismo texto presentado. Debe tenerse en
cuenta que, cuando un documento es presentado en un idioma distinto al castellano, debe
ser traducido y, para tales fines, se aplicaran las siguientes reglas: (i) si es un documento
privado que requiere de traduccion, no sera indispensable que sea traduccioén oficial, de
acuerdo con el numeral 15 del articulo 25 de la Ley 80 de 1993; (ii) si es un documento
publico que requiere de apostilla o legalizacion, y estos tramites se van a realizar ante las
autoridades colombianas, se requeriré' la autenticacién ante notario publico de la firma del
traductor del documento, en los términos del articulo 6 de la Resolucién 1959 de 2020; y
(iii) si es un documento publico que requiere de apostilla o legalizacién, y ésta ya se realizo
ante autoridades diferentes a las colombianas, se requerird traduccién siempre que el
idioma sea diferente al castellano, sin que sea necesario traduccién oficial ni autenticacion
ante notario publico, en aplicacion del numeral 15 del articulo 25 de la Ley 80 de 1993, y
del numeral 5 del articulo 9 de la Ley 1437 de 2011, segun se explico antes.

Nota 12: No podra acumularse a la vez, la experiencia de los socios y la de la persona
juridica cuando éstos se asocien entre si para presentar propuesta bajo alguna de las
modalidades previstas en el articulo 7 de la Ley 80 de 1993.

Nota 13: En el evento en que las certificaciones no incluyan cualquiera de los datos
solicitados, podra aportarse para complementar la informaciéon copia del contrato
acompafiado de su respectiva acta de liquidacion debidamente suscrita, siempre y cuando
el contrato sea sujeto de liquidacion de lo contrario se aportara copia simple del mismo.

5.2.1. ACREDITACION DE EXPERIENCIA PARA PROPONENTES EXTRANJEROS
SIN SUCURSAL EN COLOMBIA
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Los proponentes extranjeros no obligados para registrarse en el RUP, para acreditar su
experiencia, deberan diligenciar el Anexo dispuesto en el pliego de condiciones Anexo -
“Verificacion de Experiencia Proponentes” para cada una de las experiencias, el cual
debe estar suscrito por el Representante Legal y cargado a través de la plataforma SECOP
Il.

Adicionalmente se debe adjuntar minimo dos (2) o cuatro (4) certificaciones (segun la
alternativa) de contratos ejecutados en donde se evidencie que la experiencia reportada
sea directamente relacionada con contratos que cumplan con las condiciones de
experiencia habilitante requeridas, junto con el acta de liquidacion o cualquier documento
idéneo donde se pueda verificar que el objeto y alcance tenga relacién igual a similar con
el objeto sefalado.

Los objetos de los contratos que se reporten en el Anexo - “Verificacion de Experiencia
Proponentes” dispuesto por la entidad deben corresponder con el objeto del presente
proceso de seleccion.

En caso de que alguna informacion referente a la acreditacion de experiencia obtenida en
un pais extranjero no esté acreditada de la manera que se exige en la presente
convocatoria, se debera aportar el documento o documentos equivalentes, de los cuales se
pueda obtener la informacion requerida, debidamente apostillados o legalizados de
conformidad con las reglas establecidas en la Convencion de la Haya.

APLICACION CRITERIOS DE SEGURIDAD Y SALUD EN EL TRABAJO Y DE
GESTION AMBIENTAL

Para efectos de la implementacion de criterios de sostenibilidad, se validé en el instructivo
GC-MN-01 Guia de Criterios en Seguridad, Salud y Ambiente para la Seleccién y Evaluacién
de Contratistas y Proveedores, de acuerdo con el proceso contractual a ejecutar, para lo
cual se remitid correo electronico al Grupo de Gestidon Administrativa y al Grupo de Gestion
Humana los cuales hacen parte del presente documentos, quienes establecieron la
aplicacion para este proceso en particular, de los siguientes criterios ambientales:
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5.3 CERTIFICADO DE CUMPLIMIENTO DE LAS DISPOSICIONES CONTENIDAS EN EL
DECRETO 1072 DE 2015 Y LA RESOLUCION 0312 DE 2019 DEL MINISTERIO DEL
TRABAJO

En aplicacién a lo contenido en el Manual de Criterios en Seguridad, Salud y Ambiente para
la Seleccion y Evaluacion de Contratistas y Proveedores, el oferente se compromete a dar
estricto cumplimiento a todas las disposiciones contenidas en el Decreto 1072 de 2015 y la
Resolucion 0312 de 2019 del Ministerio del Trabajo, sobre los aspectos minimos que el
empleador debe tener en cuenta en materia de seguridad y salud el trabajo en las
contrataciones de personal que haga, para lo cual diligenciara y suscribira el “ANEXO -
CERTIFICADO DE CUMPLIMIENTO DE LAS DISPOSICIONES CONTENIDAS EN EL
DECRETO 1072 DE 2015 Y EN LA RESOLUCION 0312 DE 2019 DEL MINISTERIO DE
TRABAJO” o el documento que haga sus veces.

5.4 CERTIFICADO DE CUMPLIMIENTO DE COMPROMISO AMBIENTAL PARA
PROVEEDORES (VER ANEXO DEL PLIEGO DE CONDICIONES).

El proponente debe acreditar el cumplimiento de compromiso ambiental, a través de la
suscripcion del respectivo anexo segun formato adjunto, el cual debe ser presentado junto
con la oferta.

5.5 CRITERIOS DIFERENCIADORES PARA MIPYMES

Conforme a lo establecido en la Ley 2069 de 2020 y el Decreto 1860 de 2021 que requiere
incluir criterios habilitantes y diferenciadores para Mipymes, se definié por parte de la
Entidad un criterio diferenciador para las empresas Mipyme, asi:

El proponente que sea Mipyme debe acreditar minimo una (1) certificacién (Alternativa
1), es decir:_El oferente podra acreditar la totalidad de los parametros contenidos en los
literales a, b, c, y d, a través de minimo una (1) certificaciéon de contratos ejecutados con
empresas publicas o privadas que reunan las condiciones previamente relacionadas en la
experiencia minima del proponente.

Para la acreditacion de la condicion de Mipyme, el proponente debera aportar una
certificacion, que se entendera presentada bajo la gravedad de juramento, suscrita por el
Revisor Fiscal en los casos en que la sociedad este obligada a tenerlo, o un Contador
Publico y el Representante Legal de la empresa, junto con los siguientes documentos:
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Las personas naturales: Mediante certificacion expedida por ellos y un contador publico,
adjuntando copia del registro mercantil.

Las personas juridicas: Mediante certificacién expedida por el representante legal y el
contador o por el revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado
de existencia y representacion legal expedido por la Camara de Comercio o por la autoridad
competente para expedir dicha certificacion.

Para la acreditacién deberan observarse los rangos de clasificacion empresarial
establecidos de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las
normas que lo modifiquen, sustituyan o complemente.

En todo caso, las Mipyme también podran acreditar esta condicion con la copia del
certificado del Registro Unico de Proponentes, el cual debera encontrarse vigente y en firme
al momento de su presentacion.

Los proponentes plurales: Porlo menos uno de los integrantes debera acreditar la calidad
de Mipyme y debera tener una participacion igual o superior al diez por ciento (10%) en el
consorcio o la union temporal.

5.6 CRITERIOS DIFERENCIALES A FAVOR DE LOS EMPRENDIMIENTOS Y
EMPRESAS DE PERSONAS CON DISCAPACIDAD:

En aplicacion a lo contenido en el Articulo 2.2.1.2.4.2.7.3 del Decreto 1082 de 2015,
modificado por el Articulo 1 del Decreto 287 de 2026, se definio por parte de la Entidad
un criterio diferenciador para los emprendimientos y empresas de personas con
discapacidad, asi:

El proponente que reuna las condiciones establecidas en el Articulo 1 del Decreto 287
de 2026 debe acreditar minimo una (1) certificacién que acredite:

v" Personas naturales con discapacidad que hayan realizado actividades
comerciales a través un establecimiento de comercio, durante al menos el
aino anterior al cierre del proceso de seleccién:
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La circunstancia se acreditara mediante la copia de la cédula de ciudadania, la
cédula de extranjeria o el pasaporte, el certificado de discapacidad expedido de
acuerdo a la normativa del Ministerio de Salud y Proteccion Social, asi como la
copia del registro mercantil.

v" Personas juridicas donde mas del 50% de sus acciones, partes de interés
o cuotas de participaciéon pertenezcan a personas con discapacidad y los
derechos de propiedad hayan pertenecido a estas durante al menos el
ultimo ano anterior a la fecha de cierre del proceso de seleccién. La
circunstancia de propiedad de la persona juridica se acreditara mediante
certificacion expedida por el representante legal y el revisor fiscal cuando
exista, de acuerdo con los requerimientos de ley o, el contador donde conste la
distribucion los derechos en la sociedad y el tiempo en el que personas con
discapacidad han mantenido su participacion Adicionalmente se debe adjuntar
la copia de la cédula de ciudadania, extranjeria o el pasaporte, el certificado de
discapacidad expedido la normativa del Ministerio de Salud y Proteccién Social,
asi como la copia del certificado de existencia y representacion legal.

v" Personas juridicas que tengan vinculadas laboralmente al menos una
persona con discapacidad en empleos del nivel directivo de la empresa
durante al menos el ultimo ano anterior a la fecha de cierre del Proceso de
Seleccion en el mismo cargo u otro del mismo nivel. Esta circunstancia se
acreditara mediante certificacion expedida por el representante legal y el revisor
fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador,
donde se sefale de manera detallada las personas con discapacidad que
ocupan cargos de nivel directivo del proponente y el tiempo de vinculacion.

La certificacién debera relacionar el nombre completo y el nimero de documento de
identidad de las personas con discapacidad que ocupan cargos de nivel directivo del
proponente. Como soporte, se anexara copia de los respectivos documentos de
identidad, copia de los contratos de trabajo o certificacién laboral con las funciones, asi
como el certificado de aportes a seguridad social del ultimo afio en el que se
demuestren los pagos realizados por el empleador, y el certificado de discapacidad
expedido de acuerdo con la normativa del Ministerio de Salud y Proteccion Social.

Respecto de los incentivos contractuales para los emprendimientos y empresas de
personas con discapacidad, las certificaciones de que trata el presente articulo deben
expedirse bajo la gravedad de juramento con una fecha de maximo treinta (30) dias
calendario anteriores a la prevista para el cierre del proceso de seleccion.

Proponentes Plurales: Tratandose de proponentes plurales, estas condiciones solo
se aplicaran cuando al menos uno de los integrantes cumpla con los criterios previstos
en el articulo 2.2.1.2.4.2.6. del Decreto 1082 del 2015, modificado por el decreto 287
de 2026, y acredite una participacion no inferior al diez por ciento (10%) en el consorcio
o0 la unién temporal, aportando la experiencia requerida, como minimo, en una
proporcion equivalente a su participacion en la conformacion del proponente plural.
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5.7 CERTIFICACIONES ADICIONALES

Teniendo en cuenta las caracteristicas técnicas del objeto a contratar, el proponente junto
con su propuesta debera anexar.

e El proponente debe presentar copia de la certificacion ISO 27001 del SOC la cual
debera contener la informacion del ente certificador para verificar la vigencia y
autenticidad de esta.

e El proponente debera junto con su oferta, presentar certificacion o acreditacion
dirigida a la ANLA, cuya fecha de expedicién no podra ser superior a treinta
(30) dias calendarios anteriores a la fecha de cierre del proceso, expedida por
parte del fabricante, acreditando que el proveedor es canal (Partner) del fabricante
Fortinet con un nivel de membresia Expert o Advanced con modelo de negocio
MSSP?2'! con el fin de garantizar la experiencia y la capacidad técnica de configurar,
mantener y dar soporte técnico de la herramienta FortiSIEM.

e EIl proponente debera junto con su oferta, presentar certificacion o acreditacion
dirigida a la ANLA, cuya fecha de expedicién no podra ser superior a treinta
(30) dias calendarios anteriores a la fecha de cierre del proceso, expedida por
parte del fabricante, acreditando que el proveedor es partner y/o distribuidor de
ARANDA (siendo esta certificacion necesaria para garantizar las mejores practicas
referentes en la gestion de servicios de tecnologias de la informacion (Tl). Acreditar
11 de los 34 procesos de ITIL garantiza que la solucion ofertada se encuentra
alineada en el cumplimiento tecnolégico de ITIL lo que representa para la entidad
contar con lineas de mando claras y funciones y responsabilidades bien definidas
como clave para generar valor a los usuarios prestando servicios eficientes).

Nota 1: En el caso de propuestas presentadas por proponentes plurales, por lo menos uno
de los integrantes del proponente plural debe acreditar las certificaciones requeridas en
este numeral.

Nota 2: Conforme a la CIRCULAR EXTERNA UNICA Cédigo: CCE-EICP-MA-06 del 27 de
diciembre de 2023 expedida por la Agencia Nacional de Contratacion Publica, para que los
documentos en un idioma distinto al castellano puedan ser apreciados en el Proceso de
Contratacion deben ser presentados en su lengua original junto con la traduccién oficial al
castellano. El proponente puede presentar con la oferta documentos con una traduccion

21 Servicios administrados de seguridad - MSSP de Fortinet (Managed Security Services Providers) Link
https://www.fortinet.com/lat/solutions/service-provider/communications-service-provider/mssp
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simple y entregar la traduccion oficial al castellano dentro del plazo previsto para la
subsanacion. La traduccién oficial debe ser el mismo texto presentado.

Nota 3: Debe tenerse en cuenta que, cuando un documento es presentado en un idioma
distinto al castellano, debe ser traducido y, para tales fines, se aplicaran las siguientes
reglas: (i) si es un documento privado que requiere de traduccién, no sera indispensable
que sea traduccion oficial, de acuerdo con el numeral 15 del articulo 25 de la Ley 80 de
1993; (ii) si es un documento publico que requiere de apostilla o legalizacion, y estos
tramites se van a realizar ante las autoridades colombianas, se requeriré la autenticacion
ante notario publico de la firma del traductor del documento, en los términos del articulo 6
de la Resolucion 1959 de 2020; v (iii) si es un documento publico que requiere de apostilla
o legalizacién, y ésta ya se realizd ante autoridades diferentes a las colombianas, se
requerird traducciéon siempre que el idioma sea diferente al castellano, sin que sea
necesario traduccion oficial ni autenticacion ante notario publico, en aplicacion del numeral
15 del articulo 25 de la Ley 80 de 1993, y del numeral 5 del articulo 9 de la Ley 1437 de
2011, segun se explicé antes.

5.8 EQUIPO MINIMO DE TRABAJO?22

El Proponente debera contar con el equipo de trabajo descrito a continuacion, quienes
deben estar vinculados laboralmente y/o contractualmente para el cumplimiento del objeto
contractual.

22 NO CONFIGURACION DE TERCERIZACION LABORAL DEL PROCESO EN LOS TERMINOS DEL DECRETO 0581
DEL 05 DE JUNIO DE 2026: Del analisis realizado respecto de los riesgos asociados a la tercerizacion de servicios y/o
actividades se concluye que la presente contrataciéon no configura una modalidad de tercerizacion laboral en los términos
previstos en el Decreto 0581 de 2026,. Lo anterior obedece a que, si bien la ejecucién del contrato contempla la participacion
de personal vinculado por el contratista, las actividades objeto del contrato no se desarrollaran al interior de las instalaciones
del FONDO NACIONAL AMBIENTAL — FONAM / AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES — ANLA, ni
implicaran la incorporacion de dicho personal a la estructura organizacional, funcional o jerarquica de la Entidad. En
consecuencia, el personal dispuesto por el contratista mantendra una relacién laboral y/o contractual Unica y exclusivamente
con este, quien ejercera de manera autonoma la direccion, administracion, supervision y control de su recurso humano, sin
que se configure vinculo laboral, contractual o de cualquier otra naturaleza entre dicho personal y el FONDO NACIONAL
AMBIENTAL — FONAM / AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES — ANLA. De igual forma, el contratista
ejecutara el objeto contractual con plena autonomia técnica, administrativa, financiera y operativa, asumiendo bajo su
exclusiva responsabilidad la organizacion y ejecucion de las actividades contratadas, mediante la utilizacién de sus propios
recursos humanos, técnicos, tecnolégicos, herramientas, equipos y demas medios requeridos para el cumplimiento de las
obligaciones contractuales. En este sentido, la prestacion de los servicios y la entrega de los productos objeto del contrato se
realizaran de manera independiente, sin que exista subordinacién o dependencia respecto de la Entidad..En virtud de lo
anterior, se determina que el riesgo de tercerizacion de servicios y/o actividades no resulta aplicable al presente proceso de
contratacién, por cuanto no se configuran los presupuestos facticos y juridicos que permitan su materializacion. En
consecuencia, dicho riesgo no se incorpora en la matriz de riesgos del proceso, atendiendo los principios de pertinencia,
proporcionalidad, razonabilidad y adecuada gestion del riesgo, de manera que esta refleje exclusivamente aquellos eventos
que, conforme al alcance, naturaleza y condiciones de ejecucion del contrato, sean susceptibles de ocurrencia y puedan
incidir en el cumplimiento de las obligaciones contractuales.
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Adicionalmente debe aportar las hojas de vidas, allegando la documentacién que permita
verificar que éste personal sea idoneo, de la siguiente manera:

e Lider Senior SOC:

Un (1) Profesional Ingeniero Electrénico o de Sistemas o Telecomunicaciones, con minimo

seis (6) afios de experiencia contada a partir de la expediciéon de la tarjeta profesional.
Dentro de los seis afios de experiencia se debe acreditar experiencia en dos proyectos de
seguridad informatica o seguridad de la informacién. Debera contar con postgrado en
seguridad de la informacion o seguridad informatica, certificado CISSP o CISM, certificado
como Implementador o Lider en ISO 27001, certificado en ITIL y certificado en
Cybersecurity Manager ISO 27032. Debe contar con tarjeta profesional vigente.

¢ Ingeniero de Implementacion SOC:

Un (1) Profesional Ingeniero Electrénico o de Sistemas, o Telecomunicaciones, con minimo
tres (3) afios de experiencia contados a partir de la expedicion de la tarjeta profesional en
la implementacién de soluciones de correlaciéon de eventos tipo SIEM. Debera contar con
certificacion emitida y vigente por el fabricante del SIEM usado para la correlacién de
eventos de seguridad en el nivel Especialista (NSE6) y Arquitecto (NSE7) o la certificaciéon
FCSS Network Security. Debe contar con tarjeta profesional vigente.

¢ Analista Especializado SOC:

Un (1) Profesional Ingeniero Electrénico o de Sistemas, o Telecomunicaciones, con minimo
tres (3) afios de experiencia contados a partir de la expedicion de la tarjeta profesional en
la implementacion, analisis y gestion de eventos e incidentes de seguridad informatica.
Debera contar con certificacion vigente CEH, y certificacion emitida y vigente por el
fabricante del SIEM usado para la correlacion de eventos de seguridad en el nivel FCP o
FCSS. Debe contar con tarjeta profesional vigente.

e Analista SOC:

Tres (3) Profesionales Ingeniero Electronico o de Sistemas, o Telecomunicaciones, con
minimo un (1) afo de experiencia contados a partir de la expedicion de la tarjeta profesional
en el analisis y gestion de eventos e incidentes de seguridad informatica en Centro de
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Operaciones de Seguridad. Debera contar con certificacion emitida y vigente por el
fabricante del SIEM usado para la correlacién de eventos de seguridad en el nivel (NSE4)
0 FCSS o FCP. Debe contar con tarjeta profesional vigente.”

Nota 1: El PROPONENTE debera presentar con su propuesta para cumplir con el presente
REQUISITO HABILITANTE, los correspondientes soportes académicos y laborales que
acrediten el cumplimiento de la formacion académica y experiencia de todos los perfiles.

Nota 2. El contratista adjudicatario, podra utilizar el personal adicional que considere
necesario para la correcta ejecucion del contrato, sin que esta condicidon genere mayores
costos para la entidad, por lo que seran a su cuenta y riesgo, dejando siempre indemne a la
ANLA por dicho concepto, por lo cual, se entiende que se incluyen dentro de los costos de su
propuesta, con el fin de evitar futuras reclamaciones a la entidad por estos conceptos.

Nota 3: Con la propuesta se debera adjuntar copia de la cédula de ciudadania, Certificado de
Antecedentes Disciplinarios y Vigencia de la Tarjeta/Matricula Profesional (con expediciéon no
mayor a 30 dias calendario anteriores a la fecha de cierre del presente proceso), hojas de vida
con sus respectivos soportes, asi como el Certificado Registro de Deudores Alimentarios
Morosos (REDAM), el cual debe estar vigente al momento de presentacion de la oferta.

Nota 4: La Entidad verificara los antecedentes fiscales, disciplinarios y judiciales, asi como el
Registro Nacional de Medidas Correctivas RNMC, a través de los certificados expedidos por
la Contraloria General de la Republica, Procuraduria General de la Nacion y Policia Nacional.

ACREDITACION DE LA FORMACION ACADEMICA

Para la acreditacion de la formacién académica de cada uno de los profesionales propuestos,
EL PROPONENTE debe:

¢ Adjuntar copia del acta de grado, o el diploma de grado, o certificacion de la institucion
de educacion superior que otorga el titulo donde se puede evidenciar el extracto del
acta de grado.

e Para el caso de los extranjeros en el pais existen algunas profesiones reguladas las
cuales requieren de una Matricula Temporal Especial que otorgan los Consejos
profesionales para el ejercicio de la profesién de cada area del conocimiento. En este
sentido, en caso de resultar adjudicatario el Proponente, el profesional extranjero
propuesto, debera presentar el permiso o licencia provisional, matricula, tarjeta
profesional o constancia de experiencia expedido por los Consejos Profesionales o
autoridad competente segun corresponda. Para las profesiones u oficios no regulados
que pretenda desarrollar en el pais, debera acreditar experiencia o idoneidad.

Asi mismo, debera presentar la visa de trabajo que le permita desarrollar su actividad,
ocupacioén u oficio en el pais, contar con Cédula de Extranjeria cuando su permanecia
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sea igual o superior a tres (3) meses) y demas documentacion requerida por la ley
colombiana para el gjercicio de su profesion en el pais.

e Debe presentarse la certificacion de la matricula profesional o la matricula profesional
de las carreras del Consejo Profesional que aplique, segun la profesion.

NOTA 1: En caso de que la tarjeta o matricula profesional no indique la fecha de expedicion,
debera aportar el certificado de vigencia de la tarjeta o matricula profesional, expedida por el
consejo profesional que corresponda. El certificado de vigencia debe estar vigente para la
fecha de cierre del presente proceso.

Nota 2: No aplican homologaciones ni equivalencias respecto de los perfiles y de la
experiencia minima solicitada, ni de los titulos de pregrado y postgrado establecidos por la
entidad.

ACREDITACION DE LA EXPERIENCIA

Para la acreditacién de experiencia de cada miembro del Equipo Minimo de Trabajo, el
PROPONENTE debe:

Adjuntar las certificaciones respectivas, en donde se evidencie la siguiente
informacion:

a. Nombre de la entidad contratante o empleador
b. Nombre del contratista 0 empleado.
C. Objeto del contrato y/o nombre del proyecto y/u obligaciones y/o actividades

desarrolladas, donde se pueda verificar que cumple con la experiencia profesional
relacionada exigida.

d. Fecha de inicio y terminacioén del contrato y/o proyecto.
e. Nombre, cargo y firma de quien expide la certificacion
f. Estar debidamente suscrita por quien la expide.

e Los soportes deben contener como minimo fecha exacta de ingreso (dia/mes/afio) y
fecha exacta de terminacion o salida (dia/mes/afno) para poder calcular el tiempo.

e En el caso de que los soportes solo mencionen mes y afo (mes/ano) tanto de inicio,
finalizacion o ambos, se tendra en cuenta el ultimo dia del mes de inicio y el primer
dia del mes de finalizacion.

¢ Siel soporte no cuenta con fecha de finalizacion, pero Sl de inicio se tendra en cuenta
la fecha de expedicién de la misma.

e Si el soporte indica una fecha de terminacion posterior a la fecha de expedicion del
mismo se tendra en cuenta la fecha de expedicion como de terminacion.

e Cuando dos o mas certificaciones acrediten actividades o labores en el mismo
tiempo, es decir, que el candidato laboré en varias empresas a la vez, se debe tomar
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solo el tiempo de una de las certificaciones (el de mayor tiempo y que aplique al tema
especifico).

e En caso de tratarse de certificaciones de experiencia adquirida fuera de Colombia,
se deben adjuntar el certificado debidamente apostillado o legalizado segun
corresponda. Tener en cuenta circular Externa Unica de Colombia Compra Eficiente
Cddigo CCE-EICP-MA-06 Versién 03 de 27 de diciembre de 2023) o la que la
modifique.

e La experiencia profesional en Ingenieria, en Colombia, con la entrada en vigencia de
la Ley 842 de 2003, es valida a partir de la Matricula Profesional, la entidad valdra la
experiencia profesional adquirida antes de la Ley 842 de 2003, pero el ejercicio de la
profesién de ingenieria después de la Ley 842 de 2003 so6lo se contara a partir de la
expedicion de la respectiva matricula profesional.

¢ No se tendran en cuenta proyectos que hayan iniciado antes de que el profesional
cuente con el requisito establecido en el texto precedente.

¢ No se aceptaran profesionales para mas de un cargo o rol.

5.9. CARTA DE COMPROMISO DEL EQUIPO MiNIMO DE TRABAJO (VER ANEO DEL
PLIEGO DE CONDICIONES)

Para garantizar que se contara efectivamente con los profesionales para el equipo de
trabajo, EL PROPONENTE debe presentar ANEXO CARTA DE COMPROMISO DEL
EQUIPO DE TRABAJO (Ver Anexo del Pliego de Condiciones) suscrita por cada una de
las personas propuestas para integrar el equipo minimo de trabajo.

Nota: Si con posterioridad a la celebracién del contrato sobrevinieren circunstancias de
caso fortuito o fuerza mayor, que inexorablemente den lugar a la sustitucion de alguno de
sus miembros; el contratista debera reemplazar a dicho integrante por una persona de
iguales o mejores condiciones profesionales y de experiencia, se debera priorizar la
contratacion de personas naturales con discapacidad, siempre y cuando cumplan con los
requisitos habilitantes solicitados. En todo caso, el cambio del miembro del equipo debera
ser aprobado previamente por el supervisor del contrato por escrito.

6. REQUISITOS HABILITANTES JURIDICOS

Este item no dara puntaje, habilitara o descalificara la propuesta. (CUMPLE O NO
CUMPLE).

6.1 CARTA DE PRESENTACION DE LA OFERTA (Ver Anexo del Pliego de
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Condiciones)

El proponente debe dirigir una comunicacién a ANLA, mediante la cual de forma expresa
hace entrega de una propuesta para participar en el presente proceso de seleccién y se
compromete a suscribir el contrato y a ejecutarlo en el evento que le sea adjudicado.

Esta carta debera estar firmada por la persona natural oferente o por el representante legal
de la persona juridica, o por la persona designada para representar al consorcio o union
temporal, cuando de ello se trate.

Los oferentes podran tomar y suscribir el modelo suministrado en el formato anexo al Pliego
de Condiciones. En todo caso, si los oferentes utilizan otro modelo, este debera contener
minimo la informacién solicitada en dicho formato del Pliego de Condiciones.

Nota: En el evento que la oferta se presente a través de apoderado, éste debe encontrarse
debidamente facultado para participar en el proceso de contratacién y suscribir el contrato
que se derive de éste.

Cuando se trate de personas naturales o juridicas extranjeras sin domicilio o sucursal en
Colombia, deberan ademas acreditar un apoderado domiciliado en Colombia debidamente
facultado para realizar el ofrecimiento, de ser necesario presentar la propuesta, participar y
comprometer a su representado en las diferentes instancias del proceso de seleccion,
suscribir los documentos y declaraciones que se requieran, asi como el contrato,
suministrar la informacién que le sea solicitada, y demas actos necesarios de acuerdo con
la convocatoria, y representarlo judicial o extrajudicialmente.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas extranjeras
que participen en consorcio o union temporal, y en tal caso, bastara para todos los efectos,
la presentaciéon del poder comun otorgado por todos los integrantes del consorcio o unién
temporal con los requisitos relacionados con la autenticacion, consularizacion y traduccion;
particularmente con lo exigido en el Cédigo de Comercio de Colombia.

El poder a que se refiere este parrafo podra otorgarse en el mismo acto de constitucion del
consorcio 0 union temporal.

La carta de presentacion debera cumplir los siguientes requisitos: 1) Debe contener
todas las manifestaciones y declaraciones que contiene el anexo correspondiente del pliego

Pagina 113 de 143



ESTUDIOS PREVIOS XXXXXX XXXXXXX

Fecha: XX-XX-XXXX

Version: XX
XXXXXXXX

— Codigo: XX-XX-XX

de condiciones; 2) ElI proponente NO podra sefalar condiciones diferentes a las
establecidas en el pliego de condiciones. 3) Sera rechazada la propuesta sometida a
condiciones para celebrar el contrato.

6.2 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL O SU
EQUIVALENTE

En el presente proceso se podran presentar personas juridicas, uniones temporales o
consorcios. Las personas juridicas nacionales y extranjeras deberan acreditar que su
duracién es como minimo, igual a la del plazo de ejecucion del contrato que se derive y un
(1) afio mas contado a partir de la fecha del cierre del proceso de seleccion.

Igualmente, podran participar las demas que se encuentren establecidas en el articulo 6 de
la Ley 80 de 1993, modificado por el articulo 1 de la Ley 2160 de 2021.

El objeto social del proponente o de los miembros del proponente si acuden bajo
cualquiera de las figuras asociativas autorizadas por la Ley 80 de 1993, debe ser acorde
con el objeto de la presente convocatoria.

a) Para Proponentes Nacionales:

Certificado de Existencia y Representacion legal de la Camara de Comercio: Para las
personas juridicas o su equivalente, EXPEDIDO CON UNA ANTELACION MAXIMA DE
SESENTA (60) DIAS CONTADOS DESDE LA FECHA DE CIERRE DEL PRESENTE
PROCESO, en el que se pueda verificar que el objeto social sea acorde con el de la
presente contratacion y que su duracién no sea inferior al plazo de ejecucion del contrato y
por lo menos un (1) afio mas.

Cuando sea una persona natural comerciante, Registro Mercantil expedido por la
Camara de Comercio o por la entidad competente, en el que se pueda verificar que las
actividades sean acordes con el objeto de la presente contratacion, CON UNA
ANTELACION MAXIMA DE SESENTA (60) DIAS CONTADOS DESDE LA FECHA DE
CIERRE DE LA CONVOCATORIA.
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En el caso de que se encuentre desarrollando actividades como actos no mercantiles
descritos en el articulo 23 del Codigo de Comercio cémo, por ejemplo, la prestacion de
servicios inherentes a las profesiones liberales no esta obligado a inscribirse en el registro
mercantil, razén por la cual podra aportar el Registro Unico Tributario — RUT

b) Para Proponentes Extranjeros:

Para sucursales de sociedades extranjeras establecidas en Colombia el certificado de
Existencia y Representacion legal de la Camara de Comercio, EXPEDIDO CON UNA
ANTELACION MAXIMA DE SESENTA (60) DIAS A LA FECHA DE CIERRE DEL
PRESENTE PROCESO, en el que se pueda verificar el objeto social y que su constitucion
es de por lo menos de un (1) afio antes a la fecha de cierre del presente proceso; asi mismo,
que su duracion no sea inferior al plazo de ejecucién del contrato y por lo menos un (1) afio
mas.

Para personas juridicas extranjeras sin sucursal en Colombia, deberad aportar los
documentos previstos por la legislacion del pais de origen para acreditar su capacidad
juridica, existencia y representacion, expedidos por el funcionario competente, el cual
debera contener como minimo lo siguiente: razén social, representante legal y facultades
del mismo, objeto social y domicilio social, duracién de la sociedad no inferior al plazo de
ejecucion del contrato y un (1) afio mas.

Cuando se trate de personas naturales extranjeras sin domicilio en el pais o de personas
juridicas privadas extranjeras que no tengan establecida sucursal en Colombia, debera
acreditar la constitucion de un apoderado (Poder Especial), domiciliado y residente en
Colombia, debidamente facultado para presentar la propuesta y celebrar el contrato, asi
como para representarla administrativa, judicial o extrajudicialmente.

NOTA 1: En el evento de resultar favorecido con la adjudicacion un proponente extranjero
sin domicilio, ni sucursal en Colombia, para efectos de poder ejecutar el contrato debera
previamente constituir una sucursal en Colombia en los términos del Cédigo de Comercio,
de acuerdo con lo sefialado en los Articulos 471 y 474.

c) Para Consorcios o Uniones Temporales: Modelo Acuerdo de Consorcio o Unidn
Temporal (ver Anexo del Pliego de Condiciones)
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En caso de consorcios o uniones temporales conformados por personas juridicas, se debe
cargar a través de la plataforma de SECOP II, el documento que acredite la existencia y
representacion legal de cada uno de sus integrantes, EXPEDIDOS CON UNA ANTELACION
MAXIMA DE SESENTA (60) DIAS A LA FECHA DE CIERRE DEL PRESENTE PROCESO.

Igualmente, debera cargar a través de la plataforma de SECOP I, el acta de constitucion
segun el formato establecido como anexo del Pliego de Condiciones (Ver formato anexo
“‘modelo de acuerdo de consorcio o unién temporal”). En caso de utilizar otro formato, el
proponente plural debe garantizar que incluira la informacién establecida en el anexo “modelo
de acuerdo de consorcio o unién temporal”, y donde conste por lo menos lo siguiente:

@WN =

10.

Identificacién de los integrantes del consorcio o unién temporal.

Indicacién de la participacion a titulo de CONSORCIO o UNION TEMPORAL
Designacion de la persona, que, para todos los efectos, representara al consorcio o la
union temporal, asi como su suplente.

Indicacion de las reglas basicas que regulen las relaciones entre los miembros del
consorcio o la unién temporal y sus respectivas responsabilidades.

Precisar cual es el porcentaje de participacion de cada uno de los integrantes.

Si se trata de una UNION TEMPORAL, sefialar los términos y extension de la participacion
de cada uno de los integrantes en la propuesta y en su ejecucion, los cuales no podran ser
modificados sin el consentimiento de la Entidad.

Sefialar el término de duracién del CONSORCIO o de la UNION TEMPORAL, el cual no
puede ser inferior al término de ejecucién del contrato y por tres (3) afios mas. En todo
caso, se debe indicar que durante el término de ejecucion del contrato y hasta el afio
siguiente a la expiracién del plazo contractual o de su prérroga si la hubiere, el consorcio
o la unién temporal no podra ser disuelto o liquidado. De igual forma, la fecha de
constitucion del consorcio o unién temporal debe ser anterior al plazo para presentar oferta.
El objeto social de las personas juridicas integrantes de un proponente plural les debe
permitir adelantar las actividades del proceso de contratacion, sea como parte de su objeto
social o ser una actividad conexa a éste. Los representantes legales de las personas
juridicas integrantes del proponente plural deben estar plenamente facultados para
comprometer a la persona juridica en el cumplimiento de la totalidad del objeto del contrato,
puesto que la responsabilidad es solidaria frente a la Entidad Estatal.

En caso de resultar favorecidos con la adjudicacién para la suscripcion del contrato,
debera tramitar y presentar el respectivo Registro Unico Tributario — RUT del consorcio o
union temporal ante la entidad competente para ello y posteriormente presentarlo ante la
Entidad Estatal.

Los integrantes del consorcio o unién temporal no podran ceder parcial, ni totalmente sus
derechos a terceros, sin obtener la autorizacion previa, expresa y escrita de la ANLA. En
ningun, caso podra haber cesién parcial o total del contrato, entre quienes integran el
consorcio o union temporal.
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Nota 1: Es indispensable senalar la duracion del Consorcio o Union Temporal, la cual
no podra ser inferior a la del plazo de ejecucion y liquidacion del contrato y tres (3) ainos
mas.

En caso de requerirse aclaraciones sobre los términos consignados en el documento de
conformacion del consorcio o union temporal, la Entidad requerira al proponente y le fijara
el plazo dentro del cual deba presentarlas. En el caso de no entregar las aclaraciones dentro
del plazo establecido, la oferta sera rechazada.

En atencion a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes del
Consorcio o Unién Temporal en el documento de constitucion y para efectos del pago, en
relacion con la facturacion deben manifestar:

1. Si la va a efectuar en representacion del consorcio o la unién temporal uno de sus

integrantes, caso en el cual debe informar el niumero del NIT de quien factura.

2. Si la facturacion la van a presentar en forma separada cada uno de los integrantes del
consorcio o la unién temporal, caso en el cual deben informar el nimero de NIT de cada
uno de ellos y la participacion de cada uno en el valor del contrato.

3. Sila va realizar el consorcio o union temporal con su propio NIT, caso en el cual se debe
indicar el numero. Ademas, se debe sefalar el porcentaje o valor del contrato que
corresponda a cada uno de los integrantes, el nombre o razén social y el NIT de cada
uno de ellos.

Celebrado el contrato, queda convenido que no podra haber cesion del mismo entre los
miembros que integren el consorcio. Cuando se trate de cesion a terceros, se requerira de
la autorizacién previa, expresa y escrita de la Entidad.

d) Cabildos indigenas: Para acreditar esta condiciéon el proponente debera aportar
certificacion expedida por el Ministerio del Interior, EXPEDIDO CON UNA ANTELACION
MAXIMA DE SESENTA (60) DIAS CONTADOS DESDE LA FECHA DE CIERRE DE LA
CONVOCORIA.

e) Consejos comunitarios de las comunidades negras; formas de expresiones
organizativas; Organizaciones de Base de Comunidades Negras, Afrocolombianas,
Raizales y Palenqueras; Organizaciones de Segundo Nivel, Asociaciones de
Autoridades Tradicionales Indigenas: Para acreditar cualquiera de las anteriores formas
de organizacion, debera aportar una certificacion expedida por el Ministerio del
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Interior, CON UNA ANTELACION MAXIMA DE SESENTA (60) DIAS CONTADOS DESDE
LA FECHA DE CIERRE DE LA CONVOCATORIA. Estas organizaciones deberan contar
con diez (10) afios o0 mas de haber sido incorporados por el Ministerio del Interior en el
correspondiente Registro Publico Unico Nacional y que hayan cumplido con el deber de
actualizacién de informacién en el mismo registro; aplica para los consorcios y uniones
temporales.

6.3. AUTORIZACION DE LA JUNTA DIRECTIVA DE SOCIOS O ASAMBLEA GENERAL

El representante legal del proponente persona juridica debe estar autorizado para presentar
la propuesta y suscribir el contrato.

Si del certificado de Camara de Comercio se desprende que las facultades del
representante legal se encuentran limitadas para presentar la propuesta o para firmar el
respectivo contrato, se deberan anexar los estatutos y la correspondiente autorizacion de
la Junta Directiva, de Socios o Asamblea General, que lo faculte especificamente para
presentar la propuesta en este proceso de seleccién y celebrar el contrato respectivo, en
caso de resultar seleccionado.

En el caso de Consorcios o Uniones Temporales o Promesa de Sociedad Futura, todos sus
integrantes en forma individual deberan cumplir con este requisito.

6.4. REGISTRO UNICO DE PROPONENTES

Por disposicion del articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del
Decreto Ley 019 de 2012 y en concordancia con el articulo 2.2.1.1.1.5.1. del Decreto 1082
de 2015, todas las personas naturales o juridicas nacionales o extranjeras con domicilio en
Colombia que aspiren a celebrar contratos con las entidades estatales deberan estar
inscritas en el Registro Unico de Proponentes.

Para tal efecto, el interesado debera presentar el documento correspondiente expedido por
la Camara de Comercio de su jurisdiccion, con fecha de expedicion NO MAYOR A
SESENTA (60) DIAS DE ANTERIORIDAD AL CIERRE DEL PRESENTE PROCESO, en
el cual conste su inscripcién en el Registro Unico de Proponentes (RUP).
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Para la fecha de cierre del proceso el proponente debera estar inscrito en el Registro
Unico de proponentes, esté debera estar vigente y en firme, salvo las excepciones
establecidas en la Ley.

Cuando el proponente sea un Consorcio o Unidon Temporal, para la verificacion de
cumplimiento de los requisitos exigidos por la Entidad en el RUP, todos los miembros
deberan acreditar la inscripcion en el Registro Unico de Proponentes.

El articulo 2.2.1.1.1.5.1. del Decreto Reglamentario 1082 de 2015 establece que las
personas inscritas en el RUP deben presentar la informacién para renovar su registro a mas
tardar el quinto dia habil del mes de abril de cada afo, pues de lo contrario cesan los efectos
del RUP.

Al cierre del procedimiento de seleccion, es decir, hasta el plazo para presentar ofertas, el
RUP debe encontrarse vigente y en firme, esto es, que el proponente haya presentado
la informacién para renovar el registro en el término legal establecido.

Tratandose del tramite de renovacion, la persona que haya presentado la informacién para
renovar su registro a mas tardar el quinto dia habil del mes de abril, cumpliendo con el
requisito exigido en el articulo 2.2.1.1.1.5.1. del Decreto Reglamentario 1082 de 2015,
puede participar en los procedimientos de seleccion, debiéndose tener en cuenta la
informacion antigua, esto es, la informacion que estuviera en firme antes del cierre del
proceso.

Para verificar que los efectos del RUP no han cesado, en los eventos que el proponente
presento la informacion para renovar su registro, es necesario que el certificado contenga
la anotacion de que el inscrito, a mas tardar el quinto dia habil de abril de cada ano, radico
ante la camara de comercio los documentos para su renovacion.

En todo caso, si tal circunstancia no estuviese inscrita en el certificado, podra acreditarse
mediante el medio documental expedido por la camara de comercio correspondiente. De
este modo, al no existir tarifa legal que permita establecer la forma de acreditar el tramite
de renovacion, la entidad estatal debe verificar que el documento aportado por el
proponente ofrezca certeza sobre el estado del tramite?3.

23 Circular_externa_unica_version 3 vf49.pdf
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6.5. CERTIFICACION DE CUMPLIMIENTO DE APORTES AL SISTEMA GENERAL DE
SEGURIDAD SOCIAL INTEGRAL Y PARAFISCALES (VER ANEXO DEL PLIEGO)

El proponente persona juridica debe presentar certificacion expedida por el representante
legal o por el revisor fiscal si por ley esta obligado a tenerlo, mediante la cual deje constancia
de que se encuentra al dia en el pago de sus obligaciones al Sistema de Seguridad Social
en Salud, Pension y Riesgos Laborales, asi como en lo que atafe a aportes parafiscales
(Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar — ICBF y
Servicio Nacional de Aprendizaje —SENA).

El término respecto del cual se debe expedir y presentar la certificacién mencionada,
debe ser el siquiente:

a) Si se trata de una persona juridica, durante el lapso equivalente al exigido para que se
hubiere constituido la sociedad, el cual en todo caso no puede ser inferior a los seis (6)
meses anteriores al cierre del proceso.

b) En el evento en que la sociedad no tenga mas de seis (6) meses de constituida,
debera acreditar los pagos a partir de la fecha de su constitucion.

Si el proponente es un consorcio o una unioén temporal, cada uno de sus integrantes
debera presentar esta certificacion.

Si el proponente es persona natural, debera allegar la certificacién de encontrarse afiliado
y activo en los Sistemas de Salud, Pensiones, Riesgos Laborales, Cajas de Compensacion
Familiar, ICBF y SENA, éstos ultimos cuando a ello hubiere lugar, y la constancia de pago
del mes anterior al del cierre del proceso de seleccion. Dicha certificacion debe tener fecha
de expedicion no mayor a cinco (5) dias habiles anteriores a la fecha de cierre de este
proceso.
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La obligacion de presentar las certificaciones de cumplimiento del articulo 50 de la Ley 789
de 2002 no aplica para personas juridicas extranjeras, salvo que participen sucursales de
éstas legalmente constituidas en Colombia, caso en el cual deberadn presentar la
certificacion mencionada en el segundo parrafo de este numeral o una certificacion del
Revisor Fiscal en la que manifieste que la sucursal no tiene empleados y, por lo tanto, no
deben cumplir con lo sefalado en la Ley 789 de 2002.

La Entidad se reserva el derecho de verificar con las respectivas Entidades la informacién
que suministran los proponentes. Si se advierten discrepancias entre la informacién
suministrada y lo establecido por la Entidad, se solicitaran las aclaraciones de rigor.

Nota 1: La certificacion debe estar suscrita por quien corresponda, en caso de ser el revisor
fiscal debera allegar la fotocopia legible de la cédula de ciudadania en el formato vigente,
segun la Registraduria Nacional del Estado Civil, la cual es amarilla de hologramas y/o
Cedula de Ciudadania Digital, la cual se aceptara como documento valido el archivo PDF
que se descarga desde la pagina web de la Registraduria Nacional del Estado Civil y/o
copia de la cédula de ciudadania de seguridad fisica personalizada en policarbonato. asi
como la copia de la tarjeta profesional y el certificado de antecedentes emitido por la Junta
Central de Contadores.

Lo anterior aplica la persona juridica que se presente como proponente, y cada uno
de los miembros del consorcio o unién temporal que se constituya para el efecto.

Nota 2: En caso de que el proponente no tenga personal a cargo y, por ende, no esté
obligado a efectuar el pago de seguridad social y aportes parafiscales en relaciéon con
personal, debe asi indicarlo en la certificacion expedida por el Revisor Fiscal o por el
Representante Legal o por el proponente persona natural, segun el caso; éstos ultimos bajo
la gravedad del juramento, el cual se entiende prestado con la presentacion de la oferta.

6.6. FOTOCOPIA DEL DOCUMENTO DE II?ENTIFICACI(')N DEL PROPONENTE O DEL
REPRESENTANTE DE LA PERSONA JURIDICA, CONSORCIO O UNION TEMPORAL.

Toda persona natural que funja como oferente en el presente proceso de contratacion,
debera cargar a través de la plataforma del SECOP I, una copia legible de su cédula de
cédula de ciudadania en el formato vigente, segun la Registraduria Nacional del Estado
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Civil, la cual es amarilla de hologramas y/o Cedula de Ciudadania Digital, en archivo PDF.
Igualmente, lo debera hacer el representante legal de la persona juridica que se presente
como proponente y su apoderado de ser el caso, y cada uno de los miembros del consorcio
0 unién temporal que se constituya para el efecto.

Para personas extranjeras sin domicilio en Colombia, acreditara su existencia mediante
una copia de su pasaporte vigente.

Para personas extranjeras domiciliadas en Colombia, deberan cargar a través de la
plataforma del SECOP II, una copia de su cédula de extranjeria del proponente persona
natural y/o apoderado o del representante legal, si es persona juridica.

6.7. CERTIFICADO DIGITAL DE DEFINICION DE LA SITUACION MILITAR.

Cuando el oferente sea una persona natural propietaria de establecimiento de comercio,
la Entidad validara en la Pagina del Comando de Reclutamiento y Control Reservas el
certificado de definicion de la situacion militar.

NOTA: En caso de que la Libreta Militar haya sido expedida con numero de tarjeta de
identidad, la proponente persona natural, debera aportar copia de la libreta militar, con el
fin de validar la situacion militar.

6.8. DECLARACION JURAMENTADA DE NO INCLUSION EN LISTAS VINCULANTES Y
RESTRICTIVAS DE LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA (LA (Lavado de Activos)
IFT (Financiacion del Terrorismo) | FPADM (Financiamiento de la Proliferacién de
Armas de Destruccion Masiva). (VER ANEXO DEL PLIEGO DE CONDICIONES).

Toda persona natural que funja como oferente en el presente proceso de contratacion, asi
como el representante legal de la persona juridica, o de consorcio o unién temporal, debera
cargar a través de la plataforma del SECOP Il, una declaracion expresa, bajo la gravedad
del juramento, que ni la empresa, ni él, se encuentran incluidos en listas VINCULANTES Y
RESTRICTIVAS DE LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA (LA (Lavado de Activos) IFT
(Financiacién del Terrorismo) | FPADM (Financiamiento de la Proliferaciéon de Armas de
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Destruccion Masiva.

6.9. COMPROMISO DE TRANSPARENCIA (VER ANEXO DEL PLIEGO DE
CONDICIONES)

Los proponentes deberan cargar a través de la plataforma del SECOP Il, debidamente
diligenciado y firmado, el formato denominado Anexo - Compromiso de Transparencia del
presente proceso.

En caso de consorcio o union temporal esta declaracién debera ser, ademas, suscrita por
el representante legal de cada uno de los integrantes que lo conforman.

6.10. ANTECEDENTES DISCIPLINARIOS, FISCALES Y JUDICIALES Y CONSULTA EN
EL REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS.

La Entidad verificara los antecedentes fiscales, disciplinarios y judiciales, a través de los
certificados expedidos por la Contraloria General de la Republica, la Procuraduria General
de la Nacion y la Policia Nacional.

Igualmente, y de acuerdo con el articulo 183 de la Ley 1801 de 2016, la Entidad realizara
la consulta de medidas correctivas a través del portal ofrecido por la Policia Nacional a la
fecha de la evaluacion del presente proceso de seleccion.

En el caso de consorcios o uniones temporales, se realizaran las mismas verificaciones
para cada uno de sus integrantes.

6.11. GARANTIA DE SERIEDAD DE LA PROPUESTA

EL PROPONENTE para la presentacion de la propuesta debera constituir garantia de
seriedad del ofrecimiento a favor del FONDO NACIONAL AMBIENTAL / AUTORIDAD
NACIONAL DE LICENCIAS AMBIENTALES - FONAM/ANLA, identificado con NIT
830.025.267-9 y la AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES - ANLA con
NIT 900.467.239-2, en cualquiera de las modalidades contenidas el articulo 2.2.1.2.3.1.2
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del Decreto 1082 de 2015, con el objeto de amparar el ofrecimiento hecho en el presente
proceso de seleccion.

El valor de esta garantia sera equivalente al DIEZ (10%) por ciento del valor del presupuesto
oficial del proceso de contratacion que corresponde a la suma de SEISCIENTOS SETENTA
Y TRES MILLONES TREINTA MIL SEISCIENTOS OCHENTA PESOS MI/CTE
($673.030.680). La garantia debe estar vigente desde la presentacién de la oferta y hasta
la aprobacion de la garantia de cumplimiento del contrato y en todo caso se extendera hasta
la aprobacion de la garantia que ampara los riesgos propios de la etapa contractual, en
cualquiera de las modalidades contenidas en el articulo 2.2.1.2.3.1.2 del Decreto 1082 de
2015.

El proponente debe allegar con su propuesta la garantia de seriedad de la
propuesta.

Si la oferta se presenta en forma conjunta, es decir, bajo la modalidad de CONSORCIO
O UNION TEMPORAL, la garantia debe ser otorgada por todos sus integrantes.

Si el proponente es persona natural y tiene establecimiento de comercio, el tomador
debe ser la persona natural y no su establecimiento de comercio.

En caso de que la fecha de cierre del proceso se seleccidn se amplie, debe tenerse en
cuenta la nueva fecha para efecto de la vigencia de la poliza.

La garantia de seriedad de la oferta cubrird los perjuicios derivados del
incumplimiento del ofrecimiento, en los siguientes eventos:

v' La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo
para la adjudicacion o para suscribir el contrato es prorrogado, siempre que tal prorroga
sea inferior a tres (3) meses.

v' El retiro de la oferta después de vencido el plazo fijado para la presentacion de las
ofertas.

v La no suscripcién del contrato sin justa causa por parte del proponente seleccionado.

v' La falta de otorgamiento por parte del proponente seleccionado, de la garantia de
cumplimiento del contrato.
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6.12. CERTIFICADO DE REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS -
REDAM

De conformidad con lo dispuesto en la Ley 2097 de 2021, La persona natural propietaria de
establecimiento de comercio y/o el representante legal de la persona juridica que se
presente como proponente debera aportar el Certificado Registro de Deudores
Alimentarios Morosos (REDAM), el cual debe estar vigente al momento de
presentacion de la oferta y del cual la Entidad realizara la verificaciéon en la Plataforma.

6.13.ACUERDO DE CONFIDENCIALIDAD Y SEGURIDAD DE LA
INFORMACION PARA COLABORADORES DE LA ANLA (VER ANEXO
DEL PLIEGO DE CONDICIONES)

Lo proponentes deberan cargar a través de la plataforma del SECOP II, debidamente
diligenciado y firmado, el formato denominado Anexo - Acuerdo de Confidencialidad y
Seguridad de la Informacién para Colaboradores de la Anla.

En caso de consorcio o union temporal esta declaracion debera ser, ademas, suscrita por
el representante legal de cada uno de los integrantes que lo conforman.

NOTAS APLICABLES A LOS DOCUMENTOS DE LA PROPUESTA:

1. Conforme a la CIRCULAR EXTERNA UNICA Cédigo: CCE-EICP-MA-06 del 27 de
diciembre de 2023, expedida por la Agencia Nacional de Contratacion Publica, para que los
documentos en un idioma distinto al castellano puedan ser apreciados en el Proceso de
Contratacion deben ser presentados en su lengua original junto con la traduccién oficial al
castellano. El proponente puede presentar con la oferta documentos con una traduccion
simple y entregar la traduccion oficial al castellano dentro del plazo previsto para la
subsanacion. La traduccion oficial debe ser el mismo texto presentado.

2. La Entidad se reserva el derecho a verificar, cuando lo considere necesario, la
informacion que suministren los oferentes sobre su experiencia.

3. Todos los documentos expedidos en el exterior por un funcionario publico en ejercicio de
sus funciones o por un particular en el ejercicio de funciones publicas, deben ser
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apostillados o legalizados por la Entidad competente desde el pais de origen, para que
puedan surtir efectos legales en Colombia. En armonia con lo anterior, los documentos
publicos expedidos en el exterior por un pais signatario de la Convencién de La Haya de
1961, sobre la abolicion del requisito de legalizacién, deben apostillarse; en cambio, los
documentos publicos expedidos en el exterior, por un pais signatario de la Convencion de
Viena de 1963, deben legalizarse.

4. Para el tramite de la apostilla o legalizacién de dichos documentos, debe tenerse en
cuenta lo establecido en la Resolucion No. 1959 del 3 de agosto de 2020, “Por la cual se
dictan disposiciones en materia de apostilla y de legalizacion de documentos y se deroga
la Resolucion 10547 del 14 de diciembre de 2018”, expedida por el Ministerio de Relaciones
Exteriores de la Republica de Colombia, o la norma que la adicione, modifique o sustituya.

5. Por otro lado, los documentos privados expedidos en el exterior no requieren ser
apostillados o legalizados. Sin perjuicio de lo anterior, de acuerdo con la Resolucion del
parrafo precedente, para efectos de la apostilla o legalizacion, los documentos privados
deberan contener certificacion oficial de un servidor publico o de un particular en ejercicio
de funciones publicas, que avale la firma o la entidad que lo emite

7. REQUISITOS DE CAPACIDAD FINANCIERA Y ORGANIZACIONAL
(HABILITANTES)

De conformidad con el articulo 2.2.1.1.1.6.1. del Decreto 1082 del 26 de mayo de 2015, las
Entidades Estatales deben hacer, durante la etapa de planeacién, el analisis necesario para
conocer el sector relativo al objeto del Proceso de Contratacion desde la perspectiva legal,
comercial, financiera, organizacional, técnica, y de analisis de riesgo, los cuales deben
constar en los documentos del proceso contractual.

Asi mismo, el articulo 2.2.1.1.1.6.2 del Decreto 1082 del 26 de mayo de 2015, adicionado
parcialmente en el Paragrafo Transitorio por el articulo 6 del Decreto 399 de 2021 y
sustituido en el Paragrafo Transitorio por el articulo 3 del Decreto 579 de 2021, prevé la
manera como las Entidades Estatales deben establecer los requisitos habilitantes, asi:

“...)

ARTICULO 2.2.1.1.1.6.2. Determinacién de los Requisitos Habilitantes. La Entidad
Estatal debe establecer los requisitos habilitantes en los pliegos de condiciones o en la
invitacion, teniendo en cuenta: (a) el Riesgo del Proceso de Contratacion; (b) el valor del
contrato objeto del Proceso de Contratacion; (c) el analisis del sector econémico respectivo;
y (d) el conocimiento de fondo de los posibles oferentes desde la perspectiva comercial. La
Entidad Estatal no debe limitarse a la aplicacion mecanica de formulas financieras para
verificar los requisitos habilitantes.

“PARAGRAFO TRANSITORIO: De conformidad con los paragrafos transitorios de los

articulos 2.2.1.1.1.5.2. y 2.2.1.1.1.5.6., y en desarrollo del deber de analisis de las Entidades
Estatales, de que trata el articulo 2.2.1.1.1.6.1. de este Decreto, a partir del 1 de julio de
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2021 las Entidades Estatales estableceran y evaluaran los requisitos habilitantes de
capacidad financiera y organizacional teniendo en cuenta la informacién que conste en el
Registro Unico de Proponentes. En todo caso, se establecerén indicadores proporcionales
al procedimiento de contratacion.

Para ello, atendiendo a las condiciones aludidas, en relacion con los indicadores de la
capacidad financiera y organizacional, de los procesos de seleccion cuyo acto
administrativo de apertura o invitacion se publique a partir del 1 de julio de 2021, se tendra
en cuenta la informacién vigente y en firme en el RUP, por lo que las Entidades Estatales
evaluaran estos

(..)

Teniendo en cuenta que las Entidades Estatales deben evaluar los requisitos habilitantes
de capacidad financiera y organizacional en atencion al Registro Unico de Proponentes -
RUP-, el Decreto 1082 de 2015 prevé en su articulo 2.2.1.1.1.5.3. que las camaras de
comercio en Colombia deben verificar y certificar, entre otros requisitos habilitantes, los
siguientes:

()

3. Capacidad Financiera - los siguientes indicadores miden la fortaleza financiera del
interesado:

3.1. Indice de liquidez: activo corriente dividido por el pasivo corriente.

3.2. Indice de endeudamiento: pasivo total dividido por el activo total.

3.3. Razén de cobertura de intereses: utilidad operacional dividida por los gastos de
intereses.

4. Capacidad Organizacional - los siguientes indicadores miden el rendimiento de las
inversiones y la eficiencia en el uso de activos del interesado:

4.1. Rentabilidad del patrimonio: utilidad operacional dividida por el patrimonio.

4.2. Rentabilidad del activo: utilidad operacional dividida por el activo total. (Decreto 1510de
2013, articulo 10)

(..)

Asi pues, conforme a los presupuestos legales antes expuestos, el GGFP procedera a
establecer los indicadores de capacidad financiera y organizacional del Proceso de
Seleccion Abreviada de Subasta Inversa cuyo objeto es: “10-0-7-26 - Fortalecer el sistema
de gestion de seguridad de la informaciéon SGSI para la Autoridad Nacional de Licencias
Ambientales ANLA a través de las herramientas especializadas (licenciamiento de software
y soporte) de monitoreo FORTISIEM, de monitoreo de red SOLARWINDS, de mesa de
ayuda ARANDA; asi como la contratacion de servicios especializados de un centro de
operacion de seguridad (SOC)”, a partir de la informacidén que consta en los Registros
Unicos de Proponentes — RUP- de treinta y dos (32) empresas relativas al sector -remitidas
por la Oficina de Tecnologias de la informacién y a las cuales se realiza la verificacion de
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los indicadores idéneos para el proceso. Dicha informacion fue extraida del portal web del
Registro Unico Empresarial y Social -RUES-En cuanto a los indicadores de capacidad
financiera y organizacional, se tendra en cuenta el ultimo ano fiscal anterior a la inscripcion
o renovacion del RUP y la verificacion de este se hara tal como lo establece la metodologia
previamente dispuesta por Colombia Compra Eficiente, para las propuestas presentadas
por consorcios 0 uniones temporales la verificacién de los indicadores de Capacidad
Financiera y Capacidad Organizacional se hara respecto al porcentaje de participacion de
cada integrante dentro del proponente plural y la metodologia utilizada sera la establecida
por Colombia Compra Eficiente. (Todos los integrantes deberan adjuntar los estados
financieros para realizar la verificacidon correspondiente). Para este caso la ANLA medira
los indices de capacidad financiera y organizacional que resulta del analisis conjunto de las
empresas que integran la Union temporal y no de manera individual.

Bajo esta metodologia y de acuerdo con la solicitud que radicé la Oficina de Tecnologias
de la Informacion, a través del Memorando interno identificado con radicado ANLA
No0.20261305419773 del 10 de septiembre de 2026, el GGFP procede a establecer los
indicadores de capacidad financiera y organizacional del Proceso de Seleccién Abreviada
de Subasta Inversa cuyo objeto es: “10-0-7-26 - Fortalecer el sistema de gestion de
seguridad de la informacion SGSI para la Autoridad Nacional de Licencias Ambientales
ANLA a través de las herramientas especializadas (licenciamiento de software y soporte)
de monitoreo FORTISIEM, de monitoreo de red SOLARWINDS, de mesa de ayuda
ARANDA; asi como la contratacion de servicios especializados de un centro de operacion
de seguridad (SOC)”, asi:

CAPACIDAD FINANCIERA
iNDICE DE LIQUIDEZ:
IL = Activo Corriente / Pasivo Corriente (Decreto 1082 de 2015)
Permite establecer la cuantia del activo disponible que soporta las obligaciones a corto
plazo.
Se determinara dividiendo el activo corriente, sobre el pasivo corriente.
Es la razén mas utilizada para medir la solvencia a corto plazo, e indica el grado en el cual
los derechos de los acreedores a corto plazo se encuentran cubiertos por activos que se
espera que se conviertan en efectivo en un periodo mas o menos igual al del vencimiento
de las obligaciones.
El analisis de liquidez permite estimar la capacidad de la empresa para atender sus
obligaciones en el corto plazo. Es decir, el dinero en efectivo de que dispone, para cancelar

las deudas.

Cuanto mayor sea el valor de esta razén, mayor sera la capacidad de la empresa de pagar
sus deudas.

Pagina 128 de 143



Fecha: XX-XX-XXXX
ESTUDIOS PREVIOS XXXXXX XXXXXXX

Version: XX
XXXXXXXX

— Codigo: XX-XX-XX

Por lo general, el resultado de la razén circulante debe estar entre los valores 1 y 2 para
considerarse aceptable. Un valor de este indice menor que 1 indica que la empresa puede
declararse en suspension de pagos y debera hacer frente a sus deudas a corto plazo
teniendo que tomar parte del Activo Fijo.

De acuerdo con el estudio realizado se propone solicitar un indice de liquidez mayor o igual
a1.25

El cual garantiza una solvencia suficiente del oferente participante para atender sus
obligaciones en el corto plazo

INDICE DE ENDEUDAMIENTO:
IE = (Pasivo Total / Activo Total) (Decreto 1082 de 2015)

Define el porcentaje que representa el compromiso con terceros, garantizado en el activo
total. Se determina el nivel de endeudamiento tomando el pasivo total y se divide entre el
activo total.

El indice de endeudamiento mide el riesgo financiero de la empresa e indica su capacidad
de endeudamiento. (Ideal <1)

Su valor sera inferior (lo mas recomendable) o a lo sumo igual a 1, por encima de este valor
aumentara el riesgo de la empresa.

Los indicadores de endeudamiento tienen por objeto medir en qué grado y de qué forma
participan los acreedores dentro del financiamiento de la empresa. De la misma manera, se
trata de establecer el riesgo que corren tales acreedores, el riesgo de los duefios y la
conveniencia o inconveniencia de un determinado nivel de endeudamiento para la empresa.

Se propone solicitar un indice de endeudamiento menor o igual a 0.70 que es el valor
promedio de endeudamiento de la muestra seleccionada.

Consideramos que este valor es adecuado y no pone en riesgo la capacidad de ejecucion
del contrato, manteniendo el equilibrio entre la sana participacion y la garantia en la
ejecucioén del objeto contractual.

RAZON DE COBERTURA DE INTERESES:

RCI = Utilidad Operacional / Gastos de Intereses (Decreto 1082 de 2015)

Es el niumero de veces que la utilidad operacional cubre los gastos financieros. Establece

la incidencia que tienen los gastos financieros sobre las utilidades operacionales de la
empresa.
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Esta razén es muy util para determinar si un prestatario sera capaz de dar servicio a los
pagos de intereses sobre un préstamo. Indica cuantas veces podemos pagar los intereses
generados en el periodo. Mide la capacidad de una compania para dar servicio a la deuda.

Se propone solicitar una razén de cobertura de intereses mayor o igual a 1.00

Para aquellos casos en que los proponentes no presenten gastos de intereses se tendra en
cuenta como resultado del indicador, el minimo indice requerido por la entidad, siempre y
cuando este indicador se establezca en el RUP como INDETERMINADO. En los eventos
en que no se sefale asi en dicho documento, el proponente debera adjuntar una
certificacion emitida por el Revisor Fiscal en la cual certifique que efectivamente la empresa
no presenta gastos de intereses con anterioridad a un periodo contable.

CAPACIDAD ORGANIZACIONAL
RENTABILIDAD DEL PATRIMONIO:
RP = Utilidad Operacional / Patrimonio (Decreto 1082 de 2015)
Quiere decir esto que los socios o duefios de la empresa obtuvieron un rendimiento sobre
su inversion de X.
Este indicador sefiala, como su nombre lo indica, la tasa de rendimiento que obtienen los
propietarios de la empresa, respecto de su inversion representada en el patrimonio
registrado contablemente:
Maximizar este ratio es el principal objetivo de cualquier firma ya que expresa el porcentaje
de remuneracién que puede ofrecerse a los capitales propios (representados por el
patrimonio), mostrando el lucro que los accionistas estan obteniendo por su inversién.
Se propone solicitar una rentabilidad del patrimonio mayor o igual a 0.11
RENTABILIDAD DEL ACTIVO:
RA = Utilidad Operacional / Activo Total (Decreto 1082 de 2015)
El retorno sobre activos mide la capacidad efectiva de la firma para remunerar a todos los
capitales puestos a su disposicion, sean propios (patrimonio) o ajenos (pasivos), que la
conforman. Esta es una medida mas adecuada de rentabilidad, ya que muestra su retorno
operativo por cada peso de capital invertido en ella.

Se propone solicitar una rentabilidad del activo mayor o igual a 0.04

CAPACIDAD FINANCIERA

FACTORES DE CONDICION
VERIFICACION HABILITANTE

Pagina 130 de 143



Fecha: XX-XX-XXXX
ESTUDIOS PREVIOS XXXXXX XXXXXXX
Version: XX
XXXXXXXX
—_— Cddigo: XX-XX-XX
Indice de liquidez MAYOR O IGUAL A 1.25

indice de endeudamiento MENOR O IGUAL A 0.70
Razoén de cobertura de MAYOR O IGUAL A 1.00
intereses

CAPACIDAD ORGANIZACIONAL

FACTORES DE CONDICION
VERIFICACION HABILITANTE
Rentabilidad del patrimonio | MAYOR O IGUAL A 0.11

Rentabilidad del activo MAYOR O IGUAL A 0.04

NOTAS APLICABLES A LA VERIFICACION FINANCIERA Y ORGANIZACIONAL:

NOTA 1: Para el caso de las propuestas presentadas por consorcios o uniones temporales,
la verificacion de los indicadores de Capacidad Financiera y Capacidad Organizacional se
hara respecto al porcentaje de participacién de cada integrante dentro del proponente plural
(Todos los integrantes deberan adjuntar el Registro Unico de Proponentes (RUP) para
realizar la verificacion correspondiente).

NOTA 2: La propuesta sera aceptada siempre que al aplicar cada uno de los indicadores
anteriormente enunciados, su resultado cumpla la condicion de aceptada, es decir que de
su verificacion se halla obtenido como resultado: HABILITADA.

NOTA 3: Cuando el proponente no cumpla con alguno de los indices en la verificacion
financiera, esta sera considerada como NO HABILITADA, por lo tanto, no continua en el
proceso de seleccion.

NOTA 4: Las personas naturales o juridicas extranjeras sin domicilio o sucursal en
Colombia, no estan obligadas a estar inscritas en el Registro Unico de Proponentes (RUP),
por lo cual, la ANLA verificara directamente el cumplimiento de los requisitos habilitantes,
para el efecto deberan diligenciar, suscribir y cargar en la plataforma del SECORP I, el Anexo
denominado “VERIFICACION DE CAPACIDAD FINANCIERA Y ORGANIZACIONAL PARA
PROPONENTES EXTRANJEROS NO OBLIGADOS A ESTAR INSCRITOS EN EL RUP”
del pliego de condiciones.

NOTA 5: Los oferentes extranjeros no obligados a tener Registro Unico de Proponentes
(RUP) deben cargar a través de la plataforma del SECOP Il, sus estados financieros a la
fecha de corte establecida en los paises de origen o en sus estatutos sociales. Los mismos
deberan estar en la moneda legal del pais en el cual fueron emitidos y adicionalmente en
pesos colombianos. El proponente y la Entidad para efectos de acreditar y verificar los
requisitos habilitantes tendran en cuenta la tasa representativa del mercado vigente en la
fecha en la cual los estados financieros fueron expedidos. Para el efecto, el proponente y
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la Entidad tendran en cuenta las tasas de cambio certificadas por la Superintendencia
Financiera.

8. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO.

Con arreglo a lo establecido en el articulo 4° de la Ley 1150 de 2007, el articulo 2.2.1.1.1.6.3
del Decreto 1082 de 2015 y en los lineamientos del Manual para la ldentificacion vy
Cobertura del Riesgo en los Procesos de Contratacion expedido por Colombia Compra
Eficiente, respecto del presente proceso de seleccion, La Autoridad Nacional de Licencias
Ambientales - ANLA ha tipificado, estimado y asignado los siguientes riesgos previsibles
desde su planeacion hasta la liquidacion del contrato:

Valoracion del Riesgo

Impacto

Raro (pueda ocurrir
excepcionalmente)

Improbable (pusde
ocumr ocasionalmanta)

Posible (puade ocurrir
an cualquier
momento futuro)
Probabla
(probablemente va
a ocurir)

Casi cierto (ocurre en
la mayoria de
circunstancias)

Categoria del Riesgo

Riesgo extremo
Riesgo alto
Riesgo medio

Riesgo bajo

Fuente: Manual para la identificacién y Cobertura del Riesgo en los Procesos de
Contratacion- Colombia Compra Eficiente?4.

24 https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_manual_cobertura_riesgo.pdf
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MATRIZ DE RIESGOS

Retrasa la
adjudicacion del
contrato objeto de
seleccion, se
retrasa la
satisfaccion de la
necesidad, al no
contar con los
servicios y el
licenciamiento, lo
- » . . ue implica no
Especifi| Seleccio . . [Riesgo derivado de la d P .
1 |General Juridico ) . tener alertas 2 3 5 Medio
co n declaratoria de desierto.
tempranas y
gestion sobre
incidentes de
seguridad en la
infraestructura y
adicionalmente, con
el riesgo de no
gestionar las
solicitudes de mesa
de ayuda de la
entidad.
— Adiudi | trat Prestacion
8 o ;5 g judicar € cpdn’ ratoa incorrecta de los o
2 % % § g empresas no ldoneas bienes y servicios 2 3 5 g
:)i £ = g adquiridos por la 2
w a & entidad.
. Incorrecta
o c T Que los servicios SOC y el 9
S 5 c . L prestacion del
= e 2 (<] licenciamiento, no cumplan con L. o
3 G = S o e - servicio de 2 3 5 5
1) o 3 I las especificaciones técnicas . . 9]
o = 3 5 . monitoreo, y demas s
@ = o a requeridas. . L
Iy L o servicios a adquirir.
Manipulacion o
pérdida de
informacion vital de
la ANLA
Q c [ Incumplimiento de las .
L 2 S 5 ump Sanciones
4 5 c ] S obligaciones generales y o 3 3 6
bs 9 3 © e disciplinarias.
S 3 8 5 especificas del contrato
G w ir Q s
(e} Paralisis en el
normal
funcionamiento de
las dependencias Ie)
<
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— Que el presupuesto asignado
_ 5 o P P 9 Que el proceso de
© o 5 S para el proceso no sea o
5 © c $ S L contratacion no se 2 4 6
c [ o © suficiente de acuerdo con el ;
(] = c 5 : pueda realizar.
» £ © L estudio de mercado o
o @) <
T Que los estudios previos y el
— 5 i ) oS p y Que no se
© o S S pliego de condiciones sean
6 @ c ® S . presenten 2 2 4
c ) o © confusos y no esté soportado
] = c 5 P oferentes.
0] £ ®© 2 técnicamente .%
o le) 3
Afectaciones en la Imposibilidad de
adjudicacion, firma o inicio del [suscripcién o
Especif Planeaci | Operaci contrato, con motivo de ejecucion de del
7 EO Externo 6n p(,n bloqueos o recortes contrato, lo que 3 3 6 Alto
presupuestales realizados por |implicaria no contar
el Ministerio de Hacienda y con los servicios a
Crédito Publico. contratar.
o . . Cambio en el valor
Especifi Planeaci | Operaci Incremento en el valor de la .
8 Externo . P del presupuesto del 1 3 5 Bajo
co on 6n [TRM
proceso
Retraso en la
Demoras en la entrega de los  |entrega,
Especifi Ejecucio | Operaci [bienes adquiridos, debido a incumplimiento del
9 | =P Externo |~ peract ™ plimieno ¢« 3 3 6 Alto
co n 6n [inconvenientes con el plazo de ejecucion,
fabricante. indisponibilidad de
las licencias.
Los efectos
desfavorables
Ejecucio | Operaci seran asumidos .
10| General | Externo |~ p' Eventos asegurables . 2 3 5 Medio
n on por el contratista
con cargo a las
garantias

La siguiente es la forma de mitigacién de los riesgos anteriores:

MATRIZ DE MITIGACION DE RIESGOS
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lAclarar los
requisitos,
requerimientos y
especificaciones \Verificacion de
Desde la etapa
y productos del los .
. de planeacion
contrato para Area Requerimientos el
ANLA  [establecer 1 3 4 Sl . técnicos de la
solicitante . proceso hasta
ladecuadamente entidad S
. la publicacion
el presupuesto definidos en la .
e . ) o del mismo.
oficial a partir del Ficha Técnico
analisis del
estudio de
mercado
o . Desde la etapa
Socializar de IA través de la P
. e precontractual y
manera previa al socializacion de
. durante la
proceso las A las ventajas del Y
< . Area - capacitacion
3 ventajas de 1 3 4 NO - servicio
> . . solicitante . sobre el
b sistematizar el capacitacion . .
A . ) funcionamiento
manejo de los impartida en su L
- . : del servicio a
indicadores funcionamiento
contratar.
Se acepta el
riesgo, y  se
verificara desde ‘%
(] R fae
+= el inicio de Iq < . o £
2 Iy Area Supervisor del ° 5
© prestacion dell 1 3 4 NO . o0
s . Solicitante contrato N —
g servicio, que este &9
(&} cumpla con g % s
solicitado por g T 5
. >
Entidad. 8 3
=)
El supervisor
del contrato o
Se acepta el hace §
% riesgo y por ende seguimiento a 3o
b se incluye 2 2 4 Sl Supervisor la ejecucion y g %‘
= .
z garantias dentro entrega de las g ©
3 del proceso. licencias y @6
prestacion del g §
servicio. 8 <
(1]
035
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Las cotizaciones .g
que se solicitan c
ara el estudio - <
P Se solicitan la ©
de mercado . c
© mayor cantidad 20
3 deben ser claras i . il
Rzl o Area de cotizaciones &3
] para permitir 1 3 4 Sl L a 9
£ Solicitante para establecer o C
c contar con o £
S los valores del ©
o valores acordes ° o
- mercado 0
con el servicio S 0
o O
que se va a 2 °
contratar 2 2
0®
lAnalizar al
detalle el servicio c
ue se quiere ) ®© 9
d d Servidor S
contratar para o c @
. publico de la O ® o
construir los i TE®
< IArea JANLA SET
5 documentos 1 2 3 Sl L. 28w
= ) Solicitante competentede [ o © @
b previos con . -89
8 : realizar la o o 2
rigurosidad y . =3
. revision 0 o® .
claridad que ER A
. c
requiere el 0o SE 8
proceso BOEt@
[ORre} [0 ©
O a6l o
El oferente, .
. Realizar
debera tener .
monitoreo
en cuenta la ermanente
| posibilidad de P Desde la
Contratis . de las s
no 2 2 4 Sl Contratista o publicacion
ta S decisiones
adjudicacion o del del proceso.
firma o L
. - Ministerio de
ejecucion del .
Hacienda.
contrato.
Se acepta el
riesgo y el
oferente
debera o
Identificar la
calcular sus s
. variacion de
protecciones Desde la
Contratis financieras la TRM para etapa de
1 3 4 Sl Contratista la L
ta frente la e planeacion
. elaboracion
variacion de la de la oferta del proceso
TRM cuando _
: economica
realice la
presentacion
de su oferta
econémica
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9 Contratis
ta

El oferente-
contratista
debera
adelantar las
acciones
necesarias
para realizar
los pedidos el
fabricante y
tomar las
medidas de
planeacion y
programacion
necesarias
para
garantizar la
activacion.

Contratista

Realizar las
solicitudes
con el
fabricante
con el
tiempo
suficiente

Programar
la activacion
para el
cumplimient
o de los
plazos de
ejecucion.

Una vez se
adjudique el
contrato.
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ANLA
10| Contratis
ta

La Entidad
reduce la
probabilidad e
impacto de
este riesgo
indicando en
los
documentos
precontractual
esy
contractuales
las garantias
que debe
aportar el
contratista
segun los
alcances del
contrato.
También se
incluye la
obligatoriedad
por parte del
contratista de
presentar las
garantias
correspondien
tes.

La revision se
lleva a cabo
con el
seguimiento
de los
profesionales
de la Entidad
pertenecientes
al GGC
dependencia
encargada de
la seleccién y
contratacién

Gestion
Contractual
Supervisor

La revision
se lleva a
cabo con el
seguimiento
de los
profesionale
sdela
Entidad
pertenecient
es al GGC
de la
dependencia
encargada
de la
seleccion y
contratacion.

Etapa
precontractu

aly
contractual.

No obstante lo anterior, durante el termino de observaciones, los posibles oferentes o
interesados en participar en el proceso deberan manifestar a la entidad, teniendo en cuenta
el conocimiento que tienen como expertos en su actividad ordinaria, la existencia de
posibles riesgos asociados a la ejecucion del contrato que puedan afectar el equilibrio
econdmico del mismo de conformidad con lo expresado por el articulo 863 del Cédigo de
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Comercio, segun el cual, las partes deberan proceder de buena fe exenta de culpa en el
periodo precontractual, so pena de indemnizar los perjuicios que se causen.

En consecuencia, la entidad no aceptara reclamaciones relacionadas con circunstancias
previsibles por el contratista que afecten dicho equilibrio econémico y que no hayan sido
manifestadas por el mismo.

9. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS.

Para asegurar el cumplimiento de las obligaciones adquiridas en virtud del contrato, el
Contratista debera constituir garantia a favor del FONDO NACIONAL AMBIENTAL
/AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES - FONAM/ANLA, identificado
con NIT 830.025.267-9 y la AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES con
NIT 900.467.239-2, conforme lo establecido en los articulos 2.2.1.2.3.1.1 y siguientes del
Decreto 1082 de 2015. Igualmente, debe tenerse en cuenta que los contratistas prestaran
garantia unica para el cumplimiento de las obligaciones surgidas del contrato de acuerdo
con lo siguiente:

¢ Cumplimiento del Contrato: En cuantia equivalente al veinte por ciento (20%) del valor
del mismo, con una vigencia igual al término de ejecucion del contrato, y un (1) afo
mas.

e Calidad de los servicios: Por una cuantia equivalente al veinte por ciento (20%) del
valor total del contrato, con una vigencia igual al término de ejecucion del mismo y un
(1) aho mas.

e Calidad y correcto funcionamiento de los bienes: Por una cuantia equivalente al
veinte por ciento (20%) del valor total del contrato, con una vigencia igual al término de
ejecucion del mismo y un (1) aflo mas contado a partir del recibo a satisfaccion de los
bienes.

e Pagos de salarios, prestaciones sociales e indemnizaciones laborales del
personal vinculado: Por una cuantia igual al 5% del valor del contrato y una duracién
igual al plazo de ejecucion y tres (3) afios mas.

Notas aplicables a las Garantias:

1. El contratista debera restablecer el valor de las garantias cuando este se haya visto
reducido por razén de las reclamaciones efectuadas por la entidad contratante. De
igual manera, en cualquier evento en que se aumente o adicione el valor del contrato
0 se prorrogue su término de ejecucion, el contratista debera ampliar el valor de la
garantia otorgada o ampliar su vigencia, segun el caso.
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2. Siresultare como contratista, un CONSORCIO O UNION TEMPORAL, la garantia
debe ser otorgada por todos los integrantes.

10. INDICACION DE SI LA CONTRATACION ESTA COBIJADA POR UN ACUERDO
INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO VIGENTE PARA EL
ESTADO COLOMBIANO

De acuerdo a lo establecido en el articulo 2.2.1.1.2.1.1 numeral 8 del Decreto 1082 de 2015
y siguiendo los lineamientos fijados por la Agencia Nacional de Contratacion Publica —
Colombia Compra Eficiente a través del Manual para el manejo de los Acuerdos
Comerciales en Procesos de Contratacion, se realizé el analisis correspondiente y se
evidencid que el presente proceso se encuentra _X no se encuentra cobijado por alguno
de los Acuerdos Comerciales vigentes, de conformidad con las siguientes verificaciones:

Presupuesto del

L Proceso de
Proceso de Excepcion <2
Entidad Estatal Contratacion Aplicable al Contratacién
ACUERDO COMERCIAL ; . cubierto por el
Incluida superior al valor Proceso de
) Acuerdo
del Acuerdo Contratacion R
. Comercial
Comercial
Chile | S . S . NO . S
Alianza Pacifico | Perd 'Sl 'S ' NO 'S
México | S | S . NO | S
Canada ] | S | NO | S
Chile LS | S | NO | S
Costa Rica HE | S | NO | S
Estados AELC LS | NO | NO | NO
Estados Unidos | S | S | NO | S
Union Europea LS | NO | NO | NO
Israel LS | S | NO | S
Corea HE | S | NO | S
Estados Unidos Méxicanos LS | S | NO ]
El Salvador | SI | Sl . NO | Sl
Triangulo Norte | Guatemala | SI ] | NO ]
Honduras Sl | Sl . NO HE
Comunidad Andina de Naciones Si . NO Si
:'\;;lrr]lgaUmdo de Gran Bretafa e S| NO NO NO

Al presente proceso le es aplicable el Acuerdo con la Comunidad Andina de Naciones, toda
vez que la Decision 439 de 1998 de la Comision de la CAN es aplicable a todos los Procesos
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de Contratacion de las Entidades Estatales del nivel nacional, independientemente del valor
del Proceso de Contratacion.

Esta cubierto por los Acuerdos Comerciales con Canada, toda vez que se supera el umbral
establecido es decir la suma de $433.332.253.

Esta cubierto por los Acuerdos Comerciales entre Costa Rica y Colombia, toda vez que se
supera el umbral, es decir la suma de $432.974.981, estando el presupuesto oficial,
correspondiente a la suma de $673.030.680 por encima del valor de dicho umbral.

Esta cubierto por los Acuerdos Comerciales Estados Unidos y Colombia, toda vez que se
supera el umbral, es decir la suma de $439.974.981, estando el presupuesto oficial,
correspondiente a la suma de $673.030.680 por encima del valor de dicho umbral.

Esta cubierto por el Acuerdo Comercial con los Estados Unidos Mexicanos, toda vez que
calculado el valor del umbral, establecido para la aplicacidén de este acuerdo es a partir de
la suma $ 341.973.443, estando el presupuesto oficial, es decir la suma de $673.030.680,
por encima del umbral.

Esta cubierto por el Acuerdo Comercial con Corea, porque supera el umbral establecido en
la suma de $382.000.000.

Esta cubierto por el Acuerdo Comercial con Chile, porque el presupuesto supera el umbral
establecido en la suma de $272.764.794.

Esta cubierto por los Acuerdos de Libre Comercio del Triangulo Norte (Salvador, Guatemala
y Honduras), toda vez que el presupuesto oficial del proceso es de $673.030.680.

No esta cobijado por el Acuerdo Comercial con la Unién Europea, porque el presupuesto
esta por debajo del umbral establecido en la suma de $ 735.297.922.
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No esta cobijado por el Acuerdo Comercial con AELC, porque el presupuesto oficial esta
por debajo del umbral establecido en la suma de $735.297.922.

No esta cobijado por el Acuerdo Comercial con Reino Unido de Gran Bretafa e Irlanda,
toda vez que el presupuesto oficial $673.030.680 esta por debajo del umbral para este
acuerdo establecido en la suma de $ $709.188.464.

Este cubierto por Alianza del Pacifico - Chile, toda vez que el presupuesto supera el umbral
establecido en la suma de $272.951.066.

Esta cubierto por Alianza del Pacifico Peru, toda vez que el presupuesto, establecido en la
suma de $673.030.680, supera el umbral para este acuerdo, es decir la suma de $
518.607.026.

Esta cobijado por el Acuerdo Alianza del Pacifico México, toda vez que el presupuesto
oficial $673.030.680 supera el umbral establecido en la suma de $ 272.951.066.

Esta cubierto por el Acuerdo Comercial con Israel, toda vez que el presupuesto oficial
supera el umbral establecido para este 130.000 DEG.

Atentamente,

RAUL TRUJILLO GARCIA (e)
PROFESIONAL ESPECIALIZADO CON FUNCIONES DE JEFE DE OFICINA DE
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TECNOLOGIAS DE LA INFORMACION

Anexos: (Escriba aqui los anexos. Si no los hay borrar este renglén)

Elaboroé:

RAUL TRUJILLO GARCIA (e) (PROFESIONAL ESPECIALIZADO CON FUNCIONES DE JEFE DE OFICINA DE

TECNOLOGIAS DE LA INFORMACION)
Reviso:

Aprobé (Escriba aqui quien aprueba. Si no lo hay borrar este renglén
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