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1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL X

Cuota Numero 3

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0382-2026

Nombre completo del contratista: Carlos Jefferson Marless Navas

Documento de identificacion: 1113634154

Nombre del supervisor: Willarman Prada Rada

Organismo: Departamento Administrativo de las Tecnologias de la Informacién y las
Comunicaciones (DATIC).

Objeto del contrato: Prestar los servicios profesionales al Departamento Administrativo de las
Tecnologias de la Informacién y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
16/JUL/2026 15/SEP/2026

Modificacion(es) al contrato: N/A

Suspension: N/A

Reanudacion: N/A

Cesion: N/A

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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VERSION 002

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de ONCE MILLONES TRESCIENTOS
VEINTISEIS MIL PESOS ($11.326.000)

Adicion: N/A

Prérroga: N/A

Informacion para Retencion en la fuente: N/A

Para efectos de disminucion de la base de retencion en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

® Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construcciéon AFC del periodo de la cuota.

® Recibo de consignacién en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:

Valor Total del
Contrato

Valor Cuota a
cancelar

Valor Acumulado
Cancelado

Saldo por Cancelar

$ 11.326.000

$ 2.831.500

$ 8.494.500

$0

Informacién del pago de seguridad social:

Obligacion

Datos Certificacion o Planilla de Pago

Laborales

Sistema de Salud, Sistema
de Pensiones y Riesgos

No. Planilla: 6032616267
No. PIN, Autorizacion, Referencia, Pago: 640772446
Operador: SOI

Fecha de Pago 09/09/2026
Periodo de pago de la seguridad social: agosto 2026

Observaciones al informe financiero y contable: El contratista acredito el pago de los aportes

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali.
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a la Seguridad Social Integral correspondiente al mes de Agosto del 2026; ultimo mes
legalmente exigible al contratista para el tramite de la ultima cuota del contrato, de conformidad
con lo dispuesto en decreto 1273 de 2018. No obstante, en cumplimiento a lo sefialado en el
articulo 50 de la Ley 789 de 2002 que establece que: "Las Entidades publicas en el momento
de liquidar los contratos deberan verificar y dejar constancia del cumplimiento de las
obligaciones del contratista frente a los aportes mencionados durante toda su vigencia,
estableciendo una correcta relacion entre el monto cancelado y las sumas que debieron haber
sido cotizadas", y teniendo en cuenta que a la luz del articulo 60 de la Ley 80 de 1993 la
liquidacion de los contratos de prestacion de servicios profesionales y de apoyo a la gestion
no es obligatoria, el contratista debera acreditar ante el Supervisor el pago de los aportes su
seguridad social del mes de Septiembre 2026 remitiendo los correspondientes soportes al
correo electrénico institucional del Supervisor con copia al correo institucional del Organismo,
dentro de los cinco (5) dias habiles siguientes al vencimiento del plazo para la autoliquidacién
y el pago de los aportes al Sistema de Seguridad Social Integral y Aportes Parafiscales,
establecido en el Decreto 1990 de 2016, o la disposicidon que la derogue o modifique. La
acreditacion del pago de los aportes se anexara al expediente. En caso de que el contratista
no cumpla esta obligacion, el Supervisor debera reportar el eventual incumplimiento en el pago
de aportes a la Unidad Administrativa Especial de Gestion Pensional y Contribuciones
Parafiscales de la Proteccion Social (UGPP), con el fin que esta entidad adelante las acciones
pertinentes a que haya lugar.

5. INFORME TECNICO

Concepto Supervisor: Certifico que el contratista Carlos Jefferson Marless Navas, identificado
con la cédula de ciudadania No 1113634154, cumpli6 con el objeto del contrato No
4134.010.26.1.0382-2026. El presente informe corresponde a la TERCERA CUOTA vy
consolida las actividades desarrolladas durante el periodo comprendido entre julio vy
septiembre de 2026, las cuales se relacionan a continuacion:

Actividad contractual Nro. 1 Apoyar en la supervision y actualizacién de la infraestructura fisica
y légica de la entidad, incluyendo servidores, redes, almacenamiento y otros componentes,
para garantizar su eficiencia y seguridad.

Cuota 1
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1.1 Participé en una mesa técnica orientada a la implementacién de una VPN con soporte
para IPv6, cuyo propdésito fue habilitar la conectividad entre el entorno on-premise y
AWS, definiendo una alternativa funcional y estable para el enrutamiento del trafico.
Durante la sesion se revisaron parametros de tunel, reglas de firewall, rutas, validaciones
de conectividad y la conveniencia de usar BGP frente a rutas estaticas.

Evidencia:Actividad 1 — Anexo 1

Cuota 2

1.1 Participé en una mesa técnica de validacidn de la configuracién de TCP Keepalive en el
ambiente de produccion de la instancia SAP Hércules, en el marco de bloqueos recurrentes
reportados por el error “Too Many Open Files” (nota SAP 3437524). Como parte del
diagndstico, se revisé con el usuario PRDADM la cantidad de descriptores de archivo
abiertos, encontrando un uso de 104 de 65.000 disponibles (aproximadamente 1,6%), lo
que permitié descartar el agotamiento del limite de archivos a nivel de sistema operativo
como causa del problema; no se aplicaron cambios ni reinicios, quedando pendiente la
revision de evidencia adicional. En la misma sesion se identificd una diferencia de horario
superior a 40 segundos en servidores AWS respecto a la fuente de referencia
192.168.241.10, se planted la validacion del agente Wazuh mediante el inventario de
Codnclave, se propuso la construccion de un registro de cambios de SAP en Excel y se dio
inicio a la configuracion de una copia de seguridad con Duplicati hacia S3 en un servidor
Oracle Linux.

Evidencia: Actividad 1 — Anexo 1

1.2 Participd en la estructuracién de la segunda version del proceso de validacion y
restauracion de copias de seguridad, definiendo su alcance para los entornos AWS,
Cotel/lntegraTIC, On-Premise, OCI| y motores de bases de datos (Oracle, SQL Server,
MySQL, MariaDB, PostgreSQL). Como parte de esta actividad se propusieron campos de
seguimiento por activo (identificador de validacién, entorno, mes, tipo de activo, fechas,
equipo responsable, ticket, resultado, reproceso y enlace de evidencia) y se definieron los
roles del equipo de infraestructura, servidores, DBA y proveedores. Adicionalmente, se
ejecutd una prueba de transferencia con Duplicati que trasladd aproximadamente 25GB en
cerca de 8 minutos hacia S3, aun en fase de prueba, y se identificaron riesgos relacionados
con la ausencia de controles de cuota en el servidor de archivos Catastro (~45TB) y con la
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dependencia de proveedor en la nube privada.
Evidencia: Actividad 1 — Anexo 2

1.3 Participd en la sesion de presentacion de la propuesta para la implementacién de KeePass
como mecanismo de centralizacion de credenciales institucionales, mediante una base de
datos .kdbx sincronizada a través de una carpeta compartida en Google Drive, sin requerir
presupuesto adicional. La propuesta incluyé acceso de doble factor (contrasefia maestra y
archivo de clave), permisos diferenciados de edicion y lectura, copia de seguridad local y
en la nube del archivo .kdbx y su llave, y una politica de rotacién de contrasefas. Como
resultado de la sesidn se decidié adoptar la propuesta y abandonar el almacenamiento de
credenciales en archivos Excel, quedando pendiente la definicion de la estructura
jerarquica, los roles y la documentacién formal de control de cambios.

Evidencia: Actividad 1 — Anexo 3

1.4 Realiz6 el aprovisionamiento de un nuevo disco de 2.048GB (“Hard Disk 3”) en el servidor
Tigris 1 y ejecutd la migracion de los registros de seguridad desde la unidad C: hacia la
nueva unidad G:, creando la carpeta “Event Logs” para su almacenamiento, dado un
crecimiento estimado de 21GB diarios que requeria una retencién de 90 a 100 dias con
rotacion de registros superiores a ese periodo. En la misma intervencion diagnostico y
corrigid una falla en las credenciales del servicio de Fortinet que generaba errores
recurrentes en el Visor de Eventos, restableciendo la credencial y ajustando temporalmente
el tipo de inicio del servicio a manual mientras se revisa con Open Group. Adicionalmente,
habilité acceso RDP para los usuarios Rodolfo Tejada, Federico Alberto Arango Rico y
Carlos Jefferson Marless Navas, y report6 hallazgos de inicios de sesién fallidos y accesos
denegados desde equipos del piso 14, los cuales quedaron pendientes de analisis por
parte del SOC.

Evidencia: Actividad 1 — Anexo 4

1.5 Participé en una sesion de transferencia de conocimiento sobre administracion de
servidores y almacenamiento, en la cual se reviso el cluster VMware de 4 hosts Lenovo
ThinkSystem SR590 administrado mediante vCenter, el almacenamiento SAN IBM
FlashSystem 5300 (264TB contratados, aproximadamente 300TB fisicos y hasta 936TB
l6gicos mediante deduplicacion y compresion, con conectividad SAN de 16Gb), la
redundancia RAID 1 de los hipervisores, las herramientas de administracion remota
IMM/Lenovo XClarity, el monitoreo mediante Zabbix y conceptos de niveles RAID, ZFS,
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IOPS/latencia y memoria ECC. Como compromisos de la sesion se establecio la
ampliacion de memoria en aproximadamente 500GB por servidor (~6TB en total) y la
revision de la inmutabilidad del IBM FlashSystem en una sesion posterior enfocada en
respaldos.

Evidencia: Actividad 1 — Anexo 5

Cuota 3

1.1 Gestiond, en modalidad de reemplazo, el incidente de sincronizacion horaria del servidor
perseo (192.168.241.10), fuente NTP de referencia de la infraestructura Orfeo. Identifico
una desviacion cercana a los 24 minutos frente a fuentes externas (co.pool.ntp.org),
reinstalo el servicio ntp en Oracle Linux, ajusto el reloj del sistema y el hardware mediante
hwclock, y elabord y publico el script “ntp-autofix.sh” para restablecer automaticamente el
servicio ante nuevas desincronizaciones. Adicionalmente, revisd6 los servidores
cancerbero, cefeo-15, sagitario y leoneo, confirmando la sincronizacion de tres de ellos y
aplicando el mismo procedimiento sobre el servidor leoneo. Como parte del analisis
correlaciono los snapshots activos en los servidores KVM cefeo-15 y leoneo con el
comportamiento del cliente NTP, evidencio la pausa del servicio durante snapshots
superiores a 24 horas y plante6 como linea de accién evitar snapshots prolongados sobre
servidores que actuan como referencia NTP.

Evidencia: Actividad 1 — Anexo 1

1.2 Configurd planes de respaldo en la herramienta Duplicati con destino Amazon S3 (bucket
“alcaldia”), aplicando una jerarquia Organismo/Servidor/Base de Datos alineada con el
proceso de validacion y restauracidn de copias. Ajusté las tareas correspondientes a los
servidores Kepler y Entropia, revisé el uso de la deduplicacion por bloques como
mecanismo de optimizacion y validé la ejecucion de los primeros respaldos incrementales.
Documenté la configuracion aplicada y dejé habilitada la programaciéon para respaldos
periodicos como parte del plan de continuidad de la infraestructura.

Evidencia: Actividad 1 — Anexo 2

1.3 Elaboré el reporte técnico de la infraestructura de virtualizacion mediante la herramienta
RVTools, extrayendo el inventario de maquinas virtuales, hosts ESXi, clusteres, redes y
almacenamiento gestionados por vCenter. El insumo se generé como soporte para la
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gestion de licenciamiento de VMware Dell y para las actividades de analisis de capacidad

y crecimiento de la plataforma. Consolido los resultados en el archivo entregable y los

articuld con el seguimiento de licencias, hosts y maquinas virtuales activas en el ambiente.
Evidencia: Actividad 1 — Anexo 3

1.4 Asisti6 a la capacitacion “Fundamentos de la Virtualizacion” impartida por IntegraTIC en el
marco del plan de capacitacion en administracién de plataformas VMware. En la sesion se
revisaron conceptos como hipervisor, aislamiento, alta disponibilidad, DRS, vMotion y la
arquitectura general de vSphere. La actividad se orientd al fortalecimiento de las
competencias técnicas requeridas para la administracion de la infraestructura de
virtualizacion institucional, sin implementacion directa de configuraciones en produccion.

Evidencia: Actividad 1 — Anexo 4

1.5 Asistié a la capacitacién “ESXi y vCenter Server” impartida por IntegraTIC, en la que se
abordaron la instalacion y configuracion de hosts ESXi, la gestion centralizada mediante
vCenter Server, la creacion de datacenters y clusteres, la administracion de licencias y los
aspectos de mantenimiento y actualizacion de la plataforma. La actividad se orientd al
fortalecimiento del conocimiento operativo requerido para la administracion del ambiente
virtualizado de la entidad.

Evidencia: Actividad 1 — Anexo 5

1.6 Asistidé a la capacitacién “Redes Virtuales en VMware” impartida por IntegraTIC, en la que
se revisaron conceptos de switches virtuales estandar y distribuidos, interfaces VMkernel,
port groups, VLANs, uso de Jumbo Frames y buenas practicas para el disefio de la
conectividad de las maquinas virtuales. La actividad se orienté al fortalecimiento de
competencias para la administracion de la capa de red de la infraestructura virtualizada
institucional.

Evidencia: Actividad 1 — Anexo 6

1.7 Participé en una mesa técnica orientada al analisis de una falla del WAF durante el tramite
de solicitud de publicidad exterior visual en el sistema Automotores. Acompafié la revisidon
conjunta entre DATIC, Planeacion y el proveedor Nexura, en la que se identificé un bloqueo
por firmas del WAF sobre solicitudes con caracteres especiales y payloads extensos. Como
linea de accion se planted el ajuste de las reglas del WAF y de las validaciones de la
aplicacion para permitir el tramite sin comprometer la proteccion del servicio, quedando la
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implementacion bajo responsabilidad del proveedor y su respectiva puesta en produccion.
Evidencia: Actividad 1 — Anexo 7

Actividad contractual Nro. 2 Brindar apoyo en las evaluaciones periddicas de riesgos y
vulnerabilidades en la infraestructura tecnolédgica, proponiendo e implementando medidas
preventivas y correctivas para mitigar posibles incidentes de seguridad.

Cuota 1

2.1 Atendié la solicitud de validacion del servicio de escritorio remoto del servidor DATIC-SRV-
UBU-DESARROLLADOR2-GT (192.168.23.15), debido a dificultades operativas durante
las conexiones remotas. Asimismo, se solicitdé que la solucidn sirviera como referencia para
estandarizar el proceso de RDP en servidores desplegados en ITICCloud/Cotel y en
infraestructura On-Premise, en coordinacion con Sofia Valderrama.

Evidencia:Actividad 2 — Anexo 1

Cuota 2

2.1 Particip6 en la revision de vulnerabilidades de kernel reportadas por el SOC en servidores
Ubuntu 22.04.5 LTS, verificando que los paquetes de actualizacion se encontraban
instalados pero que la versién de kernel cargada en memoria permanecia desactualizada,
por lo que se identificé la necesidad de un reinicio controlado a través de AWS. Se identifico
que uno de los servidores contenia contenedores de Idex/ArcGIS que requerian
coordinacion previa al reinicio, y se reportdé una limitacion de permisos en la plataforma
Mari para el usuario Wiston Velasquez Mina.

Evidencia: Actividad 2 — Anexo 1

2.2 Particip6 en la tercera sesion de transferencia de conocimiento sobre fundamentos de
redes, abordando el modelo OSI/TCP-IP, VLANSs, tramas Jumbo/MTU y arquitectura de
switches, asi como la segmentacion de la nube ITIC Cloud, como preparacién para la
auditoria de seguridad de Integratic.

Evidencia: Actividad 2 — Anexo 2
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2.3 Particip6 en la cuarta sesion de transferencia de conocimiento sobre seguridad perimetral,
centrada en el equipo FortiGate 200F, incluyendo zonas, VPN IPsec/SSL, NAT, SD-WAN,
licenciamiento UTM, alta disponibilidad (HA) y monitoreo mediante FortiView, junto con la
revision de tablas de capacidad de throughput y sesiones.

Evidencia: Actividad 2 — Anexo 3

2.4 Realizé el diagnéstico del servidor de archivos KATANA (Windows 2012 R2, dominio
hacienda.local), encontrando los volumenes E:, F: y H: ocupados en mas del 97%, y
propuso un plan de depuracién junto con la migracion hacia una alternativa de cédigo
abierto (Nextcloud), con integracion a AD/LDAP y control de cuotas.

Evidencia: Actividad 2 — Anexo 4

Cuota 3

2.5 Realiz6 el seguimiento y escalamiento de las vulnerabilidades criticas publicadas en el
aviso VMSA-2026-0006 sobre los componentes vCenter Server y los tres hosts ESXi del
ClusterO1-Alcaldia, articulando el analisis técnico con el proveedor Open Group. Consolido
el estado de las versiones instaladas, verifico la exposicion de los servicios afectados y
coordind con el proveedor la programacion de la ventana de actualizacion y los pasos de
remediacion. Documento los riesgos asociados a la explotacion de las vulnerabilidades y
las lineas de accidn preventivas y correctivas propuestas para mitigar el impacto sobre la
infraestructura de virtualizacion institucional.

Evidencia: Actividad 2 — Anexo 1

Actividad contractual Nro. 3 Apoyar en la planificacién, implementacion o supervision de
proyectos relacionados con la infraestructura tecnolégica, como actualizaciones de hardware
y software, migraciones de sistemas e integracion de nuevas tecnologias.

Cuota 1

3.1 Recibio la solicitud de crear una instantanea (snapshot) del servidor Tigris, con el fin de
contar con un punto de recuperacion previo a la ejecucion de actividades técnicas o
cambios posteriores sobre la maquina virtual. La actividad fue atendida mediante
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acompanamiento técnico y ejecucion de la instantanea requerida en la plataforma de
virtualizacion.
Evidencia:Actividad 3 — Anexo 1

3.2 Atendié una alerta de monitoreo asociada al almacenamiento del servidor DATIC-SRV-
UBU-ARCGISSERVERDATASTORE1-BD-PRD, identificado con Ila direccion IP
192.168.20.74. La alerta report6 alta ocupacion del sistema de archivos raiz (/), mientras
que el volumen /data conservaba disponibilidad superior al 99%.

El objetivo de la revision fue identificar la causa de la ocupacion, determinar los directorios
con mayor consumo y escalar las acciones requeridas al equipo responsable de la gestidn
de respaldos de base de datos.

Evidencia:Actividad 3 — Anexo 2

3.3 Participd en la atencion de una solicitud técnica orientada a validar la conectividad de red
mediante pruebas de ping (ICMP) sobre los segmentos institucionales 172.18.20.0/24 y
172.18.26.0/24. EIl objetivo principal fue confirmar cuales direcciones IP se encontraban
activas dentro de estos segmentos, con el fin de apoyar labores de diagndstico y control
de la infraestructura de red.

Evidencia:Actividad 3 — Anexo 3

Cuota 2

3.1 Participé en la quinta sesion de transferencia de conocimiento sobre acceso VPN de
contingencia hacia IT Cloud, CAM, AWS y OCI, revisando la integracién con LDAP y una
capacidad de VPN de aproximadamente 500 usuarios, la propuesta de un servidor pivote,
el cierre de un ticket de validacion de backups y la vigencia del contrato con Integratic hasta
junio de 2027.

Evidencia: Actividad 3 — Anexo 1

3.2 Realiz6 pruebas de conectividad IPv6 y VPN en un servidor de pruebas ubicado en el piso
15, obteniendo respuesta exitosa de ping -6 hacia www.cali.gov.co, sin lograr confirmar el
enrutamiento del trafico hacia saul.cali.gov.co a través de la VPN; la actividad quedd
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suspendida a la espera de la participacion formal del equipo de Redes.
Evidencia: Actividad 3 — Anexo 2

3.3 Corrigio el error ORA-01045 presentado en BRTools en el servidor Timor (SAP/Oracle),
ajustando la propiedad y los permisos de archivos y carpetas (modo 755, grupos CRQADM
y sapsys), con lo cual BRTools volvié a ejecutarse correctamente. En la misma actividad
se identificé que un problema de conectividad de la aplicacion Metus estaba asociado a
que la VPN Alcaldia Liberty no contaba con acceso al segmento 17, definiéendose como
soluciéon temporal el uso de la VPN Alcaldia.

Evidencia: Actividad 3 — Anexo 3

3.4 Participd en la definicién de la arquitectura de integracion entre Duplicati y S3 para los
respaldos On-Premise, estableciendo una politica IAM de minimo privilegio (permitiendo
PutObject, ListBucket y GetObject, y restringiendo DeleteObject), una estructura jerarquica
de carpetas por organismo, sistema, servidor y frecuencia, y politicas de retencidn
mediante S3 Lifecycle (diaria 7 dias, mensual 6 meses y semestral 365 dias).

Evidencia: Actividad 3 — Anexo 4

3.5 Participé en la revision del plan de backup con Duplicati, seleccionando al servidor
Quimera (172.18.20.125) como piloto y al bucket bucket-bk-db-organismos como destino,
gestionando la apertura del ticket 205260 para acceso a la consola de AWS y definiendo
la politica de custodia compartida de la llave de cifrado con Wilson Grisales Sanchez; el
estado de la mayoria de los items del plan quedo registrado como pendiente.

Evidencia: Actividad 3 — Anexo 5

3.6 Corrigio el problema de desincronizacion horaria del servidor TIGRIS1 (emulador PDC),
excluyéndolo de la GPO “Delta Domain Controller Non PDC” y reconfigurando el servicio
w32time mediante PowerShell hacia las fuentes NTP time.cloudflare.com vy
0.co.pool.ntp.org, alcanzando un Stratum 4 con Leap Indicator 0 y resolviendo el ciclo de
desviacion del reloj CMOS.

Evidencia: Actividad 3 — Anexo 6

3.7 Aplicé en el servidor TIGRIS2 (Windows Server 2012 R2) la mitigacion de la vulnerabilidad
CVE-2026-27912 (ResetNightmare), instalando las actualizaciones KB5106412 (SSU),
KB5017220 (preparacion ESU) y KB5120385 (actualizacion acumulativa de seguridad de

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
Pagina 11 de 17


https://drive.google.com/file/d/19TjfOSib40e8sxSibl6lGYXUFOMv0k1g/view?usp=sharing
https://drive.google.com/file/d/1qU0WSmj4wayKfKhI9iCFR4JDvwXnzpoK/view?usp=sharing
https://drive.google.com/file/d/1Z9Q0kbJjSghL0Nn-yBvIyBv8zrLgZ24c/view?usp=sharing
https://drive.google.com/file/d/1Vq9h1Zfy_JMn_qRfFvlK2OmRDtGHJBKB/view?usp=sharing
https://drive.google.com/file/d/1FbwqlhX9YUqrhJKQUF4qLdbtahWUXFjI/view?usp=sharing

MODELO INTEGRADO DE PLANEACION Y

GESTION MAJAOQ1.04.03.P002.F004
(MIPG)

ALCALISI'A DE INFORME PARCIAL Y/O FINAL DE
SANTIAGO DE CALI SUPERV|S|ON
Gfg&zg:\ls%léi[ﬁ\llio CONTRATO DE PRESTACION DE VERSION 002
GESTION CONTRACTUAL SERVICIOS PROFE’S|ONALES Y
APOYO A LA GESTION PERSONA
NATURAL

agosto de 2026), y realizé una auditoria mediante PowerShell sobre la delegacion de
userPrincipalName en Active Directory, sin encontrar anomalias; la validacion final quedo
pendiente de confirmacién posterior al reinicio.

Evidencia: Actividad 3 — Anexo 7

3.8 Ejecutd la reubicacion del respaldo del ArcGIS Data Store en el servidor
ARCGISDATASTORE1, cuyo volumen raiz se encontraba al 97% de ocupacion (268 de
292GB); cred un nuevo punto de montaje /backup de 974GB sobre /dev/sdc1 y ejecutd los
scripts configurebackuplocation.sh y updatebackupschedule.sh --frequency 1, confirmando
que el Data Store quedo6 en estado Started/READWRITE con respaldo diario, retencion de
15 dias y aproximadamente 774GB libres tras la reubicacion.

Evidencia: Actividad 3 — Anexo 8

Cuota 3

3.1 Participé en una mesa técnica orientada a la configuracion de permisos de acceso a las
bases de datos Menecio (esquema PJQ) y Amén (esquema POQ) para la ejecucion de
BRTools desde el ambiente SAP. Acomparié a los ingenieros Juan Carlos Rivas Murillo y
Wilson Grisales Sanchez en el diagnéstico del error ORA-00942 “table or view does not
exist” presentado durante las pruebas y en la validacion de los roles y privilegios asignados
a los usuarios de aplicacion. Como resultado se escal6 el requerimiento al equipo de Basis
para el ajuste definitivo de permisos y se documenté el estado del pendiente sobre las
bases de datos involucradas.

Evidencia: Actividad 3 — Anexo 1

3.2 Participé en una mesa técnica de validacion de los permisos requeridos para la ejecucion
de BRTools desde FIORI QAS sobre el servidor Barcasha, instancia FFQ. Acompafio al
ingeniero Federico Alberto Arango Rico durante las pruebas de ejecucion, realizé la
comparacién con el ambiente Pegasus para identificar diferencias en la configuracion y
colabor6 en la definicion de los ajustes necesarios sobre los usuarios de aplicacion.
Documenté el andlisis y los pasos ejecutados, quedando pendiente por parte del equipo
de Basis la aplicacién de los permisos definitivos que permitan la ejecucion completa de la
herramienta en el ambiente FIORI QAS.

Evidencia: Actividad 3 — Anexo 2
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Actividad contractual Nro. 4 Realizar la gestion de incidentes a través de la mesa de ayuda y
del sistema de gestion documental, de los requerimientos relacionados con los componentes
del sistema que, bajo su responsabilidad, disponga el supervisor del contrato.

Cuota 1

No se requirié para este periodo.
Cuota 2

4.1 Atendio el requerimiento reportado por Paulo Guerrero Agudelo relacionado con una alerta
de almacenamiento en el servidor DATIC-SRV-UBU-ARCGISSERVERDATASTORE1-BD-
PRD (192.168.20.74), identificando que el sistema de archivos raiz se encontraba al 97%
de ocupacion mientras el volumen /data conservaba disponibilidad superior al 99%, y
determinando que aproximadamente 157GB de copias histéricas de base de datos
acumuladas entre febrero y julio de 2026 en la ruta
/home/arcgis/datastore/usr/arcgisdatastore/backup/relational/dbbackup eran la causa de la
ocupacion, dado que /home no constituye una particion independiente; el requerimiento
fue escalado al equipo de DBA para la decision de depuracién o reubicacion.

Evidencia: Actividad 4 — Anexo 1

4.2 Atendio el ticket SOC #396723 relacionado con 96 CVE identificadas (incluyendo
CVE-2025-27558) en tres servidores de produccién (dubs-ap-prd 10.30.80.23, dapm-srv-
ubu-idescgeo-ap-prd 10.30.80.19 y dapm-srv-ubu-idesc-bd-prd 10.30.80.18), aplicando
actualizaciones de kernel y reinicios controlados, y validando los servicios posteriores al
reinicio (incluyendo un ajuste manual del stack Nginx/Docker en el primer servidor,
verificaciéon de Apache2/idesc-transformer/montajes NFS en el segundo y de PostgreSQL
15-main en el tercero). Durante la actividad se identificaron errores preexistentes no
relacionados en los agentes de Google Cloud (cloud-init, google-guest-agent, google-
osconfig-agent) en dos de los servidores, los cuales fueron reportados aparte para su
gestion; el cierre formal del ticket quedd pendiente de la confirmacion de resolucion de las
CVE en el siguiente escaneo de Wazuh.

Evidencia: Actividad 4 — Anexo 2
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Cuota 3

No se requirié para este periodo.

Actividad contractual Nro. 5 Proyectar comunicaciones, informes y otros productos propios de
la gestion dentro de los plazos establecidos, en el marco de sus obligaciones contractuales,
en especial los relacionados con la administracion de los sistemas que integran la
infraestructura TI.

Cuota 1

5.1 Present6é documentacion inicial para la construccion de un cronograma de validacion de
backup que cubra la totalidad de los escenarios de infraestructura de la organizacion: AWS,
COTEL, ON-PREMISE y OCI.

Evidencia:Actividad 5 — Anexo 1

Cuota 2

5.1 Elabor6 el “Informe Ejecutivo: Validaciones de Backup Cotel — Periodo Julio 20267,
documentando la ejecucion de seis validaciones de restauracion de backup bajo la
modalidad Directa en Proveedor, de las cuales cinco resultaron validadas (DAGJP-SRV-
SUS-INFOGOV-AP-BD-PRD 192.168.20.94, incluyendo una revalidacion, DAPM-SRV-
WIN-SISBEN-BD-PRD 192.168.20.96, SC-SRV-UBU-OBSCULTURACALI-AP-BD-PRD
192.168.20.97 y SSJ-SRV-WIN-SIGFA-AP-BD-PRD 192.168.20.98) y una no fue validada
(UAEGBS-SRV-UBU-SIBICA-AP-BD-PRD 192.168.20.95, al no existir una politica de
backup en Nakivo que permitiera intentar la restauracion). El informe incluyd la
comparacion frente a junio de 2026 (de 11 a 6 validaciones, de 8 a 5 exitosas y de 3 a 1
fallida) y el registro de pendientes historicos, entre ellos la regularizacion de SIBICA en
Nakivo, tres servidores de SIGCAT aun sin validar por migracién a otra nube, los casos de
GESTIONTRAMITES y FESTIC pendientes desde octubre de 2025, tres validaciones OVA
On-Premise pendientes desde la misma fecha, y los problemas abiertos de segmento VPN
25.0/24 y compatibilidad SUSE/Proxmox.

Evidencia: Actividad 5 — Anexo 1
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5.2 Elaboré y actualizé la segunda version del procedimiento del Sistema de Gestion de
Calidad para la validacion de restauracion de copias de seguridad, ampliando su cobertura
a los entornos AWS, COTEL, ON-PREMISE y OCI, e incorporando el modelo operativo en
Excel como mecanismo oficial de registro (BACKUP_AWS .xlsx, BACKUP_COTEL.xIsx,
BACKUP_ONPREMISE .xIsx, BACKUP_OCI.xlIsx y
CONSOLIDADO_VALIDACION_BACKUPS.xIsx), junto con metas mensuales
formalizadas (5 validaciones mensuales por nube para el equipo de servidoresy de 2 a 3
maquinas virtuales mensuales para el equipo DBA). El informe documenté ademas el
avance técnico de Duplicati (extraccion via SSH de copias de bases de datos hacia S3 y
resolucion de un bloqueo de SELinux durante las pruebas) y registré como riesgo abierto
que la prueba de Duplicati se realizé sobre una cuenta personal de AWS y no corporativa,
quedando pendiente su migracion en coordinacién con el personal de Blend. El documento
quedd actualizado en su tabla de control de versiones (de v1.0 a v2.0), disponible en
formato Word y pendiente de aprobacion formal dentro del SGC.

Evidencia: Actividad 5 — Anexo 2

Cuota 3

5.3 Elaboré y remitio el Informe de Validaciones Cotel, en el que consolidé las verificaciones
realizadas sobre los servicios y componentes de infraestructura administrados en dicho
ambiente. Documenté las validaciones ejecutadas, los hallazgos identificados y las
recomendaciones para el fortalecimiento de la operacién, y remitié el informe al supervisor
del contrato como soporte de la gestion de comunicaciones y productos propios de las
obligaciones contractuales.

Evidencia: Actividad 5 — Anexo 1

Actividad contractual Nro. 6 Realizar el desarrollo de procesos de documentacion en la
herramienta de Gestion del Conocimiento (Datawiki), asociando procesos de tipo Operativo o
Management en los que participe, dejando claves, pasos y demas aspectos correspondientes a
dicha actividad.

Cuota 1
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No se requirié para este periodo.
Cuota 2
No se requirié para este periodo.
Cuota 3

6.1 Participd, junto con el ingeniero Jhon Alexander Ruiz, en el redespliegue de la wiki
institucional, migrando el nombre y la marca de “DataWiki” a “RITA — Registro de
Infraestructura Tecnoldgica de la Alcaldia”. La solucion se implementd sobre DokuWiki con
autenticacion integrada al directorio activo institucional mediante LDAP. Documenté la
estructura, los procedimientos operativos y los pasos aplicados en la plataforma, dejando
disponibles claves, pasos y demas aspectos correspondientes al proceso de gestidon del
conocimiento del equipo de infraestructura.

Evidencia: Actividad 6 — Anexo 1

Actividad contractual Nro. 7 Las demas actividades inherentes al objeto del contrato y a la misién
del Departamento Administrativo de las Tecnologias de la Informacién y las Comunicaciones
(DATIC).

Cuota 1

No se requirié para este periodo.
Cuota 2
No se requirié para este periodo.
Cuota 3

7.1 Asisti6 a la capacitacion institucional sobre elaboracion de actas de reunidén y
diligenciamiento de listados de asistencia, orientada al fortalecimiento de las competencias
transversales requeridas para la gestiéon documental del equipo de infraestructura. En la
sesion se abordaron los lineamientos institucionales para la estructura de las actas, los
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responsables, los compromisos y el manejo de las evidencias de asistencia. La actividad
se articula con las labores inherentes al objeto contractual y a la mision del DATIC en
materia de documentacion y trazabilidad de las actuaciones.

Evidencia: Actividad 7 — Anexo 1

Recibo a Satisfaccion de Servicios: Se recibe a satisfaccion por parte del Departamento
Administrativo de Tecnologias de la Informacién y las Comunicaciones del Distrito de Santiago
de Cali los servicios conforme las condiciones establecidas en el Contrato No.
4134.010.26.1.0382-2026

Constancia de Paz y Salvo: El Contratista a la fecha del presente informe no posee a su cargo
elementos devolutivos de propiedad a su cargo; y se encuentra a paz y salvo con el archivo
de gestion contractual y el sistema de gestidon documental.

Observaciones al informe técnico: No se reportan recomendaciones para este periodo.

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

wT’/O/MM 'D”YH/JG ,‘D
Willarman Prada ﬁada N

Nombre y firma del Supervisor

Fecha de suscripcidn del informe de supervision: Santiago de Cali D.E, 15 de septiembre de
2026
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