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Introduccioén

Mediante el Decreto 1082 de 2015 en su articulo 2.2.1.1.1.6.1 se establece el deber de las
entidades estatales de elaborar los estudios pertinentes para analizar el sector o mercado
relacionado con el objeto del proceso de contratacion que se pretenda adelantar, de tal
manera que se caractericen correctamente las necesidades y se identifiguen los medios y
potenciales proveedores, asi como el proceso de adquisicién del bien o servicio a través
del cual se logren satisfacer dichas necesidades.

Este andlisis, el cual se debe documentar en los estudios y documentos previos del proceso,
sirve como base para la toma de decisiones y permite orientar en aspectos como:
especificaciones técnicas, requisitos habilitantes, métodos de evaluacion solicitados en el
proceso de contratacion, entre otros relevantes inherentes al mismo.

Teniendo en cuenta lo anterior, el Instituto Departamental de Bellas Artes realiza el presente
analisis del sector para la contratacién cuyo objeto es “Contratar el alquiler de un servidor
para el servicio de hosting en la nube para los servicios DNS sitios WEB institucionales, en
un modelo que funcione bajo estandares de virtualizacién compatibles con IPV4 Elpv6 de
las instalaciones del Instituto Departamental de Bellas Artes”.

1. Aspectos generales del mercado

El alquiler de un servidor para el servicio de hosting en la nube, orientado a alojar los
servicios DNS vy sitios web institucionales del Instituto Departamental de Bellas Artes, se
enmarca dentro de una estrategia de modernizacion tecnoldgica esencial para la gestion
eficiente y segura de los recursos digitales de la institucion. Esta adquisicion busca
garantizar la continuidad operativa, la seguridad de la informacion, y la compatibilidad con
los protocolos de internet actuales, incluyendo IPv4 e IPv6.

El servicio de hosting en la nube es una opcién cada vez mas adoptada por instituciones
publicas y privadas debido a sus multiples beneficios, como la escalabilidad, la reduccion
de costos en infraestructura fisica, y la flexibilidad en la gestion de recursos tecnoldgicos.
Ademas, el modelo de contratacion basado en servicios permite a las entidades
concentrarse en sus objetivos principales, delegando la administracion y mantenimiento de
los servidores a proveedores especializados que cumplen con altos estandares de
seguridad y disponibilidad.
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En el contexto econdmico colombiano, es crucial considerar factores como la inflacion, el
tipo de cambio y el crecimiento econémico, ya que estos impactan directamente en los
costos asociados al servicio de hosting. La inflacion puede influir en el costo de los servicios
en la nube, especialmente si estos estan dolarizados, dado que muchas de las plataformas
de hosting en la nube tienen sede en el extranjero. El tipo de cambio es igualmente
relevante, ya que un peso colombiano mas débil frente al dolar podria incrementar el costo
de estos servicios.

La DIAN y su marco normativo en materia fiscal y arancelaria también son factores
determinantes en este tipo de contratacion. El IVA aplicable a los servicios de tecnologia y
cualquier arancel sobre la importacién de tecnologia necesaria para la infraestructura de
los servidores en la nube deben ser considerados, ya que estos costos pueden afectar el
presupuesto destinado para la contratacion. Ademas, es importante explorar posibles
exenciones fiscales o incentivos que puedan estar disponibles para instituciones
educativas, con el fin de optimizar el uso de los recursos financieros.

En cuanto a la contratacion publica, Colombia Compra Eficiente proporciona lineamientos
gue facilitan este tipo de adquisiciones a través de su plataforma de compras publicas. El
acceso a proveedores calificados que ofrezcan servicios estandarizados y competitivos es
crucial para asegurar que el Instituto Departamental de Bellas Artes obtenga un servicio de
hosting en la nube que cumpla con los estandares de calidad y seguridad requeridos.

El sector de tecnologia de la informacién y comunicaciones (TIC), que incluye servicios de
hosting en la nube, es vital para el desarrollo tecnolégico y modernizacion de las
instituciones educativas. La adopcion de servicios en la nube no solo mejora la eficiencia
operativa de la institucién, sino que también permite una mayor flexibilidad y adaptacion a
los cambios tecnolégicos, lo cual es fundamental en un entorno cada vez mas digitalizado.

1.1. Aspectos econdémicos
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Gréfico 1. Producto Interno Bruto (PIB)1
FUENTE DANE

1.1.1. indice de precios al consumidor (IPC)

Variacién mensual, afio corrido y anual
Total nacional
2025 - 2026 (junio)

Variaciéon mensual Variacién afio corrido Variaciéon anual

4,82 6,14

IPC total 0,10 0,39 3,74 4,77 8 ,

En junio de 2026 la variacion mensual del IPC fue 0,39%, la variacion afio corrido fue 4,77%
y la anual 6,14%.

En junio de 2026 la variacion anual del IPC fue 6,14%, es decir, 1,32 puntos porcentuales
mayor que la reportada en el mismo periodo del afio anterior, cuando fue de 4,82%.

El comportamiento mensual del IPC total en junio de 2026 (0,39%) se explico
principalmente por la variacion mensual de las divisiones Alojamiento, agua, electricidad,
gas y otros combustibles y Alimentos y bebidas no alcohélicas. Las mayores variaciones se
presentaron en las divisiones Alimentos y bebidas no alcohdlicas (0,67%) y Alojamiento,
agua, electricidad, gas y otros combustibles (0,52%).

Variacion y contribucion mensual por divisiones de gasto

En el mes de junio de 2026, el IPC registr6 una variacion de 0,39% en comparacion con
mayo de 2026, seis divisiones se ubicaron por encima del promedio nacional (0,39%):
Alimentos y bebidas no alcohdlicas (0,67%), Alojamiento, agua, electricidad, gas y otros
combustibles (0,52%), Bebidas alcohdlicas y tabaco (0,50%), Prendas de vestir y calzado
(0,43%), Salud (0,39%) y por ultimo, Restaurantes y hoteles (0,39%). Por debajo se
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ubicaron: Bienes y servicios diversos (0,30%), Muebles, articulos para el hogar y para la
conservacion ordinaria del hogar (0,26%), Recreacion y cultura (0,08%), Transporte
(0,01%), Educacion (0,00%) y por ultimo, Informacion y comunicacion (-0,02%).

Cuadro 1. IPC Variacion y contribucion mensual

Segin divisiones de gasto

Junio 2025 - 2026

2012% 2008
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Fuente: DANE, IPC
Mota: La diferencia en la suma de las variables obedece al sistema de aproximacidn en el nivel de digitos trabajados en el indice.

1.2. Aspectos técnicos

El Instituto Departamental de Bellas Artes (Bellas Artes - Institucion Universitaria del Valle
del Cauca), es una Institucibn Universitaria de Educacion Superior Estatal; es un
establecimiento publico de orden departamental creado mediante ordenanza No. 08 de
1936 emanada de la Asamblea Departamental del Valle del Cauca y modificado por normas
posteriores, con patrimonio propio, autonomia administrativa y personeria juridica; adscrito
al Departamento del Valle del Cauca y vinculado al Ministerio de Educacion Nacional en lo
atinente a las politicas y a la planeacion educativa. Se rige por las disposiciones contenidas
en la Constitucion Politica, la Ley 30 de 1992 y las demas normas que le sean aplicables;
asi, como las expedidas en el gjercicio de su autonomia. Pero para efectos de atender sus
necesidades contractuales se sujeta al estatuto de contratacion estatal.

El Instituto Departamental de Bellas Artes tiene dentro de sus deberes garantizar el normal
desarrollo de las actividades propias de sus dependencias, propendiendo por un servicio
publico en 6ptimas condiciones y de manera eficiente, para la cual es necesario que éstas
se desarrollen de acuerdo con la mision y la vision de la Institucion.

El Instituto Departamental de Bellas Artes en su Plan de Desarrollo 2022-2026 tiene como
proposito establecer la estrategia institucional para el cumplimiento de las funciones
sustantivas y misionales de formacion, investigacion-creacion y extension y proyeccion
social.

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones expidio la
Resolucion 1126 de 2021 “Por la cual se modifica la Resolucion 2710 de 2017, por la cual
se establecen lineamientos para la adopcién del protocolo IPv6”. Alli se establece nuevos



ESTUDIO DEL SECTOR
BELLAS ARTES

INSTITUCION UNIVERSITARIA
DEL VALLE

plazos para continuar con el proceso de transicién y adopcion del nuevo protocolo IPv6 por
parte de las entidades de orden nacional y territorial.

En ese sentido El Instituto Departamental de Bellas Artes desde el area de las
Tecnologias de Informacion dio respuesta efectiva a ese requerimiento emanado desde
las MINTIC.

Sin embargo, para mantenerse dentro del proctologo IPV6 exigido por las MINTIC es
necesario garantizar que la entidad cuente con la tecnologia compatible para dicho fin.

Actualmente el Instituto tiene contratado un hosting compartido en la nube que presta sus
servicios DNS y WEB con compatibilidad para IPV6, sin embargo, este contrato esta
préximo a vencer

Teniendo en cuenta lo anterior, el Instituto Departamental de Bellas Artes debe adquirir un
nuevo hosting que permita mantener el nuevo protocolo IPV6, las diferentes paginas WEB
institucionales y en el servicio de DNS.

De esta manera se podra dar continuidad al funcionamiento del protocolo IPV6 en
cumplimiento a la normatividad vigente

1.3. Aspectos regulatorios

- Es pertinente y viable adelantar un proceso de contratacién de minima cuantia cuyo
procedimiento estd consagrado en el articulo 94 de la Ley 1474 de 2011
reglamentado en los articulos 2.2.1.2.1.5.1. y 2.2.1.2.1.5.2. del Decreto 1082 de
2015, el cual establece esta modalidad de seleccién para las adquisiciones de
bienes, servicios y obras cuyo valor no exceda del diez por ciento (10%) de la menor
cuantia de la entidad contratante.

- Laley 1474 de 2011 "por la cual se dictan normas orientadas o fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion
y la efectividad del control de la gestién publica", contiene disposiciones en
materia de contratacién publica que deben ser reglamentadas por el gobierno
nacional en la 6rbita de su competencia, dentro de las cuales se encuentran
la modificacién al articulo 2 de la ley 1150 de 2007 en la cual se incorpora
como nueva modalidad de seleccion, la contratacion de "minima cuantia”

2. Estudio de la demanda

2.1. Comportamiento del gasto historico
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Para revisar la informacion del gasto historico del Instituto Departamental del Bellas Artes,
se consulta a través de la herramienta de visualizacién para el analisis de demanda de la
Agencia Nacional de Contratacién Publica — Colombia Compra eficiente (ANCP-CCE); esta
consulta se realiza desde el afio 2017 a la fecha (AGOSTO de 2025). CODIGO 43 difusién
de las tecnologias de la informacion y telecomunicaciones
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Fuente: Herramienta de Analisis de Demanda — ANCP-CCE

En el siguiente gréafico se puede apreciar como se ha distribuido el gasto del Instituto en el
periodo 2017 — 2025, el cual se ha concentrado principalmente en las familias de:

Valor Total Estimado por Familia
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plataformas y accesorios ¥y accesorios comunicaciones y tecnologia de la
de redes multimedia o de accesorios nformacién, difusién o
voz y datos telecomunicaciones
2_Familia

Comportamiento contratacion por bienes v servicios de UNSPSC
Fuente: Herramienta de Analisis de Demanda — ANCP-CCE
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2.1.1. Demanda del bien o servicio a contratar

El Instituto Departamental de Bellas Artes (Bellas Artes - Institucion Universitaria del Valle
del Cauca), es una Institucibn Universitaria de Educacion Superior Estatal; es un
establecimiento publico de orden departamental creado mediante ordenanza No. 08 de
1936 emanada de la Asamblea Departamental del Valle del Cauca y modificado por normas
posteriores, con patrimonio propio, autonomia administrativa y personeria juridica; adscrito
al Departamento del Valle del Cauca y vinculado al Ministerio de Educacion Nacional en lo
atinente a las politicas y a la planeacién educativa. Se rige por las disposiciones contenidas
en la Constitucion Politica, la Ley 30 de 1992 y las demas normas que le sean aplicables;
asi, como las expedidas en el ejercicio de su autonomia. Pero para efectos de atender sus
necesidades contractuales se sujeta al estatuto de contratacion estatal.

El Instituto Departamental de Bellas Artes tiene dentro de sus deberes garantizar el normal
desarrollo de las actividades propias de sus dependencias, propendiendo por un servicio
publico en 6ptimas condiciones y de manera eficiente, para la cual es necesario que éstas
se desarrollen de acuerdo con la mision y la visién de la Institucion.

De acuerdo con este lineamiento, la entidad requiere adelantar el proceso de seleccién para

atender la necesidad identificada por el area administrativa y educativa de la Institucién para
cumplir sus fines estatales.

FICHA TECNICA: ALQUILER HOSTING EN LA NUBE CON COMPATIBILIDAD IPV4 E IPV6

SERVIDOR 1 - PRINCIPAL

LINUX (CPANEL+CLOUD LINUX OS + LITESPPED+IMUNIFY 360 + JETBACKUPS)

ITEMS DESCRIPCION
TIPO CLOUD HOSTING SERVIDOR CLOUD DEDICADO

PROCESADORES 48 CORES(Nucleos) Ejemplo: Intel Xeon Gold o AMD
Epyc de minimo 2.4 Ghz (VERIFICABLE)
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DATASTORE/
ALMACENAMIENTO

RAM
SISTEMA OPERATIVO
SOPORTE DE BASE DE DATOS

Compatibilidad IPV4 e IPV6

USAR Y CONFIGURAR LAS
IPV4 E IPV6 SUMINISTRADA
POR LA ENTIDAD EN
DATACENTER DEL
PROVEEDOR

ARQUITECTURA

ACCESO CONSOLA HOSTING
DISPONIBILIDAD

SERVIDOR WEB

FTP

FIREWALL Y DETECCION DE
PREVENCION DE INTRUSOS
BASADO EN INTELIGENCIA

ARTIFICIAL

1000 GB SSD NVME(VERIFICABLE)

32 GB garantizada y dedicada (VERIFICABLE)
CloudLinuxOS (VERIFICABLE)
MySQL, Maria DB, PostgreSQL

1-2 Direcciones IPV4
1-16 Direcciones IPV6

SI, incluido sin costo adicional. En caso de migracion se
realizara la migracion de las IP actuales de la Entidad en
el actual Datacenter al nuevo Datacenter.

CLOUD
LICENCIA CPANEL
99.96 %
LITESPEED / LS CACHE INCLUIDO(VERIFICABLE)
S

SI— EJEMPLO: IMUNIFY 360

SERVIDOR 2 ADVISER

ITEMS

TIPO CLOUD HOSTING

PROCESADORES

LINUX - CPANEL
DESCRIPCION
SERVIDOR CLOUD DEDICADO

24 CORES(Nucleos) Ejemplo: Intel Xeon Gold o AMD
Epyc de minimo 2.4 Ghz (VERIFICABLE)

10
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DATASTORE/
ALMACENAMIENTO

RAM
SISTEMA OPERATIVO
SOPORTE DE BASE DE DATOS

Compatibilidad IPV4 e IPV6

USAR Y CONFIGURAR LAS
IPV4 E IPV6 SUMINISTRADA
POR LA ENTIDAD EN
DATACENTER DEL
PROVEEDOR

ARQUITECTURA

ACCESO CONSOLA HOSTING
DISPONIBILIDAD

SERVIDOR WEB

FTP

FIREWALL Y DETECCION DE
PREVENCION DE INTRUSOS
BASADO EN INTELIGENCIA

ARTIFICIAL

ITEMS

TIPO CLOUD HOSTING

500 GB SSD NVME(VERIFICABLE)

16 GB garantizada y dedicada (VERIFICABLE)
Alma Linux
MySQL, Maria DB, PostgreSQL

1-2 Direcciones IPV4
1-16 Direcciones IPV6

SI, incluido sin costo adicional. En caso de migracion se
realizara la migracion de las IP actuales de la Entidad en
el actual Datacenter al nuevo Datacenter.

CLOUD
LICENCIA CPANEL(VERIFICABLE)
99.96 %
APACHE
S

SI— EJEMPLO: IMUNIFY 360

SERVIDOR 3

LINUX
DESCRIPCION

SERVIDOR CLOUD DEDICADO

11
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PROCESADORES 8 CORES(Nucleos) Ejemplo: Intel Xeon Gold o AMD Epyc

DATASTORE/
ALMACENAMIENTO

RAM
SISTEMA OPERATIVO
SOPORTE DE BASE DE DATOS

Compatibilidad IPV4 e IPV6

USAR Y CONFIGURAR LAS
IPV4 E IPV6 SUMINISTRADA
POR LA ENTIDAD EN
DATACENTER DEL
PROVEEDOR

ARQUITECTURA

de minimo 2.4 Ghz (VERIFICABLE)

250 GB SSD NVME(VERIFICABLE)

8 GB garantizada y dedicada (VERIFICABLE)
Alma Linux
MySQL, Maria DB, PostgreSQL

1-2 Direcciones IPV4
1-16 Direcciones IPV6

SI, incluido sin costo adicional. En caso de migracion se
realizard la migracion de las IP actuales de la Entidad en

el actual Datacenter al nuevo Datacenter.

CLOUD

CARACTERISTICAS PARA TODOS LOS SERVIDORES

FULL BACKUP SERVIDOR NAS
+ SOFTWARE COMERCIAL +
FULLBACKUP IMAGEN

Suministro de Software comercial para el backup
y copias de seguridad con retencion de 15 dias.
Ejemplo: JETBACKUP o similar(No se admiten
software libre o gratuito)

Suministro, configuracién e implementaciéon de
un sistema de almacenamiento en red (NAS) de
alto rendimiento, destinado al respaldo de hasta
3 servidores virtuales (VPS). El sistema debe
garantizar una capacidad de almacenamiento
neto usable de 5 TB bajo un esquema de
redundancia que permita la falla de hasta dos

12
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unidades de disco sin pérdida de datos (RAIDZ2 o
equivalente)."

- Conectividad y Seguridad:

- El contratista debe garantizar la integracién del
NAS en un Datacenter geograficamente distinto al
de los servidores de origen.

- La comunicacion se realizard mediante una VLAN
privada 'y vRack virtual independiente,
asegurando aislamiento total de la red publica y
garantizando latencias minimas para el trafico de
backup.

- Configuracion Légica (NAS/ZFS):

- Estructura de Datos: Se deberan configurar
Datasets independientes para cada una de las 15
VPS, aplicando cuotas de disco si la supervision lo
requiere.

- Optimizacidn: Se debe habilitar compresién (LZ4)
y deduplicacién para optimizar el uso de los
recursos.

- Entregables y Acceso:

- Entrega de credenciales de administracidn total al
supervisor del contrato.

- Configuracion de accesos granulares
(usuarios/passwords o llaves SSH)
independientes para que cada VPS solo tenga

visibilidad de su propio Dataset asignado.

- Especificaciones Técnicas minimas NAS:

13
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DATACENTER

(requisito habilitante)

Procesador: Minimo 16 Cores fisicos (o
combinacién de nucleos/hilos que sumen 16 hilos
de procesamiento de alto rendimiento).

Memoria RAM: Minimo 16-32 GB RAM
DDR4/DDR5 con correcciéon de errores (ECC)
indispensable para la integridad de datos en
sistemas tipo NAS

Almacenamiento de Sistema: 2 unidades SSD
NVME (minimo 240 GB) configuradas en Mirror
(Espejo) para el sistema operativo del servidor
NAS

Configuracion de Discos y Rendimiento

1. (Pool de Datos): Garantizar 5 TB usables con
proteccion y las unidades de aceleracion
solicitadas, el proponente debe cumplir con:
Almacenamiento Masivo

2.Unidad de Caché (L2ARC): 1 unidad SSD NVMe
de 500 GB dedicada para aceleracién de lectura.
3.Unidad de Log (SLOG): 1 unidad SSD NVMe de
20 GB (o superior) de alta resistencia (High
Endurance) para acelerar las escrituras
sincrénicas y proteger el log de transacciones.
DATACENTER DE LOS SERVIDORES CLOUD VPS:
DATACENTER CON MINIMO 99.98% UPTIME:

El proponente debera certificar en su oferta
técnica a el Datacenter en el cual se alojara el
servicio mediante una certificacién firmada por el
representante legal, ademas de entregar
evidencias de un vinculo con el datacenter
(Certificado Partner o Facturas pago ultimo mes)

El proponente debera aportar, junto con la
Certificaciéon del Datacenter, las siguientes
certificaciones que el Datacenter debe cumplir
como minimo, sin excepcion, acompafiadas de un
enlace a la URL oficial y vigente del sitio web del
Datacenter:
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ISO_IEC_27001ISO 27001, 27017 y 27018
ISO 27701

RGPD

SOC1,2y3

CSA STAR

HIPAA e HITECH

PCI-DSS

SWIPO

ISO 14001

ISO 50001

Politica de Seguridad del datacenter

e e g B9 0 b=

[T
= o

La no entrega de estos requisitos técnicos dara
como resultado el rechazo de la propuesta.

SEGMENTO DE IP ACTUALES CONTRATADAS CON
EL DATACENTER DONDE SE ALOJARA EL SERVICIO:
El proponente deberd indicar en su oferta técnica
el segmento de direcciones IP (o, en su defecto, el
nimero de sistema auténomo — ASN) en el cual
se alojara el servicio. Dicho segmento debera
coincidir con el registro publico de proveedores
de infraestructura (LACNIC/ARIN) a nombre del
Datacenter y el Proponente.

En caso de adjudicacion del proceso, el
proponente  no  podr3, bajo  ninguna
circunstancia, alojar el servidor en centros de
cableado o cuartos de Tl que no cumplan con los
requisitos  establecidos en el presente
documento.

Todo cambio o traslado del servidor durante la
vigencia del contrato deberd ser informado
oportunamente al supervisor para su
autorizacion. El supervisor validara las direcciones
IP asignadas durante toda la ejecucion
contractual.
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SERVICIO VPN NETBIRD
AUTOALOJADO (P2P
ESTRICTO)

El contratista, como proveedor de |Ia
infraestructura de  hosting,  suministrar3,
instalara, configurard, operara y mantendra una
red privada virtual NetBird en modalidad
autoalojada (self-hosted), con modelo de
conectividad punto a punto (P2P) estricto, como
unico medio de acceso administrativo a los dos (2)
servidores cPanel/WHM contratados + 1 servidor

Linux

Elemento

Requisito

Servidores cubiertos

2 servidores cPanel/WHM
(Servidor 1y Servidor 2) +
1 Servidor Linux

Acceso SSH (root)

Solo por VPN y solo con
par de llaves
publica/privada;
contrasefa deshabilitada

Acceso WHM

Solo por VPN

Acceso cPanel

Solo por VPN

Autenticacion del
dispositivo

Par de llaves WireGuard
por dispositivo, mas SSO y
MFA del usuario

Puertos administrativos
en la interfaz publica

Todos cerrados (SSH,
WHM y cPanel)

Plataforma VPN

NetBird autoalojado,
instancia dedicaday
exclusiva para la entidad

Plano de datos

Tunel WireGuard directo
entre pares, sin relay ni
TURN

Vigencia Igual al plazo de ejecucion
del contrato de hosting
Costo Incluido en el valor

ofertado; sin licencias
adicionales a cargo de la
entidad
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- Arquitectura Requerida
El plano de control se aloja en una instancia
dedicada del contratista y solo coordina; el trafico
administrativo viaja por tuneles directos entre
cada administrador y cada servidor.

Arquitectura NetBird autoalojada - plano de
control y tuneles P2P

Las lineas punteadas son sefalizacién vy
configuracion; las lineas de color son el Unico
camino del trafico administrativo.

- Modelo de conectividad P2P estricto

- Todo el trafico administrativo viaja por tuneles
WireGuard directos entre el dispositivo del
administrador y el servidor; ninglin componente
del contratista puede reenviar ese trafico.

- Requisitos obligatorios

1. Plano de datos exclusivamente P2P: cada sesidn
es un tunel WireGuard cifrado de extremo a
extremo entre los dos pares.

2. El servicio de relay de NetBird y el servidor TURN
no se despliegan ni se configuran. Solo se
permite STUN, Unicamente para el
descubrimiento de direcciones (ICE).

3. Cada servidor cPanel acepta trafico entrante
UDP en el puerto WireGuard del agente NetBird
(por defecto 51820/UDP), para que la conexidn
directa se logre aunque el administrador esté
detras de NAT o CGNAT.

4. El plano de control (Management, Signal,
proveedor de identidad y consola) solo
intercambia configuracion, llaves publicas y
candidatos de conexion. Nunca transporta
trafico de administracion.

5. Las llaves privadas WireGuard se generan y
permanecen en cada dispositivo; el servidor de
gestidn solo conoce llaves publicas.
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6. Cada servidor cPanel es un par (peer) con su
propio agente NetBird. No se usan routing peers,
rutas de red ni la funcién Networks para

alcanzarlos.

7. Sin salida a internet por la VPN: no se configuran
exit nodes ni tunel completo (full tunnel).

8. Los dos servidores no se ven entre si por la VPN,
salvo que la entidad lo autorice por escrito para

una necesidad concreta (por ejemplo,
transferencias de cuentas entre servidores).
9. Sidos pares no logran conexién directa, la
conexion falla. El contratista corrige la causa
(firewall, NAT, puertos) sin habilitar relay.

10.
- Modelos y configuraciones prohibidos(No se
aceptan)
Prohibido Motivo

Concentrador hub-and-
spoke o gateway VPN
central

El trafico pasa por un
tercero y crea un punto
unico de falla

Relay de NetBird o TURN
como respaldo

Rompe el modelo P2P
aunque solo se use en
fallas

Routing peer, subnet
router o tunel sitio a sitio

Un nodo intermedio
reenvia trafico hacia los
servidores

OpenVPN, IPsec/IKEv2,
L2TP, PPTP o VPN SSL

Modelos cliente-servidor
distintos al exigido

NetBird Cloud u otro
plano de control SaaS

El control quedaria fuera
de la infraestructura
dedicada

Exit nodes o full tunnel

Mezcla navegacion
general con el canal
administrativo

Tuneles SSH, port
forwarding o bastiones
como sustituto

Evaden el control de
acceso de la VPN
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- Verificacion. El comando netbird status -d en cada
servidor y en cada equipo administrador debe mostrar
tipo de conexion P2P para todos los pares, nunca
Relayed.

- Funcionalidades minimas de NetBird:
La plataforma se entrega con todas las funciones
siguientes activas y configuradas; las marcadas como

deseables suman valor técnico pero no son habilitantes.

Funcionalidad Exigencia Caracter
Consola web de | Autoalojada, Obligatoria
administraciéon publicada solo por

HTTPS con

certificado TLS

vdlido
Proveedor de IdP integrado o Obligatoria

identidad (IdP) externo
compatible con
OIDC; inicio de
sesion Unico (SSO)

Autenticacién MFA obligatoria Obligatoria
multifactor para todo usuario
delaVPNydela
consola

Roles de usuario | La entidad tiene Obligatoria
rol de propietario
o administrador
de la consola; el
contratista, rol de
administrador

Grupos Grupos separados | Obligatoria
para servidores,
administradores
de la entidad y
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administradores
del contratista

Politicas de
acceso

Por grupo origen,
grupo destino,
protocoloy
puerto; la politica
por defecto que
permite todo se
elimina

Obligatoria

Verificacién de
postura (posture
checks)

Version minima
de NetBird,
versiéon minima de
sistema
operativo,
ubicacién
geografica y rango
de red de origen,
segun defina la
entidad

Obligatoria

Llaves de alta
(setup keys)

De un solo uso,
con expiracién y
grupo asignado;
revocadas una vez
usadas

Obligatoria

Expiracion de
sesion

Reautenticacion
periodica de los
pares de usuario,
con plazo definido
por la entidad
(recomendado 24
horas)

Obligatoria

DNS interno

Resolucién de los
servidores por
nombre dentro de
la VPN

Obligatoria

Registro de
actividad

Eventos de altas,
bajas, cambios de
politica, inicios de

Obligatoria
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sesion y cambios
de configuracién

API REST y
tokens

APl disponible
para auditoria 'y
automatizacion,
con tokens de
acceso con
expiraciéon

Obligatoria

Clientes

Agente en Linux
para los
servidores;
clientes para
Windows, macQOS
y Linux para los
administradores

Obligatoria

Resistencia
cuantica
(Rosenpass)

Habilitable sobre
los tuneles
WireGuard

Deseable

Clientes moviles

Android e iOS

Deseable

para atencién de
emergencias

- Actualizaciones. El contratista mantiene la plataforma
en la versidn estable vigente y aplica los parches de
seguridad publicados por el fabricante en un plazo
maximo de 15 dias habiles, previa notificacién a la
entidad.

- Endurecimiento de los servidores cPanel/WHM
Ningun servicio de administracién responde en la
interfaz publica: SSH, WHM y cPanel solo se alcanzan
por la VPN y con autenticacién por llaves. Afuera solo
quedan el puerto UDP del tunel NetBird y los servicios
de publicacién que el contrato incluya.

SSH (root)
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WHM

cPanel

Autenticacion por contrasefia deshabilitada:
PasswordAuthentication no y
KbdInteractiveAuthentication no.

Root solo con par de llaves: PermitRootLogin
prohibit-password, llaves Ed25519 personales, una
por administrador, con la llave privada protegida
por frase de paso y sin llaves compartidas.

SSH restringido a la direccion o rango NetBird del
servidor (por defecto 100.64.0.0/10), tanto en
sshd_config como en el firewall.

Opcién de WHM para permitir autenticacién SSH
por contrasefia desactivada, para que las
actualizaciones de cPanel no la reactiven.

El acceso SSH o SFTP de las cuentas cPanel, si se
habilita, también es solo con llave y solo por la
VPN.

Puerto 2087/TCP permitido solo desde el rango
NetBird; 2086/TCP cerrado.

Subdominio de servicio whm.<dominio>
deshabilitado o bloqueado, porque expone
WHM por los puertos 80/443 y evadiria la VPN.
Autenticacion de dos factores de WHM activa
para root y revendedores.

Proteccién contra fuerza bruta (cPHulk o
equivalente) activa.

Puerto 2083/TCP permitido solo desde el rango
NetBird; 2082/TCP cerrado.

Subdominio de servicio cpanel.<dominio>
deshabilitado o bloqueado, porque expone el
panel por los puertos 80/443 y evadiria la VPN.
Autenticacién en dos capas: el dispositivo entra a
la VPN con su par de llaves WireGuard y el
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SEGURIDAD Y SOPORTE
ESPECIALIZADO

(Habilitante se debe
presentar hoja de vida)

usuario inicia sesion en cPanel con contrasefia y
segundo factor (2FA) obligatorio.

e cPanel no admite inicio de sesion web con llaves
SSH; el factor de llave publica/privada lo aporta
el tunel WireGuard, sin el cual el panel no es
alcanzable.

Se requiere como minimo las siguientes actividades
durante toda la ejecucion del contrato, realizadas
directamente por un Ingeniero de Sistemas Especialista
en Seguridad Informatica, certificado en Ciberseguridad
o Auditor Lider 1S027001/2022, con experiencia en
implementacién de Sistema de de Seguridad en
entidades publicas, vinculado al proyecto, el cual no
puede cambiarse durante toda la ejecucidn del contrato:

- Migracién, configuracion, revisién de seguridad
continua de la infraestructura adquirida, inclusive
subdominios. Soporte Técnico 24/7 vy asesoria
especializada por un especialista en seguridad
informatica por doce (12) meses.

- Auditoria y asesoria permanente, frente a
cualquier situacién relacionada con incidentes y
vulnerabilidades, y defensa proactiva ante
ataques informaticos durante toda la ejecucién
del contrato de todos los sitios alojados en el
servidor en actividades minimas como:

- Mitigacién de ataques de Denegacidn de Servicio

(DDoS/Flood): Capacidad para identificar y filtrar
ataques de inundacion SYN (Layer 4) y ataques de
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aplicacion (Layer 7) mediante el uso coordinado
de Firewalls perimetrales y WAF.

- Gestion de Seguridad Perimetral y Edge:
Configuracion de reglas estrictas en el Firewall
Edge.

- Hardening de Servidores Web (CPanel/WHM):
Implementaciéon de politicas de aislamiento de
cuentas, saneamiento de versiones de PHP
obsoletas y restriccion de trafico saliente para
evitar que el servidor sea usado como nodo de
ataque.

- Forense y Limpieza de Malware en CMS:
Identificacion de vectores de entrada (exploits en
plugins), eliminacion de backdoors complejos,
purga de inyecciones de spam SEO en bases de
datos y restauracion de integridad de archivos.

- Administracién Avanzada de Firewall Local
(CSF/LFD): Configuracion de listas de bloqueo
dindmicas (como la red TOR), control de tasas de
conexién (CT_LIMIT) y proteccion contra
escaneos de puertos.

- Entregar un reporte de versiones y componentes
vulnerables, identificados mediante el software
licenciado parchado con analisis de
vulnerabilidades en los CMS mas populares
(Joomla, Wordpress, Drupal), una vez identificada
la vulnerabilidad, el sistema debe permitir las
actualizaciones pertinentes y las correcciones de
seguridad.

- Sondeo permanente para identificar
comportamientos sospechosos y actividades
tipicas de ataques de seguridad, permitiendo
tomar acciones proactivas y correctivas antes de
que el ataque suceda.
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En caso de incidentes y ataques El especialista
serd responsable de liderar el ciclo completo de
respuesta ante incidentes (IR), que incluye la
deteccion, contencion, erradicacion Y,
fundamentalmente, la elaboracién de un Informe
Técnico Forense y de Remediacion. Este
documento debe consolidar todas las evidencias
recolectadas durante el ataque y las acciones
correctivas aplicadas. El informe debe contener
como minimo:

* Resumen Ejecutivo: Descripcidn no técnica del
impacto del ataque en los servicios institucionales
y el estado final de la seguridad.

e Linea de Tiempo del Incidente (Timeline):
Detalle cronoldgico desde la deteccién de los
primeros sintomas (ej. lentitud por trafico de IPs
de Indonesia/red TOR) hasta la resolucién total.

e |dentificacidon de Vectores de Entrada: Analisis
de cdmo el atacante logrd vulnerar el sistema (ej.
vulnerabilidad en el plugin Anywhere Elementor,
archivos de verificacion de Google inyectados o
backdoors ocultos).

e Evidencia Técnica y Logs: Consolidacion de
capturas de logs de Apache, reportes de
Imunify360, procesos sospechosos en WHM vy

listado de direcciones IP bloqueadas.

® Acciones de Contencién y Limpieza: Detalle de
las medidas tomadas:

e Configuracién del Firewall Edge y Cloudflare.

e Limpieza manual de inyecciones de cddigo en la
base de datos (spam SEO).
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e Saneamiento de archivos del nucleo de
WordPress.

e Ajustes en los limites de procesos PHP-FPM vy
CURL.

e Plan de Remediacion y Mejora Continua:
Recomendaciones de seguridad a corto y largo
plazo (ej. politica de contraseias, actualizacién
obligatoria de plugins, auditoria de red interna
para detectar saltos laterales).

Verificar el estado del servidor y realizar
actualizaciones del software del servidor y las
herramientas de Cpanel.

Soporte técnico permanente via web, correo
electrdnico, teléfono, chat, en caso de requerirse
del ingeniero especialista en seguridad
informatica 24/7, tiempo de respuesta ante
eventualidades, maximo sesenta (60) minutos.

Aspectos que garanticen la seguridad del
servidor.

- Para 2 servidores cpanel: Sondeo permanente
para identificar comportamientos sospechosos y
actividades tipicas de ataques de seguridad,
permitiendo tomar acciones proactivas vy
correctivas antes de que el ataque suceda.

- Para 2 servidores cpanel: Sistema de deteccién de
virus y malware basado en inteligencia artificial
licenciado para 300 dominios tipo Imunify360 u
otros con licencias comercial que cumplan con lo
solicitado, no se aceptan versiones inferiores a
360.

- Server side que identifique y elimine amenazas de
su servidor.
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- Actualizaciones diarias del software del servidor y
las herramientas.

- Para 2 servidores cpanel: Suministro de un
software comercial licenciado para la proteccion
avanzada de firewall que utiliza heuristica en la
nube e inteligencia artificial para detectar nuevas
amenazas y proteger todos los servidores que
ejecutan el software. El firewall es capaz de
defenderse contra ataques de fuerza bruta,
ataques DoS y escaneos de puertos, con licencia
comercial, tipo Imunify360 u otros con licencias
comercial que cumplan con lo solicitado, no se
aceptan versiones inferiores a 360 en el caso de
Imunify

- Soporte técnico permanente via web, correo
electrdnico, teléfono, chat, o presencial en caso
de requerirse del ingeniero especialista en
seguridad informatica.

- Tiempo de respuesta ante eventualidades,
maximo sesenta (60) minutos. Copias de
seguridad permanente de todo el contenido del
servidor hasta de un mes atras.

- Actualizaciones del sistema operativo del
servidor, Sistema de andlisis y prevencion de
ransomware, Monitoreo proactivo del servidor
para verificar su disponibilidad Configurar el
servicio de monitoreo “uptime” que notifique
mediante alertas el estado de inactividad y
rendimiento de los sitios web por separado

2.1.2. Procesos de contratacion del Instituto Departamental de Bellas Artes
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Se realiz6 una busqueda en el portal del sistema de contratacion publica, SECOP II; de
procesos en bellas artes desde el 2017- 2026; y por eso es solo netamente informativo su
contenido con la siguiente informacion:

Nombre de Proveedor Numero de Contratos del

Proveedor

36

Valor Total Estimado para el
Proveedor

$ 973 mill.

Origen del Proveedor

No
identificado

2 Buscar
Seleccionar todo
ASOCIACION DE PROFESIONALES DEL VALLE ASOPROVAL
BERSOFT SAS

Proveedor

seleccionado

Valor Total Estimado por Proveedores

ORION SOFTWARE COLOMBIA LTDA $0,26 mil M
RSN § 0,12 mil M
G 2ol 008 ..

Numero de Contratos por Proveedores

BITECA SAS

GRUPO MICROS|
INGENIERIA INF
Busine:

ORION 0§

DIGITALIA PUBLISHING COLOMBIA SA
ELBRO LTDA
sersofT sas [N
comerciaizapora care sotero sas [ NEEEIEN
cymerria group sas [N
erect sotutions sas [N

Proveedores
Proveedores

Le asorroval [
sireca sas [
Loasesores rour [
INFOLINK cotomaia sas [

ASOCIACION DE PROFESIONALES DI

§0.0milm $0.2 mil M 0

Valor Total Estimado Numero de Contratos

2.1.3. Denominacion técnica del servicio

Segmento

Familia

Clase

Producto

Nombre

43000000

43230000

43232500

43232505

Software educacional multimedios

43000000

43230000

43232700

43232704

Software servicio de directorio por internet

43000000

43230000

43233700

43233701

Software de manejo de sistemas de empresas

81000000

81110000

81112100

81112105

Servicios de hospedaje de operacién de sitios
web

2.1.4. Analisis de los procesos de contratacion

2.1.4.1. Modalidad de seleccién

En desarrollo de lo sefialado en el Articulo 94 de la Ley 1474 de 2011 reglamentado por el
Decreto 1860 de 2021, Articulo 2. Modificacion de la Subseccién 5 de la Seccion 1 del
Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015. Modifiquese la
Subseccion 5 de la Seccion 1 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto
1082 de 2015, Minima Cuantia articulos 2.2.1.2.1.5.1y 2.2.1.2.1.5.2

Para adelantar la contratacion debe la entidad adelantar en el SECOP II, el proceso de
seleccion correspondiente a una Minima Cuantia para las adquisiciones de bienes,
servicios y obras cuyo valor no exceda del diez por ciento (10%) de la menor cuantia de la
entidad contratante Decreto 1860 de 2021 articulos 2.2.1.2.1.5.1y 2.2.1.2.1.5.2
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2.1.4.2. Plazo del contrato

El plazo de ejecucion inicia desde la fecha de adjudicacion hasta el 31 de diciembre de
2026.

Como quiera que se trata de un servicio tecnoldgico que por uso y costumbre comercial
establece servicios anuales, por lo anterior los efectos del servicio de hosting comprendera
el periodo desde la fecha de adjudicacién y por termino de un afio 0 12 meses. Paragrafo:
El acta de inicio debera suscribirse a partir del cumplimiento de los requisitos de
perfeccionamiento y ejecucion conforme al Articulo 41 de la Ley 80 de 1993 y Articulo 23
de la Ley 1150 de 2007.

2.1.4.3. Experiencia exigida al proveedor

El proponente debera presentar minimo tres (03) certificaciones de experiencia en la ejecucion
de contratos con caracteristicas similares, celebrados y terminados con entidades publicas o
empresas privadas, dentro de los cuatro (04) afios anteriores a la apertura del presente proceso
y cuya sumatoria sea igual o superior al presupuesto oficial de la presente Contratacion o del
valor de su oferta, expresado en salarios minimos mensuales legales vigentes (smlv),
calculados de acuerdo con el afio de inicio de la ejecucion del contrato.

Las certificaciones para acreditar la experiencia minima exigida de los contratos ejecutados,
registrados en la propuesta, deben contener como minimo la siguiente informacion:
Nombre o razén social del contratante

Nombre o razén social del contratista

Numero del contrato

Firma del encargado de la Entidad Contratante

Direccion y teléfono de la Entidad Contratante

Objeto del contrato

Valor del Contrato

Fecha de Inicio del Contrato

Fecha de terminacion del contrato

Porcentaje de participacion en caso de consorcio o unién temporal.

Cuando el valor de los contratos en las certificaciones se encuentre expresado en moneda
extranjera, la conversion a pesos colombianos se realizara con base en la tasa representativa
del dia de terminacion de la ejecucion del contrato.

Si la certificacién incluye varios contratos, debe identificarse en forma precisa, si son contratos

adicionales al principal o son contratos nuevos, indicando en cada uno de ellos, su plazo, valor,
fechas de inicio y terminacion.
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En caso de presentar certificaciones en consorcio o union temporal, sera tenida en cuenta la
experiencia especifica de acuerdo con el porcentaje de participacidn, para lo cual debera
adjuntarse el documento de conformacion del consorcio 0 unién temporal.

No se tendran en cuenta contratos en ejecucion.

No se aceptaran auto — certificaciones para la verificacion.

Las certificaciones pueden ser reemplazadas por copia de actas de liquidacion de contratos, las
cuales deberan contener la totalidad de la informacion solicitada, para efecto de establecer el

minimo de experiencia requerida

3. Estudio de la oferta

3.1. Identificacion de potenciales proveedores

En el presente Proceso de Contratacién pueden participar personas juridicas, nacionales;
consorcios, uniones temporales o promesas de sociedad futura, cuyo objeto social esté
relacionado con el objeto del contrato a celebrarse. El Instituto Departamental dé Bellas
Artes revisara que los Proponentes no se encuentren en causales de inhabilidad,
incompatibilidad o conflictos de interés para celebrar o ejecutar el contrato. Para ello,
revisara el boletin de responsables fiscales, el certificado de antecedentes disciplinarios, el
certificado de antecedentes judiciales

4. Estudio de mercado

4.1 Andlisis de proveedores

COTIZACION |COTIZACION | COTIZACION
ITEM | DESCRIPCION 1 QUBO 2 MIHOSTING |3 ARMOUN
Contratar el servicio de infraestructura
tecnolégica en la nube, mediante el
arrendamiento de un servidor
virtualizado para el alojamiento y
operacion de los servicios DNS y los
sitios web institucionales del Instituto
Departamental de Bellas Artes —
Institucién Universitaria del Valle del
Cauca, que garantice disponibilidad,
seguridad, continuidad operativa,
escalabilidad y compatibilidad con los
protocolos IPv4 e IPv6, de acuerdo con
las necesidades tecnoldgicas de la

1 entidad. $38.000.000 |$ 39.000.000

$42.000.000
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5. Analisis de riesgo

En cumplimiento del articulo 4 de la Ley 1150 de 2007 y en concordancia con lo establecido
en el numeral 6 del articulo 2.2.1.1.2.1.1. del Decreto 1082 de 2015, se debe realizar un
andlisis del riesgo y la forma de mitigarlo.

Para lo anterior, se elaboré la matriz de riesgos que se anexa al presente estudio previo.
En esta matriz se tipifican, asignan y estiman los riesgos teniendo en cuenta el objeto y la
cuantia del presente proceso de contratacion directa.

5.1 Andlisis Econdmico y de oferentes por parte de la entidad estatal.

Considerando lo anterior, el valor del presupuesto oficial para la “Contratar el alquiler de un
servidor para el servicio de hosting en la nube para los servicios DNS sitios WEB
institucionales, en un modelo que funcione bajo estandares de virtualizacion compatibles con
IPV4 Elpv6 de las instalaciones del Instituto Departamental de Bellas Artes”. el valor estimado
TREINTA Y NUEVE MILLONES DE PESOS MONEDA CTE ($39,000,000).

Dado en Santiago de Cali, el 05/10/2026.

El supervisor,

JOHN JAIRO POR®TOVAR

Profesional Universitario
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