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1. GENERALIDADES
Fecha de Elaboracion del Estudio: SEPTIEMBRE DEL 2026
Secretaria Solicitante: DIRECCION DE LAS TIC
Naturaleza: PRESTACION DE SERVICIOS
Proceso de Seleccion SELECCION ABREVIADA DE MENOR CUANTIA

2. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE SATISFACER CON EL PROCESQ

El 'Muni’cipib de Mosquera requiere gafantizar el funcionamiento continuo, eficiente y seguro de su gestion publica, profeéiendo
los activos de informacion y la infraestructura tecnologica utilizada en sus sedes centraies y descentralizadas para |a prestacion |
de servicios a la ciudadania. |

|

Que la Alcaldia de Mosquera requiere fortalecer su infraestructura tecnolégica mediante la gestion del componente de

ciberseguridad, lo cual se alinea con las Politica de Gobiemo Digital y Seguridad Digital y la normatividad vigente, donde se busca

generar los siguientes resuitados:

Proteger la informacién institucional contra amenazas digitales. !
Cumplir con los lineamientos del Modelo de Seguridad y Privacidad de la Informacion.

Prevenir incidentes que afecten la continuidad operativa. |
Garantizar el tratamiento adecuado de datos personales (Ley 1581 de 2012).

El municipio de Mosquera — Cundinamarca, mediante el Decreto Municipal No, 213 del 17 de junio de 2024 por medio del cual se
adopta el Plan de Desarrollo Municipal “MOSQUERA CONECTA* para la vigencia 2024-2027, dentro del cual se contempla el ’
programa CONECTAMOS CON LAS TIC. Que, el plan de desarrollo municipal contempla la meta 218 “Implementar la
infraestructura informatica tanto de software como de hardware y lo relacionado con Ia seguridad informatica para garantizar el
100% de la cobertura de la Administracion Municipal de Mosquera®. La Direccion de las TIC, en cumplimiento de sus competencias |
funcionales y como dependencia responsable de la ejecucién de dicha meta, requiere adelantar el proceso de contratacion para
la renovacion del licenciamiento de la herramienta Vicarius (vRx), junto con sus servicios de soporte técnico e implementacion. '
La renovacion de esta solucion resuilta indispensable para: i
»  Evitarladesproteccionyy lainterrupcion de la gestion de vuinerabilidades en tiempo real sobre los sistemas de informacion
municipales (como SAC y SINFA). |
*  Optimizar los recursos publicos, aprovechando la infraestructura, los agentes ya instalados y la curva de aprendizaje de
la Entidad, evitando costos adicionales de migracion, desinstalacion y despliegue de una nueva plataforma. ,
e Garantizar la prevencion, mitigacion y remediacion de incidentes de seguridad informatica bajo los estandares requeridos |
por la Entidad

Verificacion de la Inexistencia de Acuerdos Marco de Precios Aplicables

En cumplimiento del articulo 2.2.1.2.1.2.7 del Decreto 1082 de 2015, la Direccion TIC revisé los instrumentos de Agregacion de |
Demanda y Acuerdos Marco de Precios (AMP) vigentes en la plataforma de la Tienda Virtual del Estado Colombiano (Colombia |
Compra Eficiente), verificando lo siguiente:

* Instrumento de Agregacién de Demanda (IAD) - Software por Catalogo i: La Guia de Compra de este instrumento
establece expresamente en su alcance que: "El /AD/SDA no pretende proporcionar un entorno para soluciones de
ciberseguridad, razén por la cual este tipo de productos no estén disponibles”. En consecuencia, la plataforma
especializada Vicarius (vRx) no se encuentra ofertada en este catalogo.

» Acuerdo Marco de Precios (AMP) para la Adquisicion de Productos y Servicios Electrénicos y Digitales de
Confianza: Este acuerdo marco esta destinado exclusivamente a la expedicion de certificados digitales, firmas
electrdnicas y tokens de autenticacion, objetos que no corresponde al licenciamiento ni a la gestion de vulnerabilidades
que presta la herramienta Vicarius (vRx).
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Dado que los bienes y servicios requeridos no se encuentran amparados en ning(in Acuerdo Marco de Precios vigente, la Direccion
TIC concluye que el procedimiento de seleccion idoneo para la presente contratacion corresponde & la Seleccion Abreviada de
Menor Cuantia, en virtud del literal b) del numeral 2 del articulo 2 de la Ley 1150 de 2007.

Factores de Seleccion:

Sera elegible y aceptada la propuesta més favorable segin ponderacion de elementos de
calidad y precio a tener en cuenta (aspecto econdmico, técnico y apoyo ala industria nacional),
siempre y cuando haya cumplido con la acreditacion de los requisitos de caracter habilitante.

3. FUNDAMENTOS JURIDICOS

| Modalidad de Seleccion de Contratista: Seleccién Abreviada De Menor Cuantia

" Fundamento juridico de la modalidad de contratacion:

.....

| cuantia del presupuesto oficial no supere el tope fijado para la Menor Cuantia de la respectiva Entidad.

El fundamento normativo del proceso se soporta en el fiteral b) del Numeral 2 del Articulo 2° de a Ley 1150 de 2007 y el Articulo
291.2.1.2.20 del CAPITULO I Seccion | Subseccion 1l del Decreto Unico Reglamentario No. 1082 de 2015, los cuales facultan a
las entidades estatales para adelantar la contratacion de bienes y servicios bajo la modalidad de Seleccion Abreviada cuando la

Justificacion: La modalidad fue establecida tomando como referencia la necesidad que se pretende satisfacer, el objeto a contratar,
' las obligaciones y el valor del presupuesto oficial estimado, el cual se enmarca en los limites definidos para |la menor cuantia de
la Entidad.

\
i

Objeto del contrato

RENOVACION DE LICENCIA DE SOFTWARE VICARIUS VRX, PARA LA DETECCION Y
REMEDIACION DE VULNERABILIDADES Y AMENAZAS DE CIBERSEGURIDAD DE LA

| ALCALDIA DE MOSQUERA

| Linea del plan de adquisiciones: 1470

Clasificacion UNSPSC:

' El objeto contractual se enmarca en el siguiente codigo de clasificacion de bienes y servicios:

CLASIFICACION ‘ 1 nivel 2 nivel 3 nivel 4 nivel
UNSPSC SEGMENTO FANILIA _ CLASE | PRODUCTO
Servicio de del software del computador 81000000 81110000 81112500 81112501
Servicios de implementacion de aplicaciones 81000000 81110000 81111500 | 81111508

DESCRIPCION DEL BIEN O SERVICIO:

' Con el fin de garantizar el adecuado funcionamiento de la plataforma tecnolégica y de comunicaciones, se requiere la renovacion

del licenciamiento de la herramienta para deteccion, remediacion y mitigacion de amenazas de ciberseguridad:

STEM _ DESCRIPCION _| GANTIDAD | UNIDAD
1 | Vicarius vRx - Licencia por 12 meses 500 UNIDAD
2 | Hora de soporte presencial o virtual 10 HORA
Hora de capacitacion o transferencia de
3 conocimiento S HORA

| Los anteriores, corresponden a los aspectos de calidad y cantidad requeridos por el Municipio, sin perjuicio de las normas técnicas

' expresamente sefialadas, se entiende también incluidas aquellas que hacen parte integral del servicio requerido.

y medidas aplicables a este tipo de bienes y servicios, motivo por ef cual se entiende que ademas de los aspectos y caracteristicas

| El proponente debera presentar certificacion del fabricante que demuestre que es canal autorizado para la venta, distribucion y/o

| soporte del software para la deteccion y remediacion de vulnerabilidades y amenazas de ciberseguridad ofertado.
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ACUERDO DE NIVEL DE SERVICIO (ANS)

Proveer el soporte necesario que se requiera para las actividades relacionadas con la implementacion y optimo funcionamiento
del software, de conformidad con objeto del contrato, segin el siguiente acuerdo de nivel de servicio requerido por [a entidad:

Imputable |  Tiempo Tiempo
Descripcién dlas horas | miximode | méximode
de soporte | apropiacion | solucién
‘ Fallas comunes: Asociadas al funcionamiento normal de la | ‘
solucion. No implican indisponibilidad de los servicios de la NO .~ 5HORAS 24 HORAS |
entidad ‘ |
Fallas graves: Asociadas a funcionamiento normal de la | J
solucion, implica indisponibilidad de los servicios de fa | NO 1 HORA 12 HORAS |
entidad. - ‘ |
Solicitudes de asistencia técnica; Implica la gestion de r
| cor_nﬂgqracuoneg programadgs, \{entanas dt_a r_nan?emmlento, | S| 5 HORAS 48 HORAS ‘
validaciones, ajustes, actualizaciones y optimizaciones de la | | '
solucién. ; ‘

Disposiciones para la Prestacion del Soporte y Cobertura def ANS

| El Acuerdo de Nivel de Servicio (ANS) detallado en la tabla anterior regira para la atencién de incidentes, solicitudes de
asistencia y soporte técnico sobre la plataforma Vicarius vRx, conforme a las siguientes condiciones operativas y de garantia:

» Bolsa de Horas de Soporte a Demanda: Las diez (10} horas de soporte técnico (presencial o virtual) constituyen una
boisa disponible a demanda de la Direccion TIC, la cual podra ser consumida durante el plazo de ejecucion del contrato
y mantendra su disponibilidad durante la vigencia de las licencias.

* Amparo del ANS: Finalizado el plazo de sjecucion del contrato, la atencion de fallas bajo los tiempos de respuesta del
ANS y el consumo de la bolsa de soporte remanente quedaran expresamente respaldados mediante las garantias de
Calidad del Servicio y Cumplimiento

e Garantia Directa del Fabricante: Como condicion para la suscripcién del Acta de Entrega a Satisfaccion, el Contratista
entregara el certificado de licenciamiento que acredita la cobertura del soporte técnico, actualizacion de firmas, parches
y correccion de vulnerabilidades provistos directamente por el fabricante durante la vigencia de las licencias.

PERSONAL NECESARIO PARA LA EJECUCION DEL CONTRATO

Ingeniero de sistemas, telematica, telecomunicaciones, electrénico ylo afines, con especializacion en ciberseguridad ylo
seguridad informatica yfo iSO 27001: El oferente debera acreditar que cuenta con un (01) ingeniero de sistemas, telematica,
telecomunicaciones, electrénico y/o afines, con experiencia profesional relacionada de un (01) afio en el cual se haya
desempefiado realizando labores sobre software para la detencion y remediacion de vulnerabilidades y amenazas de
ciberseguridad. Los cuales responderan personalmente a dictar las capacitaciones y soporte en el manejo de la herramienta.

El oferente adjuntara con la propuesta los siguientes documentos:

1. Carta de compromiso, suscrita por el personal ofertado en la cual se compromete para el acompafiamiento en las fechas
establecidas por el supervisor del contrato.

2. Hojas de vida del personal necesario, la cual debe llevar los siguientes documentos anexos:
a. Carta de autorizacién cada uno de los ingenieros, para la presentacion de sus documentos en el actual proceso.
b. Certificado de antecedentes disciplinarios expedido por el COPNIA o entidad que aplique, seguin la especialidad
del profesional (si aplica).
c. Certificado de experiencia profesional relacionada, de cada uno de los ingenieros, como minimo de un (01) afio
en los cuales se hayan desempefiado como ingenieros realizando labores sobre la herramienta de la solucion
de seguridad perimetral.

3. Certificacion en el uso del software, para cada uno de los ingenieros, expedida por el fabricante.
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Nota 1: El proponente debe garantizar que la cantidad de personal que corresponda a fa demanda y calidad requerido por la
Administracion Municipal.

Nota 2: El proponente debera anexar de todo el equipo de trabajo solicitado, los respectivos soportes de formacion académica,

| certificaciones de experiencia, hoja de vida, copia de la matricula profesional (cuando aplique), certificado de vigencia y
| antecedentes disciplinarios emitido por el consejo profesional que corresponda al cierre def presente proceso.

' OBLIGACIONES GENERALES

1.
2.

o v~

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y en trabamientos.

Cumplir con la totalidad de los alcances descritos en el contrato, sus anexos y demas soportes que lo antecede, los
cuales hacen parres integral del contrato.

Cumplir con las obligaciones laborales, prestacionales y contractuales del personal contratado en la ejecucion del
contrato, si fuere el caso.

No acceder a peticiones 0 amenazas de quienes actuen por fuera de la ley con el fin de hacer u omitir aiglin hecho.
Mantener la reserva profesional sobre |a informacién que le sea suministrada para el desarrollo del objeto del contrato.
Informar oportunamente al Municipio sobre eventualidad que pueda surgir y que implique retraso en el desarrollo del
contrato.

Acatar las instrucciones, sugerencias, observaciones y orientaciones dadas por el Supervisor del contrato y el Municipio
de Mosquera Cundinamarca.

Presentar las cuentas de cobro dei valor del contrato, anexando todos sus soportes y documentos necesarios para eflo,
dentro de los plazos convenidos.

Acreditar sus pagos de Sistema General de Seguridad Social como cotizante independiente y cuando fuere el caso, se
obliga a afiliar a los terceros que emplee para la ejecucion del contrato a una entidad promotora de salud, de manera tal
que se garantice la cobertura de los diferentes riesgos y en especial de accidentes de trabajo (Ley 1562 de 2012), y a
aplicar en forma estricta los controles y obligaciones que le competen, de acuerdo con lo establecido en la ley 789 de
2002, el articulo 23 de la ley 1150 de 2007 y el decreto 1703 de 2002 y demés normas concordantes o complementarias,
en materia de aportes a seguridad social, y pago de parafiscales, vigentes a la fecha de presentacion de la oferta y
durante la vigencia del contrato.

10. Las demas que por ley o contrato le correspondan.

OBLIGACIONES ESPECIFICAS

ik

Constituir las garantias exigidas por el municipio, cargar la documentacion a la plataforma SECOP i y radicar los
originales en la ventanilla de la oficina de la DIRECCION DE LAS TIC para la verificacion y aprobacion por parte de la
oficina asesora juridica.

Proveer la licencia de software para la deteccion y remediacion de vulnerabilidades y amenazas de ciberseguridad,
seglin las especificaciones requeridas por la Alcaldia de Mosquera.

Instalar, configurar y dejar activa licencia de software para la deteccion y remediacion de vulnerabilidades y amenazas
de ciberseguridad.

Realizar una capacitacion para minimo dos (02) funcionarios de la Administracion Municipal, con una duracién maxima
de 05 horas, segUn cronograma establecido por el supervisor del contrato, esta actividad no sera descontable de |a
bolsa de horas de soporte.

Implementar las actualizaciones necesarias liberadas por el fabricante para el correcto funcionamiento de la solucién.
Entregar los instructivos y demés documentos que permitan la habilitacion de las licencias y su correcta operacion en
medio magnético.

Prestar el servicio de mantenimiento, licenciamiento, soporte y actualizaciones durante doce (12) meses contados a
partir de la aceptacion a satisfaccion por parte de la entidad y firma de acta de entrega; de conformidad con Acuerdo de
Nivel de Servicio (ANS) exigido por la entidad, y garantias exigidas.

Mantener vigentes todas las garantias que amparan el contrato en los términos de este, cuando en el mismo hayan sido
requeridos.

La licencia debera ser original y sus especificaciones de uso correspondientes. No seran aceptadas copias, licencias no
reconocidas en el mercado, vencidas, copias y cualquier otra especificacion que no concuerde con la garantia de
originalidad del producto.
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10.
1.

12.
13.
14.
15.

16.

17

OBLIGACIONES ADMINISTRATIVAS

El confratista debera mantener los precios de las ofertas presentadas.
El contratista realizara la labor coniratada en los términos establecidos en el contrato y de conformidad con las |
especificaciones técnicas.

Efectuar y garantizar [a presentacion de todos los servicios incluidos en el item “Especificaciones del Objeto a contratar®
cumpliendo las caracteristicas ofertadas en la propuesta presentada que es parte integral de este documento.

El contratista asumira los gastos que se generen para el aprovisionamiento de las licencias de software en la Alcaldia
del municipio de Mosquera.

El contratista debera ofrecer soporte técnico a los usuarios autorizados para administrar la solucion en la entidad,
durante la vigencia de |a licencia.

Durante la vigencia del licenciamiento, el contratista debera promover los canales de atencion necesarios, que permitan
el reporte de solicitudes e incidentes en el horario laboral de la Alcaldia de Mosquera.

E! contratista debera garantizar la atencion y solucion de los requerimientos de soporte e incidentes reportados por la
entidad durante [a vigencia de la licencia, mediante el siguiente Acuerdo de Nivel de Servicio (ANS), expresado en horas
habiles, teniendo en cuenta fecha y hora reportada por la Alcaldia de Mosquera: ‘

'“";",‘?;?”e Tiempo Tiempo
Descripcion horasde | MéXimode | maximo de
soporte apropiacion -splya_i@én |

Fallas comunes: Asociadas al funcionamiento
normal de la solucion. No implican NO 5 HORAS 24 HORAS
indisponibilidad de los servicios de la entidad |
Fallas graves: Asociadas al funcionamiento
normal de la solucién, implica indisponibilidad NO 1 HORA 12 HORAS
de los servicios de |2 entidad.

Solicitudes de asistencia técnica; Implica la
gestibn de configuraciones programadas,
ventanas de mantenimiento, validaciones, Si 5 HORAS 48 HORAS
ajustes, actualizaciones y optimizaciones de la
solucion.

Disposiciones para la Prestacion del Soporte y Cobertura del ANS

El Acuerdo de Nivel de Servicio {ANS) detallado en la tabia anterior regira para la atencion de incidentes, solicitudes de
asistencia y soporte técnico sobre la plataforma Vicarius vRx, conforme a las siguientes condiciones operativas y de
garantia;

e Bolsa de Horas de Soporte a Demanda: Las diez (10) horas de soporte técnico (presencial o virtual)
constituyen una bolsa disponible a demanda de la Direccion TIC, la cual podra ser consumida durante el plazo
de sjecucién del contrato y mantendra su disponibilidad durante la vigencia de las licencias.

e Amparo del ANS: Finalizado el plazo de ejecucion del contrato, la atencion de failas bajo los tiempos de
respuesta del ANS y el consumo de la bolsa de soporte remanente quedaran expresamente respaldados |
mediante las garantias de Calidad del Servicio y Cumplimiento |

e Garantia Directa del Fabricante: Como condicion para la suscripcion del Acta de Entrega a Satisfaccion, el
Contratista entregara el certificado de licenciamiento que acredita ia cobertura del soporte técnico, actualizacion
de firmas, parches y correccion de vulnerabilidades provistos directamente por el fabricante durante la vigencia |
de las licencias. »

El contratista debera garantizar durante la vigencia de la licencia, el registro de cada una de las incidencias y solicitudes
reportadas por la Alcaldia de Mosquera, la fecha y hora de solicitud, atencion y solucion, de forma que se permitira fa
facil verificacion de cumplimiento del ANS. El contratista podra aprovisionar una solucion propia para el cumplimiento
de esta obligacion. En caso de que no sea provisional alguna solucion la entidad definira el método de registro.
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1. Permitir al supervisor del contrato verificar y evaluar los elementos proporcionados, aportando toda la informacion
necesaria que se requiera para dichas verificaciones, realizando las modificaciones 0 cambios a que haya lugar, sin que
existan sobrecostos para [a entidad.

2. Realizar por su cuenta y asumiendo todos los riesgos el traslado y transporte los elementos, asi mismo el contratista se

compromete a asumir todos los costos que conlleven la verificacion y evaluacion de los mismos por parte de la entidad.

Responder por cada dafio que cause a bienes, personal o terceros en desarrollo de la ejecucidn del confrato.

El Contratista sera responsable ante las autoridades de los actos u omisiones que en el gjercicio de las actividades que,

dentro del desarrollo del contrato, se cumplan cuando con ellos se cause perjuicio a la administracién o a terceros.

~ W

OBLIGACIONES DE INFORMACION

1. Cumplir a cabalidad con la politica de tratamiento de datos de la entidad y mantener la reserva profesional sobre la
informacion que le sea suministrada para el desarrollo del contrato.

2. Elcontratista debera generar y entregar la documentacion relacionada con componentes contratados, incluyendo planos,
diagramas, esquematicos, fichas técnicas entre otra documentacion relevante, solicitada por el supervisor del contrato.

OBLIGACIONES DE TIPO FINANCIERO

1. El contratista debera suministrar el servicio asumiendo los costos directos e indirectos que se generen durante la
gjecucion del contrato, incluyendo la sustitucion de los elementos, sin costo alguno para la Entidad.

OBLIGACIONES DEL MUNICIPIO

1. Realizar el pago conforme a los términos establecidos en el contrato, previa verificacion de! cumplimiento de las
obligaciones por parte del contratista.

2. Verificar que los repuestos entregados cumplan con las especificaciones técnicas y funcionales requeridas.

3. Hacer seguimiento a la ejecucién del contrato, verificando cumplimiento, calidad y oportunidad.

4. Facilitar el acceso a las instalaciones para la entrega de las licencias y/o actividades de soporte, si aplica.

VALOR ESTIMADO DEL CONTRATO:

El presupuesto oficial para el presente proceso conftractual se estima en [a suma de NOVENTA Y SEIS MILLONES
NOVECIENTOS NOVENTA Y SIETE MIL QUINIENTOS TREINTA Y CUATRO PESOS M/CTE ($96.997.534), incluido VA y
' todos los costos, gastos directos e indirectos y demas conceptos en los que deba incurrir EL CONTRATISTA, asi como los
impuestos, tasas, confribuciones y tributos que correspondan.

|
!

' PLAZO DE EJECUCION DEL CONTRATO:

El plazo de ejecucion del presente contrato sera de tres (03) meses sin superar el 31 de diciembre de 2026, contados a partir de
la suscripcion acta de inicio.

Maximo quince (15) dias habiles a partir de Ia suscripcion de acta del inicio para la entrega del software para la deteccion y
remediacion de vulnerabilidades y amenazas de ciberseguridad, posterior a la orden de compra emitida por la Direccion de las
' TIC, el supervisor del confrato o quien haga sus veces.

Maximo cuarenta y cinco (45) dias habiles a partir de |a suscripcion de acta del inicio para capacitar a los funcionarios de la entidad
en el software para la deteccion y remediacién de vulnerabilidades y amenazas de ciberseguridad y realizar los tramites
administrativos del proceso contractual, posterior a la orden de compra emitida por la Direccién de las TIC, el supervisor del
contrato o quien haga sus veces.

FORMA DE PAGO:

El municipio cancelara al contratista el valor total del confrato en un (01) solo pago; una vez entregadas las licencias de software
| segun los requerimientos solicitados por la Alcaldia de Mosquera, presentando factura o cuenta de cobro y certificacion de
cumplimiento expedida por el supervisor del contrato; para lo cual el contratista debera entregar los informes que disponga el
supervisor def contrato, asi mismo que se encuenire al dia con el pago de aportes parafiscales cuando corresponda conforme lo
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| establece el articulo 23, pargrafo 1 de la Ley 1150 de 2007. También se requerira la suscripcion del acta de liquidacion frmada |
por el contratista y el supervisor del contrato.

Al pago se le efectuarén los respectivos descuentos por impuestos de ley y fas contribuciones Municipales de conformidad con el
acuerdo No. 28 de 2020 expedido por el concejo municipal de Mosquera, asi: ﬂ

ESTAMPILLA | BASE GRAVABLE | TARIFA |
ESTAMPILLA PARA EL BIENESTAR DEL VALOR DEL 0% |
ADULTO MAYOR CONTRATO | 0% |
VALOR DEL
ESTAMPILLA PRO-CULTURA Heee 10%
ESTAMPILLA PRO-DEPORTE Y RECREACION VALOR DEL 1.0%
CONTRATO '
Variael % de
IMPUESTO - INDUSTRIA Y COMERCIO — ICA VALOR DEL acuerdo con ol
CONTRATO |
1 contrato
Variael % de
RETENCION EN LA FUENTE VALOR DEL acuerdo con el
CONTRATO oo o

Estas estampillas se liquidan antes de IVA (Si aplica).

Nota: Los porcentajes enunciados pueden variar en cualquier momento y se aplicaran los que se encuentren vigentes al momento
de realizar el pago.

LUGAR DE DESARROLLO DEL CONTRATO:
ALCALDIA DE MOSQUERA CUNDINAMARCA.

SUPERVISION:
La supervision estaré a cargo del Director de las TIC y/o quien haga sus veces y/o quien posteriormente sea designado.

5. DESCRIPCION EINANCIERA

T

Cortificado de disponibiidad | \o 5006009724 | Valor: $96.997 534

presupuestal (CDP)

|
L

8. CGARANTIAS

En cumplimiento de lo dispuesto en la ley 80 de 1993 y ley 1150 de 2007 y el articulo
2.21.23.1.1 del decrsto 1082 de 2015, el oferente y contratista deberan garantizar el
cumplimiento de sus obligaciones derivadas de la presentacion de la oferta, el contrato y su
fiquidacion y los riesgos a los que se encuentre expuestos las entidades estatales derivados
de la responsabilidad extracontractual, a través de una garantia la cual debe cubrir los riesgos |
que se incluyan en el cuadro sefialado a continuacion, por lo siguientes motivos: ‘

Los riesgos que debe cubrir, el monto y la vigencia de los mecanismos de cobertura se
determinan teniendo en cuenta el objeto, la naturaleza y las caracteristicas de! confrato a

Analisis Que Sustenta La celebrar, as:

Exigencia De Garantias
1. GARANTIA DE SERIEDAD DE LA OFERTA

La garantia de seriedad debe tomarse asi, por el proponente que NO ostente la calidad |
de Mipyme, ni de emprendimientos y empresas de mujeres:

v" Asegurado/Beneficiario: El municipio de Mosquera identificado con el NIT
899.999.342-3.

v" Cuantia: Diez por ciento (10%) del TOTAL DEL PRESUPUESTO OFICIAL
ESTIMADO. |
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v Vigencia: Tres (3) meses, contabilizados a partir de la fecha de cierre del presente
proceso.

v" Tomador / Afianzado: Nombre o razon social del oferente tomador o afianzado, asf:
Si el oferente es una persona juridica, la poliza o garantia debera tomarse con el
nombre o razon social que figura en el certificado de existencia y representacion
legal. Si el oferente es un consorcio o union temporal, la garantia debera tomarse a
nombre del consorcio o union temporal (indicando todos y cada uno sus integrantes,
asi como su porcentaje de participacion).

CRITERIOS DIFERENCIALES QUE OSTENTE LA CALIDAD DE EMPRENDIMIENTOS Y
EMPRESAS DE MUJERES Y MIPYMES:

El decreto 1860 de 2021 “Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacion Nacional, con el fin reglamentar los
articulos 30, 31, 32, 34 y 35 de la Ley 2069 de 2020, en lo relativo al sistema de compras
publicas y se dictan otras disposiciones’, establecio en el articulo 2.2.1.2.4.2.15 “Criterios
diferenciales para emprendimientos y empresas de mujeres en el sistema de compras
publicas. En los procesos de licitacion publica, seleccion abreviada de menor cuantia y
concurso de méritos, asi como en los procesos competitivos que adelanten las Entidades
Estatales no sometidas al Estatuto General de Contratacion de la Administracion Publica, las
Entidades incluiran condiciones habilitantes para incentivar los emprendimientos y empresas
de mujeres con domicilio en el territorio nacional”. Es por lo anterior, que la entidad establece
como criterio diferencial habilitante el valor de la garantia de seriedad de la oferta, de la
siguiente manera:

La garantia de seriedad debera tomarse asi, por el proponente que ostente la calidad de
emprendimientos y empresas de mujeres:

v Asegurado / Beneficiario: EI municipio de Mosquera identificado con el NIT
839.999.342-3.

v Cuantia: Ocho por ciento (8%) del TOTAL DEL PRESUPUESTO OFICIAL
ESTIMADO.

v Vigencia: Vigencia: tres (3) meses, contabilizados a partir de la fecha de cierre del
presente proceso.

v Tomador / Afianzado: Nombre o razon social del oferente tomador o afianzado, asi.
Si el oferente es una persona juridica, la poliza o garantia debera tomarse con el
nombre o razén social que figura en el certificado de existencia y representacion
legal. Si el oferente es un consorcio o unidn temporal, la garantia debera tomarse a
nombre del consorcio o union temporal (indicando atodos y cada uno sus integrantes,
asi como su porcentaje de participacion).

La garantia de seriedad debera tomarse asi, por el proponente que ostente la calidad de
Mipyme:

v Asegurado / Beneficiario: El municipio de Mosquera identificado con el NIT
899.999.342-3.

v Cuantia. Cinco por ciento {6%) de! TOTAL DEL PRESUPUESTO OFICIAL
ESTIMADO.

v' Vigencia: Vigencia: tres (3) meses, contabilizados a partir de la fecha de cierre del
presente proceso.

v" Tomador / Afianzado: Nombre o razén social del oferente tomador o afianzado, asi:
Si el oferente es una persona juridica, la péliza o garantia debera tomarse con el
nombre o razon social que figura en el certificado de existencia y representacion
legal. Si el oferente es un consorcio o union temporal, Ja garantia debera tomarse a
nombre del consorcio o union temporal (indicando a todos y cada uno sus integrantes,
asi como su porcentaje de participacion).
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Amparos de riesgos de naturaleza contractual y extracontractual exigidos en el proceso
de contratacion

Teniendo en cuenta el objeto del contrato a realizar se hace necesario amparar los

siguientes riesgos.
ST SEGUN |
AMPARO VALOR DEL ; VIGENCIA
CONTRATO |
Plazo de ejecucion del contrato y
0,
CUMPLIMIENTO | 10% nueve (9) messs més
CALIDAD DEL [ 0% Plazo de ejecucion del contrato y
| SERVICIO ° | nueve (9) meses mas
PAGO DE SALARIOS Y | 5% Plazo de ejecucion del contrato y
| PRESTACIONES | ° tres (3) afios mas

7. NECESIDAD DE INTERVENTORIA

El contrato resultante del presente pro'ceso de contratacion no contara, ni requiere
Soporte normativo interventoria externa. Toda vez que este proceso de coniratacion no cumple con lo
estipulado en el numeral 1 del articulo 32 de Ia ley 80 de 1993,

8. BANCO DE PROYECTOS

FORTALECIMIENTO DE LA INFRAESTRUCTURA, USO DE LAS TIC'S Y GOBIERNO |

Nombre del Proyecto: DIGITAL CONECTADOS CON MOSQUERA CUNDINAMARCA

Namero BPIN: 2024254730061

9. CRITERIOS PARA LA SELECCION DE LA OFERTA MAS FAVORABLE.

 Teniendo en cuenta la naturaleza del objeto que se pretende contratar y de conformidad con lo dispuesto en articulo 5 de la Ley |
1150 y el Decreto 1082 de 2015, la oferta mas favorable sera aquella que luego de cumplir con los requisitos habilitantes
requeridos y luego de aplicar las respectivas reglas de ponderacion, obtenga el mayor puntaje, para lo cual se observara lo
siguiente:

1. REQUISITOS HABILITANTES

HABILITACION JURIDICA: El andlisis juridico no tiene ponderacion algunay consiste en un estudio que debe realizar el Municipio
de Mosquera para determinar si la oferta se ajusta a los requerimientos minimos para participar, establecidos por la ley, en la
invitacion af oferente y/o el pliege de condiciones, con miras a establecer si tiene la capacidad juridica para contratar.

CAPACIDAD JURIDICA: Los proponentes deberan acreditar que cuentan con |a capacidad juridica para contratar con el Municipio ;
de Mosquera, de conformidad con la Constitucién y las Leyes Colombianas. ‘

' o  Carta de presentacion de la propuesta.

¢  Fotocopia de la cédula de ciudadania (persona natural proponente y representante legal de persona juridica).

»  Certificado existenciay representacion legal (Persona Juridica) o inscripcion en el Registro Mercantit (Persona natural). CON
FECHA DE EXPEDICION NO MAYOR A 30 DIAS CONTADOS A PARTIR DE LA FECHA DE PRESENTACION DE LA
OFERTA.

Cumplir con los aportes en los Sistemas Generales de Seguridad Social y aportes parafiscales, en los términos de la Ley

789 de 2002, Decreto 1703 de 2002 y demas normas concordantes, requisito que debera tener en cuenta durante la |

ejecucion y liquidacion del contrato, si a elio hubiere lugar.

Garantia de Seriedad de a propuesta.

Documento de conformacion de proponente plural (consorcio o union temporal).

Registro Unico Tributario (RUT).

Certificado de antecedentes Disciplinarios de la Procuraduria (Vigente al momento de ia presentacion de la oferta) en caso

de persona juridica se debe presentar el del Representante Legal y el de la empresa.
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Certificacion de antecedentes fiscales emitida por la Contraloria. (Vigente al momento de la presentacion de la oferta) en
caso de persona juridica se debe presentar el del Representante Legal y el de la empresa.

Certificado de inscripcion en el Registro Unico de Proponentes, con fecha de expedicion no superior a 30 dias calendarios
anterior al cierre del proceso.

Verificacion del registro nacional de medidas correctivas.
Certificado REDAM del proponente persona natural o del representante legal de [as personas juridicas.
Y los demas documentos requeridos e insertos en el pliego de condiciones.

REQUISITOS TECNICOS HABILITANTES

1.

Experiencia: El proponente debera acreditar experiencia general reportada en el Registro Unico de Proponentes — RUP,
mediante Ia presentacion de minimo Dos (02) Contratos cuyo objeto contractual esté relacionado o sea similar al objeto
del presente proceso. El Valor de dichos contratos debera ser igual o superior af 100% del presupuesto oficial, expresado
en Salarios Minimos Legales Mensuales Vigentes (SMLMV), y debera estar codificada con los siguientes codigos
establecidos en la clasificacion del Clasificador de Bienes y Servicios:

CLASIFICACION Anivel | 2nivel 3nivel
UNSPSC SEGMENTO | FAMILIA CLASE
Servicios de alquiler o arrendamiento de licencias
de software de compuitador 81000000 81110000 81112500
Ingenieria de software o hardware 81000000 81110000 81111500

Nota aclaratoria; De conformidad con lo dispuesto en los articulos 2.2.1.1.1.5.2 y 2.2.1.1.1.5.3 del Decreto 1082 de
2015, e! principio de seleccion objetiva del articulo 5 de la Ley 1150 de 2007 y los lineamientos de la Agencia Nacional
de Contratacion Publica — Colombia Compra Eficiente, para la validacion de la experiencia habilitante los contratos
aportados en el RUP deben presentar coincidencia al menos a nivel de Clase (tercer nivel — primeros 6 digitos) con
los codigos UNSPSC exigidos. En consecuencia, no se admitira ni validara experiencia acreditada tinicamente a nivel de

Segmento (2 digitos) o Familia (4 digitos) '

Certificacion del fabricante: El proponente debera presentar dentro de su propuesta una certificacion expedida por el
fabricante del software para la deteccion y remediacion de vulnerabilidades y amenazas de ciberseguridad. Esta
certificacion deberd indicar expresamente que el proponente se encuentra autorizado para comercializar, distribuir o
representar dicho software en el territorio colombiano. La certificacion debera cumplir con las siguientes condiciones:

Ser emitida directamente por el fabricante del software o por un representante legaimente facultado para tal fin.
Incluir el nombre del proponente, el producto o solucion de ciberseguridad ofrecida, y el alcance de la autorizacion
(venta, distribucion, implementacién, soporte, efc.).
Estar vigente al momento de |a presentacion de la propuesta.
Estar redactada en espafiol 0 acompariada de traduccion oficial si se encuentra en ofro idioma.

« Elincumplimiento de este requisito ser causal de rechazo de [a propuesta, por considerarse que no se acredita la
capacidad legal para comercializar el producto ofertado en Colombia.

Personal necesario para la ejecucion del contrato: Ingeniero de sistemas, telematica, telecomunicaciones,
electronico ylo afines, con especializacion en ciberseguridad ylo seguridad informatica y/o ISO 27001: El
proponente debera acreditar que cuenta con un (01) ingeniero de sistemas, telemética, telecomunicaciones, electronico
ylo afines, con experiencia profesional relacionada de un (01) afio en el cual se haya desempefiado realizando labores
sobre software para la detencién y remediacion de vulnerabilidades y amenazas de ciberseguridad. Los cuales
responderan personalmente a dictar las capacitaciones y soporte en el manejo de la herramienta. El oferente adjuntaréa
con la propuesta los siguientes documentos:

a. Carta de compromiso, suscrita por el personal ofertado en la cual se compromete para el acomparfiamiento en

las fechas establecidas por el supervisor del contrato.
b. Hojas de vida del personal necesario, la cual debe llevar los siguientes documentos anexos:

i. Carta de autorizacion cada uno de los ingenieros, para la presentacién de sus documentos en el actual
proceso.
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| ii. Certificado de antecedentes disciplinarios expedido por el COPNIA o entidad que aplique, segtn la |
especialidad del profesional (si aplica).
iit. Certificado de experiencia profesional relacionada, de cada uno de los ingenieros, como minimo de un |
(01) afio en los cuales se hayan desempefiado como ingenieros realizando labores sobre la |
herramienta de la solucién de seguridad perimetral.
c. Certificacion en el uso del software, para cada uno de [os ingenieros, expedida por el fabricante.

| CAPACIDAD FINANCIERA Y ORGANIZACIONAL:

La Alcaldia Municipal de Mosquera, evaluara la capacidad financiera y patrimonial del proponente que asegure a la entidad la
ejecucion sin riesgos econémicos del objeto a contratar, para lo cual debe cumplir con los indicadores financieros solicitados.

La informacion financiera seré tomada directamente de los rubros y/o cuentas relacionadas en el Registro Unico De Proponentes
para lo cual la informacién alli consignada deber estar vigente y en firme. '

Para que la propuesta sea admitida, se deben cumplir los siguientes indicadores:

A través de los indicadores de capacidad financiera se busca establecer unas condiciones minimas que deben cumplir los
proponentes ante la posibilidad de contratar con el estado, razén por ia cual se hace necesario medir la realidad financiera de
estos, su capacidad de asumir compromisos en el sjercicio de su objeto social y la posibilidad de cumplir oportunamente con las
obligaciones del contrato.

La evaluacion de la capacidad financiera y organizacional se realizara con base en la informacion financiera con corte a diciembre
de 2025, vigente y en firme a la fecha de cierre del proceso de seleccion.

Las personas naturales y juridicas nacionales y las personas extranjeras o con sucursal en Colombia que sean proponentes o
integrantes de uniones temporales, consorcios y promesas de sociedad futura deberan adjuntar copia del Registro Unico de
Proponentes expedido por la Camara de Comercio.

Para el célculo de los indicadores de Ios proponentes plurales por medio de Uniones Temporales, Consorcios y promesas de |
sociedad futura; se tendré en cuenta, a partir de la informacion financiera y participacién de cada integrante del postulante plural
y se realizarg de forma ponderada y suma de componentes.

Como se puede observar en la siguiente tabla para los participantes plurales el calculo de los indicadores se realizara de forma
ponderada y suma de componentes.

Los indicadores para medir la capacidad financiera y organizacional de los proponentes interesados en participar en un proceso
de contratacion y que se encuentran registrados en el RUP, de conformidad con et numeral 3 del articulo 2.2.1.1,1.5.3. del Decreto
1082 de 2015, son los siguientes: |

Se verificaran los siguientes requisitos:

PARAMETRO EXIGIDO | FORMULA | L
B MINIMOS | POSTULANTE | A POSTU
DIGADOR . INDIVIDUAL  PLURAL
{nGmeros enteros) | .
CAPACIDAD FINANCIERA
indice de Liquidez ‘ _Aac LAC x %)
LiQz (2.21) ue=2- | Srowan |
| ]’ i
Nivel de | . PT DtPT. x %l )
Endeudamiento NE = (0,59) NE= 7 SIAT, X%l |
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Razon de - o
Cobertura de RCI = (1,43) | rci= 22 LU0, x %l )
Intereses ' Gl Y6l x %I )
CAPACIDAD ORGANIZACIONAL
Rentabilidad del U0 ] S U0, x a0
Patrimonio | RP = (0,09) RP =3 | ool r
| |
Rentabilidad del RA 2 (0,02) . uo ‘ TIU0, % ol o
Activo 1 RA= 3T AT x50
Donde:
[ LIG; Indice de Liguidez
| AC: Activo Corriente
PC Pasivo Corriente
ACi Activo Corriente de cada uno de los infegrantes del Postulante.
PCi | Pasivo Corriente de cada uno de los integrantes del Postulante.
NE: Nivel de Endeudamiento
PT Pasivo Total
AT Activo Total
| |_PTi Pasivo Total de cada uno de los integrantes del Postulante.
} | ATi Activo Total de cada uno de los integrantes del Postulante.
; | %l Porcentaje de participacion de cada uno de los integrantes del Postulante.
RCE: Razon de cobertura de intereses.
| UO | Utilidad Operacional
@l | Gastos por intereses
UOi Utilidad Operacional de cada uno de los integrantes del Postulante
Gli Gastos por intereses de cada uno de los integrantes del Postulante.
RP: Rentabilidad del patrimonio.
P Patrimonio
uo Utilidad Operacional
| Pi Patrimonio de cada uno de los integrantes de! Postulante
RA: Rentabilidad dei activo.
_uo Utilidad Operacional
| P Patrimonio

= Mayor o igual que
< Menor o igual que

Nota No. 1: Cuando el indicador de Razén de Cobertura de Intereses resulte indefinido o indeterminado, se considera que el
proponente cumple con tal indicador, debido a que no tiene obligaciones financieras (gastos de interés con un valor de $0).

Nota No. 2: Para las entidades que al cierre de su ejercicio economico no registren Pasivos, y que el resultado del indicador indice
de Liquidez resulta indeterminado por la operacion matemética de dividir entre cero (0), se considera que cumplen con el requisito
y se habilitan dentro del procaso de verificacion de requisitos habilitantes.

NOTA 3: La verificacion de los indicadores financieros y de capacidad organizacional se realizara tomando como referencia dos
decimales, prescindiendo de cualquier formula de redendeo o aproximacion.
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NOTA 4: Si el proponente es una sociedad nueva, para acreditar la capacidad financiera, debera presentar el balance de apertura,
certificado por contador publico, acompafiado de fotocopia de la tarjeta profesional y certificado de vigencia de inscripcion y de
antecedentes disciplinarios expedido por la Junta Central de Contadores, el cual deberéa estar vigente a la fecha de cierre del
presente proceso.

NOTA §: Los proponentes que sean personas naturales extranjeras sin domicilio en el pais o personas juridicas sin sucursal en
Colombia, deberan aportar los siguientes documentos: e Los Estados Financieros van acompafiados de las Notas y Revelaciones
a los Estados Financieros, certificados y auditados en la moneda legal del pais en el cual fueron emitidos y adicionalmente en
pesos colombianos, teniendo en cuenta la tasa representativa del mercado vigente y certificada por la Superintendencia
Financiera, cuya fecha de corte sera [a que corresponda al cierre contable del pais de origen. Los estados financieros deben estar
suscritos por el Representante Legal, contador y/o auditor del pais de origen. e Certificacion de los Estados Financieros firmados
por el Representante Legal, Contador y cuando la Ley lo exige la del Revisor Fiscal, con inscripcion profesional vigente ante la
Junta Central de Contadores de Colombia en la que certifique la fecha del cierre en el pais de origen y avale dicha informacién.

3. ASPECTOS DE PONDERACION.

Se acudiré a la regla establecida en el literal “a” numeral 2° del Art. 5° de la ley 1150 de 2007, modificado por el Art. 88 de la ley
1474 de 2011 y reglamentado por el Articulo 2.2.1.1.2.2.2. del Decreto 1082 de 2015. Teniendo en cuenta lo anterior se fijan los
siguientes criterios de ponderacion:

FACTORES DE CALIFICACION
DESCRIPCION DEL FACTOR A PONDERAR PUNTOSA |
: OTORGAR.
A. OFERTA ECONOMICA 60 Puntos
B._ASPECTOS TECNICOS Y DE CALIDAD B 30 Puntos
| CAPACITACIONES EN TEMATICAS DE CIBERSEGURIDAD | 30 Punios |
%

C. APOYO A LA INDUSTRIA NACIONAL, 9.5 Puntos |
D. INCENTIVOS A EMPRENDIMIENTOS O EMPRESAS DE MUJERES 0.25Puntos |
E. INCENTIVO A MIPYME 0.25 Puntos |
TOTAL PUNTOS 100 Puntos |

o OFERTA ECONOMICA (60) PUNTOS.

Para calificar este factor se fendra en cuenta el valor total indicado en la propuesta econdmica o el obtenido de la correccion aritmética. La propuesta econdmica
debe enfregarse fimada.

El valor de la propuesta economica debe presentarse en pesos colombianos y contemplar todos los costos directos e indirectos para la completa y adecuada
ejecucion del contrato

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y contribuciones establecidos por las diferentes autoridades
nacionales, departamentales o municipales y dentro de estos mismos niveles territoriales, los impuestos, tasas y contribuciones establecidos por las diferentes
autoridades.

Los estimativos técnicos que hagan los proponentes para la presentacion de sus ofertas deben tener en cuenta que la ejecucion del contrato se regira
integramente por io previsto en los documentos del proceso y que en sus calculos econdmicos deben incluir todos los aspectos y requerimientos necesarios
para cumplir con todas las obligaciones contractuales y asumir los riesgos previstos en dichos documentos.

METODOLOGIA PARA LA ELABORACION DE LA PROPUESTA ECONOMICA

A. Al diigenciar el Formulario — Oferta Econdmica, el proponente NO podra adicionar, modificar, suprimir o alterar la descripcion del(os) item(s),
unidades, cantidades de actividades suministradas por la entidad, de hacerio la propuesta sera RECHAZADA.

B. Enelevento en que el oferente no consigne el valor o costo directo del precio unitario de alguna actividad establecida en el “Anexo No. 1. Precios
Techo”, la entidad tomara el precio propuesto por el oferente en les APU, hara €l traslado al presupuesto del oferente y realizara los célculos
respectivos calculos aritméticos, so pena de que si una vez realizado el ajuste por parte de la entidad el valor ofertado excede los valores
establecidos en el “Anexo No. 1. Precios Techo”, la propuesta serda RECHAZADA. |
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C. Enelcaso de que el oferente no consigne en el “formato ~ oferta econdmica” la cantidad para alguna activided, la propuesta sera RECHAZADA
por la entidad teniendo en cuenta que el proponente no oferto dicha actividad.

D. La entidad verificara que las operaciones aritméticas que se encuentren establecidas en el Formulario - Oferta Econdmica se encuentren acorde a
los siguientes lineamientos:

e  La operacion (multiplicacion) de la cantidad con el valor o costo directo de los precios unitario de cada item, debera de estar ajustada a dos (2)
decimales y para ello se utilizara el siguiente criterio de redondeo.

v El decimal situado en la siguiente posicién al nimero de decimales al que se pretenda ajustar, es decir, si se tienen decimales, se
aplicarén las reglas de redondeo al tercer decimal, asi:

Digito menor gue 5: Si el siguiente decimal (tercer decimal) s menor que 5, el anterior {segundo decimal) no se modifica.
Ejemplo: 32,373567 = 32,37

Digito mayor ¢ igual gue 5: Si el siguiente decimal (tercer decimal) es mayor o igual que 5, el anterior (segundo decimal) se
incrementa en una unidad.
Ejemplo: 32,376567 = 32,38

e  Lasumatoria de los valores de cada item (cantidad x costo directo del precio unitario}, se deberé expresar ajustado a dos (2) decimales, utilizando
el criterio mencionado anteriormente.

s El célculo del costo indirecto (administracion, utilidad e imprevistos) de la propuesta econdmica {AlU} se debera expresar ajustado a dos (2)
decimales, utilzando el criteric mencionade anteriormente.

e  Elvalor total de la propuesta que es la suma del fotal de los costos directos y los costos indirectos se debera expresar ajustados al peso, es decir
redondeado a (.00).

E. Cuando el proponente no presente el Formulario ~ Oferta Econdmica, se considera no presentada la oferta econdmica y por ende st propuesta
serd RECHAZADA.

F. Las propuestas presentadas por un valor superior o que corregidos los etrores aritméticos superen el valor establecido en el “Anexo No. 1. Precios
Techo”, la propuesta sera RECHAZADA.

Nota 1. Todos [os valores deben estar expresados en pesos colombianos.

Nota 2. El costo total de la propuesta econdmica ofertada por la proponente una vez verificada aritméticamente por la entidad NO podra superar el valor oficial
establecido por la entidad en el “Anexo No. 1. Precios Techo”, en este caso la propuesta sera RECHAZADA.

Nota 3. El valor de la propuesta econdmica que se tendra en cuenta para la ponderacion o asignacion de puntaje sera el valor corregido por la entidad de ser
el caso.

Nota 4. La enfidad realizara la verificacion y/o correccion de la propuesta econdmica presentada en el Formulario — Oferta Econdmica, en la version original
de la propuesta;

Nota 5. Las cantidades de obra anotadas en el Formulario — Oferta Econémica, correspondientes a los items son aproximados y se usaréan para comparar las
diferentes propuestas allegadas por fos oferentes. Por lo tanto, dichas cantidades no son en ninglin caso una certificacion de la entidad contratante, implicita
0 expresa, de lo que seran en realidad las cantidades requeridas para la ejecucion del proyecto; por lo anterior, la entidad contratante NO aceptara reclamos,
directos o indirectos cuando haya diferencia por exceso o defecto de dichas cantidades 6 en el caso de que durante el desarrolio del contrato decida suprimir
cualquiera de los items a ejecutar.

DETERMINACION DEL METODO PARA LA PONDERACION DE LA PROPUESTA ECONOMICA

La entidad seleccionara el método de ponderacion de la propuesta economica, de acuerdo con las siguientes alternativas:

Goneepte | Métedo
1 Mediana con valor absoluto
2 Media geométrica
3 Media aritmética baja
I 4 Menor Valor

Para determinar el método de ponderacién, la entidad tomara los centavos de la Tasa de Cambio Representafiva del Mercado (TRM), cerfificada por la
Superintendencia Financiera de Colombia {en su sitio web: hitps:fwwa superfinanciera.gov.co/publicacion/60819).

La TRM que la entidad utilizaré para determinar el método de ponderacion seré la que rija ef segundo dia habil después del cierre del proceso. Esto es, la que
la Superintendencia publique en horas de la tarde del dia hébil siguiente a la fecha efectiva de cierre del proceso. Por ejemplo, si el cierme del proceso se
realiza el 10 de febrero, la TRM que se usara para determinar el método de evaluacion sera la del 12 de febrero, que se publica en la tarde del 11 de febrero.

El método de ponderacién se determinaré de acuerdo con los rangos del siguiente cuadro:

Rango (inclusive) Namero Metodo
De0.00a0.24 ' 1 Mediana con valor absoluto |
De 0.25 a 0.49 2 Media geométrica |
De 0.50a0.74 3 Media aritmética baja
De 0.75a0.99 4 Menor valor |
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[ En todos los casos se tendra en cuenta hasta el séptimo (7°) decimal del valor obtenido como puntaje y las formulas se aplicaran con las propuestas que no
han sido rechazadas y se encuenfran validas.

Las propuestas que al aplicar as férmulas obtengan puntajes negativos obtienen cero (0) puntos en la oferta econémica.
i. Mediana con valor absoluto

La Entidad calculara el valor de la mediana con los valores de las propuestas habiles. En esta alternativa se entendera por mediana de un grupo de valores el
resultado del célculo que se obtiene a través de la aplicacion del siguiente proceso: la Entidad ordenara los valores de las propuestas habiles de manera |
descendente. Si el nimero de valores es impar, la mediana corresponde al valor central, si el nimero de valores es par, la mediana sera ef promedio de los
dos valores centrales.

Me = Mediana(Vy;V,..; ... V)

Donde:
G.  V;: Eselvalor total comregido de cada una de las propuestas ‘7.
H. m: Esel nimero total de propuestas econdmicas validas recibidas por la Entidad.
I Me: Eslamediana calculada con los valores de las propuestas econémicas validas.

Bajo este método [a entidad asignara el puntaje asi:

J. i el niimero de valores de las propuestas habiles es impar, el méaximo puntaje seré asignado a la propuesta que se encuentre en el valor de la
mediana. Para las ofras propuestas, se ufilizara la siguiente formula:

L MB—V,:
Puntaje—[{l—l e

} * Puntaje méximo]

Donde:
K. Me: Es la mediana calculada con los valores de las propuestas econdmicas validas.
f L. V;: Es el valor total coregido de cada una de les propuestas “i".

. Si el nimero de valores de las propuestas habiles es par, se asignara el maximo puntaje a la propuesta que se encuentre inmediatamente por debajo
de la mediana. Para las ofras propuestas, se utilizara la siguiente formula:

VMe - Vi

Puntaje = [{1 -
/ Vice

} * Puntaje méximo]

| Donde:
M. Ve Es el valor de la propuesta econémica valida inmediatamente por debajo de la mediana.
N.  V;: Es el valor total corregido de cada una de las propuestas 7.

i. Media Geométrica

Para calcular Ia Media Geométrica se tomara el valor de las propuestas habiles para el respectivo factor de calificacién para asignar el puntaje de conformidad
con el siguiente procedimiento:

MG ="V =V s V3.5V,

0. MG: Es lamedia geométrica de todas las ofertas habilitadas.
P.  V1:Eselvalor de una propuesta habilitada.

Q. Vn:Eselvalor de la propuesta n habilitada.

R.  n:La cantidad total de propuestas habilitadas.

Para efectos de la asignacion de puntaje se tendra en cuenta io siguiente: se otorgara el méximo puntaje al valor de la propuesta que se encuentre mas cerca
{por exceso o por defecto) al valor de la media geométrica calculada para el factor correspondiente.

Las demés propuestas recibiran puniaje de acuerdo con Ia siguiente ecuacién:

. o |MG — Vi
Puntaje = Puntaje maximo=| 1 — MG

i. Media Aritmética Baja
Consiste en determinar el promedio aritmético entre la propuesta vélida més baja y el promedio simple de las ofertas hébiles para calificacién econémica.
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Donde:
S.  Von Eselvalor total corregido de Ia propuesta vélida més baja.
T. X Es el promedio aritmético simple de las propuestas econdmicas vélidas.
U. Xj:Esla media aritmética baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

Xs— Vi )
Puntaje maximo (1 - (%)) Para valores menores o iguales a Xp
B
Puntaje = 1

Xs -V, _—
Puntaje miximo = (1 - (I—B)-(:‘—])) Para valores mayores a Xg
B

Donde:

V. Xg:Eslamedia aritmética baja.
W. V;: Es el valor total comegido de cada una de las propuestas “".

i. Menor Valor
La Entidad otorgara el maximo puntaje a la oferta econdmica hébil para calificacion econdmica de menor valor.
Vinin = Minimo (Vi;V,..; .. V)

Donde:
X.  Vj: Es el valor total corregido de cada una de las propuestas .
Y. m:Esel nimero total de propuestas economicas validas recibidas por la Entidad.
Z.  Vpin: Es el valor total corregido de la propuesta vélida mas baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

Puntaje maximo = Vy;,

P je =
untaje 7

Donde;

AA. Viun: Es el valor total corregido de la propuesta valida mas baja.
V;: Es ¢l valor total corregido de cada una de las propuestas i".

PONDERACION UNICO PROPONENTE HABILITADO

En el evento que solo un proponente haya cumplido con los requisitos habilitantes, el Municipio procedera a realizar la verificacion aritmética de la oferta
econdmica.

El valor total de fa propuesta no puede exceder el del presupuesto oficial establecido en el proceso; de lo confrario, |a propuesta se considerara RECHAZADA,
es decir, no se tendra en cuenta para la adjudicacion del contrato.

En este evento se le asignaré el maximo puntaje.

PRECIO ARTIFICIALMENTE BAJO

En el evento en el que el precio de una oferta no parezca suficiente para garantizar una correcta ejecucion del contrato, de acuerdo con la informacién recogida
durante |a etapa de planeacion y particularmente durante el estudio del sector, la entidad aplicara el proceso descrito en el articulo 2.2.1.1.2.2.4. del Decreto
1082 de 2015, ademas podra acudir a los parametros definidos en la Guia para el manejo de ofertas artificiaimente bajas en procesos de Contratacion de
Colombia Compra Eficiente, como un criterio metodolégico

{ FACTOR PUNTAJE
Propuesta de menor valor 60
Propuesta que oferta el sequndo menor valor 30
Propuesta que oferta el tercer menor valor 20
Propuesta que oferta el cuarto menor valor 10
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o ASPECTOS TECNICOS Y DE CALIDAD: (30 PUNTOS)

Este puntaje se asignara en atencion a los siguientes criterios, los cuales se resumen en la siguiente tabla, la cual contiene
los CRITERIOS que describen FACTORES ADICIONALES con los cuales se puede acceder al puntaje respectivo, sobre un
puntaje méximo para el componente técnico y de calidad de 30 puntos.

TECNICA | 30PUNTOS |
PONDERABLES | 1. CAPACITACIONES EN TEVATICAS DE
CIBERSEGURIDAD 30 PUNTOS

» CAPACITACIONES EN TEMATICAS DE CIBERSEGURIDAD (30 PUNTOS)

Este criterio se calificara con base en la capacidad de contratista de proveer, capacitaciones dirigidas a funcionarios y
contratistas, en buenas practicas para prevenir riesgos de ciberseguridad, sin costo adicional. La asignacion del
puntaje se hara de acuerdo con la siguiente tabla:

~ FACTOR LP‘!!NTAJE
Dos (2) capacitaciones dirigidas a funcionarios y contratistas, en buenas | 30
practicas para prevenir riesgos de ciberseguridad, sin costo adicional. |
' Una (1) capacitacion dirigida a funcionarios y contratistas, en buenas ‘ 15

précticas para prevenir riesgos de ciberseguridad, sin costo adicional.
Sin capacitaciones dirigidas a funcionarios y contratistas, en buenas 0
practicas para prevenir riesgos de ciberseguridad, sin costo adicional.

e APOYO A LA INDUSTRIA NACIONAL. (9.5 PUNTOS)

Con el fin de establecer el apoyo que los proponentes nacionales o extranjeros otorguen a la industria nacional, en virtud de fo
dispuesto en el Articulo 2 de la Ley 816 de 2003, se deberan atender a las siguientes reglas; Son servicios de origen nacional
aquellos prestados por empresas constituidas de acuerdo con la legistacion nacional, por personas naturales colombianas o por
residentes en Colombia, para efectos de lo anterior y con el fin de asignar puntaje por concepto de apoyo a la industria Nacional,
los proponentes acreditaran este aspecto de la siguiente forma: a) personas juridicas se tendra en cuenta el certificado de
existencia y representacion legal expedido por la camara de comercio.

b) Para el caso de personas naturales colombianas la nacionalidad se acreditara con la cedula, para lo cual el proponente debe |

adjuntar este documento.

c) Para el caso de residentes en Colombia se debera aportar visa de residente expedida por la entidad competente. Asi mismo
se oforgara tratamiento de bienes y servicios nacionales a aquellos bienes y servicios originarios de los paises con los que
Colombia ha negociado trato nacional para lo cual se debera tener en cuenta el numeral 1.24 "ACUERDOS COMERCIALES *,
establecidos en el presente pliego de condiciones, También se concedera trato Nacional, a aquellos bienes y servicios de Estados
con los cuales, a pesar de no existir un Acuerdo Comercial, el Gobierno Nacional ha certificado reciprocidad.

Para efectos de obtener el puntaje por trato nacional por reciprocidad, los proponentes deberan allegar certificacion expedida por
el Ministerio de Relaciones Exteriores en la cual se acredite que los oferentes, Bienes y Servicios Nacionales gozan de trato
nacional en el Estado del cual hace parte el oferente. Dicha certificacion no podra superar dos afios contados a partir de la fecha
de expedicion de la misma. Teniendo en cuenta las anteriores reglas, la ALCALDIA DE MOSQUERA asignaré el siguiente puntaje

FACTOR PUNTAJE
Los Proponentes o Proponentes Plurales que tengan nacionalidad colombiana o los extranjeros 9.5
que hayan aportado el documento establecido en estos Pliegos de Condiciones. ‘

Para el caso de proponentes plurales compuestos por personas que cuentan con trato nacional
Yy por personas gque nho cuentan confrato nacional

5
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Los Proponentes o Proponentes Plurales cuya composicion es totalmente de origen extranjero
que no cuenten con el documento establecido en estos Pliegos Pliego condiciones

o INCENTIVO A EMPRENDIMIENTOS O EMPRESAS DE MUJERES (0.25 PUNTOS)

Con el fin de incentivar a los emprendimientos o empresas de mujeres, en virtud de lo dispuesto en el Articulo 2.2.1.2.4.2.15 del
Decreto 1082 de 2015, los proponentes deberan acreditar el cumplimiento de alguno de las siguientes condiciones mediante
certificacion expedida bajo la gravedad de juramento con una fecha de maximo treinta (30) dias calendario anteriores a la prevista
para el cierre del procedimiento de seleccion:

1. Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de participacion de la persona
juridica pertenezcan a mujeres y los derechos de propiedad hayan pertenecido a estas durante al menos el {itimo afio
anterior a la fecha de cierre de! Proceso de Seleccion. Esta circunstancia se acreditara mediante certificacion expedida por
ol representante legal y el revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde conste
la distribucion de los derechos en la sociedad y el tiempo en el que las mujeres han mantenido su participacion.

2. Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo de la persona juridica sean ejercidos
por mujeres y éstas hayan estado vinculadas laboralmente a la empresa durante al menos el Gltimo afio anterior a la fecha
de cierre del Proceso de Seleccion en el mismo cargo U ofro dei mismo nivel.

3. Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de un establecimiento de
comercio durante al menos el (ltimo afio anterior a la fecha de cierre del proceso de seleccidn. Esta circunstancia se
acreditara mediante la copia de cédula de ciudadania, la cédula de extranjeria o el pasaporte, asi como la copia del registro
mercantil.

4. Para las asociaciones y cooperativas, cuando méas del cincuenta por ciento (50%) de los asociados sean mujeres y la
participacion haya correspondido a estas durante al menos el Uitime afio anterior a la fecha de cierre del Proceso de
Seleccion. Esta circunstancia se acreditara mediante certificacion expedida por el representante legal,

Tratandose de proponentes plurales, el puntaje adicional solo se aplicara si por lo menos uno de los integrantes acredita que es
emprendimiento y empresa de mujeres bajo los criterios dispuestos en el articulo precedente y que tiene una participacion igual
o superior al diez por ciento (10%) en el consorcio o la unién temporal.

E. INCENTIVO A MIPYME (0.25 PUNTOS)

Con el fin de incentivar la participacion de Mipymes, en virtud de lo dispuesto en el Articulo 2.2.1.2.4.2.18 del Decreto 1082 de
2015, los proponentes deberan acreditarlo de siguiente manera:

La Mipyme colombianas deben acreditar que tiene el tamafio empresarial establecido por laley de la siguiente manera:
1. Las personas naturales mediante certificacion expedida por ellos y un contador plblico, adjuntando copia del registro
mercantil. .
2. Las personas juridicas mediante certificacion expedida por el representante legal y ef contador o revisor fiscal, si estéan
obligados a tenerlo, adjuntando copia del certificado de existencia y representacion legal expedido por la Camara de
Comercio 0 por la autoridad competente para expedir dicha certificacion.

Para la acreditacion deberan observarse los rangos de clasificacion empresarial establecidos de conformidad con la Ley 590 de
2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen, sustituyan o complementen.

PARAGRAFO 1. En todo caso, las Mipyme también podran acreditar esta condicion con fa copia del certificado del Registro Unico
de Proponentes, el cual debera encontrarse vigente y en firme al momento de su presentacion.

PARAGRAFO 2. Para efectos de acreditacion a Mipyme, los proponentes aportaran la copia del registro mercantil, del certificado
de existencia y representacion legal o del Registro Unico de Proponentes, segin corresponda conforme a las reglas precedentes,
con una fecha de maximo sesenta (60) dias calendario anteriores a la prevista en el cronograma del Proceso de Contratacion
para el inicio del plazo para solicitar la convocatoria limitada.

PARAGRAFO 3. Tratandose de proponentes plurales, los criterios diferenciales y los puntajes adicionales solo se aplicaran si por
lo menos uno de los integrantes acredita la calidad de Mipyme y tiene una participacion igual o superior al diez por ciento (10%)
en el consorcio o la union temporal.
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11. PROCESO COBIJADO POR ACUERDO COMERCIAL
asE PRESHPUESTO PROCESO DE
ENTIDADES ol : A . A
ACUERDO | ESTATALESDEL | ENmpAD | DELPROCESODE | EXCEPCION | SELECCION
COMERCIAL | NIVEL MUNICIPALY | ESTATAL CONTRATACION APLICABLE AL CUBIERTO
DEPARTAMENTAL | INCLUDA | SUPERAELVALOR | PROCESODE | POREL
: ‘ DEL ACUERDO CONTRATACION ACUERDO
COMERCIAL COMERCIAL
Bienes y servicios
$836'008.000
CHILE Servicios de S| NO NO 1
construccion ‘ .
$20.900'211.000 |
Bienes y servicios f
| $1.48116.000 | | |
COSTARICA | Servicios de sl NO | NO ‘
construceion
$20.868'078.000 -
Bienes y servicios
&L{l}/j\é‘lﬁéfé $834'618.000
(CHILE Y Servicios lc,ie St NO NO
PERU) construceion
$20.865'438.000
Bienes, servicios y
TRIANGULO servicios de
NORTE construccion a partir | Sl Sl SI{2) NO
(GUATEMALA) | del limite inferior de | j
la menor cuantia | |
Bienes y servicios |
$788071.000 .
ESLT :RSLSCDE Sevidosde | | NO e
construcgién ‘
$19.701'768.000 l B
Bienesy servicios | \
. $777100.000
Eb’g&%"é . Servicos de ’ s NO N
construccion ‘ | ‘
$19.427'500.000 | 1 [
12. Firmas autorizadas:
A I 17

Firma responsable:

Lider de la Necesidad de Contratacion

Nombre: MARIA DEL PILAR ABRIL SAAVEDRA
Cargo: Directora de las TIC

)
Elaboro: Harold Arroyo - PE QL{
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