FICHA TÉCNICA
CUMPLIMIENTO DE ESPECIFICACIONES TÉCNICA EXIGIDAS
SEÑORES,
ALCALDIA DE MOSQUERA
REFERENCIA:  Proceso de Contratación [Incluir número del Proceso de Contratación]

Objeto: RENOVACIÓN DE LICENCIA DE SOFTWARE VICARIUS VRX, PARA LA DETECCIÓN Y REMEDIACIÓN DE VULNERABILIDADES Y AMENAZAS DE CIBERSEGURIDAD DE LA ALCALDÍA DE MOSQUERA
[Incluir el nombre de la persona natural, el representante legal de la persona jurídica o el revisor fiscal, según corresponda] identificado con [Incluir el número de identificación], en mi condición de [Indicar si actúa como representante legal o revisor fiscal] de [Incluir la razón social de la persona jurídica] [identificada con el NIT __________], certifico que cumplo a cabalidad con el objeto contractual, doy pleno cumplimiento de las especificaciones técnicas establecidas para cada uno de los bienes previstos en la descripción exigida, cuales se relacionan a continuación:
El contratista deberá realizar la prestación de servicio de las actividades, de conformidad con el Ítem 1, al 3 además de cumplir con el perfil mínimo exigido y demás condiciones técnicas, de acuerdo a la descripción del bien o servicio:
DESCRIPCIÓN DEL BIEN O SERVICIO:
Con el fin de garantizar el adecuado funcionamiento de la plataforma tecnológica y de comunicaciones, se requiere la renovación del licenciamiento de la herramienta para detección, remediación y mitigación de amenazas de ciberseguridad:
	ÍTEM
	DESCRIPCIÓN
	CANTIDAD
	UNIDAD

	1
	Vicarius vRx - Licencia por 12 meses
	500
	UNIDAD

	2
	Hora de soporte presencial o virtual
	10
	HORA

	3
	Hora de capacitación o transferencia de conocimiento
	5
	HORA



Los anteriores, corresponden a los aspectos de calidad y cantidad requeridos por el Municipio, sin perjuicio de las normas técnicas y medidas aplicables a este tipo de bienes y servicios, motivo por el cual se entiende que además de los aspectos y características expresamente señaladas, se entiende también incluidas aquellas que hacen parte integral del servicio requerido.
El proponente deberá presentar certificación del fabricante que demuestre que es canal autorizado para la venta, distribución y/o soporte del software para la detección y remediación de vulnerabilidades y amenazas de ciberseguridad ofertado.
ACUERDO DE NIVEL DE SERVICIO (ANS)
Proveer el soporte necesario que se requiera para las actividades relacionadas con la implementación y óptimo funcionamiento del software, de conformidad con objeto del contrato, según el siguiente acuerdo de nivel de servicio requerido por la entidad:
	Descripción
	Imputable a las  horas de soporte
	Tiempo máximo de apropiación
	Tiempo máximo de solución

	Fallas comunes: Asociadas al funcionamiento normal de la solución.  No implican indisponibilidad de los servicios de la entidad
	NO
	5 HORAS
	24 HORAS

	Fallas graves: Asociadas al funcionamiento normal de la solución, implica indisponibilidad de los servicios de la entidad.
	NO
	1 HORA
	12 HORAS

	Solicitudes de asistencia técnica: Implica la gestión de configuraciones programadas, ventanas de mantenimiento, validaciones, ajustes, actualizaciones y optimizaciones de la solución.
	SI
	5 HORAS
	48 HORAS



Disposiciones para la Prestación del Soporte y Cobertura del ANS
El Acuerdo de Nivel de Servicio (ANS) detallado en la tabla anterior regirá para la atención de incidentes, solicitudes de asistencia y soporte técnico sobre la plataforma Vicarius vRx, conforme a las siguientes condiciones operativas y de garantía:
· Bolsa de Horas de Soporte a Demanda: Las diez (10) horas de soporte técnico (presencial o virtual) constituyen una bolsa disponible a demanda de la Dirección TIC, la cual podrá ser consumida durante el plazo de ejecución del contrato y mantendrá su disponibilidad durante la vigencia de las licencias.
· Amparo del ANS: Finalizado el plazo de ejecución del contrato, la atención de fallas bajo los tiempos de respuesta del ANS y el consumo de la bolsa de soporte remanente quedarán expresamente respaldados mediante las garantías de Calidad del Servicio y Cumplimiento
· Garantía Directa del Fabricante: Como condición para la suscripción del Acta de Entrega a Satisfacción, el Contratista entregará el certificado de licenciamiento que acredita la cobertura del soporte técnico, actualización de firmas, parches y corrección de vulnerabilidades provistos directamente por el fabricante durante la vigencia de las licencias.

PERSONAL NECESARIO PARA LA EJECUCIÓN DEL CONTRATO

Ingeniero de sistemas, telemática, telecomunicaciones, electrónico y/o afines, con especialización en ciberseguridad y/o seguridad informática y/o ISO 27001: El oferente deberá acreditar que cuenta con un (01) ingeniero de sistemas, telemática, telecomunicaciones, electrónico y/o afines, con experiencia profesional relacionada de un (01) año en el cual se haya desempeñado realizando labores sobre software para la detención y remediación de vulnerabilidades y amenazas de ciberseguridad. Los cuales responderán personalmente a dictar las capacitaciones y soporte en el manejo de la herramienta.
OBLIGACIONES GENERALES
1. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y en trabamientos. 
2. Cumplir con la totalidad de los alcances descritos en el contrato, sus anexos y demás soportes que lo antecede, los cuales hacen parres integral del contrato. 
3. Cumplir con las obligaciones laborales, prestacionales y contractuales del personal contratado en la ejecución del contrato, si fuere el caso. 
4. No acceder a peticiones o amenazas de quienes actúen por fuera de la ley con el fin de hacer u omitir algún hecho. 
5. Mantener la reserva profesional sobre la información que le sea suministrada para el desarrollo del objeto del contrato. 
6. Informar oportunamente al Municipio sobre eventualidad que pueda surgir y que implique retraso en el desarrollo del contrato. 
7. Acatar las instrucciones, sugerencias, observaciones y orientaciones dadas por el Supervisor del contrato y el Municipio de Mosquera Cundinamarca.
8. Presentar las cuentas de cobro del valor del contrato, anexando todos sus soportes y documentos necesarios para ello, dentro de los plazos convenidos.
9. Acreditar sus pagos de Sistema General de Seguridad Social como cotizante independiente y cuando fuere el caso, se obliga a afiliar a los terceros que emplee para la ejecución del contrato a una entidad promotora de salud, de manera tal que se garantice la cobertura de los diferentes riesgos y en especial de accidentes de trabajo (Ley 1562 de 2012), y a aplicar en forma estricta los controles y obligaciones que le competen, de acuerdo con lo establecido en la ley 789 de 2002, el artículo 23 de la ley 1150 de 2007 y el decreto 1703 de 2002 y demás normas concordantes o complementarias, en materia de aportes a seguridad social, y pago de parafiscales, vigentes a la fecha de presentación de la oferta y durante la vigencia del contrato. 
10. Las demás que por ley o contrato le correspondan.

OBLIGACIONES ESPECÍFICAS 

1. Constituir las garantías exigidas por el municipio, cargar la documentación a la plataforma SECOP II y radicar los originales en la ventanilla de la oficina de la DIRECCIÓN DE LAS TIC para la verificación y aprobación por parte de la oficina asesora jurídica. 
2. Proveer la licencia de software para la detección y remediación de vulnerabilidades y amenazas de ciberseguridad, según las especificaciones requeridas por la Alcaldía de Mosquera. 
3. Instalar, configurar y dejar activa licencia de software para la detección y remediación de vulnerabilidades y amenazas de ciberseguridad. 
4. Realizar una capacitación para mínimo dos (02) funcionarios de la Administración Municipal, con una duración máxima de 05 horas, según cronograma establecido por el supervisor del contrato, esta actividad no será descontable de la bolsa de horas de soporte. 
5. Implementar las actualizaciones necesarias liberadas por el fabricante para el correcto funcionamiento de la solución.
6. Entregar los instructivos y demás documentos que permitan la habilitación de las licencias y su correcta operación en medio magnético.
7. Prestar el servicio de mantenimiento, licenciamiento, soporte y actualizaciones durante doce (12) meses contados a partir de la aceptación a satisfacción por parte de la entidad y firma de acta de entrega; de conformidad con Acuerdo de Nivel de Servicio (ANS) exigido por la entidad, y garantías exigidas. 
8. Mantener vigentes todas las garantías que amparan el contrato en los términos de este, cuando en el mismo hayan sido requeridos.
9. La licencia deberá ser original y sus especificaciones de uso correspondientes. No serán aceptadas copias, licencias no reconocidas en el mercado, vencidas, copias y cualquier otra especificación que no concuerde con la garantía de originalidad del producto. 
10. El contratista deberá mantener los precios de las ofertas presentadas. 
11. El contratista realizará la labor contratada en los términos establecidos en el contrato y de conformidad con las especificaciones técnicas. 
12. Efectuar y garantizar la presentación de todos los servicios incluidos en el ítem “Especificaciones del Objeto a contratar” cumpliendo las características ofertadas en la propuesta presentada que es parte integral de este documento. 
13. El contratista asumirá los gastos que se generen para el aprovisionamiento de las licencias de software en la Alcaldía del municipio de Mosquera. 
14. El contratista deberá ofrecer soporte técnico a los usuarios autorizados para administrar la solución en la entidad, durante la vigencia de la licencia. 
15. Durante la vigencia del licenciamiento, el contratista deberá promover los canales de atención necesarios, que permitan el reporte de solicitudes e incidentes en el horario laboral de la Alcaldía de Mosquera.
16. El contratista deberá garantizar la atención y solución de los requerimientos de soporte e incidentes reportados por la entidad durante la vigencia de la licencia, mediante el siguiente Acuerdo de Nivel de Servicio (ANS), expresado en horas hábiles, teniendo en cuenta fecha y hora reportada por la Alcaldía de Mosquera:

	Descripción
	Imputable a las  horas de soporte
	Tiempo máximo de apropiación
	Tiempo máximo de solución

	Fallas comunes: Asociadas al funcionamiento normal de la solución.  No implican indisponibilidad de los servicios de la entidad
	NO
	5 HORAS
	24 HORAS

	Fallas graves: Asociadas al funcionamiento normal de la solución, implica indisponibilidad de los servicios de la entidad.
	NO
	1 HORA
	12 HORAS

	Solicitudes de asistencia técnica: Implica la gestión de configuraciones programadas, ventanas de mantenimiento, validaciones, ajustes, actualizaciones y optimizaciones de la solución.
	SI
	5 HORAS
	48 HORAS



Disposiciones para la Prestación del Soporte y Cobertura del ANS

El Acuerdo de Nivel de Servicio (ANS) detallado en la tabla anterior regirá para la atención de incidentes, solicitudes de asistencia y soporte técnico sobre la plataforma Vicarius vRx, conforme a las siguientes condiciones operativas y de garantía:

· Bolsa de Horas de Soporte a Demanda: Las diez (10) horas de soporte técnico (presencial o virtual) constituyen una bolsa disponible a demanda de la Dirección TIC, la cual podrá ser consumida durante el plazo de ejecución del contrato y mantendrá su disponibilidad durante la vigencia de las licencias.
· Amparo del ANS: Finalizado el plazo de ejecución del contrato, la atención de fallas bajo los tiempos de respuesta del ANS y el consumo de la bolsa de soporte remanente quedarán expresamente respaldados mediante las garantías de Calidad del Servicio y Cumplimiento
· Garantía Directa del Fabricante: Como condición para la suscripción del Acta de Entrega a Satisfacción, el Contratista entregará el certificado de licenciamiento que acredita la cobertura del soporte técnico, actualización de firmas, parches y corrección de vulnerabilidades provistos directamente por el fabricante durante la vigencia de las licencias.

1. El contratista deberá garantizar durante la vigencia de la licencia, el registro de cada una de las incidencias y solicitudes reportadas por la Alcaldía de Mosquera, la fecha y hora de solicitud, atención y solución, de forma que se permitirá la fácil verificación de cumplimiento del ANS. El contratista podrá aprovisionar una solución propia para el cumplimiento de esta obligación. En caso de que no sea provisional alguna solución la entidad definirá el método de registro. 

OBLIGACIONES ADMINISTRATIVAS

1. Permitir al supervisor del contrato verificar y evaluar los elementos proporcionados, aportando toda la información necesaria que se requiera para dichas verificaciones, realizando las modificaciones o cambios a que haya lugar, sin que existan sobrecostos para la entidad.
2. Realizar por su cuenta y asumiendo todos los riesgos el traslado y transporte los elementos, así mismo el contratista se compromete a asumir todos los costos que conlleven la verificación y evaluación de los mismos por parte de la entidad.
3. Responder por cada daño que cause a bienes, personal o terceros en desarrollo de la ejecución del contrato.
4. El Contratista será responsable ante las autoridades de los actos u omisiones que en el ejercicio de las actividades que, dentro del desarrollo del contrato, se cumplan cuando con ellos se cause perjuicio a la administración o a terceros.

OBLIGACIONES DE INFORMACIÓN

1. Cumplir a cabalidad con la política de tratamiento de datos de la entidad y mantener la reserva profesional sobre la información que le sea suministrada para el desarrollo del contrato.
2. El contratista deberá generar y entregar la documentación relacionada con componentes contratados, incluyendo planos, diagramas, esquemáticos, fichas técnicas entre otra documentación relevante, solicitada por el supervisor del contrato. 

OBLIGACIONES DE TIPO FINANCIERO

1. El contratista deberá suministrar el servicio asumiendo los costos directos e indirectos que se generen durante la ejecución del contrato, incluyendo la sustitución de los elementos, sin costo alguno para la Entidad.





[Nombre y firma del representante legal de la persona jurídica o revisor fiscal, y/o nombre de la persona jurídica que representa]

