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2 CAMARAS DOMO PTZ. TIPO 2. CUMPLE NO
Camara con IR, para ambientes de poca luz. CUMPLE
2.1 Cantidad De acuerdo al cuadro de cantidades
2.2 Marca Especificar
23 Modelo Especificar
24 Rango de operacién Dia / Noche cambio automatico
25 | romatosensorde | 418 (0.56 mm)a 1/3" (0.33mm) CMOS
magen
2.6 Salida de video IP
2.7 Resolucion de salida Minimo 2 Megapixel o superior
2.8 Tipo de Escaneo Progresivo
2.9 lluminacién minima Color: 0.1 lux o mejor; B /N: 0 lux con IR
210 !Iummador Infrarrojo Minimo 200 Metros o superior con cero (0) lux.
interno
Posiciones -
U predefinidas Presets) Minimo 255
212 Zonas de privacidad Minimo 16 configurables en cdmara o VMS
2.13 Tours predefinidos 4 0 mejor
2.14 | Movimienio 360 grados (sinfin)
2.15 Montaje outdoor Antivandalico
216 Compatibilidad ONVIF Profile S, G, T; (M opcional) (verificable en la pagina de
) ONVIF https://www.onvif.org/), aportar certificacion.
217 Ethernet Interface 1 RJ45 10/100 Ethernet port
218 Tempergtura de -10° a 50°
operacion
219 Consumo eléctrico Maximo 75W
2.20 Certificacion IP 66, IK10, UL o CE o FCC.
IPv4/v6, HTTP, HTTPS, SNMP, DNS, TCP/IP, DHCP, RTP,
2.21 Protocoles de red UDP, RTSP, NTP, ICMP, IGMP, QoS, SSL, (SMTP, FTP
opcional).
90 grados o mejor, giro automatico en el centro evitando que
2.22 Movimiento vertical se visualicen las imagenes invertidas completando minimo 180
grados de cobertura.
Velocidad de pan Rango entre: s o
2.23 . Umbral 0.5 grados/seg o inferior Umbral maximo 200
(horizontal) -
grados/seg o superior
. . Rango entre:
2.24 Velopldad Tilt Umbgral minimo 0.5 grados/seg o inferior Umbral maximo 150
(vertical) \
grados/seg o superior
Control de luz, HLC o equivalente, Autoiris
Auto Foco
Control Automatico de ganancia — AGC Automatico
Estabilizacion de imagen
2.25 Debe tener Balance de blancos — AWB
Obturador Electrénico Automatico - AES (Automatic Electronic
Shutter o velocidad de Shutter) Tecnologia para video a color
con baja iluminacién
Filtro de reduccion de ruido en la imagen
Como minimo 120 dB real o superior
226 WDR No se aceptan WDR digitales
2.27 Zoom Minimo 30 X 6ptico y Minimo 12 X digital
2.28 Compresion de video | H.265 o superior
HTTPS, Compatibilidad con la infraestructura de claves
publicas (PKI) o FIPS 140-2 Encryption.
2.29 Seguridad de red Codificacion: TLS/SSL o AES 256 6 AES 128 en transmision y

almacenamiento de datos. No debe permitir instalacién de
ningun software en la camara, sélo se puede cargar el firmware
autenticado del fabricante.
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Filtrado de direcciones IP, 802-1X

El oferente debe garantizar un escaneo de vulnerabilidades a
todo el sistema por medio de software de terceros, y llegado el
caso de presentarse una vulnerabilidad esta debera ser
subsanada entre el integrador y el fabricante de la solucién.

2.30

Analiticas incluidas
sin requerir licencias
0 componentes
adicionales

Incluidas en la camara, activar de forma concurrente como

minimo 4 sin requerir licencias o componentes adicionales.
e Deteccion de movimiento

Deteccion de rostros

Auto seguimiento

Cruce de linea

Merodeo

Intrusion

Sabotaje
e Tampering

Deteccion de regién de entrada o salida

2.31

Streaming de video

Multistreaming, configurable minimo asi:

1. Para visualizacion local 1920x1080, a 30 FPS.

2. Para almacenamiento 1920x1080 a 30 FPS, configurado
para reconocimiento.

3. Para acceso remoto a video en vivo en
resoluciones1920x1080 a 15 FPS.

Nota: Para cada una de las configuraciones el contratista
debera ajustar la tasa de bit, permitiendo lograr que no sea
detectada la pixelacion producida por el movimiento de la
imagen manteniendo las calidades requeridas, a satisfaccion
del supervisor y/o interventor del contrato.

2.32

Memoria de Respaldo
Local

Para cada una de las camaras el contratista debe suministrar y
configurar la grabaciéon local en una memoria tipo flash
(MicroSD o SD,) SDXC clase 10, (expandible en la camara) con
capacidad minino de 256 GB, como respaldo de
almacenamiento; cuando se reestablezca la conexion se debe
tener acceso al video grabado de la memoria expandible de la
camara desde el software de gestion principal.

Para grabacion local por minimo tres (3) dias en una disposicion
de resolucion minima de almacenamiento debe ser de 1080p a
30 FPS.

Nota: Cuando se restablezca la conexidn se debe tener acceso
al video grabado de la memoria expandible de la cdmara desde
el software de gestion principal, este video debe quedar en el
almacenamiento principal.

2.33

Alarmas

Minimo 2 entrada de alarmay 1 de salida para notificar al centro
de monitoreo, falla apertura de gabinete de equipos. El
contratista debe incluir (02 contactos secos, acoples Opticos,
sensores, transductores o0 accesorios necesarios para
sefializacion de falla en el suministro de energia comercial y
apertura de gabinete).

2.34

Mantenimiento y
soporte

El contratista debera tomar acciones que permitan detectar las
fallas y defectos de los equipos o elementos del sistema, para
lo cual cada (03) tres meses debera realizar un mantenimiento
con sus respectivos procedimiento o protocolos y de ser
necesario adelantar acciones correctivas, finalizada la activad
el contratista entregara un informe técnico de lo actuado.
minimo durante el plazo de garantia 3 afios.
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Nota: Para las unidades donde las condiciones climaticas
aceleran el periodo de deterioro de los componentes del
sistema, la temporalidad del mantenimiento se debe reducir a
(03) tres meses.

Las camaras deberan entregarse instaladas, cableadas,

configuradas y en correcto funcionamiento como un Sistema

2.35 I(r;stallamon.y integrado. Incluye todos los elementos de cableado, fijacion,
onfiguracion ¢ e : ) . o
etc, necesarios para un optimo funcionamiento e instalacion
hasta la ubicacién del sistema de almacenamiento,
e El contratista debe proveer un periodo minimo de 3 afios
236 G . de garantia en la solucién implementada.
. arantia . . L .
e Los equipos instalados en la solucidn, deberan contar con
periodo de garantia de 5 afos directos de fabrica.
Del equipo ofertado (es obligatorio adjuntar la ficha técnica junto
2.37 Ficha técnica con el presente anexo, que permita confirmar el cumplimiento
de las especificaciones técnicas minimas aqui indicadas)
5 CAMARA FIJA TIPO 1 CUMPLE NO
(Camaras fija para intemperie seguridad ciudadana). CUMPLE
5.1 Cantidad De acuerdo con el cuadro de cantidades.
5.2 Marca Especificar
5.3 Modelo Especificar
5.4 Tipo Tipo Bala varifocal motorizado, Fija intemperie (exteriores)
Rango inicial 2.0 a 4.5 mm y rango final 8.5 a 13 mm
El contratista debera suministrar y ajustar el lente teniendo en
cuenta la ubicacion de la camara y zona de enfoque indicada
5.5 Lente por el supervisor y/o interventor del contrato.
Nota: el equipo ofertado debe garantizar como minimo un Zoom
optico de 2X entre el valor inicial y el valor final.
5.6 lluminaciéon minima Color: 0,13 lux 0 mejor
) B/N: 0 lux con IR
lluminador Infrarrojo lluminacion infrarroja integrada que permita, bajo condiciones
5.7 . de o 0 lux, generar imagenes utilizables en B/N para objetos o
interno ; . .
personas ubicadas a una distancia de 40 metros o mayor.
5.8 WDR 120 dB o superior No se aceptan WDR digitales.
5.9 Resolucion Minimo 4 Megapixeles o superior
5.10 rrg;rg:rt]o sensorde | 4.1 g (.56 mm)a 1/3 " (0.33 mm) CMOS o mejor
5.11 Dia y Noche Filtro real infrarrojo dia/noche
IPv4/v6, HTTP, HTTPS, SNMP, DNS, TCP/IP, DHCP, RTP,
5.12 Protocolos de red UDP, RTSP, NTP, ICMP, IGMP, QoS, SSL, (SMTP, FTP
opcional).
513 Compatibilidad ONVIF Profile S, G, T; M (opcional) (verificable en la pagina de
) ONVIF https://www.onvif.org/), aportar certificacion.
5.14 Certificacion IP 66, IK10, UL o CE o FCC.
Control de luz, HLC o equivalente, Autoiris
Auto Foco
Control Automatico de ganancia — AGC Automatico
Estabilizacion de imagen
51R Debe tener Balance de blancos — AWB
Obturador Electrénico Automatico - AES (Automatic Electronic
Shutter) Tecnologia para video a color con baja iluminacion
Filtro de reduccion de ruido en la imagen
5.16 Formato de video H.265 o superior
HTTPS, Compatibilidad con la infraestructura de claves
517 Seguridad de red publicas (PKI) o FIPS 140-2 Encryption.

GS-2026-102627-MEBUC




OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

ESPECIFICACION TECNICA ELEMENTOS TECNOLOGICOS

POLICIA NACIONAL

Codificacion: TLS/SSL o AES 256 6 AES 128 en transmision y
almacenamiento de datos. No debe permitir instalacién de
ningun software en la camara, sélo se puede cargar el firmware
autenticado del fabricante.

Filtrado de direcciones IP, 802-1X

El oferente debe garantizar un escaneo de vulnerabilidades a
todo el sistema por medio de software de terceros, y llegado el
caso de presentarse una vulnerabilidad esta deberd ser
subsanada entre el integrador y el fabricante de la solucién.

5.18

Streaming de Video

Multistreaming configurable minimo, asi:

Para visualizacion local y almacenamiento 1920x1080, a 30 fps.
Para acceso remoto a video en vivo en resoluciones 1920X
1080 a 15 FPS.

Nota: Para cada una de las configuraciones el contratista
debera ajustar la tasa de bit, permitiendo lograr que no se
detectada la pixelacion producida por el movimiento de la
imagen manteniendo las calidades requeridas, a satisfaccion
del supervisor y/o interventor del contrato.

5.19

Memoria de respaldo
local

Para cada una de las camaras el contratista debe suministrar y
configurar la grabacion local en una memoria tipo flash
(MicroSD o SD,) SDXC clase 10, (expandible en la camara) con
capacidad minino de 256 GB, como respaldo de
almacenamiento; cuando se reestablezca la conexién se debe
tener acceso al video grabado de la memoria expandible de la
camara desde el software de gestion principal.

Para grabacion local por minimo tres (3) dias en una disposicion
de resolucion minima de almacenamiento debe ser de 1080p a
150 30 FPS.

Nota: Cuando se restablezca la conexion se debe tener acceso
al video grabado de la memoria expandible de la cdmara desde
el software de gestion principal, este video debe quedar en el
almacenamiento principal.

5.20

Soportes

Debe contemplarse soporte para la camara segun ubicacion.

5.21

Instalacion

Minimo a una altura de 70% de la base del poste, por debajo
del gabinete.

5.22

Analiticas incluidas
sin requerir licencias
0 componentes
adicionales

Incluidas sin requerir licencias o componentes adicionales,
activar de forma concurrente como minimo 4 sin requerir
licencias o componentes adicionales.

» Detecciéon de movimiento

» Deteccion de rostros

* Cruce de linea

* Merodeo

* Intrusion

» Sabotaje

» Tampering
Deteccion de regién de entrada o salida

5.23

Mantenimiento y
soporte

El contratista debera tomar acciones que permitan detectar las
fallas y defectos de los equipos o elementos del sistema, para
lo cual cada (03) tres meses debera realizar un mantenimiento
con sus respectivos procedimiento o protocolos y de ser
necesario adelantar acciones correctivas, finalizada la activad
el contratista entregara un informe técnico de lo actuado,
minimo durante el plazo de garantia de 3 afos.

Nota: Para las unidades donde las condiciones climaticas
aceleran el periodo de deterioro de los componentes del
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sistema, la temporalidad del mantenimiento se debe reducir a
(03) tres meses.

5.24

Instalaciéon y
Configuracion

Las camaras deberan entregarse instaladas, cableadas,
configuradas y en correcto funcionamiento como un Sistema
integrado. Incluye todos los elementos de cableado, fijacion,
etc, necesarios para un optimo funcionamiento e instalacion
hasta la ubicacién del sistema de almacenamiento,

5.25

Garantia

e El contratista debe proveer un periodo minimo de 3 afos
de garantia en la solucién implementada.

e Los equipos instalados en la solucidn, deberan contar con
periodo de garantia de 5 anos.

5.26

Ficha técnica

Del equipo ofertado (es obligatorio adjuntar la ficha técnica junto
con el presente anexo, que permita confirmar el cumplimiento
de las especificaciones técnicas minimas aqui indicadas)

Nota. Los items 7, 8, 9 y 10, se deben incluir siempre que se soliciten camaras

7

CARACTERISTICAS PARA LA INSTALACION DE LAS VIDEO CAMARAS

CUMPLE

NO CUMPLE

71

Soportes de Fijacion

Las camaras se ubicaran en estructuras metdlicas sujetas a los
postes instalados por el CONTRATISTA en los sitios
previamente escogidos, o en las fachadas de los edificios segun
sea el caso. Seran soportes y adaptadores para sujecion de
camaras y gabinete con la tornilleria antivibracion respectiva
para el soporte de la carcasa, motores y unidad de control. En
todo caso, los soportes tendran ducteria, de manera que
permitan el envio de los cables por su interior.

7.2

Soportes y adaptadores,

Los soportes y adaptadores para domos PTZ y fijas deben
resistir ocho (8) veces la carga total habitual, deben ser soportes
altos con grandes salientes. No se aceptan abrazaderas
ajustables, se pueden utilizar cintas en acero inoxidable,
galvanizados al caliente, Norma: ASTM 123. Los soportes deben
tener una longitud suficiente, de manera que permitan aumentar
la visual de la camara sin puntos muertos en su recorrido de PAN
y TILT, el CONTRATISTA sera el responsable de lograr una
completa visibilidad en el recorrido de la video camara.

7.3

Alojamiento para las

video camaras

Las video camaras deben ser tipo intemperie, con empaques
para sellamiento total que las protejan de las condiciones
climaticas externas y que permitan su refrigeracion. Que
mantenga una atmoésfera seca y limpia, los circuitos vy
mecanismos del entorno.

DESCRIPCION PARA LA INSTALACION DE LAS VIDEO CAMARAS

CUMPLE

NO CUMPLE

8.1.

8.2.

Equipos Auxiliares de|

Las video camaras deben ser tipo intemperie, con empaques
para sellamiento total que las protejan de las condiciones
climaticas externas y que permitan su refrigeracion para el caso
de las PTZ. Que mantenga un ambiente seco y limpia al interior
de las camaras, de acuerdo a las caracteristicas provistas por
los fabricantes, para el cumplimiento de las garantias requeridas
en el presente documento.

las video Camaras

Deberan poseer brazos o soportes anticorrosivos o con pintura
electroestatica para montaje en postes de cemento con Ductos
internos en los postes y en los brazos de sujecion, por los que se
transportaran los cables (sin cables a la vista), soportes y
herrajes que permitan su montaje en postes o en donde no sea
posible llegar por tierra se pueden instalar postes metdlicos de
los mismos rangos de altura.

TRANSFERENCIA DE CONOCIMIENTO

CUMPLE

NO CUMPLE

8.3.

Se debe capacitar minimo a 02 funcionarios del Grupo de Tecnologias de la informacion
y las Comunicaciones de la MEBUC y 12 operadores en nivel del manejo, uso y operacion
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del sistema instalado.

La transferencia de conocimientos debe ser dictada por personal idéneo, altamente
capacitado y calificado (el personal que dicte los temas debera tener las mismas
competencias exigidas al contratista en la experiencia del contratista en cuanto al nivel de
educacion y experiencia y debe ser aprobado por la supervision del contrato). La duracion
de esta es de minimo 16 horas. El contratista garantizara las locaciones (en la ciudad de
a convenir, segun aprobacioén del supervisor del contrato) y material adecuado para llevar
a cabo la capacitacion.

Temas a tratar:

4 horas operacién

4 horas conceptos de grabacion.

4 horas de administracion técnica y operativa
4 horas mantenimiento preventivo del sistema.

Nota: la capacitacién no genera costos para las presentes condiciones técnicas

GARANTIAS

CUMPLE

NO CUMPLE

9.1

e El contratista debe proveer un periodo minimo de 3 afios de garantia en la solucién
implementada.

e Los equipos instalados en la solucion, deberan contar con periodo de garantia de 5
afios.

9.2

La empresa debera ofrecer una garantia no menor a tres (3) afios a partir de la entrega
formal a satisfaccion del sistema por defectos de fabricacién y materiales de los equipos,
asi como por el funcionamiento del mismo, en donde la empresa se compromete durante
el afio de garantia a cambiar por nuevos aquellos equipos que fallen mas de dos veces
durante el afo.

9.3

El contratista se obliga a reemplazar a sus expensas aquellos equipos, materiales o partes
que resultaren de mala calidad o con defectos de fabricacion, durante el periodo de
garantia solicitado, contados a partir de la fecha de la entrega a satisfaccion. En caso de
que no pueda ser reparado el equipo debera ser restituido por un equipo o componente
nuevo de las mismas o superiores caracteristicas del inicialmente entregado, los gastos
que llegase a generarse con ocasion de la garantia correran a cargo del contratista.

9.4

Igualmente, el contratista debe garantizar el suministro de partes y/o repuestos de todos
y cada uno de los componentes del sistema por un tiempo no menor a 5 afios.

Nota: El costo de las partes y/o repuestos debe ser asumido por el ente territorial una vez
finalice el servicio posventa.

9.5

En caso de futuras ampliaciones del sistema incluyendo equipos y elementos del centro
de monitoreo, intervencion de fibra 6ptica o incremento de camaras, realizada por terceros
en el tiempo de la garantia, el contratista se obliga a mantener la garantia de todo el
sistema y realizar el acompafiamiento y recomendaciones técnicas de la correcta
intervencion del sistema existente. El contratista se obliga a establecer un protocolo de
intervencion de la fibra optica.

10

SERVICIO POSTVENTA

CUMPLE

NO CUMPLE

10.1

El contratista debera realizar el mantenimiento preventivo y correctivo del sistema durante
el periodo de garantia, para lo cual se debe desarrollar las siguientes actividades:

e Con relacion al mantenimiento preventivo, hace referencia a la revision y limpieza
periédica de los equipos, para garantizar su buen funcionamiento. Siendo necesario
Especificar el cronograma de prestacion del mismo (minimo cuatro veces en el afio,
con un intervalo no menor a tres meses entre cada mantenimiento).

e El contratista debe presentar y socializar el protocolo de mantenimiento preventivo y
correctivo, asi mismo debe garantizar que ante cualquier solicitud o reporte de falla del
sistema se genere un registro para el seguimiento respectivo.

e El contratista debe suministrar e instalar por cada sitio un aviso informativo en acrilico
que indique el procedimiento a seguir en caso de fallas o requerimientos durante el
tiempo de la garantia.
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e E| contratista debera disponer de una aplicacion web de soporte, en la cual debera
implementar un usuario a cada uno de los supervisores y al responsable del proyecto
implementado, donde se reporten las novedades que se presentan en el sistema,
mantenimientos preventivos y correctivos y que permitan realizar seguimiento a cada
uno de los eventos e incidentes. Se debera dar acceso al aplicativo a la cantidad de
usuarios determinados por el supervisor del contrato.

10.2

Mantenimiento
Correctivo

Se refiere a la revision y reparacion de los equipos que presenten
fallas durante el periodo de garantia, incluyendo el suministro de
repuestos sin costo adicional, el tiempo de respuesta debera ser
inferior a 6 horas en sitio.

10.3

10.4

Tiempo de solucion

Solamente se desplazaran los equipos de su sitio, cuando
requieran ser observados en el laboratorio del contratista; sin
embargo, si los equipos salen de servicio, se debera entregar e
instalar uno de iguales o mejores caracteristicas técnicas dentro
de las 36 horas siguientes a la deteccion del dafio, con el fin de no
suspender el funcionamiento del sistema.

Este tiempo sera de treinta vy seis (36) horas.
Solamente se desplazaran los equipos de su sitio, cuando
requieran ser observados en el laboratorio del contratista (en cuyo
caso el tiempo de respuesta y solucion no excedera de 56 horas);
sin embargo, si los equipos salen de servicio, se debera entregar
e instalar uno de iguales o mejores caracteristicas técnicas dentro
de las 36 horas siguientes a la deteccion del dafio, con el fin de no
suspender el funcionamiento del sistema.

Se debe contemplar la disposicién de minimo una cuadrilla técnica
para la atencion de los mencionados casos por Departamento.

10.5

Soporte y Asesoria en
Software y Hardware

Se debe contemplar dentro del soporte la asistencia de un
Ingeniero, segun el grado de dificultad del evento, al presentarse
cualquier incidente que genere indisponibilidad, el cual se
desplazara hasta las instalaciones durante el periodo de garantia,
esto debe ser sin costo adicional.

10.6

Actualizacion o
mejoramiento de
versiones

Durante el periodo de garantia el contratista, actualizara e instalara
las versiones de software que hayan sido liberadas o mejoradas|
por el fabricante, sin costo adicional, entregando en medio digitales|
junto con los manuales respectivos.

10.7

Tiempo de Atencion

7x24

10.8

Tiempo de Respuesta

Este tiempo sera de maximo 6 horas para hacer presencia en sitio.
En caso de dafio de fibra optica el tiempo sera de 48 horas para
reparacion y puesta en funcionamiento.

10.9

Informes

El contratista se compromete a entregar un informe mensual de
cada sitio por separado de las actividades realizadas dentro del
tiempo de la garantia al supervisor del contrato, con el visto bueno
del jefe del SIES donde se encuentre el sistema, y se enviara copia
al Jefe del Grupo de Tecnologias de la Informacion y las
Comunicaciones.

El reporte u orden de trabajo del mantenimiento preventivo vy
correctivo, debera estar suscrito por el Jefe del SIES o delegado.

10.10

STOCK

El contratista debe contar con el minimo de 5% de los equipos
instalados: camaras, fibra Ooptica, UPS’s, transformador de
aislamiento, switchs y demas necesarios para garantizar el correcto
funcionamiento del sistema.

11

FIBRA OPTICA MONOMODO

CUMPLE

NO CUMPLE

11.1

Marca

Especificar

11.2

Modelo

Especificar

11.3

Tipo de fibra 6ptica

Monomodo subterraneo o area, segun sea el caso

11.4

NuUmero minimo de

fibras épticas o hilos

24 hilos minimo en todo su recorrido, si el contratista de acuerdo

al disefio realizado estima fibra dptica de mayor numero de fibras,
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los costos de este tipo seran asumidos por el contratista.

Velocidad minima de
conectividad

Entre equipos activos, punto de camara y equipo de nodo, debe
ser de minimo 1 Gb.

Entre equipo nodos, debe ser de minimo 10 Gb.

El contratista debe garantizar la conectividad requerida para la
solucion de videovigilancia.

Caracteristica
(intemperie)

Negro, resistente a rayos ultra violeta, anti-roedores
Para tendidos aéreos elemento adicional que garantice la sujecion,
tension y SPAN minimos normados en todo el tendido.

Temperatura de
operacion.

Debe soportar como minimo temperaturas de operacion entre-
10°C a 50°C.

Tension

La fibra optica debe soportar la tensiéon generada por su peso en
su instalacion debido a las distancias en la suspension al igual que
las condiciones de inmersion de agua y presencia de roedores
para la fibra de instalacion por ducto, por lo tanto, en la ejecuciéon
del contrato sera responsabilidad del contratista verificando el tipo
a emplear.

Garantia de fibra
optica

Se debe garantizar por parte del contratista y fabricante mediante
documento escrito anexo a la propuesta que la fibra éptica ofertada
tiene como minimo 20 afios de vida util estimada y el contratista
asumira la garantia dentro del periodo solicitado, por lo tanto debe
tenerse en cuenta la infinidad de variables en la instalacion y
disefio de la red en cuanto a velocidades de conexion y
funcionamiento en medios hostiles en donde operara, el personal
de instalacion debe poseer certificacion de capacitacion del
fabricante o distribuidor autorizado.

11.10

Composiciéon minima

Elemento central dieléctrico, tubos holgados (buffer), fibras
Opticas, elementos absorbentes de la humedad. cubierta exterior
de polietileno.

11.11

Uniones y
conectores

La fibra debe ser fusionada con conectores que generen la menor
atenuacion optica.

11.12

Normatividad

Se debe cumplir la normatividad de cableado de fibra aérea y
canalizada que sea aplicable y vigente en el pais o las instituciones
que permitirdan su instalacion, lo cual sera responsabilidad del
contratista.

El Contratista debera cumplir con la normatividad de la empresa
de energia y/o duefio de la infraestructura donde se ejecute el
proyecto.

11.13

Tipo de cable

Cable de fibra 6ptica ADSS de minimo 12 hilos con SPAN de 100
0 200 segun el trayecto y puntos de suspensiéon disponibles a
instalar.

El cable debera ser del tipo Loose Tube, los tubos holgados
deberan contar con un compuesto que bloquee el ingreso de agua
al interior de éstos, el cual no debe afectar los colores de
identificacion aplicados a las fibras individuales y a las unidades
de fibras (tubos).

Los cables deberan contener 6 o 12 fibras por tubo, los tubos
deberan ser trenzados usando el proceso “S-Z”

11.14

Herrajes

El proponente debera incluir toda la variedad de herrajes que
garanticen el adecuado funcionamiento de los cables ADSS; por
tanto, la propuesta debera considerar la totalidad de estos
elementos necesarios, por lo que en caso de necesitar elementos
adicionales o diferentes a los ofertados deberan ser suministrados
por el proponente sin costo alguno para el proyecto, de acuerdo
con la necesidad, se definira la longitud de los tramos en los cuales
el cable debe permitir su uso.

Se recomienda herrajes de tipo preformado, el contratista
suministrara los accesorios y herrajes necesarios para la
implementacion de la fibra Optica teniendo en cuenta factores
como: Distancia entre los postes existentes, velocidad del viento,
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etc. Por lo que sera responsabilidad del contratista la correcta
instalacion del cableado de fibra 6ptica de acuerdo con los
estandares y normas nacionales e internacionales.

El ingreso de la fibra
Optica a los centros

Debera contar con un ODF rackeable de 1UR, a instalar en un rack
de comunicaciones debidamente organizado e identificando cada

S de control, nodos y/o {uno de los hilos de la fibora de acuerdo a los ramales
CAl preestablecidos en el disefio de la red del tendido de |a fibra éptica.
Adicional a lo establecido en la norma, toda la longitud del cable
debera marcarse sobre la superficie exterior de la chaqueta a
intervalos no mayores de 1,5 metros con la siguiente informacion:
Empaque, marcagion Nombre del fabricante. Afio de fabricacion.
11.16 trans or’te Numero de fibras y tipo de cable. Por ejemplo: cable 6ptico ADSS
ytransp G.652 D de 24 fibras.
La longitud de los cables de fibra dptica incluida en cada carrete
debera ser continua, es decir, no se aceptan uniones o empalmes
en el tramo de cable suministrado en cada carrete
Cada uno de los extremos del cableado sera identificado, con una
Etiquetado y/o placa de material gcrl'lico, medidas maximo de 10 centl'metro§ de
11.17 h largo por 5.5 centimetros de ancho, el fondo de la placa sera de
marquillado : :
color verde y las letras y logos seran de color blanco. Debera
entregar disefio para aprobacion por el supervisor del contrato.
Fusioén de la totalidad | Durante la implementacion, garantia de calidad, idoneidad y
11.18 | de los hilos de fibra | servicio postventa, el contratista debera fusionar la totalidad de los
Optica hilos.
1119 |R 5% del total de la fibra instalada. (debe ser garantizado al término
e eserva . . ) LA . .
del periodo de la ejecucion y al término del periodo de la garantia).
11.20 Topologia de Las fibras opticas se conectaran en topologia de anillo.
) conexion No se permitira por ningun motivo desangrado de fibras opticas.

PRUEBAS RED FIBRA OPTICA

El contratista debera entregar los resultados de las pruebas en idioma espafiol o inglés y
se realizaran segun los métodos de ensayo y los criterios de aceptacion descritos en la

.21 norma IEEE 1222-2011, el contratista suministrara reportes de pruebas tipo realizadas
sobre cables de la misma familia.
11.22 | El contratista debera entregar certificacion de los enlaces.
Se deberan realizar pruebas al tendido de fibra éptica una vez instalada en su totalidad,
11.23 | con el fin de verificar que no se presenten cortes o rupturas en los nodos o tramos
extendidos.
17 SWITCH PARA CAMARAS EN GABINETE (8 Puertos Base T) CUMPLE CUTII?’LE
171 Marca Especificar
17.2 Modelo Especificar
17.3 Cantidad Especificar
Ocho (08) puertos 10/100/1000 Base T. (se debe seleccionar la
17 4 = cantidad de puertos de acuerdo a la necesidad técnica)
. uertos
PoE+ (802.3at) en todos sus puertos RJ45.
175 Puertos uplink Minimo un (01) Puerto 1000 SFP, totalmente independientes, no
compartidos.
Un (01) modulo Transceiver SFP, conector LC, monomodo y/o
multimodo (de acuerdo a la implementacion) de la misma marca
del switch ofertado, con distancia maxima de transferencia de
17.6 Modulo transceiver | acuerdo a la solucién a implementar.
El contratista garantizara la compatibilidad de los mddulos con los
switchs a adquirir y los existentes.
Para montaje en riel din o rack de diecinueve (19)". Uso de
17.7 Instalacion accesorios que garanticen su instalacion horizontal en gabinetes

de 19”.
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17.8 | Tipo

Industrial y/o rugerizado.

17.9 Administrable

CLI, web.

17.10 Tasa de reenvio sin

Minimo 14 Mpps

stack
Ancho de banda de
17.11 | conmutacion sin | Minimo 20 Gbps
stack
17.12 | Certificacion UL y/o CE, FCC
17.43 | Temperatura e | g400 575 o
operacion
17.14 | Capa L2
SNMP v1/v2/v3
SSL y/o HTTPS
IPv4
. IPv6 (RFC2460)
17.15 | Gestion y protocolos MLDV2
Vlan

STP (IEEE 802.1d), RSTP (IEEE 802.1w) y MSTP (IEEE 802.1s)

Rutas estaticas, IGMP, Multicast.

17.16 | Autenticacion 802.1x
Manejo de

17.47 direcciones MAC 8000

17.18 | Manejo de Vian 256

17.19 | Fuente de poder

Incluida (interna o externa) y compatible en montaje e instalacion.
Su alimentacion sera de 100 - 240 VAC, 50 / 60 Hz.

17.20 | Disipacion de calor

Sin ventiladores

17.21 | Puerto de consola

Un (1) Puerto de gestion RJ45

1720 | Certificacion N | UL62368-1 y/o UL60950-1 y/o IECE0825-1 y/o ENG0825-1.
Seguridad

17.23 | Certificacion ROHS y/o WEEE y/o REACH y/o Energy Efficient Ethernet.
ambiental

17.24 | Accesorios

El contratista debera entregar para cada equipo adquirido todos

los elementos y accesorios necesarios para su correcta

instalacion.

e Cables de poder

e Herrajes para anclaje en rack de 19”.

e Los demas elementos que sean necesarios para la
administracion, configuracion y correcto funcionamiento de
los mismos.

GENERALIDADES

17.25 | Firmware

El contratista garantizard que los equipos entregados tengan la
Ultima version existente a la fecha de entrega.

17.26 | Ficha técnica

Adjuntar ficha técnica del equipo ofertado. Debera relacionar URL
o enlace web del fabricante del producto con dominio .com, donde
sea posible la verificacidn de la ficha técnica aportada en cada uno
de su item.

Manual o guia de configuracion CLI en idioma espafiol en formato
.docx, de las siguientes funciones del equipo:
e Acceso inicial y configuracion basica del equipo

e Configuracién de usuario y contrasefa
e Configuracién de acceso SSH y Web
17.27, (\oanual e Configuracion de Vlan e interface Vlan.
e Configuracion de interface modo Access, trunk e hibrido.
e Configuracion de enrutamiento IPv4 e IPv6.
e Configuracion de protocolo Spanning Tree. Multicast.
e Procedimiento para actualizacion de firmware del equipo.
T . El contratista realizara transferencia de conocimiento de las
ransferencia de . . ¢ % » AN
17.28 funciones relacionadas en el item “2.3 Manual”, para un minimo

conocimiento

de dos (02) funcionarios, con una intensidad horaria no menor a
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dieciséis (16) horas, previa coordinacién con el supervisor del
contrato.

Garantia técnica minima de tres (03) afios, contados a partir del
acta de recepcion de los bienes, incluyendo cambio avanzado de

17.29 | Garantia Técnica o 4 P
partes, actualizaciones de firmware (incluye soporte técnico en
configuracion).

El contratista debera entregar al supervisor del contrato, el canal
de comunicacion y los protocolos para tramitar las solicitudes en

17.30 | Soporte técnico materia técnica o garantia de los equipos, la cual debera ser
gestionada en un tiempo no mayor tres (03) dias, durante el
periodo de la garantia.

El contratista debera garantizar que los equipos entregados son

17.31 | Fecha de fabricacion | nuevos, de Ultima tecnologia, no remanufacturados y fabricados
con fecha posterior a junio de 2025.

22 SOFTWARE DE VISUALIZACION, CONTROL Y ADMINISTRACION CUMPLE |[NO CUMPLE

221 Marca: Especificar

22.2 Modelo: Especificar

22.3 Formato H.264, H.265 o superior

24 Debe estar instalado sobre el hardware apropiado que le permita procesar, configurar y

) ejecutar su perfecto funcionamiento
2295 Certificacion de Con el sistema operativo requerido en las estaciones de trabajo,
) funcionamiento NVRS o servidores
De visualizar, grabar, reproducir y administrar video, audio y datos
a través de redes IP de multiples fabricantes. Gestion de Eventos
y Alarmas. Dichos eventos y alarmas se refieren a que el sistema
226 Aplicacion de gestion |esté en la capacidad de prevenir e informar sobre alguna falla,
) con capacidad desconexion y averia de los elementos que conforman los
subsistemas de grabacién, eléctrico, comunicacion, visualizacion y
de video, ademas debera ser escalable ante las necesidades
propias contar con FAILOVER (conmutacidn por error).
297 fceeso a wQeo Desde ubicaciones remotas. Administracion Local o Remota.
. grabado y video en Posibili i~ X - . .
vivo osibilidad de multiples clientes sin licencia adicionales.
228 Compa’ubﬂugiad y Matriz virtual que permita la multiplexacién de las camaras para el
. convergencia de
o proyecto.
operacion
229 Protocolos TCP, UDP, Multicast, configurable por cada estacion
soportados
Resolucion de
2210 |visualizaciony HD 1280x720p, Full HD 1920x1080p, 0 superior.
grabacién
2911 Debe permitir el funcionamiento del PTZ con los Joystick requeridos Pan, Tilt, zoom
) simultdneamente.

2212 |Seguridad Ic_‘%i%;?bacién de video debe tener una marca de agua o certificado
Perpetuo e Incluido a garantizar ampliacion del sistema en
hardware y software, tomando como referencia la totalidad de las

22.13 |Licenciamiento camaras, garantizando y entregando la ampliacién del 20% en
visualizacién, almacenamiento, y conexién minima para un (1)
joystick, y una (1) estacion de trabajo.

2214 |Moni Cada estacion de trabajo podra visualizar cualquiera de las

/ onitoreo . . . L .
camaras de video previa configuracion de la misma.
En la estacion se debe permitir la programacion de salidas de video para visualizacién
multiscreen y full screen, configurable minimo 16 camaras, 9 camaras, 4 camaras y full
22.15 |screen, cada una de estas opciones en la totalidad de los monitores solicitados, de igual
forma visualizacion de video en vivo, y reproduccion de las grabaciones realizadas, en la
totalidad de los monitores solicitados.

22.16 |Recepcion de video y datos (control P.T.Z) en tiempo real sin presencia de retardos.
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Los necesarios para su instalaciéon y puesta en funcionamiento y

2217 |Accesorios e
operacion como un todo.
2218 |Software licenciado Para la correpta instalacion y operacién requerida el cual debera
ser a perpetuidad.
20,19 |Compatibilidad conla | )04
estacion de trabajo
22.20 E;)S;‘E;:;’amon ® Administrador maestro, administrador local y usuario de operacion.
2021 |Configuracionde ). yiqual
usuario
22.22 |Inicio de sesién Individual por persona — operador
Registros minimos
gg;grs:ralgo que debe Inicio sesi.c'fn del usuario Cierre”de sesion del }Jsuario Inicio de
2293 |aplicacién en B reprodgcmon de una grabacion por usuario que gxporto
plicaciéon en Base
de Datos, para grapamones Usuario que detuvo la grabacion Reconocimiento y
a0 acciones de alarmas.
control y auditorias
del sistema.
. De alarmas Fisicas, externas de otros sistemas, generadas por
22.24 |Monitoreo . . .
Analiticas, perdida de Video o Red.
2295 |Gestién de Audio Permitir audio bidireccional mediante el uso de microfonos y
parlantes.
Se debe entregar con la configuraciéon necesaria para realizar Logs
de Alarmas de apertura de Gabinete, de Corte del Fluido Eléctrico
y peérdida de red o video, permitiendo el despliegue automatico
asociado al evento de alarma.
22.26
Poder generar acciones en respuesta a alarmas como: Grabacién,
Log de Alarmas s . ) . L
correo electrénico, imagen instantdnea, posicién de un PTZ
preestablecida, control de salidas, alertas visuales, mensajes de
audio pregrabados, enlace a mapas.
Si ocurren dafios o mal funcionamiento del sistema atribuido a virus, spam y demas, seran
22.27 |responsabilidad del contratista, la solucién sin costo adicional, durante el tiempo de
garantia.
22.28 |Grabacién FIFO.
22.29 |Funcién triplex Visualizacién, grabacién y consulta simultanea.
Formato de
29 30 vi;ualizacic’m s_obre la 4:3y16:9
misma herramienta o
capa
El sistema debe contar con un médulo donde se conectara a un
servicio cartografico de la Policia Nacional, debera existir una capa
con la ubicacion de las camaras permitiendo que mediante un click
y marcar con un recuadro (para seleccionar varias camaras), se
pueda ingresar a visualizar y controlar cualquier camara de video
instalada, por lo tanto, debe realizar esta integracién empleando
los SDK necesarios para tal fin dejando operativa esta funcién para
Mapa y acceso a todas las camaras (e incluso si realiza integracion de camaras
visualizacion y existentes) y entrega de los fuentes de desarrollo sin costo
22.31 |control de camaras |adicional. En caso de existir alguna imposibilidad técnica que no
mediante imagen sea posible acceder al servicio cartografico, se podra implementar
geografica del lugar |mediante una imagen del mapa de la ciudad, en formato adecuado
que permita realizar zoom, desplazamiento, navegacion interactiva
sobre el mapa (ejemplo: googlemaps), donde estén ubicadas las
camaras en forma correcta permitiendo que mediante un click y
marcar con un recuadro (para seleccionar varias camaras),
visualizar y controlar cualquier camara de video instalada. La
solucion que se implemente debera ser a satisfaccion de
interventoria y/o supervisor del contrato.
22.32 |Médulo Inteligente de |[Médulo avanzado de busqueda y analisis en video grabado
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Analisis en Video
Grabado

debidamente instalado y configurado para cada operador de
CCTV, que permita detectar, rastrear, analizar, clasificar, filtrar y
resumir eventos, patrones, caracteristicas y movimientos de
objetos y personas, teniendo en cuenta variables de la escena
como colores, direccion de movimiento, areas especificas, fecha 'y
hora, tamanos, formas.

El contratista debera contemplar en su soluciéon integral de
videovigilancia, los requerimientos de hardware y software
debidamente licenciados para todas las camaras del sistema
CCTV de seguridad ciudadana, incluyendo camaras de proyectos
existentes que se puedan integrar al nuevo sistema.

Modulo de Monitoreo

El software debera permitir la integracién a un médulo o sistema
que realice el monitoreo y gestién deberd permitir integrar un
modulo que recolecte y gestione la informacion de los elementos
de red a través distintos métodos para recopilar datos sobre el
estado y el rendimiento de la red, incluidos ICMP y SNMP y/o
Syslog, monitorearlos y gestionarlos para cada uno de los equipos
activos de la red (Switches), Servidores, Sistemas de
Almacenamiento, Estaciones de Trabajo, UPS’s, Plantas
Eléctricas, Camaras, haciendo uso de un ambiente grafico de
iconos y mapas de vistas de representacion de red en una sola
consola Web.

El contratista debera suministrar la herramienta debidamente
configurada e instalada donde conforme indique la interventoria y/o

22.33 y Gestion supervisor del contrato. Debe tener la capacidad de identificar
problemas y alertas, de medir y generar informes estadisticos de
los factores incluidos en los acuerdos de niveles de servicio.

La cantidad y tipo de sensores a monitorear por cada dispositivo
de la solucion de videovigilancia, incluyendo dispositivos nuevos y
existentes que se encuentren en buen estado de funcionamiento,
sera establecida durante la ejecucion de fase de estudios y disefios
por el contratista e interventoria.
El contratista deberd contemplar en su solucién integral de
videovigilancia, los requerimientos de hardware y software
debidamente licenciados para todos los dispositivos nuevos y
existentes en la red de videovigilancia de la ciudad.
Captura de imagenes
2234 |° fotoglraflas Almacenada en un repositorio especifico en formato abierto.
instantaneas de la
imagen
Idioma de
22.35 |configuraciony Espafiol o Ingles
operacion
Plataforma de visualizacion debe estar certificada ONVIF que
H L soporte los protocolos de las camaras ofertadas permitiendo la
omologacion (Open |: . h L X
2236 |Network Video interoperabilidad, en cuanto a visualizacién, almacenamiento y

Interface Forum)

control de igual forma garantizar el funcionamiento de las camaras
sobre la misma plataforma en cuanto a visualizacion,
almacenamiento y control.
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56 | POSTES TIPO 1 E INSTALACION | CUMPLE [NO CUMPLE

La seleccion del tipo de poste esta sujeta a la necedad de unidad, para lo cual el contratista debera tener la aprobacion del
supervisor del contrato.

En concreto. Cumpliendo con las condiciones de capacidad, altura y
56.1 Construccion demas especificadas segun corresponda. Los disefios del poste seran
aprobados por la Interventoria y la Supervision del proyecto.

14 m y conforme al resultado del estudio de lineas de vista, disefio,
56.2 . lugar de instalacion, para lo cual en algunos casos se determinara una
Longitud / altura - ; . 5 . .
superior o inferior, la cual sera suministrada por el contratista.

56.3 Dlam(_etro De 0.37m en la base y 0.16m en la punta como minimo.
aproximado

56.4 Huecos de entrada | A 1.50 m de la base, huecos de salida a 2 m de la punta.

Resistencia minima
56.5 a la rotura de 750
Kg

Resistencia minima a la compresién del concreto de 5000
P.S.l1. (350 Kg/cm2).

56.6 La bggavdebe ser De 2000p.s.i., 0.1 m3 como minimo.
en concreto

En las partes externas y los sitios requeridos por la entidad el cableado

56.¥ Dos ductos interpgs debe ser subductado internamente para evitar vandalismo.

(1” clu)

56.8 Instalaciéon que garantice la estabilidad de los postes, con el fin de evitar vibraciones.

56.9 Los brazos de las camaras deben estar bien adosados y con soporte, de forma que no haya
) vibraciones que puedan perturbar la apreciacion de la sefal.

59 GABINETES DE POSTE/FACHADA CUMPLE |NO CUMPLE

Tipo intemperie

Herrajes de sujecion y ajuste de instalacion en poste Elaborado en lamina de acero
galvanizado calibre 16 0 18 con acabado en pintura electrostatica.

Las cajas seran fabricadas cumpliendo la norma NEMA 4X, el tamafio sera acordado con
59.1 el supervisor del contrato de acuerdo a las dimensiones ofertadas y ubicacion los equipos,
UPS, fuentes y transceiver de fibra en dado caso.

Techo inclinado, para evitar empozamiento de agua y alojamiento de polvo.
Espaciamiento interno: minimo dos divisiones internas perforadas para ubicaciéon de
fuentes, transceiver y demas

59.2 Nivel de proteccion NEMA 4X, IP 66, para ambientes hostiles.

59.3 Tipo Metalico

59.4 Instalacion: El contratista debera entregar instalado el gabinete por encima del nivel de
) camara con el fin que no interfiera la visualizacion en 360°.

Dentro de la caja se instalaran todos los equipos necesarios para el correcto
funcionamiento, por lo cual, debe tener espacio suficiente para su instalacion (barraje de
cobre, cableado, transformador, transmisor de video, estabilizador o reguladores de Voltaje
59.5 (deben ser 100% electrénicos, de alta velocidad), puntos de prueba para las revisiones (test
point) y demas circuitos necesarios). La caja estara ubicada al 95% de la altura del poste
con respecto al suelo. Los elementos y cable instalados en la parte interna del gabinete
deben estar organizados sin que se observe algin desorden en los dispositivos y cables.

Componentes eléctricos internos de conexion:

1 Breakers de 2x20, 1 breaker 1x20, 1 transformador de aislamiento galvanico de tierra
entrada dual de 220 y 110 60 Hz salida 110 V 60 Hz potencia de 2 KVA, PDU eléctrica de
normal Fase, neutro y tierra de (6) puntos de conexion, (1) riel omega, (1) relevo 110 VAC,
(1) termostato de activacion de extractores activacion parametrizable entre 0 a 60 °C de riel
59.6 omega, micro switch de palanca (sensor de apertura de gabinete), borneras de conexion,
(2) PDU deben ser de tipo hospitalario de fase regulada, neutro y tierra de minimo 4 salidas
cada una con fusible e interruptor de encendido y apagado,

(1) barraje de puesta a tierra y (1) barraje neutro de tipo hospitalario de fase regulada cada
barraje.

La caja debe ser tipo intemperie, que impida el ingreso de liquidos al interior; el cableado
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desde el soporte al gabinete debe ir recubierto por coraza metalica

Todas las instalaciones de las camaras, al igual que el chasis de las cajas deberan ir
aterrizadas; se debe instalar coraza entre la caja de equipos, los transmisores y la camara.
Se debe realizar la conexion del transformador de aislamiento galvanico especificado
anteriormente, con el fin de garantizar las protecciones de entrada de todo el componente
tecnoldgico que se encuentra dentro del gabinete.

Se debe garantizar un sistema que permita que la temperatura interna del gabinete sea la
adecuada para el correcto funcionamiento de los equipos, ya sea por extraccion o
aislamiento térmico.

Cada gabinete debe tener integradas dos alarmas: ante fallo de Energia en la red Publica y
ante apertura de gabinete las cuales se visualizaran en tiempo real en la matriz de
visualizacién indicando el punto exacto donde ocurrio la alarma

Puerta con llave de seguridad, manija abatible y llave genérica.

Todo el recorrido de salidas y entradas de cable seran recubiertos en coraza metélica, con
sus respectivos acoples metalicos.

59.7

El contratista debera presentar un disefio el cual sera aprobado por la interventoria.

ALIMENTACION Y DISTRIBUCION ELECTRICA PUNTOS DE CAMARAS

59.8 Calibre | Acometida concéntrica 1x8+8 awg
59.9 Distancia desde el poste de camara hasta el poste de energia eléctrica, que se utilizara de
) punto de pegue.
Se debe realizar la conexion necesaria con cable encauchetado 3x12 desde el poste de
59.10 |camara hasta le gabinete que alojara los equipos cumpliendo con la reglamentacién y
normatividad de la empresa de energia eléctrica del municipio.
59.11 Se debe suministrar los accesorios necesarios para la correcta instalacion de la acometida
59.12 NOTA: La alimentacion debe cumplir con el porcentaje de regulacion NTC 2050 en su ultima
version.
60 CORONAS ANTIESCALATORIAS CUMPLE |[NO CUMPLE
60.1 Tipo | Metalico, con proteccién anti oxido y corrosion
60.2 Herrajes de sujecion y ajuste
60.3 Cada poste tendra una corona de minimo 18 varillas metalicas con las puntas dirigidas hacia
) arriba y abajo intercaladamente, adicionalmente concertina metalica.
60.4 50 centimetros de largo de cada varilla
60.5 Las camaras instaladas en fachada de igual manera tendran el transmisor de las dos
) alarmas requeridas.
60.6 Las camaras que se adosen en las fachadas, deberan tener una proteccién similar a las
) coronas anti escalatorias.
60.7 Instaladas a una altura, segun disefio previamente aprobado por la interventoria.
61 BRAZOS DE SOPORTE PARA CAMARAS CORONAS CUMPLE |[NO CUMPLE
61.1 Minimo 1.5 metros de longitud horizontal entre el poste y la camara.
Tubulares.
Metalicos resistentes al oxido y corrosion. Conducto interno de conexion de video y datos.
Herrajes de sujecion y ajuste que permitan ajuste y orientacion de camara.
61.2 Los cables que accedan al brazo deberan estar protegidos por coraza americana desde el

gabinete de equipos utilizando los acoples metalicos adecuados para tal fin.
Si se requiere que la longitud diferente debera presentar el disefio a interventoria y/o
supervision.
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SISTEMAS DE PUESTA A TIERRA

i (Puntos de camara y sala de control y nodo)

CUMPLE

NO CUMPLE

Los sistemas de puesta a tierra de cada sitio de camara y sala de control estaran
conformados basicamente asi:

Por electrodos o varillas con dimensién de 2.40 m de largo, diametro 5/8”, cobre-cobre; cada
electrodo debe tener como minimo 1 carga de 25 Kg. de gel, para el tratamiento de tierras;
no se permitiran polvos, ni otro tipo de preparacion; El cable de cobre desnudo sera calibre
2/0 (7 hilos), las puntas de las varillas estaran enterradas a 0.75 m y los conductores estaran
a 0.75 metros del suelo, ademas seran tendidos sin tension alguna; todas las soldaduras
deben ser de tipo exotérmica; En todo caso los sistemas de puesta a tierra deben tener una
medicion maxima de 10 ohmios, por lo cual, si se requiere mayor cantidad de elementos
deben ser suministrados por el contratista sin costo adicional.

67.1

NOTA: Cada punto sera un caso particular en su instalacion, para lo cual debe implementar
uno de los (5) prototipos propuestos suministrando, instalando los elementos necesarios y
realizando las adecuaciones necesarias hasta alcanzar la medida de resistividad requerida,
de igual forma el contratista debe adecuar el sistema de puesta a tierra del sistema eléctrico
de entrada a la estacion posterior al sistema de medida, con la respectiva unificaciéon de
tierras. Lo anterior soportado en la Resolucién nimero 180398 del 7 de abril de 2004 por la
cual se expide el Reglamento Técnico de Instalaciones Eléctricas — RETIE en su ultima
version y las modificaciones previstas en la resolucion numero 18 1294 del 6 de agosto de
2008 capitulo Il, numeral 15.4 Valores de resistencia de puesta a tierra” adoptado las
normas técnicas anexas |IEC 60364-4-442, ANSI/IEEE 80, NTC 2050 en su ultima version
y NTC 4552 en su ultima version.

67.2

Electrodo de 2,4 m con anillo de 0,5 m de radio entorno a la estructura,
con dos dosis de suelo artificial aplicadas asi:

Una en el electrodo tipo varilla. Una distribuida uniformemente en el
anillo.

67.3 Tipo 1

Electrodo de 2,4 m con anillo de 0,5 m de radio entorno a la estructura
mas un contrapeso de 5 m, con tres dosis de suelo artificial aplicadas
asi: Una en el electrodo tipo varilla.

Una distribuida uniformemente en el
uniformemente en el contrapeso.

67.4 Tipo 2

anillo Una distribuida

Electrodo de 2,4 m con anillo de 0,5 m de radio entorno a la estructura
mas un contrapeso de 5 m y un electrodo tipo varilla en el extremo del
contrapeso, con tres dosis de suelo artificial aplicadas asi:

Una en cada electrodo tipo varilla. Una distribuida uniformemente en
el anillo Una en el contrapeso.

67.5 Tipo 3

Electrodo de 2,4 m con anillo de 0,5 m de radio entorno a la estructura
mas dos contrapesos de 5 m, en direcciones opuestas con electrodos
de 2,4 m por 5/8” en cada extremo y cinco dosis de suelo artificial
aplicadas asi: Una por cada electrodo tipo varilla.

Dos distribuidas uniformemente en el anillo y contrapeso.

67.6 |Tipo 4

Se debe aumentar la longitud de los contrapesos, conservando la
dosificacién del suelo artificial que se presenta a continuacién hasta
llegar a la medida.

Una en cada electrodo tipo varilla.

Una dosis por cada 7 m de contrapeso.

67.7 Tipo 5

73 CANALIZACION ELECTRICA DE CAMARAS Y NODOS

CUMPLE

NO CUMPLE

Canalizacién desde el poste de camara hasta el poste de energia eléctrica, sin importar si
es canalizacion en concreto, asfalto o tierra. Se debera realizar la canalizacidon necesaria
hasta la conexidon con las redes de fibra y eléctricas a instalar, cumpliendo con la
reglamentacion y normatividad de la empresa de energia eléctrica del municipio.

Tuberia metalica pesada IMC de subida al poste de energia de minimo 4,5 metros y cinta
metalica; esta tuberia debe ir sellada en la parte superior.

También se podra instalar en fachada, de acuerdo al punto eléctrico elegido durante la
ejecucion del proyecto y previa aprobacion del interventor.

731
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Las canalizaciones para la instalacion de las camaras en los diferentes puntos estaran a

73.2 : <
cargo del contratista asi:
Se deben realizar minimo dos cajas de inspeccion, en la base del poste y otra en la base
73.3 del poste de energia eléctrica de donde se tomara el fluido eléctrico (Siempre y cuando la
distancia entre postes sea mayor a 2m).
73.4 Cableado eléctrico, debe ajustarse a las sugerencias y exigencias de la empresa de energia
' de cada lugar.
% CUMPL NO
107 GENERALIDADES DE LA SOLUCION E CUMPLE
1071 |Funci \ Continuo sin limitaciones funcionales durante las 24 horas del dia, todos los
. uncionamiento . -
dias del afo.
Es la accién o conjunto de acciones que como objetivo tienen la funcion de
mantener los equipos en correcto estado y funcionamiento, esto mediante
tareas sistematicas de inspeccion y diagndstico, todo esto al grupo de equipos
y elementos especificados de modo que se evite fallas a futuro que representen
riegos para el funcionamiento del mismo, y se deban hacer correcciones o
cambio del equipo en su totalidad.
107.2 Mantenlmlento del El contratista debera tomar acciones que permitan detectar las fallas y defectos
sistema . :
de los equipos o elementos del sistema, para lo cual cada (03) tres meses
debera realizar un mantenimiento con sus respectivos procedimiento o
protocolos y de ser necesario adelantar acciones correctivas, finalizada la
activad el contratista entregara un informe técnico de lo actuado.
Nota: Para las unidades donde las condiciones climaticas aceleran el periodo
de deterioro de los componentes del sistema, la temporalidad del
mantenimiento se debe reducir a (03) tres meses.
El contratista debera plantear arquitectura de conexién basados principalmente
en medios de transmisién basados en Fibra Optica.
Medios de
107.3 ey . . . S .
transmision Nota: solamente se aceptaran conexiones inalambricas en casos
excepcionales en la cual no se encuentre con infraestructura para tendido de
fibra dptica o lejania del punto de camara.
Es obligacion del
Contratista realizar Esta visita sera programada por la supervisién y la Entidad Territorial; lo
todos los ajustes de |anterior, con el fin de ajustar todas y cada una de las caracteristicas técnicas y
disefios requeridos al [administrativas que garantice la correcta instalacion y funcionamiento de los
igual que constatar  |sistemas SIES.
todas las cantidades
necesarias a través |El disefio sera revisado y avalado por la interventoria.
107.4 |de la visita técnica al
municipio donde se |Las omisiones o errores del disefio seran asumidas por el contratista, quien
realizara el proyecto |sera el directo responsable del correcto funcionamiento del sistema.
incluyendo las
instalaciones en Es responsabilidad del contratista, suministrar todo lo necesario para el
donde funcionara el |desarrollo de la solucién tecnoldgica propuesta, incluyendo los accesorios para
centro de control de |la instalacién y correcto funcionamiento y enlazado al servidor central.
los CCTV.
El contratista durante la fase de planeacion del contrato debera presentar los
ajustes a los disefios de acuerdo a la oferta econémica presentada.
Acta en original y firmada por: Alcalde y/o Secretario de Gobierno de la Entidad
Territorial, Supervisor por parte de la Alcaldia y/o Gobernacion e interventoria.
107.5

Ajustes de Disefio y
Cantidades

Los ajustes deben
ser presentados a la
supervision e

Incluye ubicacion y descripcion exacta de camaras, topologia, lineas de vista,
infraestructura, soporte eléctrico y adecuaciéon del centro de control
estableciendo el contacto con los ingenieros residentes con el funcionario de la
entidad territorial, para validar los puntos de camara, redes de fibra dptica,
obras en el centro de control, célculos de la red de fibra dptica a instalar para el
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interventoria para ser
aprobados.

proyecto de CCTV, el contratista debera consultar el anexo de coordenadas
geograficas de los puntos de vigilancia y la ubicacion del centro de monitoreo.

No se reconoceran valores adicionales al ofertado en cada propuesta por
concepto mayores cantidades en la instalacion. Es obligacién del contratista
contemplar en su propuesta el costo de la instalacién de la red de fibra dptica 'y
su mantenimiento a todo costo por el tiempo solicitado en las presentes
especificaciones. La topologia de red debe ser acorde y ajustada al descrito
preliminar en los disefios iniciales, si se presentan cambios considerables en el
trazado de fibra esta debe tener justificacion técnica por el contratista y
aprobada por la supervision e interventoria.

107.6

Aplicacion de la
metodologia para el
proyecto.

Esto se debe solicitar
al contratista
seleccionado y debe
ser aprobado por la
supervision
interventoria.

El contratista debe anexar a su propuesta un plan de trabajo ajustado al tiempo
de ejecucién que incluya como minimo los siguientes requerimientos, asi:

FASE DE INICIACION.

e Acta de constitucion del proyecto y/o acta de inicio del proyecto.
e Identificacion de los interesados.

FASE DE PLANEACION
e Plan de gestion del proyecto.
Plan de gestién del alcance del proyecto.
Levantamientos de requerimientos particulares.
Elaboracioén de la estructura de division del trabajo.
Plan de gestién del cronograma.
Definicién de actividades.
Secuencia de actividades.
Recursos estimados para las actividades.
Duracion estimada de las actividades.
Cronograma.
Plan de gestién de la calidad.
Plan de gestion del recurso humano.
Plan de gestion de las comunicaciones.
Plan de gestién del riesgo.
Identificacién de los riesgos.
Analisis cualitativo de los riesgos.
Plan de respuesta al riesgo.
Plan de gestion de adquisiciones.
Plan de gestion de los interesados.

FASE DE EJECUCION

e Conformacion de equipos del proyecto.
Desarrollo de equipo del proyecto.
Gestion de equipo del proyecto.
Gestién de las comunicaciones.
Gestién de las adquisiciones.
Gestion de los interesados.

FASE DE MONITOREO Y CONTROL
e Monitoreo y control del trabajo del proyecto.
Gestién de informe de novedades a la supervisién de forma inmediata.
Control de cambios
Validar el alcance
Control del alcance
Control del cronograma
Control de la calidad
Control de las comunicaciones
Control de riesgos
Control de adquisiciones
Control de interesados
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FASE DE CIERRE
e Cronograma de verificacion y entrega del proyecto.
e Cierre del proyecto.

FASE DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO.

e Cronograma de mantenimiento preventivo y correctivo por el tiempo
contratado.

e Entrega del proyecto.

Capacidades de la

Implementacion y fortalecimiento del Centro de Gestion de Emergencias y
Seguridad de las unidades policiales de la jurisdiccion, asi como de los

107.7 solucion tecnoldgica | subsistemas del SIES y componentes tecnolégicos requeridos para la atencion
oportuna de convivencia y seguridad ciudadana.
El oferente debera garantizar alta disponibilidad y tiempos de respuesta sin
107.8 | Alta di . afectar la plataforma institucional realizado pruebas con los usuarios lideres
) a disponibilidad funci - . : %\ . o s
uncionales y administradores técnicos de la Direccion de investigacién criminal
e interpol.
Punto de La solucién debera permitir vincular por streaming las camaras dispuestas por
107.9 |visualizacién la oficina de tecnologias de la informacién y las comunicaciones de la Policia
centralizado Nacional.
La solucidn tecnoldgica debera permitir la generacion de registros de auditoria
(logs), los cuales deberan almacenarse en uno de los equipos ubicados en el
107.10 | Auditori cuarto técnico, debe incluir la siguiente informacién: (fecha y hora, identifico de
. uditoria . 1 e Y !
la camara, nomenclatura y direccion fisica y demas campos que defina la
policia nacional informacién que sera suministrada como fuente de datos para
la inteligencia artificial).
10711 | Equipos Activos Entrega final del documento de lecciones aprendidas avalado por el supervisor
del proyecto.
Heljrajes m'e?tallcos En la solucién el contratista debe contemplar todos los equipos y elementos
107.12 | de instalacién de - . ; : )
monitores adicionales que se requieran para el adecuado funcionamiento del sistema.
Se debe realizar un disefio ergonémico movil y flexible para los equipos de visualizacion, estos deben
contar con minimo 3 grados de libertad (vertical, horizontal y rotacion 90°) horizontal y vertical minimo
107.13 : (%) ) - »
20 centimetros. Debe permitir verticalmente alcanzar la superficie de mesa a fin de lograr la adecuada
visualizacién del operador hacia el video Wall.
El contratista debera incluir y garantizar la ampliacion del sistema en hardware
10714 | Li NV y software tomando como referencia la totalidad de las camaras, como minimo
. icenciamiento d . o o . N .
ebe garantizar ampliacién del 20% en visualizacién, almacenamiento, y
capacidad minima de incorporar un (1) joystick y una (1) estacién de trabajo.
Debera ser sobre una plataforma que integre (MATRIZ VIRTUAL - SOFTWARE
DE VISUALIZACION, CONTROL Y ADMINISTRACION)
Se hara localmente a través de la red del sistema y de forma remota en Bogota
desde la sala de estratégica y/o INEPO de la Direccién General de la Policia
107.15 | Monitoreo y Control | de manera simultanea e ininterrumpida empleando los canales de la Policia
Nacional que actualmente posee en servicio, utilizando las licencias adicionales
requeridas en este proceso instaladas en equipos de computo previamente
configurados permitiendo la seleccién de cualquier camara para visualizacion
y control.
Debe ser en tiempo real no se permitira retardo en la transmisién o recepcion
107.16 | Video y control. de mencionadas sefiales que pueda ser percibida por el ojo humano, (15 0 30
FPS a 1920x1080p).
107.17 | Resolucion de video | ¢y | 1 1920x 1080p
en visualizacién
107.18 Todo el hardware ofertado debe ser nuevo y fabricado minimo 2025, Los equipos deben quedar
) instalados, configurados, programados y operando correctamente.
Todo el software ofertado debe ser en sus ultimas versiones disponibles en el mercado, garantizando
107.19 las actualizaciones durante el periodo de garantia sin costo adicional.

Se deben entregar los medios fisicos con sus respectivos seriales para reinstalacion.
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107.20

El contratista debera garantizar que el hardware y software, sea compatible y funcional entre si.

107.21

El contratista debera entregar en medios magnéticos extraibles, las plantillas para el restablecimiento
de la configuracién de los equipos como camaras, switches, servidores, estaciones de trabajo, para el
rapido restablecimiento de operacion del sistema en caso de fallas o dafios

107.22

Sera un circuito cerrado de televisiéon que garantice video y control en tiempo real.

107.23

implementacion tanto del software como del hardware de la solucion sera basada en el disefio global
del sistema.

107.24

Las actualizaciones de versiones o mejoras que se requieren para su normal funcionamiento deben
ser asumidas e instaladas por el contratista, durante el periodo de garantia.

107.25

La ejecucion del proyecto debe regirse y cumplir por la normatividad eléctrica vigente como el cédigo
eléctrico nacional, NTC 2050 y los reglamentos técnicos como RETIE, ademas debera cumplir con la
normatividad de la empresa de energia y/o duefio de la infraestructura donde se ejecute el proyecto.

107.26

Se debe suministrar e instalar todas las protecciones eléctricas y mecanicas necesarias en el centro
de monitoreo, nodos de repeticion, puntos de camaras, puntos de visualizacidn, seguridad en CAI
contra descargas eléctricas, sobrecargas, transciendes, espurios, picos de voltaje y de corriente, no
obstante a las protecciones generales del sistema que el contratista debera instalar, si posterior a la
instalacion y recepcion del sistema se detectan fallas aducidas a protecciones inapropiadas o
protecciones faltantes, el contratista las debe suministrar e instalar sin costo adicional. Si se presentan
fallas o dafios en los equipos por falta de protecciones, el contratista debe realizar el cambio de los
equipos, cable y elementos que pueden ser afectados sin costo adicional para el proyecto.

107.27

Para la entrega del producto software web y mévil, se debera incluir las etapas del ciclo de vida:
- Levantamiento de requerimientos

- Disefio

- Implementacion

- Pruebas

- Mantenimiento

Incluyendo diagramas de arquitectura y disefio detallado.

107.28

Se deberan realizar pruebas de funcionamiento previas a la puesta en servicio del sistema: como
minimo 10 dias antes.

107.29

acta de recibo a satisfaccion del sistema con el fin de garantizar su estabilidad y realizar ajustes,
minimizando riesgos en su puesta en funcionamiento. Para lo cual se elaborara un protocolo de
pruebas por parte de la supervision y/o interventoria en comun acuerdo entre los interesados, el cual
sera de obligatorio cumplimiento para el contratista, dentro del acta de recibo final del sistema

107.30

El contratista debe implementar prototipos para realizar laboratorios de prueba de los componentes
que conforman la solucion contratada: procesamiento, visualizacion, grabacion, gestion y control de
las camaras tipo domo, fijas y radioenlaces, el cual debe ser presentado a la interventoria para su
revisién y validacion.

107.31

Los mudltiples empalmes, fibra 6ptica y demas elementos que se requieran
posteriores a la entrega del proyecto debido a cortes o fractura deben ser
asumidos en su totalidad por el contratista, durante el periodo de la garantia
sin costo adicional para el proyecto, sin importar que los dafios ocasionados
por terceros, actos de vandalismo o terrorismo o cualquier tipo de incidente y
debe garantizar la conectividad de todos los hilos.

Cortes del medio de
TX - fibra dptica

107.32

Suministro de energia

eléctrica regulada AC Para todo el CCTV.

107.33

Funcionamiento de la

o No se permitiran aplicaciones con tarjetas importadoras de video.
matriz virtual

107.34

Lo cual incluye mantenimientos preventivos cada tres (3) meses a todos los
equipos y correctivos cuando sea necesario y lo requiera el sistema, este sera

Sera un sistema con
una garantia posventa
de 3 afios.

contado a partir del acta de recibo a satisfaccion del sistema, para lo cual el
contratista seleccionado entregard el plan de mantenimiento con sus
respectivos procedimiento o protocolos de mantenimiento por cada uno de
los equipos avalado por el fabricante, los cuales deben ser aprobados por la
interventoria.

107.35

Garantia de los
equipos a cargo y
cuenta del contratista.

Todos los equipos activos incluyendo interfaces y demas, que queden fuera
de servicio o presenten fallas constantes en mas de dos veces durante el
periodo de garantia deberan ser cambiados por nuevos y este asumira la
misma garantia finalmente.

107.36

Cambio total de

equipos y/o elementos.

Si se detecta dafios en mas del 20% de las camaras y/o radio enlaces y/o
ups y/o tranceiver y/o Switch y/o sistema de almacenamiento de video y/o
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demas equipos y/o elementos que conforman los sistemas del proyecto, el
contratista asumira bajo su responsabilidad la sustitucién total de estos en
todo el proyecto, asumiendo los costos pertinentes de reinstalacion, nueva
garantia, integracion y demas; por lo tanto, no se reconoceran adicionales.

107.37

Fibra Optica monomodo de tendido aéreo o armada (tendido subterraneo),
sera el medio de transmisién principal.

El uso de radio enlaces punto a punto como acceso a los puntos de camara,
sera utilizado cuando exista imposibilidad técnica del medio de transmision
optico. No se permite el uso de enlaces punto — multipunto como acceso a
los puntos de camara.

El medio de

g .. La Policia Nacional de Colombia podra ofrecer su infraestructura actual de
transmision sera:

Red Inalambrica con Tecnologia LTE, que complemente la red en fibra éptica
del sistema CCTV, para el fortalecimiento de las ciudades con soluciones de
videovigilancia publico — privada, movilidad, voz y datos, con la vision de tener
redes convergentes de manera que los entes territoriales se sumen a explotar
multiples capacidades y servicios, con el animo de alcanzar de manera
corresponsable la sostenibilidad, crecimiento e innovacion a través de nuevos
proyectos para el fortalecimiento de la convivencia y seguridad ciudadana, en
prospectiva de una ciudad inteligente.

107.38

El contratista posterior al acta de recibo a satisfaccion del sistema debe suscribir péliza contra todo
riesgo de los equipos ofertados e instalados.

Lo anterior, con el fin de garantizar durante el periodo de garantia, el funcionamiento total del sistema
que cubra dafios por terceros, inclemencias atmosféricas, desastres naturales, vandalismo y
terrorismo.

107.39

Adicionalmente los cambios de hardware que se requieran seran a todo costo por el contratista.

107.40

Se deben realizar todas las adaptaciones locativas necesarias en la sala de control y cuarto de
equipos, areas asignadas para la implementacion del proyecto, garantizando la armonia con lo
existente, y con el cumplimiento de la NSR10 en caso de ser construccion nueva.

El contratista debe contemplar estudio de suelos, estudio topografico, disefio arquitectonico, disefio de
red eléctrica, disefio de interferencias y demas estudios necesarios.

107.41

Sera un proyecto y contrato en el cual se debe entregar instalado y funcionando a todo costo.

107.42

Todos los equipos a instalar en el cuarto de equipos seran de instalacion en rack estandar en gabinetes
de minimo 1,8 metros de altura. Por lo tanto, tendra un gabinete disefiado en dimensiones apropiadas
al numero de equipos a instalar con la capacidad de crecimiento solicitado y ajustados a la solucién
ofertada.

107.43

El contratista sera el responsable de los dafios y/o fallas que se ocasionen a sistemas, equipos, redes,
obras civiles internas o externas. En caso de que estas se presenten, se preestableceran al estado
original y los costos involucrados a la misma, al igual que sanciones o multas seran responsabilidad
del contratista.

107.44

Cada uno de los extremos del cableado sera identificado de acuerdo a lo acordado con el supervisor
yl/interventor del contrato.

107.45

Todas las especificaciones técnicas, son las minimas requeridas, por lo tanto, los contratistas podran
ofrecer mejores caracteristicas de las solicitadas y mantener dichos ofrecimientos durante la entrega
del proyecto. No se aceptaran cambios en las especificaciones por mejoras entregadas si estas son
inferiores a las ofertadas.

107.46

El contratista debe realizar todos los Renders de cada uno de los lugares minimo centro de monitoreo
y cuarto de equipos y ser entregados a la supervision en donde se observe cada uno de los equipos
requeridos, iluminacion proyectada con luxémetro, pisos, techos, modulares, paredes, salidas de aire
acondicionado, puertas, tableros eléctricos, ups, gabinete, monitores y estaciones de trabajo entre
otros, con el fin de realizar los ajustes pertinentes y aprobacién de los mismos.

107.47

Todo el sistema propuesto cumplird las normas ICONTEC actuales u homologadas, pertinentes a
normalizacion de Telecomunicaciones “NTC4071 - Ductos y Espacios”, “NTC4353 - Cableado para
Edificios Comerciales”, “NTC4171- Puestas a Tierra para Edificaciones Comerciales”, “NTC2050 -
Norma Eléctrica Colombiana”, “NTC4563-Administracion de Cableado del operador de red eléctrica
publica local”, “NTC3613 - 38, NTC3860 y complementarias - Protecciones contra rayos”.

107.48

Acometida eIéctricas|Se debera instalar alimentacién eléctrica necesaria segun el proyecto

GS-2026-102627-MEBUC




OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

ESPECIFICACION TECNICA ELEMENTOS TECNOLOGICOS

©
DAL
(&osyeara?s)

POLICIA NACIONAL

desde el transformador del circuito mas cercano, subestacion, tablero de
distribucion principal o medidor; es decir, se debe garantizar que el
transformador, los conductores, tableros y protecciones son los adecuados
para alimentar las cargas nuevas y existentes cumpliendo con las normas
técnicas, RETIE y regulacion de tensién, garantizando la coordinacién de
protecciones en los equipos instalados. Igualmente, disefiada y calculada a
la potencia del proyecto y de la planta a suministrar, lo cual estara a cargo
del contratista al igual que el disefio, costos de conexion, medidor, tablero
eléctrico, protecciones y conexion de los circuitos existentes a este, lo
anterior debe ser avalado por el supervisor del contrato. La posibilidad de
contar con una acometida en media tension y/o suministro de transformador
nuevo sera asumida por la Alcaldia Municipal.

sala de control y cuarto
de equipos.

107.49

Se deben instalar las siguientes protecciones minimas: DPS en RJ45 para radios microondas, DPS en
tablero eléctrico no regulado centro de control y DPS de entrada al circuito eléctrico de gabinete de
poste.

107.50

El Contratista debe tomar las medidas de caracter técnico encaminadas a proteger los equipos y a los
operadores del sistema de CCTV evitando de esta manera dafos en la salud de las personas o en los
equipos utilizados, ademas utilizara los tipos de tomas (Tierra l6gica y Tierra de proteccion) y verificara
su valor Ohmico. Por lo anterior, el contratista debera presentar los certificados de alturas y la afiliacion
a los sistemas de seguridad social de cada uno de sus empleados antes de realizar cualquier
intervencion al interventor del contrato para su aprobacion.

107.51

Todos los equipos utilizados, asi como los contenedores metalicos deberan estar técnicamente
aterrizados y protegidos contra descargas y sobrecargas de cualquier tipo.

107.52

Los dafos originados por descargas eléctricas u otro tipo de anomalias en la red, sera total
responsabilidad del contratista, para lo cual debera reemplazar los equipos, sin ningun costo adicional,
por garantia.

107.53

La informaciéon de “Resistencia de Tierra” y los niveles de voltaje referenciados a tierra y Neutro,
deberan estar disponibles y verificarse todas las veces que sea necesario durante el proceso de
instalacion y/o mantenimiento.

107.54

Los equipos opticos IP, disefiados en potencia dptica a la distancia del enlace o tramo entre equipos
activos, garantizando la disponibilidad del canal sin intermitencia.

107.55

Sera una red MAN en donde cada gabinete de camara llevara un switch éptico el cual se conectara la
camara, la Ups, fibra dptica y/o radio microondas. En la sala de control se debera tener acceso a planta
eléctrica y ups. Todos los elementos activos gestionables desde el cuarto de equipos.

107.56

En todos los centros de control en donde se concentren enlaces inalambricos en las torres, se debe
instalar en la parte superior de la torre o en sus descansos un gabinete, un switch, un tranceiver y fibra
Optica hasta el centro de monitoreo, eliminando cableados en cobre hasta el mismo, estos tramos de
fibra deben poseer conectores — terminales termo fundidos de fabrica, no se aceptaran patchcord
construidos en sitio, se deben instalar las bandejas ODF en cada externo de minimo 6 hilos todos
debidamente empalmados listo para ser iluminados, de igual forma se debe tender la acometida
eléctrica regulada hasta este punto desde el centro de control.

107.57

Todos los patchcord de cableado de interconexion LAN en todo lugar, deben ser categoria 6A, no se
permitiran cables fabricados manualmente, por lo tanto, en la estimacion de cantidades por parte del
contratista debera determinar las longitudes requeridas para su fabricacion.

107.58

El contratista esta en la obligacion de incluir en su propuesta la totalidad de los equipos que sean
necesarios y que permitan la correcta utilizacion, procesamiento y almacenamiento de la informacion
de las camaras para su uso inmediato o posterior, la capacidad de almacenamiento debe ser minimo
tres meses, garantizando una calidad de grabacién de 1920 x 1080 a 30 FPS por camara.

107.59

El contratista se comprometera a entregar los planos de topologias preliminares en archivo digital, y
toda la documentacion necesaria para las labores de mantenimiento preventivo y correctivo.

Se deben entregar todos los disefios de topologias preliminares antes de iniciar la instalacion para su
validacion y aprobacion por parte del supervisor. Finalmente, posterior a la instalacion se deben
entregar la topologia AS BUILT tanto del centro de control como los puntos de camara. La informacion
entregada incluira planos eléctricos y electrénicos con las modificaciones hechas durante el desarrollo
del proyecto (Planos Record), niveles de sefal, puntos de prueba, cajas de inspeccion y otros
elementos que se considere sean necesarios para garantizar un mantenimiento apropiado del sistema
de CCTV, todo esto sera entregado al finalizar la instalacion.

107.60

Si durante el desarrollo del proyecto se encuentra que no se incluyeron elementos, documentacion o
servicios indispensables para el correcto funcionamiento del sistema, el contratista debera incluirlo,
suministrarlo, instalarlo, y ponerlo en funcionamiento sin costo adicional. El hecho que se detecten
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errores u omisiones en estos términos de referencia, pliegos o especificaciones técnicas, no libera al
contratista a ejecutar satisfactoriamente el objeto del contrato en las fechas estipuladas para su
ejecucion.

107.61

Todo equipo o elemento que tenga alimentacion a 120 VAC y que posea Terminal de conexion a tierra,
se conectara a una toma grado hospitalaria de tierra aislada regulada equipos segun diagrama unifilar,
el voltaje medido entre neutro y tierra no debe superar 1 Vpp.

107.62

Altura de las camaras debe estar ubicada maximo a 20 cm debajo del
gabinete; para el caso de camaras en fachada se tendra en cuenta los

Altura de las camaras : AP
estudios y disefios entregados.

107.63

Las Alcaldias Municipales efectuaran los acuerdos y/o convenios con las empresas de servicios
publicos, mediante el cual se garantiza el suministro de la energia AC, disponibilidad de canalizaciones
y posteria e instalacion del medio de transmision (fibra) entre otros, previa colaboracion del contratista
en la entrega de la informacién que soliciten dichas empresas para tal fin. El contratista debera realizar
las adecuaciones necesarias para realizar la conexién a la red de energia publica. Los costos
generados por concepto de impuestos y/o otras contribuciones que solicite la entidad territorial para
realizar los trabajos y/u obras seran asumidos por el contratista.

107.64

El pago del consumo de energia del sistema y el costo del arrendamiento de posteria estara a cargo
de las Entidades Territoriales.

107.65

El contratista debe presentar los cronogramas de ejecucion en diagrama de Gantt de Ms Project en
fisico y digital, cada fase debe estar acorde a lo definido en el plan de trabajo presentado en el que se
detalle las actividades especificas, tiempos de ejecucion, recursos asignados (sin sobreasignaciones)
linea base e hitos del proyecto, los cuales deben ser entregados dentro el primer mes de ejecucion del
contrato a partir de la firma y legalizacién del mismo. Los cronogramas deben ser aprobados por la
supervision del contrato o interventoria, los pagos después del desembolso del anticipo, estaran
condicionados a la entrega y recibo a satisfaccion del proyecto, sin exceder el tiempo de ejecucion
contractual.

107.66

El contratista se obliga a cumplir los tiempos y actividades plasmados en los cronogramas del proyecto
disponiendo de todos los medios y recursos para tal fin.

107.67

No se aceptaran soluciones con plataformas de video sobre PC, utilizando tarjetas capturadoras de
video y/o tarjetas de compresién de video de PC estandar.

107.68

Para la entrada a la sala de Control se utilizara escalerilla cubierta y canaleta al interior del sistema de
acuerdo al nuevo.

107.69

El contratista debera garantizar como minimo el 10% del valor de la implementacién en un valor
agregado el cual se determinara en la etapa de estudios y disefios, sin que esto represente un costo
adicional al presupuesto de la solucién.

107.70

Los hilos de la Fibra éptica que no sean utilizados en el proyecto seran destinados a la ampliacion del
sistema, otros proyectos de seguridad y convivencia ciudadana, proyectos ambientales,
semaforizacion y demas proyectos determinados por la entidad territorial.

107.71

La entidad territorial, si lo considera conveniente, podra contratar los servicios de conectividad para
las camaras a través de una empresa de telecomunicaciones con cobertura en el municipio. El costo
asociado a estos servicios sera asumido por la entidad territorial y no podra formar parte del
presupuesto del proyecto

107.72

El contratista debe aplicar en el proyecto el reglamento técnico a las normas TIA.

107.73

Sera un sistema controlado automaticamente, el cual enviara la informacién a través de una red desde
cada una de las camaras a la sala de control y monitoreo, para lo cual se debe incluir el hardware y
software necesario debidamente licenciado, las adecuaciones que se requieran, correran por cuenta
del contratista y no se aceptaran adicionales a presupuesto por mayores cantidades.

107.74

Todos los equipos del cuarto de equipos deben ser de instalacion en gabinete - rack, por lo tanto, se
debe tener presente la profundidad del gabinete con respecto a los servidores o equipos a instalar, por
lo anterior, se debe suministrar el gabinete respectivo y realizar todas las conexiones desde el mismo
a los demas equipos, este debe tener PDU eléctricas a lado y lado. Todos los equipos a instalar en los
gabinetes deben ser tipo rack, para lo cual el contratista debe realizar el disefio acorde a las unidades
requeridas y a la capacidad de crecimiento solicitado.

107.75

El manejo de toda la informacidon de adecuaciones y obra se considera CONFIDENCIAL, de manera
que los planos, manuales técnicos y cualquier otro tipo de informacién estaran limitados Unicamente a
la supervision, el suministro de copias para otras personas o entidades debera ser solicitada a la
POLICIA NACIONAL.

107.76

El contratista se compromete, a entregar instalado y funcionando los equipos incluidos en este
proceso, los cuales seran puestos en funcionamiento segun las normas establecidas se deben
realizar las adecuaciones necesarias para garantizar el buen funcionamiento.
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Integracion Red Existente, El contratista debe ofertar, realizar y garantizar la integracion de los nuevos
puntos de cdmaras contratados por medio de Fibra Optica y/o Radio enlace a la red actual de camaras
en funcionamiento teniendo en cuenta los equipos tecnoldgicos, obras técnicas y civiles necesarias
para dicha integracion (si aplica). No se reconoceran costos econémicos adicionales por software y
hardware. Se debe integrar la totalidad de camaras (nuevas y existentes en funcionamiento) al
software de gestion, permitiendo su correcto funcionamiento, de tal manera que se debe tener una
unica plataforma gestion y administracion en visualizacion y grabacién de video manteniendo la
garantia en curso o generando una nueva garantia sobre los elementos a intervenir.

Si se requiere una nueva plataforma, esta debe garantizar la visualizacién, control y exportacion del
video de las camaras existentes, ademas debe haber compatibilidad con el sistema actual
conservando los parametros de grabacién resolucion, calidad de video y demas caracteristicas del
sistema.

El contratista debe realizar las pruebas y laboratorios necesarios que permitan la seleccion de la mejor
solucién técnica para la plataforma tecnoldgica del sistema, la cual deber ser avalados por la
interventoria contratada.

Se debe realizar el diagndstico integral para establecer el estado de la fibra dptica y equipos existentes
gue se van a utilizar en el proyecto.

107.78

Todos los equipos que componen el sistema deben quedar correctamente instalados y en correcto
funcionamiento con los accesorios que sean necesarios. Estas actividades de instalacién deben ser
realizadas por el fabricante o personal certificado.
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