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L INFORMACION GENERAL

Tipo de Contrato y Nimero

Tipo contrato: Prestacién de Servicios Profesionales
NUumero contrato: 224 de 2026

Nombre del Contratista

Oscar Fabian Cristancho Casas

Identificacion del Contratista

CC 1022342759

Objeto del Contrato

126-25-013 Prestar servicios profesionales en el Proyecto
de Inversidon 7981, de la Veeduria Distrital, para realizar
actividades de implementacidon y ajustes del modelo de
seguridad y privacidad de la informacién MSPI de la
Veeduria Distrital.

Plazo inicial

El plazo de la ejecucion del contrato sera hasta ONCE
(11) MESES Y QUINCE (15) DIAS o hasta el 31 de
diciembre de 2026, lo que primero ocurra

Plazo adicional (cuando haya lugar)

Plazo total

El plazo de ejecucion del contrato sera de cuatro meses
(4) y quince (15) dias contados o hasta el 31 de
diciembre de 2026.

Fecha de inicio

01 de septiembre de 2026

Fecha de terminacion

31 de diciembre 2026

Fecha del Informe 2026-10-07
Periodo del informe (de pago) DEL 01 AL 30 DE SEPTIEMBRE DE 2026.
Requiere ingreso a Almacén NO X SI

NUmero ingreso a Almacén

II. INFORMACION FINANCIERA

Valor inicial del contrato $ 33.750.000
Valor adicional (cuando haya lugar)

Valor liberado (cuando haya lugar) $ 3.750.000
Valor total $ 30°000.000
Valores pagados del contrato 0
Valor a pagar con el presente informe $ 7.500.000
Saldo del contrato una vez efectuado este pago $ 22.500.000
No. del Pago y/o factura Pago 1 de 4
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aportes parafiscales

No. de Planilla de pago de seguridad integral y

95502086 29/09/2026 Periodo 2026/09

Valor pago de aportes a Salud $ 1.432.300
Valor pago de aportes a Pension $ 1.948.000
Valor pago de aportes a Riesgos Laborales $ 59.900

integral y Aportes Parafiscales.

Fecha de pago al sistema de seguridad social

95502086 29/09/2026 Periodo 2026/09

1. DESCRIPCION DEL CUMPLIMIENTO DE LAS OBLIGACIONES

El contratista cumplid con las obligaciones generales y las obligaciones especificas del contrato, estas

Ultimas de la siguiente manera:

OBLIGACIONES ESPECIFICAS

EVIDENCIAS Y UBICACION

a) Monitorear vy registrar las
acciones generadas a partir de la
medicion del diagndstico del
Modelo de Seguridad y Privacidad
de la Informacién -MSPI-.

Se realizd seguimiento a las acciones derivadas del
diagndstico del MSPI, orientadas al fortalecimiento de
los controles de seguridad de la informacién. Como
resultado, se desarrolld el primer borrador del TIC-PR-
08 — Separacion de los Ambientes de Desarrollo,
Pruebas y Produccidn, estableciendo lineamientos para
el control de accesos, segmentacion, cambios, pruebas
y evidencias. Asimismo, se actualizd el TIC-PR-07 —
Administracion de la Infraestructura Tecnoldgica y Red
de Datos, fortaleciendo los lineamientos de
administracion y segregacion de redes, y se elaboré la
matriz de seguimiento para consolidar la trazabilidad de
segmentos, comunicaciones, reglas de firewall,
pruebas, accesos, cambios y evidencias.
Adicionalmente, se analizaron los resultados de las
encuestas de conocimiento en seguridad, identificando
una participacion aproximada del 50 % de la poblacién,
por lo cual se determind la necesidad de realizar un
nuevo envio para ampliar la cobertura de la medicién y
fortalecer las acciones de sensibilizacion.
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TIC-PR-08

TIC-PR-07_Procedimiento_Administracion_Infraestructura_Red_V004_2026
actualizado

Matriz_Seguimiento_A822_TIC_PR07_2026
Participacion_curso_seguridad_2026

b) Apoyar en la ejecucién y
monitoreo del plan de
sensibilizacion y concientizacién en
seguridad y privacidad de la
informacion

Se realizo el andlisis de los resultados de las encuestas
aplicadas con el propdsito de medir el nivel de
conocimiento basico de los usuarios finales frente a las
politicas de seguridad de la informacion y los controles
minimos de seguridad que deben aplicar en el
desarrollo de sus actividades. Como resultado del
seguimiento a la cobertura de participacidon, se
evidencié que la consulta alcanzé aproximadamente al
50 % de la poblacion de la Entidad; por lo anterior, se
identifico la necesidad de realizar un nuevo envio de la
encuesta, con el fin de ampliar la participacion y contar
con una cobertura y representatividad suficientes para
efectuar una medicidon mas confiable del indicador y
establecer acciones de fortalecimiento en materia de
sensibilizacion y seguridad de la informacion.

>

Participacion_curso_seguridad_2026

c) Monitorear y registrar avances
en la declaracion de aplicabilidad
de los controles de seguridad de
acuerdo con el Controles del Anexo
A del estandar ISO/IEC 27001:2022
que se encuentra descrito en el
documento maestro de los
lineamientos del MSPI.

Se realizd seguimiento a la Declaracion de Aplicabilidad
del MSPI frente a los 93 controles del Anexo A de
ISO/IEC 27001:2022, fortaleciendo la trazabilidad entre
cada control, los documentos aplicables, responsables,
evidencias y acciones requeridas para su
implementacion. En desarrollo de esta actividad se
elaboré el borrador del procedimiento TIC-PR-08 para
la separacion de los ambientes de desarrollo, pruebas y
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en el avance de la implementacion
del MSPI.
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produccion, asociado al control A.8.31, y se actualiz el
procedimiento TIC-PR-07 Administracion de Ia
Infraestructura Tecnoldgica y Red de Datos,
incorporando lineamientos de segregacion de redes
asociados al control A.8.22.
»  TIC-PR-07_Procedimiento_Administracion_Infraestructura_Red_V004_2026
actualizado
> Matriz_Seguimiento_A822_TIC_PR07_2026
d) Hacer seguimiento a los Se realizo el andlisis de los resultados de las encuestas

aplicadas con el propdsito de medir el nivel de
conocimiento basico de los usuarios finales frente a las
politicas de seguridad de la informacion y los controles
minimos de seguridad que deben aplicar en el
desarrollo de sus actividades. Como resultado del
seguimiento a la cobertura de participacidon, se
evidencié que la consulta alcanzé aproximadamente al
50 % de la poblacion de la Entidad; por lo anterior, se
identifico la necesidad de realizar un nuevo envio de la
encuesta, con el fin de ampliar la participacion y contar
con una cobertura y representatividad suficientes para
efectuar una medicidon mas confiable del indicador y
establecer acciones de fortalecimiento en materia de
sensibilizacion y seguridad de la informacion.

>

Participacion_curso_seguridad_2026

e) Apoyar al proceso de Gestion
TIC en la ejecucion de acciones de
mejora, disefio de politicas sobre la
plataforma e infraestructura
tecnoldgica y el componente de
nube del proyecto 7981 que
fortalezcan la seguridad de la
informacién de la Entidad.

Se desarrolld el primer borrador del procedimiento
TIC-PR-08 — Separacion de los Ambientes de Desarrollo,
Pruebas y Produccidén, en el cual se establecieron
lineamientos para la gestion y segregacion de los
ambientes tecnoldgicos, incluyendo criterios de acceso,
segmentacion, control de cambios, pruebas,
autorizaciones, gestion de excepciones y conservacion
de evidencias, como soporte para el fortalecimiento de
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los controles de seguridad de la informacién y su
articulaciéon con el MSPI.

>  Matriz_Seguimiento_A822_TIC_PR07_2026

f) Apoyar la realizacion de las
demas actividades que se requieren
con ocasién de la implementacién
del MSPI, junto con las que
permitan fortalecer la seguridad de
la informacion del proyecto 7981.

Se desarrollé el primer borrador del procedimiento TIC-
PR-08 — Separacién de los Ambientes de Desarrollo,
Pruebas y Produccidén, en el cual se establecieron
lineamientos para la gestion y segregacion de los
ambientes tecnoldgicos, incluyendo criterios de acceso,
segmentacion, control de cambios, pruebas,
autorizaciones, gestion de excepciones y conservacion
de evidencias, como soporte para el fortalecimiento de
los controles de seguridad de la informacién y su
articulacion con el MSPI.

Se realizo la actualizacion del procedimiento TIC-PR-07
— Administracion de la Infraestructura Tecnoldgica y
Red de Datos, fortaleciendo los lineamientos
relacionados con la administracion y segregacion de
redes. De igual manera, se elabord la matriz de
seguimiento, disefiada para consolidar y facilitar la
trazabilidad de la informacién asociada a los segmentos
de red, comunicaciones autorizadas, reglas de firewall y
ACL, pruebas de segregacion, accesos administrativos,
cambios de infraestructura y evidencias relacionadas
con la implementacién y seguimiento del control.

Se realizd el analisis de los resultados de las encuestas
aplicadas con el propdsito de medir el nivel de
conocimiento basico de los usuarios finales frente a las
politicas de seguridad de la informacion y los controles
minimos de seguridad que deben aplicar en el
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desarrollo de sus actividades. Como resultado del
seguimiento a la cobertura de participacién, se
evidencio que la consulta alcanzé aproximadamente al
50 % de la poblacion de la Entidad; por lo anterior, se
identificd la necesidad de realizar un nuevo envio de la
encuesta, con el fin de ampliar la participacion y contar
con una cobertura y representatividad suficientes para
efectuar una medicion mas confiable del indicador y
establecer acciones de fortalecimiento en materia de
sensibilizacion y seguridad de la informacion.

https://drive.google.com/drive/folders/1TMIWPK DHLCBO65ppg T4UYXCGPnPTXc?usp=drive link

> TIC-PR-08

>  TIC-PR-07_Procedimiento_Administracion_Infraestructura_Red_V004_2026
actualizado

>  Matriz_Seguimiento_A822_TIC_PR07_2026

> Participacion_curso_seguridad_2026

g) Apoyar técnicamente al proceso
de Gestidn TIC y al proyecto 7981

en la etapa precontractual vy Se brind6 apoyo técnico al proceso de implementacion
contractual de los procesos del contrato con ETB, mediante la configuracion y
tecnolégicos que afecten la validacién de la infraestructura de red, estableciendo la

seguridad de la informacion. segmentacion del trafico a través de dos VLAN

independientes para los servicios de Internet y MPLS,
con el propdsito de fortalecer el aislamiento de las
comunicaciones y reducir riesgos asociados a la mezcla
de diferentes tipos de trafico. Adicionalmente, se
realizaron pruebas en un entorno controlado sobre el
firewall Endian Community, orientadas a verificar la
funcionalidad de dos interfaces de red asociadas a la
zona verde y validar la correcta comunicacién entre la
red MPLS vy la red de datos de los usuarios finales,
considerando criterios de conectividad, segmentacién y
control de las comunicaciones.

https://drive.google.com/drive/folders/1TMIwPK DHLCBOG65 T4UYxCGPnPTXc?usp=drive link
>  Seguimiento Alistamiento Conectividad-Comunicaciones ETB
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> AVANCE IMPLEMENTACION VEEDURIA DISTRITAL - CANALES DE

CONECTIVIDAD

h) Las demas que sean asignadas
por el supervisor, que sean conexas
con el objeto del contrato.

Se brindd apoyo técnico al proceso de implementacion
del contrato con ETB, mediante la configuracion y
validacion de la infraestructura de red, estableciendo la
segmentacion del trafico a través de dos VLAN
independientes para los servicios de Internet y MPLS,
con el propédsito de fortalecer el aislamiento de las
comunicaciones y reducir riesgos asociados a la mezcla
de diferentes tipos de trafico. Adicionalmente, se
realizaron pruebas en un entorno controlado sobre el
firewall Endian Community, orientadas a verificar la
funcionalidad de dos interfaces de red asociadas a la
zona verde y validar la correcta comunicacién entre la
red MPLS y la red de datos de los usuarios finales,
considerando criterios de conectividad, segmentacién y
control de las comunicaciones.

Se realizo el andlisis de los resultados de las encuestas
aplicadas con el propdsito de medir el nivel de
conocimiento basico de los usuarios finales frente a las
politicas de seguridad de la informacion y los controles
minimos de seguridad que deben aplicar en el
desarrollo de sus actividades. Como resultado del
seguimiento a la cobertura de participacién, se
evidencié que la consulta alcanzé aproximadamente al
50 % de la poblacion de la Entidad; por lo anterior, se
identifico la necesidad de realizar un nuevo envio de la
encuesta, con el fin de ampliar la participacion y contar
con una cobertura y representatividad suficientes para
efectuar una medicidon mas confiable del indicador y
establecer acciones de fortalecimiento en materia de
sensibilizacion y seguridad de la informacion.
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Se realizd una sesidon de trabajo con el ingeniero
responsable de arquitectura, con el propdsito de
revisar, validar y complementar la definicion de la
Arquitectura Empresarial asociada a TI, tomando como
referencia los lineamientos establecidos por el
Ministerio de Tecnologias de la Informacién y las
Comunicaciones — MIinTIC y los dominios del Marco de
Referencia de Arquitectura Empresarial aplicables a la
Entidad. Durante la sesién se analizaron los
componentes relacionados con Estrategia TI, Gobierno
TI, Informacion, Sistemas de Informacidn, Servicios
Tecnoldgicos y Uso y Apropiacion, buscando fortalecer
su articulacion con las necesidades institucionales.

Se participo en las reuniones de seguimiento
programadas para los dias viernes

https://drive.google.com/drive/folders/1TMIJWPK DHLCBO65ppg T4UYXCGPnPTXc?usp=drive link

Seguimiento Alistamiento Conectividad-Comunicaciones ETB

AVANCE IMPLEMENTACION VEEDURIA DISTRITAL - CANALES DE
CONECTIVIDAD

Participacion_curso_seguridad_2026

Diagnostico Seguridad

202600904 Relatoria Reunidén Semanal de Seguimiento SIM

202600914 Relatoria Reunidén Semanal de Seguimiento SIM

202600918 Relatoria Reunion Semanal de Seguimiento SIM

202600925 Relatoria Reunidon Semanal de Seguimiento SIM

\ 2%
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IV. SEGUIMIENTO A LA MATRIZ DE LOS RIESGOS DEL CONTRATO

Certifico que como supervisora del contrato he efectuado el seguimiento y verificacién a la matriz de
riesgos del contrato y manifiesto que a la fecha no se han materializado ninguno de los riesgos
descritos en la misma.

En mi calidad de Supervisora y teniendo en cuenta que EL CONTRATISTA cumplié satisfactoriamente
con las obligaciones establecidas en el contrato y que a la fecha se encuentra a paz y salvo con los
aportes parafiscales y de seguridad social, previo cumplimiento de las normas legales y presupuestales
vigentes, autorizo el presente pago.
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Adicionalmente, certifico que EL CONTRATISTA no ha notificado cambios en la cuenta bancaria

registrada en la entidad para realizar los pagos correspondientes a los honorarios del presente
contrato.

Firma Supervisor (a): OQWD @ Cw &

Nombre Supervisor (a): ANDREA EUGENIA ESCALANTE LEMUS, Profesional Especializado
Dependencia del Supervisor (a): Viceveeduria Distrital.
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