A AREA METROPOLITANA

DE BARRANQUILLA

Nit. 800.055.568-1
ANALISIS DEL SECTOR ECONOMICO

OBJETO: RENOVACION DE LICENCIAS DE SOFTWARE DE PROTECCION ANTIVIRUS PARA
LOS EQUIPOS D E COMPUTO DEL AREA METROPOLITANA DE BARRANQUILLA.

NORMATIVIDAD APLICABLE: Articulos 2.2.1.1.1.6.1. y 2.2.1.1.1.6.2. del Decreto Unico
Reglamentario 1082 de 2015; ANALISIS DEL SECTOR POR PARTE DE LAS ENTIDADES
ESTATALES Y DETERMINACION DE LOS REQUISITOS HABILITANTES EN LOS PROCESOS
DE CONTRATACION.

El presente andlisis del sector econdmico realizara el estudio del objeto a contratar observando
distintas variables desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de
analisis de riesgo, de tal manera que nos brinde adecuados resultados para ser exigidos dentro de
los documentos pre-contractuales y que a su vez, se ajuste a los estandares internacionales
recomendados al Gobierno Nacional por parte de la Organizacién para la Cooperacion y el
Desarrollo Econdmicos (OCDE), para luchar contra la manipulacion de licitaciones en la
contratacion publica.

La metodologia utilizada para identificar las distintas variables se encuentra enmarcadas por los
criterios orientadores presentados por la Agencia Nacional de Contratacion Publica — Colombia
Compra Eficiente - tales como Guia para la Elaboracion de Estudios de Sector G-EES-02 vy, el
Manual para determinar y verificar los requisitos habilitantes en los Procesos de Contratacion M-
DVRHPC-05.

I. IDENTIFICACION DEL SECTOR AL QUE PERTENECE LA PRESENTE CONTRATACION:

El Banco de la Republica realiza la clasificacion de los sectores econémicos de la siguiente
manera:

La actividad econdmica esta dividida en sectores economicos. Cada sector se refiere a una
parte de la actividad econdmica cuyos elementos tienen caracteristicas comunes, guardan una
unidad y se diferencian de otras agrupaciones. Su division se realiza de acuerdo a los procesos
de produccién que ocurren al interior de cada uno de ellos. Segun la division de la economia
clasica, los sectores de la economia son los siguientes:

» Sector primario o sector agropecuario.
» Sector secundario o sector Industrial.
» Sector terciario o sector de servicios.

De estos sectores se derivan actividades econdmicas independientes y especializadas, las
cuales el DANE para efectos de analisis econdmicos clasifica como:

Sector agropecuario
Sector de servicios

Sector industrial

Sector de transporte
Sector comercio

Sector financiero

Sector de la construccion
Sector minero y energético

VVVYVYVYVY

Carrera 46 No. 82-209
Pisos1y 4
Barranquilla, Colombia
www.ambg.gov.co


http://www.ambq.gov.co/

AMB

AREA METROPOLITANA
DE BARRANQUILLA

Nit. 800.055.568-1

» Sector de comunicaciones
» Sector TIC
> Sector minero

Teniendo en cuenta el presente objeto contractual se ubicara dentro del sector de Tecnologias
de la Informacion y las Comunicaciones (TIC)

. ASPECTOS GENERALES DEL MERCADO

El sector de Tecnologias de la Informacion y las Comunicaciones (TIC) agrupa las actividades
econdmicas, industriales y de servicios orientadas al desarrollo, produccion, comercializacion,
implementacion y uso intensivo de tecnologias digitales. Este sector comprende desde la
fabricacion y provision de bienes tecnoldgicos hasta la prestacion de servicios de
telecomunicaciones, conectividad, desarrollo de software, soluciones informaticas y plataformas
digitales, esenciales para el funcionamiento de la economia y el desarrollo social.

Componentes del Sector TIC

1. Bienes TIC (Hardware)
Comprende los equipos fisicos necesarios para el funcionamiento de las tecnologias de la
informacién, tales como:
v' Computadores, servidores y dispositivos moviles
v'Infraestructura de redes (routers, switches, antenas)
v' Equipos de telecomunicaciones y centros de datos

2. Servicios TIC (Software y Soluciones Digitales)
Incluye todas las actividades relacionadas con la creacion, implementacion, mantenimiento y
soporte de sistemas informaticos, como:
Desarrollo y licenciamiento de software
Administracion de redes y ciberseguridad
Servicios de computacion en la nube y almacenamiento digital
Comercio electronico y plataformas tecnoldgicas
Consultoria y transformacion digital

A YAV RN

Caracteristicas del Sector

e Alto dinamismo y rapida evolucion tecnolégica, con la constante aparicién de nuevas
herramientas y soluciones digitales.

e Alta competitividad, dado el gran numero de actores nacionales e internacionales que
participan en la industria.

e Capacidad de transformacion, tanto de procesos productivos como de modelos de
negocio.

e Transversalidad, al impactar e integrarse con todos los sectores econdmicos y sociales.

Importancia Estratégica

El sector TIC es considerado un pilar fundamental para la productividad, competitividad,
innovacion y sostenibilidad econémica. Ademas, contribuye de forma transversal a otros
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sectores estratégicos como la educacion, la salud, el transporte, la energia y el gobierno. Las
TIC facilitan el acceso a la informacion, la conectividad entre ciudadanos e instituciones, y
potencian la modernizacién de los servicios publicos y privados.

Impacto en Colombia

En los ultimos afios, el sector TIC ha mostrado un crecimiento sostenido en Colombia,
posicionandose como un motor de desarrollo econdmico, inclusién digital y generaciéon de
empleo calificado. El Estado colombiano, a través del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), ha liderado politicas publicas como el Plan
Nacional de Conectividad, la Agenda Digital para Colombia, y estrategias de transformacién
digital para entidades publicas, educacién y empresas.

Asimismo, se ha promovido la implementacion de tecnologias emergentes (como inteligencia
artificial, blockchain e internet) la formacién de talento digital, el impulso al emprendimiento
tecnologico y la reduccion de la brecha digital en zonas rurales y apartadas.

A continuacion, se revisaran los aspectos generales del sector que resulten relevantes en el
Proceso de Contratacién teniendo en cuenta fuentes de informacioén estadisticas oficiales como
lo es el DANE.

Producto Interno Bruto
Fuente: https://www.dane.gov.cof/files/operaciones/P1B/bol-PIB-IItrim2026.pdf (18 de agosto de 2026)

En el segundo trimestre de 2026pr , el Producto Interno Bruto en su serie original, crece
3,5% respecto al mismo periodo de 2025pr (ver tabla 1). Las actividades econdmicas que
mas contribuyen a la dinamica del valor agregado son:

¢ Administracion publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacion; Actividades de atencion de la salud humana y de servicios
sociales crece 10,0% (contribuye 1,7 puntos porcentuales a la variacion anual).

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida
crece 2,2% (contribuye 0,5 puntos porcentuales a la variacién anual).

o Actividades artisticas, de entretenimiento y recreacién y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 9,5% (contribuye 0,4 puntos porcentuales
a la variacion anual).

Durante el primer semestre de 2026pr, respecto al mismo periodo del aino anterior, el
Producto Interno Bruto presenta un crecimiento de 2,9%. Las actividades econémicas que
mas contribuyen a la dinamica del valor agregado son:

¢ Administracion publica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacion; Actividades de atencion de la salud humana y de servicios
sociales crece 7,9% (contribuye 1,3 puntos porcentuales a la variacion anual).
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Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida
crece 2,6% (contribuye 0,5 puntos porcentuales a la variacién anual).

Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 6,3% (contribuye 0,3 puntos porcentuales
a la variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
ajustada por efecto estacional y calendario crece 1,3%. Cuando se observa el
comportamiento de las actividades econdmicas relacionadas:

Construccion crece 6,4%.

Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 4,0%.

Suministro de electricidad, gas, vapor y aire acondicionado; Distribucion de agua;
evacuacion y tratamiento de aguas residuales, gestién de desechos y actividades
de saneamiento ambiental crece 2,8%.

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen1
Segundo trimestre 2026pr

Tasas de crecimiento (%)

Serie ajustada por

Serie original efecto estacional y

Actividad econémica calendario

Anual Afio corrido Trimestral

202611 / 2026/ 202611/

2025711 2025" 20261
Agricultura, ganaderia, caza, silvicultura y pesca =21 -1,7 04
Explotacion de minas y canteras 4.2 16 04
Industrias manufactureras 20 23 -04
Suministro de electricidad, gas, vapor y aire acondicionado? 48 3,7 2,8
Construccion 2.2 -1,5 6,4
Comercio al por mayor y al por menor® 2.2 26 03
Informacién y comunicaciones -01 0,7 03
Actividades financieras y de seguros 43 36 19
Actividades inmobiliarias 21 21 0,5
Actividades profesionales, cientificas y técnicas® 2,6 2,5 08
Administracion publica, defensa, educacion y salud® 10,0 79 23
Actividades artisticas, de entretenimiento y recreacion y otras 95 63 40
actividades de servicios® ’ i 4

Valor agregado bruto 3,6 29 1,4
Impuestos menos subvenciones sobre los productos 24 27 0,2
Producto Interno Bruto 35 2,9 13

Fuente: DANE, PIB_T prpreliminar 1 Series encadenadas de volumen con afio de referencia 2015. 2 Suministro de electricidad, gas, vapor y aire acondicionado;
Distribucion de agua; evacuacion y tratamiento de aguas residuales, gestion de desechos y actividades de saneamiento ambiental. 3Comercio al por mayor y al por
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menor; reparacion de vehiculos automotores y motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida. 4Actividades profesionales, cientificas
y técnicas; Actividades de servicios administrativos y de apoyo. 5Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencion de la salud humana y de servicios sociales. 6Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades
de los hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores de bienes y servicios para uso
propio.

Informacion y comunicaciones

En el segundo trimestre de 2026pr, el valor agregado de informacién y comunicaciones
decrece 0,1% en su serie original, respecto al mismo periodo de 2025pr . Para la serie
ajustada por efecto estacional y calendario, el valor agregado crece en 0,3%, respecto al
trimestre inmediatamente anterior.

Tabla 2. Informacion y comunicaciones
Tasas de crecimiento en volumen1
Segundo trimestre 2026pr

Tasas de crecimiento (%)

L Serie ajustada por efecto
Serie original _ .
estacional y calendario

Actividad econémica

Anual Ao corrido Trimestral
2026P"-11 / 2026/ 202611 /
20257-11 2025" 20267"-1
Informacién y comunicaciones -0,1 0,7 0,3

Fuente: DANE, PIB_T Prpreliminar 1 Series encadenadas de volumen con afio de referencia 2015.
CAMBIOS EN LAS FORMAS DE ADQUISICION

La entidad no tiene previsto hacer una variacién significativa en la forma de adquisicion de los
bienes y servicios, habida cuenta que de acuerdo con lo previsto en las Leyes 80 de 1.993
articulo 32, y la ley 1150 de 2.007, asi como en su reglamentacion, las mismas deberan
contratarse a través de las modalidades de licitacion publica, seleccion abreviada de menor
cuantia e invitaciéon publica de minima cuantia, dependiendo de la cuantia a ejecutar. Los rangos
para definir dichas cuantias se encuentran previstos en el articulo 2 de la Ley 1150 de 2.007.

No obstante la expedicion del Decreto Reglamentario 1082 de 2.015 que entr6 en vigencia el
26 de mayo de 2015, la forma de adquisicion de las mismas no tuvo variaciones en cuanto a la
modalidad de escogencia, ni a los criterios de seleccion de los contratistas, en cambio, si
experimentod importantes ajustes en la estructuracion de los procesos a través de la necesidad
de efectuar estudios de sectores econdmicos y justificar bajo variables precisas, los requisitos
habilitantes de capacidad financiera y de organizaciéon cuando sea requerido.

ANALISIS TECNICO
+ Condiciones técnicas y tecnoldgicas del objeto del proceso de contratacion

Las condiciones técnicas son las expresadas en las especificaciones técnicas del objeto a
contratar, de forma especial en cada uno de los items contemplados en la solucion técnica a la
necesidad planteada y que se pretende satisfacer con esta contratacion.
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+ Historico de Adquisiciones de la Entidad Estatal

Dentro de este proceso, para efectos de analisis de demanda y conocer algunos determinantes
en las modalidades y condiciones de adquisicion, formas de pago, experiencia habilitante a
exigir de acuerdo con el tercer nivel de desagregacion de la codificacion UNSPSC vy riesgos
derivados de los procesos de seleccion, se analizaran procesos de diferentes modalidades que
guarden similitud con el objeto a contratar.

ENTIDAD: AREA METROPOLITANA DE BARRANQUILLA - ATLANTICO

Modalidad de
contratista.

seleccion del

Minima cuantia
Minima cuantia

Objeto del contrato

RENOVACION DE LICENCIAS DE SOFTWARE DE PROTECCION ANTIVIRUS PARA
LOS EQUIPOS DE COMPUTO DEL AREA METROPOLITANA DE BARRANQUILLA
RENOVACION DE LICENCIAS DE SOFTWARE DE PROTECCION ANTIVIRUS PARA
LOS EQUIPOS DE COMPUTO DEL AREA METROPOLITANA DE BARRANQUILLA

Cantidad del bien o servicio

VER detalles del proceso en SECOP I|I: AMB-MIN-2023-010
VER detalles del proceso en SECOP Il AMB-MIN-016-2025

Las autorizaciones, permisos y
licencias requeridas para su ejecucion

N/A
N/A

Valor de los contratos y forma de
pago.

Valor: $18.277.633,00; Forma de pago: pagara el presente contrato mes vencido
Valor: $ 18.000.000; Forma de pago: pagara el presente contrato mes vencido

Plazo de ejecucion y Vigencia de los
contratos.

Plazo de ejecucion: 15 Dias calendario
Vigencia: Plazo de ejecucion mas el termino legalmente previsto para su liquidacion

Presupuesto con cargo al cual fueron

ejecutados los contratos (inversion o N/A

funcionamiento) y si hubo lugar a N/A

vigencias futuras.

Oferentes que han participado en los MOLVAL TECHNOLOGY S.A.S

procesos de seleccion y contratistas.

PC STORE IT SOLUCIONES Y SERVICIOS SAS

Comportamiento de los contratistas,
imposicion de sanciones

Ejecucion normal y adecuada del contrato. No se registraron procesos sancionatorios,
ni efectividad de garantias.
Ejecucion normal y adecuada del contrato. No se registraron procesos sancionatorios,
ni efectividad de garantias.

Garantias exigidas en los Proceso de
Contratacion y siniestros.

Cumplimiento
Calidad del Servicio
Correcto funcionamiento de los bienes

Adicionalmente se toma como referencia los datos consignados en la herramienta del Modelo
de Abastecimiento Estratégico de CCE3 en el médulo analisis de la demanda.
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Valor Total Estimado por Familia
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Comportamiento contratacion por bienes y servici

UNSPSC

™
Clasificador de Blanes y Servicios - Familia

= 4323 - Software 936.382832 1 $14854824 21.711% 1 $12.000.000
432332 - Software de seguridad y proteccidn [§34.862633  51.63% 1 S1e6s454 271 1 $18.000.000
Total [#34.3820832 61,83% 1 $14.864.834 2171% 1 $12.000.000
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Nombre 08 Provescor Valor Total Estimado para el | | Namero de Contratos del | [ Origen del Proveedor
Proveedor E - Proveedor Proveedor = g s
g - o identificado
seleccionado I $67,52 mill. 4
Valor Total Estimado por Proveedores Numero de Contratos por Proveedores

Valor Tetal Estimado Nimero de Contratos

Proveedores

Valor Total Estimado por Onigen de Provesdores Origen de Proveedores

Departamento estandar Departamento estandas
@At

@Dearmo Capial Bogoea
e

Origen de F - Nivel | ional Valor Total Estimado por idad de Seleccio

Modakidad de Seleccion

Origen Modalidad general

De acuerdo con las graficas suministradas, el Area Metropolitana de Barranquilla ha suscrito un
total de 4 contratos, con un valor total estimado de $67.52millones La distribucién anual muestra
que en 2023 se suscribieron 2 contratos, mientras que en 2024 se suscribié 1 contrato y en
2025 se suscribié 1 contrato, para completar los cuatro contratos registrados en el periodo
analizado. En términos de valor, los contratos de 2023 concentran la mayor participacion del
gasto, aunque también se observan contrataciones relevantes durante 2024 y 2025.

En cuanto a la clasificacion UNSPSC, la contratacion se encuentra concentrada en la familia
4323 — Software, especificamente en la clasificacion 432323 — Software de seguridad y
proteccion. Esto indica que la totalidad de los recursos analizados, aproximadamente $67,52
millones, esta asociada a la adquisicion de bienes o servicios relacionados con software,
particularmente soluciones destinadas a la seguridad y proteccion informatica. La grafica de
“Valor Total Estimado por Familia” confirma que el 100 % del valor contractual esta concentrado
en esta familia UNSPSC, sin evidenciarse participacion de otras familias de bienes o servicios.
Respecto de los proveedores, la informacion muestra una concentracion en tres empresas. PC
STORE IT SOLUTIONS Y SERVICIOS SAS registra 2 contratos y representa el mayor valor
contratado, aproximadamente $32 millones. MOVIAL TECHNOLOGY SAS registra 1 contrato,
por aproximadamente $18 millones, mientras que DIGRAFICOS PUBLICIDAD SAS registra 1
contrato, por aproximadamente $17 millones. En conjunto, estos proveedores explican los 4
contratos y los $67,52 millones registrados para la entidad.
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En términos generales, la contratacion analizada por el Area Metropolitana de Barranquilla
presenta una caracteristica bastante definida: 4 contratos por $67.52millones, todos
relacionados con software de seguridad y proteccion (UNSPSC 432323), y todos adjudicados
mediante modalidad competitiva. EI comportamiento evidencia ademas una concentracion
importante tanto en la clasificacion UNSPSC como en los proveedores, particularmente en PC
STORE IT SOLUTIONS Y SERVICIOS SAS, que concentra dos de los cuatro contratos. Por lo
tanto, el objeto de la contratacion durante el periodo analizado estuvo orientado principalmente
al fortalecimiento o adquisicion de soluciones tecnoldgicas y de seguridad informatica.

v" Histérico de compras o adquisiciones de otras Entidades Estatales y otros
consumidores del bien o servicio

ENTIDAD: ALCALDIA DISTRITAL DE BUENAVENTURA-VALLE

Modalidad de
contratista.

seleccion del

Minima cuantia

Objeto del contrato

RENOVACION DE LICENCIA DE SOFTWARE DE ANTIVIRUS Y SOPORTE
TECNICO PARA LA ALCALDIA DISTRITAL DE BUENAVENTURA.

Cantidad del bien o servicio

VER detalles del proceso en SECOP II: DRH-CMC-2025-0246

Las autorizaciones, permisos y
licencias requeridas para su ejecucion

N/A

Valor de los contratos y forma de
pago.

Valor: $ 29.904.000,00; Forma de pago: un Unico pago

Plazo de ejecucion y Vigencia de los
contratos.

Plazo de ejecucion: 5 Dias
Vigencia: El termino de vigencia de este contrato sera de un (01) afio contado a partir
de la suscripcién del acta de inicio, No registra Adicion.

Presupuesto con cargo al cual fueron
ejecutados los contratos (inversion o
funcionamiento) y si hubo lugar a
vigencias futuras.

N/A

Oferentes que han participado en los
procesos de seleccion y contratistas.

HIGH TECH SECURITY LTDA
REDES TERCER MILENIO LTDA

Comportamiento de los contratistas,
imposicion de sanciones

Ejecucion normal y adecuada del contrato. No se registraron procesos sancionatorios,
ni efectividad de garantias.

Garantias exigidas en los Proceso de
Contratacion y siniestros.

Calidad del servicio
Cumplimiento

ENTIDAD: GOBERNACION DE RISARALDA

Modalidad de
contratista.

seleccion del

Minima cuantia

Objeto del contrato

RENOVACION Y MANTENIMIENTO DE LA LICENCIA DE ANTIVIRUS DEL
DEPARTAMENTO DE RISARALDA

Cantidad del bien o servicio

VER detalles del proceso en SECOP II: STIC-IPMC-55-2025

Las autorizaciones, permisos y
licencias requeridas para su ejecucion

N/A

Valor de los contratos y forma de
pago.

Valor: $ 65.359.560; Forma de pago: un Unico pago

Plazo de ejecucion y Vigencia de los
contratos.

Plazo de ejecucion: 4 Meses
Vigencia: Plazo de ejecucion y cuatro meses mas para su liquidacion, No registra
Adicion.

Presupuesto con cargo al cual fueron
ejecutados los contratos (inversion o
funcionamiento) y si hubo lugar a

N/A
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vigencias futuras.

Oferentes que han participado en los
procesos de seleccion y contratistas.

INGENIERIA TELEMATICAS.A.S

Comportamiento de los contratistas,
imposicion de sanciones

Ejecucion normal y adecuada del contrato. No se registraron procesos sancionatorios,
ni efectividad de garantias.

Garantias exigidas en los Proceso de
Contratacion y siniestros.

Calidad del servicio
Calidad de los productos
Cumplimiento

ENTIDAD: INSTITUCION UNIVERSITARIA DE BARRANQUILLA IUB

Modalidad de seleccion del
contratista.

Seleccién Abreviada de Menor Cuantia

Objeto del contrato

RENOVACION DEL LICENCIAMIENTO DEL FIREWALL ACTUALMENTE EN
USO EN LA INSTITUCION, CON LA FINALIDAD DE CONSERVAR EL
MEJORAMIENTO DE LA RED Y LA SEGURIDAD DE INFORMACION EN LA
INSTITUCION UNIVERSITARIA ITSA

Cantidad del bien o servicio

VER detalles del proceso en SECOP |: SAMC 004-2020

Las autorizaciones, permisos y
licencias requeridas para su ejecucion

N/A

Valor de los contratos y forma de
pago.

Valor: $ 70.257.393; Forma de pago: un Unico pago

Plazo de ejecucion y Vigencia de los
contratos.

Plazo de ejecucion: 1 mes
Vigencia: Plazo de ejecucion y cuatro meses mas para su liquidaciéon, No registra
Adicion.

Presupuesto con cargo al cual fueron

ejecutados los contratos (inversién o N/A

funcionamiento) y si hubo lugar a

vigencias futuras.

Oferentes que han participado en los CLUSTER DE SERVICIOS S.A.S

procesos de seleccion y contratistas.

Comportamiento de los contratistas,
imposicion de sanciones

Ejecucion normal y adecuada del contrato. No se registraron procesos sancionatorios,
ni efectividad de garantias.

Garantias exigidas en los Proceso de
Contratacion y siniestros.

Cumplimiento del contrato
Calidad y correcto funcionamiento de los bienes suministrados

Adicionalmente se toma como referencia los datos consignados en la herramienta del Modelo
de Abastecimiento Estratégico de CCE3 en el médulo analisis de la demanda.
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De acuerdo con las graficas suministradas sobre la suscripcion de contratos de otras entidades,
se evidencia un valor total contratado aproximado de $553.46mil millones. Este monto
representa una contratacion significativa y muestra una concentracion importante de los
recursos en los bienes y servicios asociados a la clasificacion tecnolégica analizada.

En cuanto al numero total de contratos, el tablero de proveedores registra 3.825 contratos
suscritos. Por otra parte, en la grafica de comportamiento de la contratacién clasificada por
bienes y servicios bajo el estandar UNSPSC, se identifican 826 contratos asociados
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especificamente a la clasificacion mostrada, distribuidos durante los afios analizados. Esta
diferencia indica que los 3.825 contratos corresponden al universo general visualizado en el
analisis de proveedores, mientras que los 826 contratos corresponden a la categoria especifica
de clasificacion UNSPSC presentada en la tabla.

La clasificacion UNSPSC predominante corresponde al cédigo 4323 — Software, y dentro de
esta categoria se identifica especificamente el cédigo 432332 — Software de seguridad vy
proteccién. Por lo tanto, la contratacion analizada presenta una concentracién importante en
soluciones tecnologicas, particularmente en herramientas y sistemas relacionados con la
seguridad y proteccion informatica.

En conclusion, el analisis evidencia que la suscripcion contractual de las otras entidades
presenta un volumen general de 3.825 contratos, con un valor total aproximado de $553.46mil
millones, y que una parte relevante de la contratacion se encuentra clasificada bajo el estandar
UNSPSC 4323 — Software, particularmente en el UNSPSC 432332 — Software de seguridad y
proteccién, donde se identifican 826 contratos. Esto demuestra una orientacion significativa de
los recursos hacia la adquisicion e implementacion de soluciones tecnoldgicas y herramientas
de seguridad informatica.

ANALISIS DE LA OFERTA.

De acuerdo con el analisis de la demanda por parte de la entidad, y de las entidades analizadas
a nivel departamental, podrian indicarse como posibles oferentes las siguientes personas
naturales o juridicas:

ESRI COLOMBIA SAS

MOLVAL TECHNOLOGY S.A.S
HIGH TECH SECURITY LTDA
REDES TERCER MILENIO LTDA
INGENIERIA TELEMATICA S.AS
CLUSTER DE SERVICIOS SAS

Adicionalmente se toma como referencia los datos consignados en la herramienta del Modelo
de Abastecimiento Estratégico de CCE3 en el mdédulo analisis de la oferta que detalla las
diversas empresas que han participado en distintos procesos de contratacion, las cuales
también son consideradas como potenciales oferentes que podrian participar en el presente
proceso.
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El analisis de los datos evidencia una correlacién positiva entre el monto del presupuesto y el
numero de oferentes, lo que sugiere que los proyectos de mayor envergadura atraen a un mayor
numero de participantes.

Esta diversidad de actores, que incluye desde empresas consolidadas hasta uniones
temporales creadas especificamente para un proyecto, refleja la complejidad y heterogeneidad
de las necesidades de las entidades contratantes.

Se debe resaltar que:

1.

VILI.

Todas estas empresas, personas naturales, cuentan con experiencia, capacidad
financiera y juridica suficiente; por lo cual las situan, sin perjuicio de las exigencias de la
entidad dentro del proceso de seleccion, entre los posibles oferentes que eventualmente
podrian tener la idoneidad para ejecutar el objeto del contrato.

El listado de empresas no constituye ninguna recomendacion al proceso de
contratacion, se presenta unicamente con fines de estudio de la oferta para conocer el
sector relativo al que pertenece la presente contratacion sin que ello sea excluyente de
nuevos oferentes.

INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA COBIJADA POR UN
ACUERDO INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO VIGENTE
PARA EL ESTADO COLOMBIANO

La Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente, a través del Manual
para el Manejo de los Acuerdos Comerciales en Procesos de Contratacion (M-MACPC-14),
establece que las Entidades Estatales deben verificar en la etapa de planeacion si los acuerdos
comerciales vigentes suscritos por Colombia con otros paises aplican al proceso de contratacion
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que se pretende adelantar, y en caso afirmativo, dar cumplimiento a las obligaciones que estos
establecen.

En términos generales, los acuerdos comerciales no suelen aplicar a los procesos de minima
cuantia, debido a que los umbrales establecidos para su aplicacion superan el valor de este tipo
de procesos.

No obstante, debe tenerse en cuenta lo dispuesto en la Decision 439 de 1998 de la Comision
de la Comunidad Andina (CAN), la cual establece disposiciones en materia de comercio de
servicios entre los paises miembros y resulta aplicable a los procesos de contratacion cuyo
objeto corresponda a la prestacion de servicios, sin considerar el valor del proceso.

En consecuencia, para el presente proceso de contrataciéon se concluye que unicamente resulta
aplicable la Decision 439 de 1998 de la Comision de la Comunidad Andina (CAN).

ESTUDIO DE MERCADO

Para determinar el presupuesto oficial, se realizd un estudio de mercado mediante la técnica de
cotizacion directa. Esta técnica consistid en solicitar cotizaciones a empresas relevantes del
sector y que han presentado ofertas en procesos contractuales previos de la entidad.

Dicha solicitud fue atendida por INGENIO E2 S.AS, GATEWAY INNOVATION
TECHNOLOGIES S.A.S, & PC STORE IT SOLUCIONES Y SERVICIOS S.A.S, en los siguientes
términos:

VALOR UNITARIO
VALOR TOTAL

COTIZACION 2 - | COTIZACION 3
DESCRIPCION CANTIDAD COTIZACION 1 - GATEWAY -PC STORE IT PROMEDIO
INGENIOE2S.A.S INNOVATION SOLUCIONES ESTIMADO POR
o TECHNOLOGIES | Y SERVICIOS LA ENTIDAD
S.AS S.AS

Licencias de Software de Proteccion Antivirus,
Bitdefender GravityZone Business Security
Enterprise, en su tltima version.

Duracién: UN (1) ANO

Médulos que incluye:
Antimalware NGAV- Advanced Threat Control-
Hyperdetect (Machine Learning / IA / AntiRansom / Anti
APT / Anti Xpoit Avanzado / Grayware)- Sandbox
Analyzer- Risk Management- Control de Contenido
Web- Control de Dispositivos- Defensa Contra Exploits-
Firewall de Punto Final- Mitigacion Contra
Ransomware- Antitampering- Anti- Xploits Avanzados-
Proteccion de Red- Anti Phishing- Sensor de Incidentes
EDR (Endpoint Detection And Response)- Facil
investigacion y reparacion en un click- Busqueda de
amenazas (Threat Hunting)- Defensa contra

anomalias-  Bitdefender.  Sistemas  Operativos
Cubiertos: Windows + MacOs + Linux 120 $ 178.800,00 $ 177.000,00 $ 165.000,00 $ 173.600,00 $20.832.000,00

- Reducciéon de la superficie de ataque (mediante
cortafuego, control de aplicaciones, control de
contenidos y gestion de parches).

-+ Proteccion de datos (a través del cifrado de disco
completo).

- Detencion de los ataques avanzados con una
eficacia inigualable. proteccién avanzada como Fileless
Attack Defense, HyperDetect y Sandbox Analyzer.

Disefiado para permitir la transformacion del centro
de datos: SDDC, hiperconvergencia y la nube hibrida.

Integracion total con VMware, Nutanix, Citrix, AWS
y Microsoft para proteger su inversion, automatizar la
implementacioén y administrar inventarios y licencias.

Compatible con varios entornos de virtualizacién y
cloud con una sola implementacion.
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Visibilidad en un Unico panel y capacidad de
administracion centralizada de toda la nube hibrida.

Arquitectura eficiente, resistente y escalable
basada en SVA compatible con todos los hipervisores.

Densidad de VM maximizada, baja latencia de
arranque y rendimiento 6ptimo de aplicaciones.

VALOR TOTAL $ 20.832.000,00

e Las cotizaciones presentadas cumplen con las especificaciones establecidas en la
Solicitud de cotizacion

e El valor considerado para la seleccion de la mejor oferta correspondera a la sumatoria
de los precios unitarios que para este caso es de VEINTE MILLONES OCHOCIENTOS
TREINTA Y DOS MIL PESOS ($ 20.832.000,00) M/L, este valor incluye todos los
impuestos y costos de caracter nacional y territorial vigentes al momento de la presente
contratacion.

e Para el presente proceso se tendran en cuenta los precios promedios unitarios
estimados por la entidad arrojados en el presente estudio, los cuales no podran ser
superados al momento de presentar las ofertas

e Seran rechazadas las propuestas en cuyos ofrecimientos econémicos no indiquen un
valor numérico para uno o varios items, asi como aquellas en las que se oferten items
con un valor de cero pesos.

IX. ANALISIS DE RIESGOS Y LA FORMA DE MITIGARLO

De conformidad con el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, la entidad estatal debe
evaluar el riesgo que el proceso de contratacion representa para el cumplimiento de sus metas
y objetivos.

El riesgo contractual en general es entendido como todas aquellas circunstancias que pueden
presentarse durante el desarrollo o ejecucion de un contrato y que pueden alterar el equilibrio
financiero del mismo y ha tenido una regulacion desde cinco opticas, asociadas con el proceso
de gestion que se requiere en cada caso.

De acuerdo con la metodologia de Colombia Compra Eficiente, en concordancia con el
documento Conpes 3714, a continuacion, se identifican los Riesgos del Proceso de Contratacion
desde su planeacion hasta su liquidacion
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Que el proponente se
quede sin liquidez para Cuando se
ejecutar el contrato, adjudica el
i . agar insumos, salarios contrato.
Dificultad para conseguir pagar - saarosy Grave . g
c . N demas gastos ordinarios 2 incluso en la
S recursos financieros para de la eiecucion afectacion ala eiooUCIoN €5
S < el logro del objetivo del Variacit dJ los térmi ejecucion que En el proceso de El . ) . Desde el
8 el ariacion de los términos ) i . ) secretario necesario esde el
3 5} contrato. Términos N P puede incluso e} seleccion se estableceran 5
® 2 i § financieros para la de financiacitn, conducir a la kS una experiencia 2 responsable Desde que se hacerle momento en Durante todo el proceso de
= c i £ i
@ = > c - asociados a las L, o o, o . " del proceso, en seguimiento, no | que es elaboran " h
9 =4 17} ic consecucion de los " . paralizacion =) 100% especifica que garantice o si elaboran los N seleccion, e incluso en la
i} = c fluctuaciones como: A @ Ny =3 apoyo de su " N obstante los estudios U "
O [} Ee} el recursos (plazos, tasas, : . liquidez del [} que este riesgo sea @ . estudios previos propia ejecucion del contrato.
S 2 ) . plazos, tasa de interés, N 4 . - K] equipo haberse documentos
@ 2 garantias, contragarantias) . contratista e improbable en su méaxima @ Ny N
o 2 . L garantias, . > estructurador seleccionado previos
c © Riesgo de condiciones , incremento de expresion
] . contragarantias, un proponente
T financieras para la ) S los costos de
2 refinanciacion, tasas de D congran
obtencion de recursos L adquisicion |
cambio, ajustes por capacidad
inflacién y a las financieray
variaciones cambiarias y organizacional
financieras.
Desde que se
advierta por
c Eventos causados por la cualquier fuente
ig I\ naturaleza sin la Una vez advertidos por de informacion
3 2 intervencion o voluntad del ° cualquier fuente ° que el riesgo Verificando que
[ : : ! . N .
= o i.?)_.l‘ e hombre, que tienen Circunstancias naturales Retrasos o E‘ informativa que es posible E‘ puede ol contratis(za
10 E g > 2 impacto sobre la ejecucion tales como temblores, dificultades en la ° 100% y probable la ° si Supervisory concretarse, Terminacion del tome las Durante la Ejecucion del
@ 5 5 8 del contrato (temblores, inundaciones, fuertes siecucion 2 ° consumacion en el futuro 2 contratista analisis de contrato medidas que se contrato
o ks o inundaciones, lluvias, lluvias, sequias g 5 inmediato del riesgo, 5 pluviometria, le recomiindan
§ g sequias) siempre y cuando tomar medidas técnicas informes del
K} 4 los mismos se puedan para mitigar su impacto. IDEAM,
o preverse. histéricos por
periodos del
ano, etc.
Verificar que se cumplan
con todas las licencias y
c obligaciones antes las
ig = Obligaciones emanadas de autoridades ambientales, Revision
3 z Igacic N Que en razén a o en caso de que nazcan permanente, y
8 51 licencias ambientales, . = Co o
T 2 ir kel lanes de manejo decisiones de Retrasos o 3 nuevas obligaciones, una & mensual al
9] £ > £ pia ineJ autoridades ambientales " = o vez se tenga :g . Supervisory Desde el inicio Terminacion del cumplimiento Durante la Ejecucion del
1 c K9] < ambiental condiciones S dificultades en la o 100% - S si N . e
" p ; = >
7} 4 c no se puedan iniciar o conocimiento de ellas b contratista de la ejecucion contrato de estas contrato
0] w kel o ambientales o ecolégicas, . . e ejecucion @ " 2 N
9] =) i continuar con la ejecucion 3} tomar las medidas para 2 obligaciones
@ 2 evolucion de tasas 4 A . "4
5} 0 - del contrato su cumplimiento. Verificar por parte del
c Id retributivas, uso del agua 3
K<} que se cumplan las supervisor.
o normas sanitarias que
puedan tener un impacto
ambiental.
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5 . Verificar que los equipos -

8 Q Que los equipos que Seguimiento a

S o no sean obsoletos y en

3 S Advenimiento de nuevos puedan usarse para la ye que se haga el

3 2 o N i 2 caso de obsolescencia 9 ST
8 o L 3 desarrollos tecnoldgicos o ejecucion del contrato, " © N . © cambio rapido
P e w 2 and | dan Il | Dificultades en o verificar su cambio o Tan pronto se Terminaciéndel | del H D \a Ei iondel

12 5 £ > S estandares para la puedan llegar a la \a i . ° 009 spid Verifi ° ’ c " dvierta | erminacion del e los equipos, urante la Ejecucion del

@ 2 5] . 2 ‘ : a ejecuciony en > 100% rapidamente. Verificar que > si ontratista adviertala
=% 4 c [ ejecucion del contrato asi obsolescencia durante la . @ N @ : contrato y que se tomen contrato
@ w kel ° N . " la supervision ® el contratista tome las ® obsolescencia. N
w 3] S como la obsolescencia ejecucion del contrato, en o . ” o las medidas

1o} @ - N medidas para evitar N

® 4 tecnoldgica. los casos en que aplique. . ; para evitar las

c 2 g interrupciones en la ; :

& © (maquinaria) e ion del trat interrupciones.

T jecucion del contrato.

No poder
" . ejecutar
= Paros, manifestaciones .

- g ;otestas dela ’ correctamente o Reducir las 9o
© Q i) o pro . sus actividades, 3 100% contratista si no consecuencias o el 3 A L A través de L
o £ 3} %) - comunidad y/o gremios ° " I, . N ° " Desde el inicio Terminacion del N : Conforme a la periodicidad

13 c 9] 3 o Orden Publico i y por ende S realiza socializacion del impacto del riesgo a S Contratista s o notificaciones N

5} = 8 > que impidan la correcta b P b de la ejecucion contrato . descrita en el contrato
[0} [} Q0 7 " 9 afectar el normal > proyecto través de planes de 3 oficiales

w 2 ejecucién de las desarrollo de las 4 contingencia 4

x actividades del contrato 3 9
funciones de la
entidad.

Elaboré: Shirlis Pacheco — contratista
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