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ANEXO N°1 - ESPECIFICACIONES TECNICAS

1. WAF Web

El contratista debera suministrar una suscripcion WAF Web destinada a la proteccion de las aplicaciones
institucionales publicas expuestas a Internet que se encuentren, o que sean definidas por la Entidad, para
operar desde el centro de datos alterno.

La solucion debera cumplir, como minimo, con las siguientes caracteristicas:

« Proteger aplicaciones web y servicios publicados mediante los protocolos HTTP y HTTPS.

o Permitir la incorporacidn, modificacion y retiro controlado de aplicaciones, dominios, URL,
direcciones IP, certificados y demas elementos necesarios para la publicacion segura de los
servicios institucionales.

o Contar con mecanismos de deteccion, alerta y bloqueo frente a ataques comunes contra
aplicaciones web, incluidos, como minimo, inyeccion SQL, cross-site scripting —XSS—, inclusion
local o remota de archivos, ejecucion de comandos, divulgacion de informaciéon sensible,
explotacion de vulnerabilidades conocidas, cargas maliciosas y ataques automatizados.

« Permitir la configuracién de politicas de seguridad por aplicacion, URL, método HTTP, direccidn
IP, encabezado, parametro, cookie u otros atributos pertinentes.

« Permitir el uso de politicas en modo de deteccion, alerta, bloqueo o mitigacion, de acuerdo con
la criticidad de la aplicacion y previa validacion de la Entidad.

o Permitir la creacién y administracion de reglas, excepciones, listas de permitidos, listas de
bloqueo y firmas o patrones personalizados, cuando las condiciones de seguridad de las
aplicaciones lo requieran.

o Contar con mecanismos de proteccién contra automatizacion maliciosa, bots, exploracion de
vulnerabilidades, intentos reiterados de autenticacion y otros comportamientos anémalos, en la
medida en que estos hagan parte de la suscripcién ofrecida.

o Generar registros de trafico, eventos, alertas, ataques detectados, bloqueos, cambios de
configuracion, accesos administrativos, errores y eventos de disponibilidad.

o Permitir el envio de registros al SOC o a la plataforma de monitoreo definida por la Entidad,
utilizando los mecanismos y formatos compatibles con su arquitectura de seguridad.

« Incluirla suscripcidn y el soporte del servicio WAF en nube, con vigencia desde la suscripcion del
acta de recibo a satisfaccion y hasta el 6 de julio de 2028, garantizando durante ese periodo la
totalidad de las funcionalidades contratadas, y permitir la implementaciéon de controles de
seguridad basados en politicas internas hacia los servidores web de la Entidad.

« Proteger aplicaciones web sin importar su ubicacién (on-premise 0 en nubes publicas).

« Integrarse con nubes publicas y privadas (por ejemplo, AWS, Azure y GCP).

« Deteccion de bots basada en inteligencia artificial mediante modelos de aprendizaje automatico
(machine learning), complementados con reglas por firmas y umbrales, y con técnicas de engafio
mediante sefiuelos.

e Ser compatible con IPv6.
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Acreditar, en una evaluacion independiente de eficacia de firewall de aplicaciones web
(WAF/WAAP) con vigencia no mayor a dos (2) afios, una tasa de bloqueo igual o superior al
noventa por ciento (90%) sobre el conjunto de ataques evaluado y una tasa de falsos positivos
igual o inferior al dos por ciento (2%). Se acredita con el informe completo del laboratorio, no con
el resumen.

Integrarse con soluciones de entorno virtual aislado (sandbox) sin requerir desarrollos adicionales
por parte de la Entidad.

Contar con soporte técnico del fabricante en esquema 7x24x365 durante toda la vigencia del
contrato, con actualizaciones, acceso al portal de soporte y recursos técnicos. La solucién en
nube debe integrarse con el WAF FortiWeb 1000E existente y con las demés soluciones de
ciberseguridad de la Entidad, conformando una plataforma unificada de proteccion de
aplicaciones web (gestion y correlacion centralizadas, politicas homogéneas y un unico punto de
escalamiento para el conjunto) para la centralizacion y el anélisis de eventos.

Estar dimensionada vy licenciada, desde el inicio del servicio, para soportar como minimo un
ancho de banda de 50 Mbps y hasta veinte (20) sitios o aplicaciones web. La implementacion
inicial comprende las diez (10) aplicaciones criticas identificadas por la Entidad; las restantes se
incorporaran, dentro de ese limite y sin costo adicional por aplicacién, a medida que la
dependencia usuaria las valide durante la vigencia de la suscripcion. El contratista no podra
solicitar costos adicionales por insuficiencia del dimensionamiento, de los componentes o del
licenciamiento de su solucidn, ni por ampliaciones de licenciamiento, capacidad o infraestructura,
lo anterior debe estar incluido en la oferta.

Proteger los subdominios frente a: Cross-Site Scripting (XSS), inyeccidén SQL, RFI, LFI, ejecucion
de comandos de sistema, malware, exploits, fuga de informacidn del servidor, fuerza bruta,
ClickJacking, botnets, repeticion de cookies, robo de datos de tarjetas, CSRF, desbordamiento
de encabezados HTTP, bots maliciosos, ataques de intermediario (MITM), XML malformado,
validacién de pardmetros HTTP conforme al RFC, man-in-the-browser, rastreadores y scrapers,
con proteccion de APl y JSON vy revision de tokens JWT; y frente a las amenazas del OWASP
Top 10 (edicién 2025) y del OWASP API Security Top 10 (edicion 2023).

La proteccion de interfaces de programacion se construira con inteligencia artificial en dos
modelos: proteccidn de esquema (aprendizaje de la estructura REST del trafico) y proteccion de
riesgo (aprendizaje de los valores de los parametros), con capacidades de APl Gateway,
validacién de esquema, limites JSON/XML y entidades XML.

Aprender el patron de interaccion de los usuarios con las aplicaciones mediante aprendizaje
automatico y deteccion de anomalias, y aplicar ese aprendizaje al ajuste de las reglas de
proteccion.

Soportar interoperabilidad con OpenAPI 3.0.

Disponer de deteccion de bots basada en biometria de comportamiento —movimiento del
apuntador, uso del teclado, pantalla tactil y desplazamiento— y de un mecanismo de ajuste de
reglas que permita reducir los falsos positivos sin desactivar la firma que los origina.

Contar con un modulo de escaneo antimalware para los archivos cargados a las aplicaciones,
con deteccion y bloqueo de malware conocido, e integrar funcionalidad de entorno virtual aislado

(sandbox) sin costo adicional para amenazas de dia cero.
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Validar y reportar que las credenciales usadas para acceder a las aplicaciones de los
subdominios protegidos no hayan estado comprometidas.

Detectar y eliminar informacion sensible del servidor en los encabezados HTTP y en las paginas
de respuesta.

Permitir la configuracion de versiones seguras de TLS para mejorar la seguridad hacia el usuario
final.

Permitir importar los certificados digitales SSL propios del dominio, para garantizar la conexion
segura entre el cliente y el servidor.

Disponer de caché configurable por tipo de contenido y de red de distribucion de contenido,
administrables desde la consola de la Entidad.

Permitir el envio de alertas por correo electrdnico.

Permitir la integracion con soluciones SIEM via syslog y el envio de todos los registros de acceso
a un servidor syslog externo para analisis y almacenamiento a largo plazo, incluyendo AWS S3
y Azure Blob.

Mostrar, en un tablero de control, los ataques detectados y bloqueados y el score de amenazas
de la aplicacién durante un rango de tiempo.

Permitir modificar los encabezados HTTP relacionados con las politicas de Content Security
Policy (CSP) en las aplicaciones.

Disponer de mecanismos de gestién de identidad y acceso (usuarios, roles y permisos) para el
acceso administrativo a la plataforma.

Disponer de medidas propias de continuidad y de recuperacién ante desastres sobre la
plataforma del proveedor, con redundancia entre puntos de presencia, de modo que la
indisponibilidad de uno de ellos no interrumpa la inspeccién del tréfico protegido.

Suministrar, configurar y mantener, con su licenciamiento, el mecanismo de direccionamiento del
trafico, por balanceo global (GSLB) o redireccion DNS, hacia la infraestructura dispuesta por la
UBPD en el Sitio de Recuperacién ante Desastres - DRP, conforme a la arquitectura y los
procedimientos de continuidad de la Entidad.

Incluir, sin costo adicional, el servicio de Content Delivery Network (CDN), de modo que se
acceda a las aplicaciones desde el punto de presencia mas cercano.

Operar con cifrado de extremo a extremo en los canales de comunicacion entre la infraestructura
de la Entidad y la plataforma del proveedor de servicios en nube, y en el trafico administrativo
hacia la consola de gestion. El servidor de origen no sera alcanzable desde internet por fuera de
la plataforma del servicio contratado, mediante restriccion por rangos de origen 0 mecanismo
equivalente que el contratista configurara y acreditard en las pruebas de aceptacion. Esta
restriccion no debera afectar la operacion del FortiWeb 1000E sobre el trafico que le corresponde.
El traslado de las politicas de proteccion y la configuracion del direccionamiento.

Garantizar una disponibilidad mensual del servicio igual o superior al 99,99 %, verificable con el
reporte de disponibilidad de la plataforma del proveedor, conforme al Acuerdo de Nivel de Servicio
del numeral de soporte técnico.

Operar de manera simultanea y sincronizada con el WAF FortiWeb 1000E de la Entidad, en
esquema activo-activo, de modo que cada componente reconozca el trafico que el otro esta
filtrando y un mismo ataque no se registre por duplicado ni deje de registrarse. La sincronizacion
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comprende las politicas de proteccion, las listas de bloqueo y la escala de severidad de los
eventos.

o Quedaren capacidad de asumir las funciones de filtrado y de monitoreo del WAF FortiWeb 1000E
cuando este deje de estar disponible, sin intervencion manual sobre las politicas de proteccion y
conservando el registro de los eventos. Esta condicion se acredita en las pruebas de aceptacion
mediante un ejercicio de conmutacion.

2. FortiWeb 1000E fisico

El contratista debera garantizar la continuidad del soporte y licenciamiento del equipo fisico FortiWeb
1000E, instalado en el centro de datos principal, hasta el seis (6) de julio de 2028. Como minimo, el
servicio debera incluir:

o Licenciamiento y suscripciones requeridas para el funcionamiento de las funcionalidades de
seguridad contratadas y habilitadas en el equipo.

e Acceso a actualizaciones de firmas de seguridad, reputacion, patrones de ataque,
vulnerabilidades conocidas y demas contenidos de seguridad suministrados por el fabricante.

e Acceso a actualizaciones de firmware y parches de seguridad disponibles y recomendados por
el fabricante, previa validacion técnica, planeacion de la ventana de mantenimiento y autorizacion
de la Entidad.

o Soporte técnico especializado del fabricante o de un canal autorizado, para la atencién de
incidentes, fallas, errores de configuracién, analisis de comportamiento, escalamiento de casos
y recomendaciones de remediacion.

« Garantizar, durante toda la vigencia del soporte contratado, el acceso a las actualizaciones de
software y de firmware y el reemplazo de partes de hardware, conforme a las condiciones del
fabricante.

e Reposicion de partes o reemplazo de hardware por falla, conforme al nivel de servicio ofrecido
por el fabricante y adquirido por la Entidad.

o Verificacion periodica del estado de licenciamiento, conectividad con los servicios de
actualizacién, capacidad disponible, salud de hardware, versiones de firmware, vigencia de
certificados y funcionamiento de las politicas de seguridad.

o Elaboracion de recomendaciones de actualizacidn, ajuste, endurecimiento o mejora de la
configuracion, identificando el riesgo atendido, impacto potencial, plan de implementacién y
mecanismo de reversion.

3. Administracion técnica especializada

El contratista debera prestar la administracidn técnica especializada de ambas soluciones WAF en
coordinaciéon permanente con el personal designado por la Entidad. Esta actividad no sustituye la
participacion técnica institucional, sino que la complementa mediante conocimiento especializado de la
plataforma, buenas practicas de seguridad y acompafiamiento en la operacion.
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La administracién incluira, como minimo:

« Levantamiento inicial del inventario de aplicaciones, servicios, politicas, perfiles, reglas,
certificados, integraciones, cuentas administrativas y configuraciones vigentes. La Entidad
entregara al contratista el detalle de las direcciones, la ubicacion y la asociacion de cada
aplicacion con los componentes de seguridad, por mecanismos controlados y con obligaciones
de confidencialidad una vez suscrito el contrato.

« Elaboracion y entrega de una linea base de configuracién para cada solucién, incluyendo la
identificacion de diferencias entre el WAF Web y el FortiWeb 1000E.

« Disefio, ajuste, implementacion, validacion y documentacion de politicas de proteccion para las
aplicaciones institucionales.

« Mantenimiento de la concordancia, homogeneidad y paridad funcional de las politicas, reglas,
perfiles, firmas personalizadas, listas de permitidos, listas de bloqueo y pardametros de seguridad
que deban operar en ambas soluciones.

e Replicacion controlada de las politicas entre el WAF Web y el equipo fisico, cuando técnicamente
proceda y previa validacién de compatibilidad, evitando configuraciones divergentes entre el
centro de datos principal y el alterno.

« Aplicacion de actualizaciones de firmas y contenidos de seguridad, asi como la evaluacién de su
impacto antes de su paso a produccion.

e Andlisis y ajuste de falsos positivos, falsos negativos, eventos recurrentes, excepciones y
comportamientos propios de las aplicaciones protegidas.

o Gestion de cambios conforme a los procedimientos de la Entidad, incluyendo solicitud, analisis
de impacto, respaldo de configuracion, aprobacion, implementacion, validacion posterior y plan
de reversion.

o Administracién de usuarios, perfiles, privilegios y mecanismos de acceso administrativo y
manteniendo trazabilidad de las actividades realizadas.

o Entrega de respaldos de configuracion antes y después de cambios relevantes, en el medio o
repositorio autorizado por la Entidad.

o Transferencia de conocimiento al equipo técnico de la UBPD sobre la operacién, consulta de
eventos, administracion de politicas y procedimientos de contingencia.

o Informar de manera inmediata a la Entidad sobre vulnerabilidades, fallas de seguridad, eventos criticos,
expiracion préxima de certificados, agotamiento de capacidad, indisponibilidades, inconsistencias de
licenciamiento, riesgos de configuracion o cualquier situacion que pueda afectar la disponibilidad,
integridad, confidencialidad o continuidad de las aplicaciones protegidas.

o Permitir y facilitar las actividades de seguimiento, verificacion y supervision que realice la Entidad,
suministrando la informacion, evidencia documental, registros, informes y accesos de consulta que sean
requeridos para verificar el cumplimiento contractual.

o No divulgar, copiar, transferir, almacenar en repositorios no autorizados, usar para fines distintos a la
ejecucion contractual ni permitir el acceso de terceros a la informacion o activos tecnolégicos de la Entidad.

o No efectuar cambios en produccion sin la autorizacion previa de la Entidad, salvo que se trate de una
actuacion urgente para contener un incidente critico, caso en el cual deberéa informar inmediatamente a la
Entidad, documentar la intervencidn y presentar el respectivo informe.
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Documentar las diferencias que, por razones de arquitectura, funcionalidad, versidn, licenciamiento o
condiciones propias de las aplicaciones, impidan la réplica exacta de una politica entre ambas soluciones,
indicando el riesgo, la medida compensatoria y la recomendacidn técnica correspondiente.

4. Integracion con el SOC

Las dos soluciones deberan alinearse con los procesos, procedimientos, casos de uso y capacidades de
monitoreo del SOC de la Entidad, cuya suscripcion se encuentra vigente hasta 2027. EI SIEM del SOC
esta dimensionado para la correlacion de eventos de al menos 300 dispositivos 0 4.050 eventos por
segundo (EPS) criticos. Si durante la vigencia del contrato el SOC o el SIEM de la Entidad cambia, el
contratista reconfigurara el envio de registros, alertas y eventos hacia el nuevo destino, sin costo adicional
para la UBPD.

El contratista debera:

Configurar y mantener el envio de registros, alertas y eventos del WAF Web y del FortiWeb 1000E
hacia la herramienta, colector, SIEM o mecanismos de ingesta definidos por la Entidad. La
solucién debera permitir controlar el volumen de registros que envia, mediante filtrado por
severidad, agregacion de eventos o envio selectivo desde el origen, y el contratista incluiré los
colectores, agentes o reenviadores de registros que su solucidn requiera cuando esta no pueda
enviarlos directamente por Syslog o API, sin costo adicional para la UBPD.

Garantizar el envio de eventos de seguridad, tréfico, ataques detectados, bloqueos, cambios de
configuracion, inicio y cierre de sesién administrativa, fallas, indisponibilidad y eventos de
actualizacion.

Verificar que los registros enviados contengan informacion suficiente para identificar la aplicacion
afectada, fecha y hora, direccion IP de origen, URL o recurso solicitado, regla o firma activada,
accion ejecutada, severidad y demas campos técnicamente disponibles.

Mantener la sincronizacion horaria de ambas soluciones con la fuente NTP que defina la Entidad,
a efectos de garantizar la correlacion confiable de eventos.

Realizar pruebas de generacion, envio, recepcion y visualizacion de alertas en el SOC, al inicio
del servicio, ante cambios relevantes y con la periodicidad que defina la Entidad.

Apoyar la definicion o ajuste de casos de uso, reglas de correlacion, umbrales de alerta y
procedimientos.

La puesta en funcionamiento se recibira a satisfaccién cuando se verifiquen, de manera objetiva y
documentada por parte de la supervision:

Renovacién del FortiWeb 1000E registrada ante el fabricante y a nombre de la Entidad
(certificacion del fabricante).

Servicio WAFaaS activo para las diez (10) aplicaciones criticas identificadas, sobre una
capacidad dimensionada hasta veinte (20), con redireccién de trafico operando y certificados
instalados.
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Pruebas funcionales de bloqueo: ante peticiones de ataque controladas (por ejemplo, inyeccion
SQL y XSS de prueba), la solucién detecta, bloquea y registra el evento en el tablero.

Prueba de apoyo al Sitio de Recuperacion ante Desastres - DRP: conmutacién del
direccionamiento hacia el sitio alterno segun el procedimiento de la Entidad.

Prueba de operacion activo-activo: ante un mismo ataque controlado, los dos componentes
reconocen el trafico que filtra el otro y el evento queda registrado una sola vez, con la misma
severidad.

Prueba de asuncion de funciones: suspendida la disponibilidad del WAF FortiWeb 1000E en
condiciones controladas, el servicio en nube mantiene el filtrado y el registro sobre las
aplicaciones protegidas, sin intervencion manual sobre las politicas.

Prueba de integracion: los eventos de los dos componentes llegan al Centro de Operaciones de
Seguridad - SOC y se correlacionan en un solo punto.

Prueba de restriccion del origen: el servidor institucional no responde a peticiones que no
provengan de la plataforma del servicio contratado.

Matriz de escalamiento y protocolo de respuesta a incidentes entregados al supervisor.

INSTALACION

El servicio WAF SaaS se presta como servicio administrado en la infraestructura de nube del
contratista, bajo arquitectura de proxy inverso, con redireccion del trafico por DNS, sin instalacién
de equipos fisicos ni de software en las sedes de la UBPD. La implementacion comprende la
configuracion inicial, la integracion con el FortiWeb 1000E existente y con las demas soluciones
de ciberseguridad de la Entidad, y la puesta en funcionamiento inicial de las diez (10) aplicaciones
criticas identificadas por la Entidad y, a medida que la Entidad las valide y solicite, de las restantes
hasta completar las veinte (20) aplicaciones, sin costo adicional.

La implementacion se debe ejecutar sin interrupcion de los servicios en produccion. Cualquier
ventana de indisponibilidad requiere aprobacion previa y escrita del supervisor.

El traslado de las politicas de proteccion y la configuracidn del direccionamiento (redireccion DNS
y certificados) hacen parte de la implementacion.

La renovacién del FortiWeb 1000E no requiere instalacién fisica adicional; consiste en el registro
del licenciamiento y del soporte ante el fabricante, a nombre de la UBPD.

FUNCIONAMIENTO

El gobierno, la direccion y la autorizacion sobre las soluciones permanecen en cabeza de la UBPD, y el
contratista deberéa ejecutar la administracion técnica especializada, en los términos del preambulo de las
obligaciones especificas.

El funcionamiento comprende el monitoreo y la notificacion en esquema 7x24x365 ante ataques o
degradacion del servicio, el cifrado de extremo a extremo en los canales de comunicacién con el
proveedor de nube y la entrega de la matriz de escalamiento y del protocolo de respuesta a incidentes a
la suscripcion del acta de inicio.
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La transferencia de conocimiento se ejecutard mediante una capacitacion de minimo seis (6) horas
dirigidas a dos (2) funcionarios designados por la Entidad, en idioma espafiol, de manera presencial o
virtual segun lo acuerde la UBPD, con material de apoyo entregable en formato reutilizable y acta de
asistencia suscrita.

El temario comprendera como minimo: (i) arquitectura de las dos soluciones y recorrido del tréfico
protegido, en el equipo y en el servicio en nube; (ii) navegacion y uso de la consola de administracion,
con la gestion de usuarios, roles y niveles de acceso; (iii) creacion, edicidn y publicacion de politicas de
proteccidn, y manejo de excepciones y de falsos positivos; (iv) gestion de los certificados digitales y del
direccionamiento del tréfico, incluida la conmutacidn hacia el DRP; (v) lectura del tablero de control,
interpretacidn de las alertas y clasificacién de los eventos por severidad; (vi) generacion de informes y
consulta del inventario de licencias y suscripciones con sus fechas de vencimiento; y (vii) procedimiento
de escalamiento ante el contratista y ante el fabricante, con la matriz de contactos y los tiempos de
respuesta pactados.

SOPORTE TECNICO

La solucién contara con soporte técnico del fabricante en esquema 7x24x365 durante toda la vigencia
del soporte contratado, con actualizaciones, acceso al portal de soporte y recursos técnicos. Los Acuerdos
de Nivel de Servicio que siguen son de obligatorio cumplimiento para el contratista y rigen mientras estén
vigentes las coberturas contratadas, esto es, hasta el 6 de julio de 2028, con independencia de que el
plazo de ejecucion del contrato haya culminado. El supervisor los verificara con los medios de acreditacion
sefialados en cada caso.

Para efectos de los tiempos de atencién, se entiende por severidad 1 que el servicio de inspeccion esté
indisponible, que una aplicacién critica no sea alcanzable, o que exista un ataque en curso sin contener;
y por severidad 2, la degradacion del servicio o del rendimiento sin pérdida de disponibilidad, o la falla de
una funcién de proteccion sobre una aplicacion no critica.

La Disponibilidad mensual del servicio debe ser igual o superior al 99,99 %. Se acredita con el reporte
mensual de disponibilidad del proveedor y con el acceso de consulta del supervisor al tablero de la
plataforma, de modo que la cifra sea verificable de manera independiente.

Como minimo, debera cumplir con los siguientes niveles de servicio:

e Respuesta a incidente critico (severidad 1): menor o igual a quince (15) minutos, contados desde
el registro en la mesa de soporte del contratista. Se acredita con el registro de la mesa de soporte.

e Respuesta a incidente mayor (severidad 2): menor o igual a dos (2) horas, contadas desde el
registro en la mesa de soporte del contratista. Se acredita con el registro de la mesa de soporte.

e Notificacion de ataque detectado: menor o igual a treinta (30) minutos, contados desde la
deteccién por la plataforma. La notificacién al supervisor incluira el analisis del evento, la
validacién de las acciones ejecutadas por la solucion y la recomendacion de las medidas de
contencion o de ajuste de politicas que correspondan. Se acredita con la bitacora de alertas
verificable por el supervisor
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e Diagnostico de eventos de degradacion o de indisponibilidad del servicio, y de los errores del
servidor de origen que le impidan procesar o finalizar solicitudes mediante el protocolo HTTP/S:
soporte para el analisis y el diagnostico dentro de las dos (2) horas siguientes al reporte. Se
acredita con el registro de la mesa de soporte y con el informe del caso.

e Solucion o contencién del incidente de severidad 1: menor o igual a cuatro (4) horas contadas
desde el registro en la mesa de soporte. Cuando la causa sea imputable al fabricante, el término
se suspende con la constancia del caso escalado, conforme a la obligacién 19. Se acredita con
el registro de la mesa de soporte y con el informe del caso.

Los tiempos deberan medirse desde la creacion del caso por parte de la Entidad. Para los incidentes
criticos y altos, el contratista debera proporcionar seguimiento continuo hasta la estabilizacion del servicio,
informar las acciones ejecutadas y entregar un informe de causa, impacto, acciones correctivas y
recomendaciones de prevencion.

El contratista debera entregar, como minimo:

e Documento de inicio que incluya plan de trabajo, cronograma, canales de soporte, matriz de
escalamiento y responsables.

¢ Inventario técnico y linea base de ambas soluciones.

e Matriz de paridad de politicas y configuraciones entre el WAF Web y el FortiWeb 1000E.

e Documento de arquitectura e integracién con el SOC.

e Bitacora mensual de actividades de administracidn, incidentes atendidos, cambios
implementados, actualizaciones aplicadas y recomendaciones.

¢ Informe mensual de eventos relevantes, aplicaciones protegidas, alertas generadas, ataques
bloqueados o detectados, falsos positivos, riesgos identificados y acciones pendientes.

e Respaldos de configuracién y documentacion actualizada de las politicas administradas.

e Informe final de transferencia de conocimiento y cierre, con el estado de las suscripciones,
licencias, soporte, configuraciones e incidentes atendidos.

La Entidad aceptara los servicios previa verificacion de la vigencia de las suscripciones y soportes, la
operacion de las soluciones, la integracion efectiva con el SOC, la disponibilidad de los registros, la
documentacién entregada y el cumplimiento de los niveles de servicio definidos.
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