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UNIDAD

Marca de los
almacenamientos que :
L se van ampliar su Huawel
capacidad
Modelo de los
‘ almacenamientos que :
1.2 se van | ampliar ‘s OceanStor 5510 Capacity Flash |
‘ capacidad ;
A e OceanStor 5510 Capacity Flash (Serie: 2102356CPANORB100001), ubicado en el
Series y ubicacion de ; A : ; 5
b alinacenamientos centro procesamiento de datos principal, en las instalaciones de la Oficina de
1.3 que se les va ampliar su Tecno!ogias de la Informacion y las Comunicaciones -OFTIC, carrera 59 #26-21, CAN,
capacidad Bogota D.C.
| El contratista debera entregar un minimo de 90 TB raw, adicionales como capacidad
Capacidad Total | 3€ almacenamiento expandida, en discos de la siguiente manera:
1.4 :
Regueidc {RAW) «  DISCOS NVMe de 30.72 TB (30,720 GB) c/u, modelo HSSD-D8394D230TE:
3 unidades.
Conjunto de componentes de expansion de capacidad (discos, nodos, gabinetes,
soporte, garantia, licencias segun modelo), de la siguiente manera:
» Centro de Procesamiento de Datos Principal: 3 discos NVMe de 30.72 TB, modelo
HSSD-D8394D230TE.
15 Cantidad a Entregar y
"~ | distribucion Para la expansion, de ser necesario, deberad incluir magazines y equipamiento
necesario, los cuales deben ser compatibles y quedar integrados en la configuracion
actual para formar un solo storage pool en el Centro de Procesamiento de Datos
Principal.
Los discos deberan quedar configurados en RAID 6 1
| Los 03 discos se entregaran, instalaran, configuraran y pondran en funcionamiento en
1.6 |Lugar de instalacién el Centro de Procesamiento de Datos Principal, Carrera 59 No. 26-21 CAN, Bogota.
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Contacto: 601-5159489, oftic.datacenter@policia.gov.co y oftic.gusin@policia.gov.co,
previa coordinacion con el supervisor del contrato

17

241

El contratista a través del fabricante debera realizar los servicios de ins alacmn confguramon e implementacion
de los discos adquiridos y dejar en operacidn y alta disponibilidad el sistema de almacenamiento en produccion
de la Policia Nacional.

La instalacién, configuracion, integracién al storage pool y puesta en funcionamiento
de los discos objeto de esta ampliacion debera ser ejecutada directamente por el
fabricante Huawei por personal certificado para la linea de almacenamiento
Personal Técnico | OceanStor. El fabricante Huawei debera presentar, previo al inicio de la instalacién, el
Certificado listado del técnico o los técnicos asignados junto con copia vigente de sus
certificaciones. La Policia Nacional, a través del supervisor del contrato. podra verificar
la vigencia de dichas certificaciones directamente con el fabricante antes de autorizar

El contratista a través del fabricante realizara la entrega, instalacion, configuracion y puesta en funcionamiento
del hardware, software, dispositivos y servicios contratados, de acuerdo con las especificaciones incluidas en el
presente documento.

22

El proveedor garantizara que la instalacion fisica, configuracién y pruebas sean realizadas con personal
certificado por el fabricante y entregara en completa operacién. Todos los elementos necesarios, el software de
configuracion (drivers) y utilitarios del sistema para cada uno de los componentes de la solucion que garanticen
su pleno funcionamiento sin costo adicional para la Policia Nacional.

El contratista, en colaboracion con el fabricante, debera elaborar y presentar un cronograma detallado con todas
las fases del proyecto (planificacidn, instalacion, configuracion, pruebas y puesta en marcha) dentro de los
primeros 5 dias calendario posteriores a la aprobacion de la garantia. El cronograma debera asegurar que no
se comprometa la operacion del sistema.

Todo equamento suministrado debera contar con rotulamon individualizada y estandarlzada garantizando una
f los i |e tos té tableci

obertura Dracuon erticacnon e la Garantia

Todos los nuevos componentes de hardware y software que se suministren e instalen como parte de la
expansion quedaran incorporados a la garantia vigente del sistema (hasta el dia 09/03/2031), actualmente en ‘

3 ejecucion para los equipos OceanStor 5510 Capacity Flash, ofrecida directamente por el fabricante, Huawei, el | |
cual fue adquirida a través de contrato de compraventa Nro. PN DIPRO Nro. 79-2-10029-25. En consecuencia,
el soporte técnico y el mantenimiento de la solucién completa, incluida la ampliacién, se regiran de manera
uniforme por las condiciones originalmente pactadas. -

Alcance de la Cobertura:
Cobertura Reactiva (Correctiva):
32 e Mantenimiento correctivo con cobertura 7x24x365.
e Tiempo maximo de respuesta para inicio de atencion: 4 horas.
e Solucion de las fallas técnicas en un tiempo no superior a 24 horas
e Cambio de partes en un tiempo no superior a 48 horas continuar a partir del reporte del incidente
Certificacion Oficial Requerida
El contratista debera entregar, como parte de la documentacién obligatoria, una certificacion oficial original
emitida por el fabricante que contenga:
1. Referencia al numero del presente proceso de contratacion.
a4 2. Listado detallado con niimeros de serie de todos los discos y elementos de hardware suministrados.
3. Identificadores de licencias de software activas y nimeros de parte asociados.
4. Declaracion explicita de que todos los componentes (nuevos y existentes) estan cubiertos bajo la
garantia actual de los sistemas de almacenamiento. Esto incluye especificamente:
e FElsistema Huawei OceanStor 5510 Capacity Flash del Centro Procesamiento de Datos Principal (Serie:
2102356CPANORB100001).
El tiempo de garantia ofertado inicia a partir de la fecha del acta de recibo a satisfaccion de los elementos por
3.4 | parte del supervisor del contrato.
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Todos los elementos deben ser nuevos (no remanufacturados, reacondicionados o usados) y contar con
3.5 |certificacion o aprobacion explicita del fabricante para su integracion. Esta condicion es indispensable para la
validez de la garantia

Durante el periodo de garantia, el proveedor debera suministrar todos los repuestos originales de iguales o
superiores caracteristicas a los que fueron entregados en el presente proceso, sin costo adicional para la Policia
Nacional.

Para el caso del software, el contratista a través del fabricante debera instalar las Gltimas actualizaciones de
firmware y versiones que sean lanzadas en el mercado durante la vigencia de la garantia sin costo adicional
para la Policia Nacional, con el fin de garantizar el correcto funcionamiento del equipo.

El contratista debera presentar, como parte de la documentacién de entrega, los certificados oficiales del
3.7 |fabricante que detallen los términos, alcance, condiciones y procedimientos para hacer efectiva la garantia
unificada.

Todas las funcionalidades de la ampliacién del almacenamiento deben venir completamente licenciadas y
3.8 |activas para la capacidad total expandida. Las licencias deben ser a perpetuidad y estar registradas a nombre
de la Policia Nacional.

El contratista debe suministrar todos los elementos requeridos para la instalacion, configuracién y puesta en
3.9 | marcha de la ampliacién del almacenamiento. Los elementos ofrecidos deben ser certificados y/o aprobados por
' el fabricante.

El fabricante o su representante autorizado asumira la responsabilidad proactiva de gestionar el ciclo de vida del

A firmware de toda la solucion expandida. Esto incluye la verificacion, planificacion, ejecucion controlada y
| certificacion de todas las actualizaciones necesarias, asegurando compatibilidad y estabilidad, en coordinacion
con la Entidad y sin costo adicional.

El contratista deberéa proveer y mantener canales de comunicacion exclusivos para gestién de incidentes,
49 incluyendo obligatoriamente: plataforma web de autoservicio con trazabilidad completa; linea telefonica dedicada
" |con personal técnico hispanohablante; y correo electrénico exclusivo para soporte, hasta el 09/03/2031 a partir
del recibo a satisfaccion.

Todos los componentes de hardware y software nuevos suministrados e instalados como parte de la expansion
quedaran incorporados bajo la garantia del sistema (hasta el 09/03/2031), ofrecida directamente por el fabricante
original. Esta garantia unificada tendra la misma vigencia, términos, condiciones y niveles de servicio (SLA) que
4.3 |la garantia final vigente de los sistemas de almacenamiento Huawei OceanStor 5510 Capacity Flash
preexistentes que se estan ampliando. En consecuencia, el soporte técnico y el mantenimiento para toda la
solucion ampliada se regiran de manera uniforme por dichas condiciones y finalizaran simultaneamente con la

arantia de los equipos base.

La entrega de la solucién expandida se considerara completa solo tras la verificacion integral de su operacion.
Esto incluye la validacién de su integracion con los sistemas de gestion existentes, su interoperabilidad y el
cumplimiento de los protocolos de seguridad vigentes.

5.1 Posterior a la puesta en marcha, se realizara un periodo de monitoreo de tres (03) dias habiles para corroborar
| el correcto desempefio y estabilidad del sistema en condiciones normales de operacion.

El recibido de satisfaccion se realizara a través de un acta en conjunto (supervisor y contratista) que certifique
el cumplimiento de todos los requisitos técnicos y operativos establecidos en la presente ficha de
especificaciones técnicas minimas.

El contratista debera entregar un certificado suscrito por el fabricante en el cual especifique la capacidad en TB
5.2 |(RAW) suministrada en el sistema de almacenamiento del Centro de Procesamiento de Datos Principal, ubicado
en la carrera 59 26-21 CAN, Bogota D.C.

Todo el equipamiento para la ampliacién debera ser entregado, instalado, configurado y puesto completamente
5.3 |en funcionamiento en el lugar establecido en el item 1.6 de la ficha de especificaciones técnicas del presente
roceso.

Con el fin de garantizar |a calidad de los bienes y el cumplimiento en la ejecucion del contrato, se requiere que
el oferente adjunte a la propuesta, carta expedida y firmada por el representante legal de Huawei en Colombia,
6.1 |en la que certifique que el proponente es distribuidor autorizado para suministrar equipamiente para la ampliacion
del almacenamiento OceanStor 5510 Capacity Flash establecidos en el presente proceso.
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En la certificacion para la ampliacion del almacenamiento, se debe indicar el numero del presente proceso,
garantizando que la ejecucion de los servicios sera realizada directamente por el fabricante; especificando linea
telefonica y email del fabricante. Si la certificacion no se puede validar su procedencia y legitimidad no sera
tenida en cuenta.

El oferente debera adjuntar en su propuesta una certificacion expedida por Huawei que garantice la ejecuciéﬁ'
de mantenimientos preventivos y proactivos al componente de hardware hasta el 09 de marzo de 2031, con al

6.2 )

menos dos (2) mantenimientos preventivos por afio realizados por el fabricante.

El oferente debera adjuntar a su propuesta una certificacion emitida por Huawei que acredite que los discos y
63 demas componentes tecnolégicos ofertados no se encuentran en fase de fin de vida dtil (End of Life - EOL),

garantizando su disponibilidad, soporte y actualizaciones durante el periodo de garantia

La oferta presentada, debera ser firmada por el representante legal. Adicionalmente, debera contar con el aval
de un profesional titulado en Ingenieria (Electronica, de Sistemas o Telecomunicaciones), quien respalda la
viabilidad técnica del componente tecnologico ofertado. Como respaldo, se debe anexar copia de la tarjeta
profesional del ingeniero avalador.

Excepcion: Si quien firma la oferta en representacion de la empresa es un ingeniero titulado en las areas
mencionadas, su firma cumple con ambos requisitos (representacion y aval técnico), por lo que no se requerira
7.1 |la firma de un avalador adicional. Este requisito se establece en cumplimiento del Articulo 20 de la Ley 842 de
2003, el cual regula la presentacion de propuestas y contratos que involucran aspectos técnicos especializados.

Las propuestas que se formulen en las licitaciones y concursos abiertos por entidades publicas del orden
nacional, seccional o local, para la adjudicacion de contratos cuyo objeto implique el desarrollo de las actividades
catalogadas como ejercicio de la ingenieria, deberan estar avalados, en todo caso, cuando menos, por un
ingeniero inscrito y con tarjeta de matricula profesional en la respectiva rama de la ingenieria.

Nivel de Educacion o Nivel Académico: Con el fin de garantizar la idoneidad del personal gue se vincula al
proceso, el contratista debera prestar los servicios con personal calificado que cuente con la idoneidad,
experiencia general y especifica suficiente, que garantice la calidad de las actividades a desarrollar, con el
respaldo y escalamiento necesario por el fabricante para la solucion oportuna de cualquier inconveniente en la
ejecucion del objeto del presente contrato de acuerdo a los requerimientos técnicos especificados para el
presente proceso, sin generar costo adicional para la Policia Nacional.

Es importante para la Policia Nacional que el personal de profesionales que conforme el equipo de trabajo cuente
con la idoneidad, experiencia general y especifica suficiente que garantice la calidad de las actividades que se
desarrollen sobre la plataforma; por consiguiente, el contratista debera prestar los servicios con minimo dos (2)
ingenieros de sistemas y/o telecomunicaciones y/o electrénica.

Para acreditar la informacién consignada deben aportarse en su oferta los siguientes documentos para cada uno
de los profesionales:

8.1 | perfil coordinador de proyecto

Un (1) Profesional en Ingenieria de Sistemas, ingenieria electronica, o Telecomunicaciones, para lo cual debera
adjuntar los documentos, como se describen a continuacion:

Formacién académica:

e Acreditar titulo profesional como Ingeniero de Sistemas, Ingeniero Electrénico ¢ Ingeniero de
Telecomunicaciones, mediante la presentacion de la certificacién de la matricula expedida por el
respectivo consejo profesional vigente.

e  Acreditar titulo de posgrado en modalidad de especializacién o maestria en Gerencia de Proyectos; o,
en su defecto, certificacion PMP (Project Management Professional) vigente; o acreditar seminario de
preparacion PMP. Para tal efecto, debera adjuntar copia del diploma, acta de grado o certificacion
expedida por la entidad competente que permita verificar el cumplimiento del requisito.

1LF-FR-0071 aprobacion: 17/06/2024
Version:10 Pagina 4 de 7




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

oSt

FICHA TECNICA 5
POLICIA NACIONAL

Experiencia

Acreditar participacion como gerente, director, coordinador, lider técnico o especialista en minimo dos (2)
proyectos ejecutados y finalizados relacionados con suministro, instalacion, configuracién, integracion,
ampliacion o administracion de plataformas de almacenamiento empresarial. Los proyectos deberan incluir
infraestructura de almacenamiento SAN, NAS o soluciones equivalentes para centros de datos corporativos.
Cada proyecto debera acreditarse mediante certificacion expedida por la entidad contratante, en la cual se
indigue el nombre del proyecto, rol desempefiado, fecha de ejecucion, alcance desarrollado y plataforrna
tecnologica intervenida. |

Equipo Técnico Implementador de la ampliacién del almacenamiento

Minimo uno (1) profesional en Ingenieria de Sistemas, Electronica, o Telecomunicaciones, para lo cual debera
adjuntar los documentos pertinentes.

El profesional debe cumplir con los siguientes requisitos:

e Certificacion para cada Ingeniero de la vigencia de la matricula expedida por el respectivo consejo
profesional vigente.
e  Certificacion para al menos uno de los Ingenieros en la instalacion o configuracion de almacenamientos

de marca Huawei, para lo cual deben anexar las certificaciones correspondientes expedidas por el
fabricante (No sera tenida en cuenta la certificacién de asistencia).

Certificacion para cada Ingeniero expedida por entidad publica y/o privada en la cual se acredite la participacion
del funcionario en instalacién o configuracion o implementaciéon o mantenimiento de equipos de caracteristicas
iguales o similares a los instalados y a los cuales se les va a realizar la ampliacion de su capacidad de
almacenamiento.

El comité teécnico designado por la Policia Nacional consultara el Registro Unico de Infractores Ambientales
(RUIA), expedido a través del enlace oficial del Ministerio de Ambiente:
9.1 | https://vital. minambiente.gov.co/SILPA_UT_PRE/RUIA/ConsultarSancion.aspx?Ubic=ext.; En caso de
presentarse como unién temporal o consorcio, se realizara con cada uno de sus integrantes, con el fin de verificar
que no tengan sanciones ambientales que puedan afectar la correcta ejecucion del proceso.

El oferente debera verificar la necesidad de permisos, licencias, concesiones o autorizaciones ambientales para
el funcionamiento de su actividad comercial y, de ser legalmente exigibles, obtenerlos y presentar el documento
emitido por la autoridad ambiental competente. En caso de que no aplique debera declararlo el representante
legal bajo la gravedad de juramento, asumiendo plenamente las consecuencias legales, ambientales y
contractuales que se deriven del incumplimiento. Se deberan mantener vigentes durante toda la ejecucion del
contrato.

| El contratista debe acreditar la entrega de los residuos sélidos y/o especiales , a gestores ambientales o sistemas
| de recoleccion autorizados por las autoridad competente por jurisdiccion, cuando se materialice la garantia o el
9.3 | mantenimiento correctivo de los bienes entregados a la Entidad, conservando y entregando al supervisor del
contrato los respectivos soportes de recoleccion y certificados de disposicion final de los residuos generados
tales como: baterias, RAEE, entre otros, de acuerdo a la normativa colombiana.

El contratista debe cumplir con la normatividad vigente en materia de eficiencia energética para los bienes que
va a entregar a la entidad, de acuerdo con la Ley 697 de 2001, el Decreto 1073 de 2015 y la Resolucién 41012
de 2015, la Resolucion 40247 de 2020 y la Resolucion 40099 de 2021, que establece el etiquetado RETIQ para
Colombia y siguiendo los lineamientos del PROURE. Asi mismo, aunque no son de caracter obligatorio algunas
9.4 |de las siguientes certificaciones, se recomienda incentivar el uso y la adquisicién de equipos que cumplan con
lineamientos y estandares nacionales e internacionales de eficiencia energética, tales como ISO 50001,
ENERGY STAR, ASHRAE e IEC, en concordancia con los principios de uso racional y eficiente de la energia y
sostenibilidad institucional establecido por el Ministerio de Minas y Energia y de las guias de compras sostenibles
nacionales.

9.2

El contratista debera acreditar el cumplimiento de los Estandares Minimos del Sistema de Gestion de Seguridad
10.1 |y Salud en el Trabajo (SG-SST), conforme a lo establecido en el Decreto 1072 de 2015 y la Resolucion 0312 de
2019 del Ministerio del Trabajo. Para tal efecto, debera presentar la calificacion oficial de los Estandares Minimos
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correspondiente al cierre del afio inmediatamente anterior, la cual podra ser acreditada mediante cualquiera de
las siguientes alternativas, ambas vélidas conforme a la normativa vigente y a la Circular 027 de 2026:

v Calificacion de la autoevaluacion de los estandares minimos radicada ante la Administradora de Riesgos
Laborales (ARL), 0

 Calificacion de la autoevaluacion de los estandares minimos radicada ante el Ministerio del Trabajo. (plazo
establecido hasta el 31 de Julio del presente afio de acuerdo con la circular 027 de 2026).

Este requisito debera entregarlo al supervisor del contrato y dichos soportes seran anexados al informe de
supervision correspondiente y posteriormente cargados en la plataforma SECOP Il como evidencia del
cumplimiento de las obligaciones ambientales contractuales.

Los proponentes extranjeros que no tengan sucursal en Colombia estaran exceptuados de la obligacion de
presentar esta informacién, debe declararlo bajo una declaracion juramentada indicando esta condicion y
entregar al supervisor del contrato en cumplimiento de este criterio. Sin embargo, en caso de realizar actividades
dentro de las unidades de la Entidad debera garantizar el cumplimiento de las obligaciones laborales de los
trabajadores que ingresan.

Para personas naturales sin personal a cargo, no sera exigible este requisito, debe declararlo bajo una
declaracion juramentada indicando esta condicion y entregar al supervisor del contrato en cumplimiento de este
criterio.

.
rvicios,

Si la Policia Nacional considera pertinente someter a estudio de seguridad al personal que prestara los servici
el contratista permitira y facilitara todos los medios que la institucion le solicite para este fin.

El Contratista se obliga a no suministrar informacién que obtenga o conozca con ocasién de la ejecucion del
futuro contrato y que se encuentra marcada como confidencial; asi como sobre los lugares a los cuales tenga
acceso con ocasion de su servicio y sea revelada informacion marcada como confidencial. El contratista debera
firmar un acuerdo de confidencialidad y no revelacion de la informacién para lo cual debera diligenciar el
formulario ACUERDO DE CONFIDENCIALIDAD.

Si la Policia Nacional considera pertinente someter al personal designado por el Contratista a estudios de
seguridad, este se obliga a facilitar y permitir todos los procedimientos, entrevistas, verificaciones y entrega de
documentacion que la institucién estime necesarios, incluyendo informacién personal de los trabajadores,
siempre que se garantice el tratamiento de dichos datos conforme a lo establecido en la Ley 1581 de 2012 y el
Decreto 1377 de 2013 sobre proteccion de datos personales.

11.4

El Contratista se compromete a no divulgar, publicar, comunicar o permitir el acceso de terceros a la informacion
reservada o confidencial a la que tenga acceso o conocimiento con ocasién de la ejecucion del contrato, salvo
autorizacion expresa y escrita de la Policia Nacional. Esta obligacion se extendera tanto a la informacion escrita,
verbal, visual, técnica, operativa, como a aquella contenida en medios electronicos o fisicos, incluyendo
informacion sobre infraestructura, procedimientos operativos y documentacién institucional.

Todo el personal vinculado al proyecto debera firmar un Acuerdo de Confidencialidad y No Divulgacién, mediante
el formato institucional ACUERDO DE CONFIDENCIALIDAD, como condicién previa a la ejecucion de cualquier
actividad contractual.

El Contratista se obliga a adoptar y mantener medidas técnicas, administrativas y fisicas de seguridad para
proteger la confidencialidad, integridad y disponibilidad de la informacién a la que acceda, en cumplimiento de
la Ley 1273 de 2009 sobre delitos informaticos y los principios del Modelo de Seguridad y Privacidad de la
Informacion de la Policia Nacional.

Durante toda la ejecucion del contrato, asi como en el término de garantia, el Contratista y su pego‘nal deberan
cumplir con los protocolos de seguridad fisica, normas internas, procedimientos de acceso, y demas directrices
establecidas en la policia nacional. Esto incluye la firma del formulario de COMPROMISO CON EL SISTEMA
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DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO (SGSST) y el cumplimiento de las normas del
Sistema de Gestion de Seguridad de la Informacion (SGSI) cuando apligue.

Las obligaciones de confidencialidad permaneceran vigentes durante la ejecuciéon del contrato y con
posterioridad a su terminacion, mientras la informacién conserve el caracter de reservada, clasificada o
confidencial, de conformidad con la Ley 1581 de 2012, la Ley 1712 de 2014, el Decreto 1074 de 2015 y las
politicas institucionales de seguridad de la informacion de la Policia Nacional.

11.9

El incumplimiento de las obligaciones de confidencialidad y seguridad dara lugar a la imposicion de las sanciones
contractuales previstas, sin perjuicio de las acciones legales a que haya lugar en el ambito civil, penal o
administrativo.

11.10

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION: De acuerdo a lo dispuesto en la Resolucian
No. 04408 del 26/12/2024 "por el cual se expide el Manual del Sistema de Gestién de Seguridad de |a Informacién
para la Policia Nacional”, el contratista debera diligenciar y firmar el Formulario Acuerdo de Confidencialidad.
Una vez adjudicado, el contratista y el equipo de trabajo debera diligenciar el formato 1DT-FR-0010 acuerdo
para la revelacion de informacion confidencial bajo deber de reserva. en este formato, los funcionarios se
comprometen a utilizar la informacién solamente para el uso especifico al que se ha destinado y a no
comunicarla, difundirla o hacerla publica a un tercero, sin la autorizacion previa del duefio del activo. Dichos
documentos deberan ser diligenciados de igual forma por el personal de empleados que intervenga en el
desarrollo del objeto contractual, cualquiera que sea su grado de participacion.

Cumplir con el compromiso de anticorrupcién dentro del proceso manifestando que se encuentra dispuesto a
suministrar la informacidn propia que resulte necesaria para aportar transparencia al mismo y si se comprueba
el incumplimiento del proponente, sus empleados, representantes, asesores o de cualquier otra persona que en

12.1 |el proceso de contratacién actue en su nombre, es causal suficiente para el rechazo de la oferta o para la
terminacion anticipada del contrato, si el incumplimiento ocurre con posterioridad a la adjudicacion del mismo,
para lo cual debera diligenciar el formulario “COMPROMISQO ANTICORRUPCION”.
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, Intendente jefe WILMER RIAZ ARDILA

' Estructurador Estudio Previo
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