
 

 

INDICADORES FINANCIEROS PARA EL PROCESO QUE TIENE COMO OBJETO 

LA “RENOVACIÓN DEL LICENCIAMIENTO DE ANTIMALWARE PARA 
DETECTAR Y RESPONDER A INCIDENTES EN ENDPOINTS, SERVICIOS DE 
MONITOREO DE LA RED A TRAVÉS DE UN NETWORK SECURITY, EXTENSIÓN 

DE LA GARANTÍA DE IPS QUE PERMITA REALIZAR BLOQUEOS A ATAQUES 
EN TIEMPO REAL, SERVICIOS DE ANÁLISIS INDEPENDIENTE PARA LA 

PROTECCIÓN CONTRA EXPLOITS, COMPLEMENTANDO LAS DEFENSAS DE 
SOFTWARE Y SERVICIOS DE SOPORTE DE LA SOLUCIÓN DE SEGURIDAD 
INFORMÁTICA DE LA UAEJPMP” 

 
 

En cumplimiento de lo dispuesto en el artículo 2.2.1.1.1.5.3 del Decreto Único 
Reglamentario 1082 de 2015, y con fundamente en el análisis del sector presentado 
por el Coordinador de Plataforma Tecnológica, para el proceso de Selección 

Abreviada Subasta Inversa, que tiene por objeto: “Renovación del licenciamiento de 
antimalware para detectar y responder a incidentes en endpoints, servicios de 

monitoreo de la red a través de un Network Security, extensión de la garantía de 
IPS que permita realizar bloqueos a ataques en tiempo real, servicios de análisis 
independiente para la protección contra exploits, complementando las defensas de 

software y servicios de soporte de la solución de seguridad informática de la 
UAEJPMP”  se presentan los indicadores financieros y organizacionales que serán 

exigidos como requisitos habilitantes. 
 

PERSPECTIVA FINANCIERA Y ORGANIZACIONAL 

 
Teniendo en cuenta el objeto contractual, el análisis del sector y las especificaciones 

técnicas mínimas exigidas establecidas por parte del comité técnico estructurador 
del presente proceso, la determinación del sector se dirigió a aquellas empresas 

vinculadas directamente con el sector de servicios de monitoreo, control de 
infraestructura tecnológica, conectividad y tecnológica, conforme con las 
especificaciones técnicas requeridas y necesarias para su normal funcionamiento y 

operación. 
  

Es por esto que la UNIDAD ADMINISTRATIVA ESPECIAL DE LA JUSTICIA 
PENAL MILITAR Y POLICIAL procedió inicialmente a verificar el comportamiento 
financiero y organizacional de este sector en los últimos años, identificando en los 

datos históricos del Sistema Integrado de Información Societaria (SIIS) de la 
Superintendencia de Sociedades con corte a 31 de diciembre de 2025, de aquellas 

empresas vinculadas con las actividades comerciales establecidos en los 
documentos del presente proceso, las cuales fueron identificadas realizando un 



 

 

paneo en la plataforma de contratación SECOP II, de procesos de contratación 

adelantados recientemente por otras entidades públicas para realizar la adquisición 
de licencias para los servicios de monitoreo, control de infraestructura tecnológica, 
conectividad y tecnología, evidenciando en los RUP de las empresas participantes 

las actividades principales e inclusive sus actividades secundarias, las cuales 
tuvieran relación con el objeto contractual del presente proceso, así: 

 
ACTIVIDAD DESCRIPCIÓN ACTIVIDAD 

4651 
COMERCIO AL POR MAYOR DE COMPUTADORES, EQUIPO 
PERIFÉRICO Y PROGRAMAS DE INFORMÁTICA 

4741 
COMERCIO AL POR MENOR DE COMPUTADORES, EQUIPOS 
PERIFÉRICOS, PROGRAMAS DE INFORMÁTICA Y EQUIPOS DE 

TELECOMUNICACIONES EN ESTABLECIMIENTOS ESPECIALIZADOS 

6201 
ACTIVIDADES DE DESARROLLO DE SISTEMAS INFORMÁTICOS 

(PLANIFICACIÓN, ANÁLISIS, DISEÑO, PROGRAMACIÓN, PRUEBAS) 

6202 
ACTIVIDADES DE CONSULTORÍA INFORMÁTICA Y ACTIVIDADES DE 

ADMINISTRACIÓN DE INSTALACIONES INFORMÁTICAS 

6209 
OTRAS ACTIVIDADES DE TECNOLOGÍAS DE INFORMACIÓN Y 

ACTIVIDADES DE SERVICIOS INFORMÁTICOS 

6311 
PROCESAMIENTO DE DATOS, ALOJAMIENTO (HOSTING) Y 

ACTIVIDADES RELACIONADAS 

6312 PORTALES WEB 

6399 OTRAS ACTIVIDADES DE SERVICIO DE INFORMACIÓN N.C.P. 

 
Así las cosas, y toda vez que en el Sistema Integrado de Información Societaria 

(SIIS) de la Superintendencia de Sociedades se encuentran vigentes los indicadores 
e información financiera hasta el año 2025, se identificaron el promedio y la 

mediana de los indicadores de las actividades comerciales relacionadas 
anteriormente, así:        

 

TIPO  LIQUIDEZ 
ENDEUDA 

MIENTO 

COBERT. 

INTERESES 

RENTABIL. 

PATRIMONIO 

RENTABIL. 

ACTIVO 

Plenas 
Individuales 

1,28 0,71 1,71 0,24 0,07 

Plenas 
Separadas 

*401,61 2,35 3,74 0,11 5,74 

Pymes 
Individuales 

2,04 0,60 3,62 0,23 0,09 



 

 

Pymes 

Separadas 
1,70 0,50 1,53 0,19 0,09 

MEDIANA 1,70 0,66 2,67 0,21 0,09 

PROMEDIO 1,67 1,04 2,65 0,19 1,50 

MINIMO 1,28 0,50 1,53 0,11 0,07 

MAXIMO 401,61 2,35 3,74 0,24 5,74 

 
* Para el análisis y la tabulación de los resultados anteriores, no se incluyó la 
información de las PLENAS SEPARADAS en el cálculo de los valores obtenidos para 

la liquidez, dado que este genera distorsiones al encontrarse su resultado 
desproporcionado para el cálculo de este concepto de análisis. 

 
Conforme a lo manifestado en la descripción del sector, y con el fin de analizar, 
actualizar y ajustar de una manera más adecuada estos indicadores financieros y 

organizacionales, se procedió a realizar consulta en el sistema de contratación 
estatal SECOP II, de procesos de contratación recientes cuyo objeto contractual 

involucrara la adquisición de licencias de servicios de monitoreo, control de 
infraestructura tecnológica, conectividad y tecnológica de otras entidades estatales, 
de los cuales se logró identificar y extraer información financiera y organizacional 

del Registro Único de Proponentes (RUP), descargado de esa plataforma de 
contratación, más los aportados por parte del Grupo de Redes y Comunicaciones de 

la entidad.  
 
Como primera medida se extrajo la información financiera para verificar los 

indicadores citados a continuación, los cuales representan una relevancia 
significativa para que se brinde una mayor solidez y eficiencia al momento de la 

ejecución del futuro contrato, esto con el fin de constatar el debido respaldo al 
proceso contractual.  
 

En el análisis realizado a la muestra obtenida de trece (13) posibles proponentes, 
se evidenció que las MIPYMES, conformadas por micro, pequeñas y medianas 

empresas, fundamentales para el desarrollo económico y social, presentan una 
participación activa y significativa en procesos de contratación estatal relacionados 

con la obtención de licencias de monitoreo y control de la infraestructura tecnológica 
para entidades públicas. Asimismo, dentro de la muestra obtenida, las MIPYMES 
presentan una notable solidez financiera y organizacional, lo que permite concluir 

que cuentan con la capacidad necesaria para ejecutar de manera adecuada y 
oportuna el objeto contractual del presente proceso.  

 



 

 

EMPRESA LIQUIDEZ 
ENDEUDA 
MIENTO 

COBERT. 
INTERESES 

RENTABIL. 
PATRIMONIO 

RENTABIL. 
ACTIVO 

TAMAÑO 
EMPRESA 

IT SERVICIOS DE 
COLOMBIA S A S 

3,06 0,32 Indeterminado 0,57 0,38 
MEDIANA 
EMPRESA 

MULTISOFTWARE 
TRANSACCIONAL 
SAS 

1,73 0.68 3,64 0,30 0,09 
MEDIANA 
EMPRESA 

P C MICROS S.A.S. 1,79 0,59 18,10 0,35 0,14 
PEQUEÑA 
EMPRESA 

SOFTSECURITY 
S.A.S. 

2,35 0,56 78,04 0,27 0,12 
MEDIANA 
EMPRESA 

TSG THE IT EXPERTS 
SAS 

2,46 0,40 84,11 0,39 0,23 
GRAN 

EMPRESA 

IMPOINTER S.A.S. 2,79 0,66 4,30 0,46 0,15 
PEQUEÑA 
EMPRESA 

ARON S.A.S. 5,44 0,80 66,77 0,25 0,05 
MEDIANA 

EMPRESA 

SOFTSECURITY 
S.A.S. 

5,22 0,50 17,70 0,25 0,12 
MEDIANA 
EMPRESA 

WEXLER S.A.S 2,30 0,58 46,65 0,72 0,30 
MEDIANA 

EMPRESA 

REALTIME 

CONSULTING & 
SERVICES S A S 

4,89 0,20 280,62 0,11 0,09 
PEQUEÑA 

EMPRESA 

M S L 

DISTRIBUCIONES & 
CIA S.A.S 

1,72 0,58 19,01 0,36 0,15 
MEDIANA 
EMPRESA 

HEIMCORE S.A.S. 1,89 0,55 20,60 0,36 0,16 
GRAN 

EMPRESA 

CCD COMPAÑIA DE 
CIBERSEGURIDAD Y 
DEFENSA S.A.S. 

2,51 0,39 608,97 0,34 0,21 
MEDIANA 
EMPRESA 

MEDIANA  2,46 0,56 33,63 0,35 0,15  

PROMEDIO 2,93 0,51 104,04 0,36 0,17  

MINIMO 1,72 0,2 3,64 0,11 0,05  

MAXIMO 5,44 0,8 608,97 0,72 0,38  
 

El análisis realizado evidenció que las empresas que participan de manera 

recurrente en este mercado presentan niveles de capacidad financiera y 

organizacional superiores a los mínimos observados en la información sectorial 

general, situación que resulta razonable considerando que se trata de compañías 

especializadas en la provisión de soluciones tecnológicas críticas, licenciamiento de 

software, servicios de seguridad informática y soporte especializado, actividades 



 

 

que demandan una estructura financiera sólida y capacidad operativa permanente 

para garantizar la continuidad de los servicios. 

Igualmente, se observó que la participación de micro, pequeñas y medianas 

empresas en este segmento de mercado es amplia y significativa, evidenciándose 

que dichas organizaciones cuentan con indicadores financieros y organizacionales 

suficientes para atender adecuadamente las obligaciones derivadas de contratos de 

esta naturaleza. En consecuencia, la Entidad procuró establecer requisitos 

habilitantes que aseguren la adecuada ejecución contractual sin generar barreras 

injustificadas de acceso al mercado ni restringir la pluralidad de oferentes. 

Con el propósito de ampliar, complementar y ajustar la información previamente 
presentada, se realizó una consulta en el sistema SECOP II sobre los indicadores 

financieros y organizacionales de procesos de contratación adelantados 
recientemente por otras entidades estatales, validando en presupuesto oficial 
asignado y que se encuentran directamente relacionados con el objeto del presente 

proceso, así como de los procesos de la propia entidad durante las vigencias 2025 
y 2026.  

 
De dicha revisión se obtuvieron los indicadores correspondientes que se relacionan 

a continuación, calculándose tanto el promedio como la mediana, debido a la 
dispersión observada en los datos, lo que permitió contar con una referencia más 
precisa y representativa del comportamiento sectorial. 

 
ENTIDAD 
ESTATAL 

PRESUPUEST. LIQUIDEZ 
ENDEUDA 
MIENTO 

COBERT. 
INTERESES 

RENTABIL. 
PATRIMONIO 

RENTABIL. 
ACTIVO 

SENA REGIONAL 
VALLE Grupo de 
Apoyo 
Administrativo 

$ 2.113.750.380,00 1,50 0,65 3,00 0,10 0,05 

MINISTERIO DEL 

DEPORTE 
$ 1.299.728.610,75 1,00 0,60 1,00 0,02 0,01 

ARN $ 1.054.517.931,18 1,30 0,65 2,00 0,08 0,04 

UAE JUSTICIA 
PENAL MILITAR Y 
POLICIAL 

$ 1.625.851.703,00 1,30 0,70 1,00 0,08 0,04 

MINVIVIENDA $ 2.156.846.202,00 1,46 0,70 1,44 0,11 0,03 

MINISTERIO DE 
HACIENDA Y 
CREDITO 
PUBLICO 

$ 1.886.837.354,00 1,00 0,70 1,00 0,01 0,01 



 

 

AREA 
METROPOLITANA 

DEL VALLE DE 
ABURRA 

$ 1.341.783.650,00 1,20 0,70 3,00 0,07 0,03 

DISTRITO 
ESPECIAL DE 

CIENCIA 

TECNOLOGIA E 
INNOVACION DE 
MEDELLIN 

$ 1.722.569.143,00 1,30 0,70 1,00 0,04 0,02 

MEDIANA 1,30 0,70 1,22 0,08 0,03 

PROMEDIO 1,26 0,68 1,68 0,06 0,03 

MAXIMO 1,50 0,70 3,00 0,11 0,05 

MINIMO 1,00 0,60 1,00 0,01 0,01 

 

 

 
 
Así las cosas, bajo la premisa que la Entidad debe asegurar que los posibles 

proponentes, cuenten con la capacidad financiera y organizacional suficientes para 
responder con las obligaciones derivadas del presente proceso de contratación, de 

conformidad con lo establecido en el artículo 2.2.1.1.1.5.3 del Decreto Único 
Reglamentario 1082 de 2015, y que existan y se garanticen las condiciones de 
pluralidad e igualdad de participación en el proceso, se establecieron los siguientes 

indicadores como requisitos habilitantes con los cuales se medirá la fortaleza 
financiera y organizacional de los proponentes, así:   

 

INDICADOR FINANCIERO  REQUERIDO  

Índice de Liquidez  
(Activo Corriente / Pasivo Corriente)  

>= (mayor o igual a) 

1,70  

Índice de Endeudamiento  
(Pasivo Total / Activo Total)  

<= (menor o igual a) 

0,60  

Índice de Cobertura de Intereses  

(Utilidad Operacional / Gastos de Intereses)  

>= (mayor o igual a)  

1,53 

INDICADOR ORGANIZACIONAL  REQUERIDO  

Rentabilidad del Patrimonio  
(Utilidad Operacional / Patrimonio)  

>= (mayor o igual a) 

0,11  

Rentabilidad del Activo  

(Utilidad Operacional / Activo Total) 

>= (mayor o igual a)  

0,07 



 

 

 

En este sentido, se precisa que para la determinación de los indicadores financieros 
y organizacionales se tuvieron en cuenta, entre otros, aspectos relevantes y 

particulares del proceso, tales como el objeto contractual, las características 
técnicas y específicas del servicio de renovación del licenciamiento de antimalware 
para detectar y responder a incidentes en endpoints, servicios de monitoreo de la 

red, así como el monto del presupuesto oficial estimado, el plazo de ejecución y, en 
general, las condiciones y el comportamiento del sector económico que comercializa 

este tipo de licencias requeridas por la Entidad. 
 

De acuerdo con los resultados obtenidos, se determinó que los indicadores exigidos 

se encuentran dentro de parámetros razonables y acordes con el comportamiento 

del sector, tomando como referencia valores conservadores derivados de las 

medianas y tendencias observadas en las fuentes analizadas, circunstancia que 

permite equilibrar la necesidad de seleccionar contratistas financieramente sólidos 

con el deber de promover la libre concurrencia, la selección objetiva y la pluralidad 

de participantes. 

 
 
 

 
LUZ DARY BETANCOURT MARIN 

Coordinadora Grupo Financiero  
 
Elaboró:  PD. Gustavo Avella Ávila 
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