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ANALISIS DEL SECTOR DESDE LA PERSPECTIVA TECNICI,-\, LEGAL, COMERCIAL,
FINANCIERA Y ORGANIZACIONAL, AMBIENTAL Y ANALISIS DEL RIESGO

PROCESO DE SELECCION ABREVIADA POR SUBASTA INVERSA

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.6.1 “Deber de andlisis de las
Entidades Estatales” del Decreto Unico Reglamentario 1082 del 2015, la Oficina de
Tecnologias de la Informacidén y las Comunicaciones de la Unidad Administrativa Especial
de la Justicia Penal Militar y Policial presenta el analisis de sector que servira de soporte
para adelantar el proceso de seleccién abreviada por subasta inversa, que tendra por
objeto la “Renovacion y actualizacién del licenciamiento EDR/MDR, NX, IPS e IVX, asi como
la ampliacion de las garantias y el servicio de soporte técnico especializado para los
Sistemas de Prevencion de Intrusos (IPS) y mddulos de red, que conforman la solucién
integral de ciberseguridad y proteccion perimetral de Trellix para la Unidad Administrativa

III

Especial de la Justicia Penal Militar y Policial.

La Entidad identificé que el sector relativo al objeto del presente proceso de contratacion,
se encuentran dentro de lo descrito en la rama de la actividad econdmica de Tecnologias
de la Informaciéon y las Comunicaciones, resaltando que el sector mencionado debe
ajustarse al comportamiento de las empresas que ofrecen comercio de licenciamiento de
antimalware de endpoints enterprise y prevencion de fuga de datos, ampliacién de garantia
de Network Security IPS, y servicios de monitoreo de Red NX, denominado “Comercio al
por mayor de computadores, equipo periférico y programas de informatica”.

El objetivo del estudio es adelantar un analisis de la oferta y la demanda del sector de
servicios informaticos de la economia, que permita identificar los aspectos técnicos y
financieros mas importantes que lo caracterizan.

Con base en dicho analisis se definira el presupuesto que la entidad destinara para
adelantar el proceso que permita contratar la renovacion de las suscripciones y la
ampliacion de la garantia de los bienes que son requeridos por la Unidad, utilizando como
insumo principal las cotizaciones obtenidas de diferentes empresas del sector distribuidoras
de Trellix Colombia.

Lo anterior en cumplimiento de lo establecido por la Agencia Nacional de Contratacion
Publica Colombia Compra Eficiente, entidad que establece que, en la etapa precontractual,
las entidades publicas deben cumplir los principios de la contratacién estatal como son
transparencia, economia, seleccién objetiva, buena fe, publicidad, igualdad, planeacion,
libre concurrencia y previsibilidad, mitigando el riesgo de incumplimiento en la ejecucién
del objeto contractual, en el cual se tuvieron en cuenta las siguientes perspectivas:
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1. PERSPECTIVA TECNICA

El Departamento Administrativo Nacional de Estadisticas (DANE) y el Ministerio de las TIC
(MinTIC) presenta los resultados de la Cuenta Satélite del Sector TIC (CS-TIC) para
Colombia. Este subsector que enmarca el presente proceso es el de servicios TI que se
define: “Corresponde al conjunto de empresas dedicas a la actividad de prestacion de
servicios especializados en el campo de las tecnologias de la informacion correspondientes
a la ediciéon de programas informaticos, desarrollo de sistemas de informacion, servicios
de informacion y consultoria de gestion TI, por medio de aplicaciones, informacion e
infraestructura.”

Asi las cosas, la Unidad cuenta con un Modelo Integrado de Planeacion y Gestion MIPG, el
cual comprende la politica de gobierno y seguridad digital®. La Politica de Gobierno Digital
es la politica del Gobierno Nacional que propende por la transformacion digital publica. Con
esta politica publica se busca fortalecer la relacion Ciudadano - Estado, mejorando la
prestacion de servicios por parte de las entidades, y generando confianza en las
instituciones que conforman la administracién publica y el Estado en general, a través del
uso y aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacion vy
Gestidon - MIPG y se integra con las politicas de Gestion y Desempeiio Institucional.

Esta ultima politica tiene como habilitador/propdsito la Seguridad y Privacidad de la
informacion, de acuerdo con el modelo de seguridad de la informacién del MinTIC la
seguridad de la informacién es la Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC 27000).

Dentro de la misma se establece que las entidades deben contar con Controles de
Seguridad y Privacidad de la Informacion3 donde se establece la Proteccidon contra cédigos
maliciosos cuyo objeto es "“Asegurarse de que la informacién y las instalaciones de
procesamiento de informacion estén protegidas contra codigos maliciosos.”, para lo cual
se debe contar con controles para protegerse: "Se deberian /mplementar controles de
deteccion, de prevencion y de recuperacion, combinados con la toma de conciencia
apropiada de los usuarios, para proteger contra cédigos maliciosos.”.

Por otro lado, el Ministerio de las TICs define antivirus como “una categoria de software de
seguridad que protege un equipo de virus, normalmente a través de la deteccion en tiempo
real y también mediante analisis del sistema, que pone en cuarentena y elimina los virus.
El antivirus debe ser parte de una estrategia de seguridad estandar de mdultiples niveles.”

A pesar de los esfuerzos institucionales por mantener un Modelo de Seguridad y Privacidad
de la Informacién (MSPI) acorde con los estédndares del Estado, la evolucién de las
ciberamenazas y la profesionalizacion de los actores hostiles demostraron que las defensas

! https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-satelite/cuenta-
satelite-de-las-tecnologias-de-la-informacion-y-las-comunicaciones-cstic

2 https://www.justiciamilitar.gov.co/plan-de-accion-institucional

3 https://gobiernodigital.mintic.gov.co/692/articles-5482_G8_Controles_Seguridad.pdf
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estaticas, reactivas y segmentadas resultaban insuficientes ante ataques dirigidos de alta
complejidad.

En consecuencia, La Unidad Administrativa Especial de la Justicia Penal Militar y Policial
(UAEJPMP) cuenta con una arquitectura de ciberseguridad de red proactiva, predictiva y
de cero confianza previamente implementada y estandarizada bajo la plataforma de la
marca Trellix mediante Contrato No. 057-2025, contrato que permite contar con los
servicios de seguridad hasta el 29 de diciembre de 2026, con la estandarizaciéon de la
contratacion alrededor de las soluciones del fabricante Trellix, la cual se fundamenta en
criterios técnicos de interoperabilidad y proteccion de las inversiones de capital.

Actualmente, la Unidad Administrativa Especial cuenta con la consola de administracion
centralizada ePolicy Orchestrator (ePO) implementada y parametrizada, la cual facilita la
gestion unificada de los mddulos de proteccion de terminales (Endpoint), prevencién de
intrusiones (IPS) y analisis de red (NX).

La modernizacion técnica del ecosistema de ciberdefensa de la entidad requiere la
renovacion de las siguientes soluciones integrales, disefiadas para responder al ciclo de
vida de defensa contra amenazas adaptativas analizado por firmas de investigacion
tecnologica como Gartner:

e Endpoint Security Suite + Managed Detection & Response (MDR):
Representa la transicion de la suite tradicional Complete Endpoint Protection
Business (CEB) hacia una plataforma de deteccion y respuesta avanzada en puntos
finales (EDR). Esta tecnologia incorpora analisis heuristico en tiempo real,
aprendizaje de maquina (Machine Learning) e inteligencia artificial para
correlacionar eventos y neutralizar tacticas complejas como los ataques sin archivo
(fileless) y la ejecucion de scripts ofuscados sobre la interfaz de escaneo
antimalware (AMSI). La cobertura para proteger un total de 1.300 dispositivos de
la entidad.

e Servicio de Monitoreo Administrado (MDR): Provee el acompafiamiento
continuo de analistas del centro de operaciones de seguridad del fabricante,
garantizando acuerdos de nivel de servicio (SLA) para la contencion de incidentes
criticos en un término inferior a una hora.

¢ Data Loss Prevention (DLP): Suite de proteccion de datos que permite identificar
informacion sensible en transito, uso o reposo, bloqueando la transferencia no
autorizada de expedientes de la operacion judicial hacia dispositivos de
almacenamiento extraibles o redes externas.

¢ Network Security IPS (Appliances NS3600): Prolongacion del soporte fisico
(Advanced RMA) y renovacién del licenciamiento de capacidad para dos dispositivos
perimetrales con un rendimiento de procesamiento de 5 Gbps y capacidad de
gestion de hasta 190.000 conexiones concurrentes por segundo. Estos sensores
realizan la inspeccion profunda de protocolos en la capa de aplicacion (L7),
normalizando el trafico de red para bloquear técnicas de evasién y mitigar ataques
distribuidos de denegacidn de servicio (DDoS) mediante mecanismos SYN cookies.
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e Network Security NX Edition (Enterprise): Licenciamiento de inspeccién de
trafico que efectla el descifrado HTTPS mediante proxy inverso seguro, aislando y
extrayendo objetos sospechosos en la red para evitar la comunicacion hacia
servidores de comando y control.

e IVX Enterprise Cloud (Banded Submission Pack): Servicio de sandboxing que
procesa muestras (ejecutables, scripts, PDFs) en un entorno virtualizado en la nube
, mapeando su comportamiento con el marco tactico internacional MITRE ATT&CK.

En este sentido, la Oficina de Tecnologias de Informacion y Comunicaciones de la Unidad
dadas sus labores debe velar por mantener la funcionalidad de los equipos de computo y
la disponibilidad de los servicios en el puesto de trabajo de cada funcionario, por tal razén,
requiere la renovacion de la plataforma de proteccién de punto final que actualmente posee
la Entidad, con el fin de brindar a los funcionarios, una mayor seguridad en la misma,
contra ataques de virus o software mal intencionados que pueden ocasionar la pérdida o
robo de la informacién, dafios en general a la informacién que reposa en los equipos de
cémputo, reduciendo la velocidad de procesamiento y afectando el funcionamiento en
general de los mismos.

La justificacion de esta contrataciéon se encuentra en la necesidad estratégica de la
UAEJPMP de seguir protegiendo su plataforma tecnoldgica contra el espectro creciente y
sofisticado de amenazas cibernéticas, que van mas alla de los virus y el software malicioso
tradicionales. La defensa de la infraestructura de TI y la informacién institucional es
fundamental para garantizar la continuidad, disponibilidad, integridad e interoperabilidad
de los servicios informaticos de la entidad. Este proceso se alinea con la Politica de
Gobierno Digital y el Modelo Integrado de Planeacién y Gestién (MIPG), que establecen la
seguridad y privacidad de la informacidn como un propdsito habilitador para la
transformacién digital del Estado colombiano.

Actualmente Trellix es una empresa ubicada en el cuadrante de nicho en el mercado de
ciberseguridad segin Gartner. La misma ha trabajado en una arquitectura para brindar
proteccidn, deteccidon y correccion de amenazas mediante un ciclo de retroalimentacion
adaptativa que llaman el ciclo de vida de defensa de amenazas; la Unidad Administrativa
Especial de la Justicia Penal Militar y Policial ha venido desarrollando parte de este ciclo.

De acuerdo con analistas de mercado como Gartner* han mostrado que Trellix como marca
de seguridad sigue vigente en el mercado y ha centrado sus esfuerzos en mantener sus
soluciones para actuar ante las amenazas cibernéticas que permiten la deteccion y
correccion mediante el intercambio de informacion segun la reputacién de objetos, este
intercambio se puede hacer entre soluciones de la misma marca o entre otras soluciones
de seguridad como Firewall, Filtro de contenido web, entre otras.

Para la renovacion y actualizacién del licenciamiento de antimalware de endpoints y
prevencion de fuga de datos, ampliacion de la garantia de Network Security IPS, y servicios

4 https://www.tecnozero.com/blog/cuadrante-magico-de-gartner-2026-para-la-proteccion-de-endpoints/
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de monitoreo de Red NX para la solucién de seguridad, se consultd el estado actual de la
marca Trellix que se define como una empresa global que redefine el futuro de la
ciberseguridad y el trabajo responsable. Su plataforma integral, abierta y nativa de
ciberseguridad ayuda a las organizaciones que se enfrentan a las amenazas mas avanzadas
de la actualidad a confiar en la proteccion y resiliencia de sus operaciones. Trellix, junto
con un amplio ecosistema de socios, impulsa la innovacion tecnoldgica mediante
inteligencia artificial, automatizacion y analisis para brindar seguridad con una arquitectura
responsable a mas de 50.000 clientes empresariales y gubernamentales>.

De acuerdo con las publicaciones de la propia compania, Trellix es reconocido como un
"Leader" y "Strong Performer" en el Cuadrante Magico de Gartner y el Radar de GigaOm
para las soluciones de Network Detection and Response (NDR) y Endpoint Protection
Platforms (EPP) en 2025. Este reconocimiento valida la capacidad de Trellix para competir
y liderar en los segmentos de mercado de EPP y NDR, precisamente las soluciones que la
Entidad (UAEJPMP) busca adquirir.

Es relevante que la entidad no solo adquiera el producto, sino que también asegure un
soporte técnico experto y una transferencia de conocimiento efectiva para afinar y
optimizar el rendimiento de la solucion una vez implementada. El informe de
AIMultiple.com destaca que Trellix ha logrado mantener su posicién en el mercado debido
a su legado y su capacidad de integracién con otras soluciones de seguridad, que es
precisamente una de las requeridas por la Entidad.

Aunado a los beneficios previamente descritos de la marca, optar por un cambio de
fabricante implicaria la pérdida del valor de uso de dichas licencias que no son transferibles
ni compatibles con otras plataformas y generaria sobrecostos asociados a la migracion, la
reconfiguracién de la infraestructura y la capacitacién del personal. Adicionalmente, la
transicion abriria ventanas de vulnerabilidad que comprometerian la disponibilidad de los
servicios informaticos de la Unidad. En este contexto, mantener la misma solucion
tecnolégica se configura como la alternativa mas eficiente, en tanto salvaguarda la
inversion previamente realizada y se ajusta al principio de economia consagrado en la Ley
80 de 1993.

Para la renovacion de las licencias, Trellix tiene establecido el nivel de asociacion, los
cataloga en tres categorias, siendo la mas alta la Platinum, intermedia la Gold y la mas
baja la Silver.

Los Silver son proveedores de soluciones que se centran en una region o en varias regiones
geograficas en las que operan. Estos socios agregan valor a los clientes a través de su
proximidad de soporte, con un enfoque y agilidad derivados de su orientacién hacia la
ciberseguridad.®

5 https://stgpartners.com/portfolio/
6 https://www.trellix.com/partners/

Palacio de la Justicia Penal Militar y Policial

® Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023

www.justiciamilitar.gov.co Bogota D.C., Colombia

Pagina 5 de 31



UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

Los Gold son proveedores de soluciones que brindan apoyo en areas geograficas amplias
dentro del pais o paises en los que operan. Estos partners ya tienen una sélida presencia
en su linea de negocio y Trellix puede tener una cartera actual de ventas de nuevos
productos y renovaciones establecida con ellos. Los Gold suelen representar multiples
lineas de productos tecnoldgicos y no se centran exclusivamente en ciberseguridad. Estos
agregan un gran valor a los clientes a través de sus procesos logisticos y transaccionales
probados, brindando a los clientes una adquisicion y gestion de licencias sencillas y
simplificadas.

Por ultimo, los Platinum son proveedores de soluciones con un enfoque profundo en
ciberseguridad y una estrategia que se basa principalmente en sus capacidades de
consultoria y/o servicios. Trellix colabora con estos socios para ofrecer servicios
complementarios, como implementacién y despliegue de tecnologia Trellix, gestién de la
tecnologia Trellix en nombre del cliente (por ejemplo, Socio de Servicios de Seguridad
Gestionados "MSSP") y/o soporte técnico posterior a la venta. Los Platinum Partners
brindan valor a los clientes a través de esta colaboraciéon simbiodtica.

De estos Gold y Platinum, se pudo evidenciar que las empresas que cuente con alguna de
estas certificaciones como partner y cumplen con las Especificaciones Técnicas exigidas,
es posible que participe en el actual proceso. La exigencia de que los proponentes sean
Partner Trellix categoria Gold o superior se justifica plenamente en la naturaleza altamente
especializada del objeto contractual y en la necesidad de asegurar la idoneidad y el
respaldo del fabricante. Como se ha demostrado en el analisis técnico, las soluciones a
adquirir no son productos genéricos. Involucran la actualizacion de licencias existentes, la
integracion de nuevos componentes (EDR, IPS, NX), y el acceso a inteligencia de amenazas
propietaria y a soporte de fabrica.

Establecer la participacion a distribuidores autorizados por el fabricante garantiza que el
contratista tendra acceso a las Ultimas versiones del software, a los parches de seguridad,
a las definiciones de programa maligno mas recientes, y a un canal de escalamiento directo
con el fabricante en caso de incidentes criticos. Esta condicién es fundamental para mitigar
el riesgo de que el servicio de soporte y mantenimiento sea deficiente o que se instalen
versiones no compatibles o sin el debido respaldo, lo que comprometeria la seguridad de
la informacion de la entidad y podria conducir a un incumplimiento contractual. Por lo
tanto, esta exigencia es un requisito habilitante que asegura la calidad y el éxito de la
contratacion, en linea con los principios de seleccion objetiva y economia de la Ley 80 de
1993.

Finalmente, con la renovacion y actualizacion del licenciamiento EDR/MDR, NX, IPS e IVX,
asi como la ampliacion de las garantias y el servicio de soporte técnico especializado para
los Sistemas de Prevencion de Intrusos (IPS) y médulos de red, que conforman la solucién
integral de ciberseguridad y proteccidn perimetral, se busca garantizar la proteccién de los
equipos de computo, de la red on-premise y tener buenas practicas de seguridad dirigidas
a proteger los activos de los funcionarios de la Entidad contra ataques de virus informatico,
spyware, malware, software malicioso y otros similares, ademas de garantizar el soporte
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y mantenimiento de la plataforma de seguridad de Trellix para la red de datos de la Unidad
Administrativa Especial de la Justicia Penal Militar y Policial.

Se precisa que Colombia Compra Eficiente no cuenta con un acuerdo marco de precios
para atender este tipo de necesidades. El Instrumento de Agregacion de Demanda
IAD/SDA de Software por Catdlogo II” no cuenta con soluciones de seguridad de
fabricantes como Trellix.

2. PERSPECTIVA LEGAL

Mediante el Decreto 767 de 20227, se establecieron los lineamientos de la politica de
Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones, con el objetivo de impactar positivamente la calidad de
vida de los ciudadanos y en general, los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacién de valor publico a través de la
transformacién digital del Estado, de manera proactiva, confiable, articulada y colaborativa
entre los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios del
ciberespacio.

Asi las cosas, la Unidad cuenta con un Modelo Integrado de Planeacion y Gestion MIPG, el
cual comprende la politica de gobierno y seguridad digital®. La Politica de Gobierno Digital
es la politica del Gobierno Nacional que propende por la transformacion digital publica. Con
esta politica publica se busca fortalecer la relacion Ciudadano - Estado, mejorando la
prestacion de servicios por parte de las entidades, y generando confianza en las
instituciones que conforman la administracién publica y el Estado en general, a través del
uso y aprovechamiento de las TIC. Hace parte del Modelo Integrado de Planeacion vy
Gestidon - MIPG y se integra con las politicas de Gestion y Desempefio Institucional.

Esta ultima politica tiene como habilitador/propédsito la Seguridad y Privacidad de la
informacidn, de acuerdo con el modelo de seguridad de la informacién del MinTIC la
seguridad de la informacién es la Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC 27000).

Dentro del MIPG se ha definido el proceso de gestion de Tecnologia, el cual tiene definido
el numeral 4. Gestion y gobierno de la infraestructura tecnoldgica, dentro de la cual se
cuenta con el componente de Trellix, que se considera una solucién de seguridad de la
informacion.

En el afio 2022, se suscribié el documento Estrategia Nacional Digital de Colombia 2023 -
2026 (END 2023-2026)°, el cual parte de lo dispuesto en el Plan Nacional de Desarrollo
2022 - 2026 (PND 2022-2026) y tiene entre sus objetivos:

7 https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-Digital/
8 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
° https://www.mintic.gov.co/portal/715/articles-334120_recurso_1.pdf
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"Desencadenar el potencial de la transformacion digital para superar los desafios que
enfrenta Colombia a nivel econémico, social y ambiental, a través del fortalecimiento de
sus elementos habilitadores y un impulso decidido al uso y apropiacion de los datos y las
tecnologias digitales por parte de las (...) entidades publicas (...) abordando los retos,
riesgos y dafos potenciales que traen consigo la aceleracion de la digitalizaciéon”.

El presente proceso se alinea directamente con la Estrategia Nacional de Seguridad Digital
de Colombia 2025-2027, que se presenta como una respuesta integral y proactiva a los
desafios y oportunidades en un entorno digital en constante evolucidon. Esta estrategia
busca fortalecer la ciber-resiliencia nacional, adaptando la proteccién de infraestructuras
criticas y servicios esenciales a las amenazas modernas, lo que justifica la transicion de la
UAEJPMP a soluciones de seguridad avanzadas como EDR y NX.

El marco normativo general ya identificado sigue siendo plenamente aplicable, incluyendo
el Decreto 767 de 2022, que subroga el capitulo 1 del Titulo 9 del Decreto 1078 de 2015
y establece los lineamientos de la Politica de Gobierno Digital. Esta politica exige a las
entidades de la administracion publica tomar acciones para la prevencion de riesgos que
puedan afectar la seguridad digital y propender por la disponibilidad de los activos y la
continuidad de los servicios. La contratacion de la solucién de seguridad de Trellix con sus
nuevas capacidades de proteccion y gestion es un reflejo directo de la implementacion de
esta politica.

En consecuencia, se deberan fortalecer las capacidades de seguridad y privacidad de la
informacidon en las entidades de estado para la transformacion digital. Dentro de la
estrategia digital se establece que las entidades deben contar con Controles de Seguridad
y Privacidad de la Informacion® donde se establece la Proteccién contra codigos maliciosos
cuyo objeto es “Asegurarse de que la informacion y las instalaciones de procesamiento de
informacion estén protegidas contra codigos maliciosos.” Para lo cual se debe contar con
controles para protegerse: "Se deberian implementar controles de deteccién, de
prevencion y de recuperacion, combinados con la toma de conciencia apropiada de los
usuarios, para proteger contra codigos maliciosos”. El MSPI del MINTIC ! establece la
forma de contar con este control en los siguientes términos en el Documento Maestro del
MSPI "...A.8.7 Proteccion contra malware Control: Asegurarse de que la informacion y las
instalaciones de procesamiento de informacion estén protegidas contra codigos
maliciosos....”

Por lo anterior, LA UNIDAD responde afirmativamente, desde su nacimiento se ha
orientado al uso de servicios de seguridad, como los de Trellix para proteccién de los
equipos de usuario final, que le ha permitido proteger las operaciones diarias de las
actividades administrativas y de los procesos de LA UNIDAD, lo que la hace mds segura en

10 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401779 recurso 1.xlsx, hoja
Tecnoldgicos
1 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-401770_recurso_1.pdf
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el cumplimiento de sus funciones para cumplir las metas de los objetivos estratégicos de
la misma.

Teniendo en cuenta el numeral 21 del articulo 476 del Estatuto Tributario, los bienes y
servicios objeto del presente proceso de seleccidon se encuentran gravados con la tarifa
general del impuesto sobre las ventas (IVA) del 19%.

De otra parte, se debe tener en cuenta la normativa expedida especificamente para el
ejecutar el objeto del proceso como las siguientes:

Ley Estatutaria 1581 de 2012

Decreto 338 de 2022: Gobernanza Digital.

Directiva Presidencial 02 de 2022.

La norma técnica colombiana NTC-ISO/IEC 27017.

Estrategia Nacional Digital de Colombia 2023 - 2027 (END 2023-2027).

uhwhe

Lo anterior, sin perjuicio de todas aquellas que tratan aspectos particulares sobre
Seguridad y Privacidad de la informacién y las demas que correspondan y que el contratista
como especialista en el tema determine como pertinentes.

Finalmente, teniendo como precedente el analisis anterior, se puede concluir que es viable
legalmente contratar la Renovacién y Adquisicion del licenciamiento Trellix para la UNIDAD.

3. PERSPECTIVA COMERCIAL

Colombia ha experimentado un crecimiento significativo en la adopcion de tecnologias de
la informacién en los Ultimos afos. El subsector que enmarca el presente proceso es
software y Servicios Informaticos (SSI), es un segmento de lo que actualmente se conoce
como “Tecnologias de la Informacion y Comunicaciones” (TICs), este sector se comprende
en la produccién de:

> Hardware (PCs, mainframes, minicomputadoras, workstations, impresoras, etc.);

> Software “empaquetado” o producto;

> Servicios informaticos (incluyen tanto los servicios profesionales vinculados a
instalacion, mantenimiento, desarrollo, integracion, etc. de software, como los de soporte
técnico de hardware).

Las empresas de SSI se pueden dividir en tres grupos:

1. El primero estd compuesto por firmas multinacionales, usualmente grandes
empresas. Estas se dedican en gran medida a brindar servicios de comercializacion
de productos que se desarrollan en las casas matrices y en algunos casos a la
provision de servicios informaticos mediante outsourcing.

2. El segundo grupo se constituye por un conjunto de empresas nacionales de tamafio
mediano, que se dedican en gran medida a la provision de servicios informaticos.
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3. Por ultimo, el tercer grupo se compone de empresas pequefias, las cuales no
presentan un elevado grado de especializacidon: se dedican a una amplia gama de
actividades que abarcan desde la provision de servicios informaticos de diversa indole
hasta el desarrollo de videojuegos para celulares.

Las actividades que desarrollan las empresas del Sector de Software y Servicios
Informaticos (SSI) son:

> Desarrollo de Software a Medida

> Otros Servicios Relacionados

> Soporte y Asistencia de Productos de Software

> Desarrollo de Productos de Software

> Servicios Funcionales y Provision de Contenidos a Terceros
> Implementacion y puesta a punto Productos de Software
> Servicios Informaticos de Valor Agregado

> Actualizacién de Productos de Software

> Desarrollo de Software Embebido en Equipos Electronicos

Las tecnologias de la informacion (TI) son de suma importancia para cualquier compaiiia,
sea para divulgar su portafolio, administrar sus datos o para conectar su organizacion a
nivel nacional o internacional. Es en este contexto, en que las empresas de servicios
informaticos las principales usuarias de las TI para brindar soluciones operativas a
empresas de los sectores de las manufacturas, transporte, comercio, servicios financieros
y servicios comunales. Los retos de este sector son dominar nuevas tecnologias y
adaptarlas al entorno empresarial y desarrollar alternativas que para las empresas del
exterior sea atractivo.

En el mercado colombiano se encuentran proveedores de diversas marcas de antimalware
como son: F-secure, Symantec, Kaspersky, ESET, Avast, AVG, Sophos, entre otros. Trellix
es una de las empresas mas reconocidas del mundo de la ciberseguridad y una de sus
mayores cualidades es la facilidad de integracién entre los productos de esta marca y la
facilidad de comunicacidon entre ellos. Ademas, es una herramienta liviana al momento de
difundir actualizaciones o parches.

Por otro lado, el servicio de las tecnoldgicas se enmarca en el de servicios TI, dentro de
esta cuenta se encuentra lo referente al objeto de contratacion del presente proceso que
contempla el siguiente alcance!?:

"Software de negocios y servicios de licencias

e Licencias de uso de paquetes de software
¢ Derechos de uso de programas informaticos

12 https://www.dane.gov.co/files/operaciones/CSTIC/bol-CSTIC-2024pr.pdf
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e Software originales
e Servicios de descarga de software de sistema o de aplicaciones, y software en linea.”

Para contextualizar la dindmica de este mercado, se presenta la evolucién de su
participacion en el valor agregado nacional y su composicién interna:

Indicador Registro Cifras Cifras
Macroeconémico Historico Provisionales Provisionales
2023 2024 (p) 2025 (pr)
Participacion del Sector 3,6% 3,55% 3,47%
TIC en el PIB Nacional
Valor Agregado del 52,0 Billones 55,1 Billones 58,1 Billones
Sector TIC (COP)
Tasa de Crecimiento del 5,9% 5,3% 5,5%
Sector TIC (%)
Participacion de 40,1 39,5% 39,4%
Servicios TI en el Sector
TIC (%)

El mercado internacional y nacional de plataformas de proteccidon de terminales (EPP) y de
deteccidon y respuesta en puntos finales (EDR) refleja un crecimiento acelerado derivado
de los procesos de transformacién digital y el incremento de riesgos cibernéticos. Estudios
de mercado especializados proyectan que el tamafio global del mercado de soluciones EDR
alcanzara los $13.370 millones de ddlares en el afio 2029, partiendo de una valoracion
estimada de $4.580 millones de délares en la vigencia 2024, lo que representa una tasa
de crecimiento anual compuesta (CAGR) del 23,88% para el periodo proyectado.

Mirada empresarial

El mercado de Deteccidn y respuesta de puntos finales estd segmentado por componente
(soluciones, servicios), tipo de implementacion (basado en la nube, local), tipo de solucion
(estaciones de trabajo, dispositivos moviles, servidores, terminales de punto de venta),
tamafio de la organizacidn (pequefnas y medianas empresas, grandes empresas), industria
de usuarios finales (BFSI, TI y telecomunicaciones, fabricacién, atencion médica, comercio
minorista) y geografia?l3.

El tamafio del mercado de deteccidn y respuesta de endpoints se estima en 4,58 mil
millones de dolares en 2024, y se espera que alcance los 13,37 mil millones de dolares en

13 https://www.mordorintelligence.com/es/industry-reports/endpoint-detection-and-response-market
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2029, creciendo a una tasa compuesta anual del 23,88% durante el periodo previsto
(2024-2029).

e Las empresas han podido proteger sus redes de amenazas comunes a la ciberseguridad
gracias a una sofisticada deteccién de malware. Debido al considerable aumento de las
actividades de trabajo remoto, las organizaciones del sector de deteccidn y respuesta
de terminales (EDR) estan bajo escrutinio por ofrecer software de terminales seguro y
confiable.

e Las herramientas EDR son plataformas tecnoldgicas que permiten una rapida
investigacion y contencién de amenazas a los terminales y advierten a los equipos de
seguridad sobre comportamientos potencialmente peligrosos. Los puntos finales
incluyen la estacidn de trabajo o computadora portatil de un empleado, un servidor, un
sistema en la nube, un teléfono inteligente o un dispositivo IoT. Los datos de los puntos
finales, como la ejecucidon de procesos, la comunicacion del terminal y los inicios de
sesion de los clientes, a menudo son agregados por los sistemas EDR, que luego
analizan los datos para detectar anomalias y amenazas sospechosas y registran datos
sobre comportamientos dafiinos. Esto proporciona a los equipos de seguridad el
conocimiento que necesitan para investigar y resolver anomalias y amenazas
sospechosas y registran datos sobre comportamientos daninos. Esto proporciona a los
equipos de seguridad el conocimiento que necesitan para investigar y resolver
inquietudes. También permiten tareas manuales y automatizadas en el punto final para
neutralizar amenazas, como borrar y volver a crear imagenes del dispositivo o aislarlo
de la red.

Ante la necesidad de realizar actividades sin contacto y de forma remota, las empresas
orientaron sus inversiones hacia tecnologias avanzadas que garantizaran la seguridad
digital. En este contexto, soluciones basadas en inteligencia artificial, automatizacién y
servicios en la nube se consolidaron como herramientas clave para sectores como
servicios financieros (BFSI), salud, gobierno y otros. Adicionalmente, con el proceso de
digitalizacion acelerada, se ha incrementado la demanda de soluciones EDR confiables,
integradas con IA y con capacidades de generacion de reportes en tiempo real.

3.1 OFERTA Y DEMANDA

Atendiendo las anteriores consideraciones, asi como las establecidas en la perspectiva
técnica, las especificaciones técnicas minimas exigidas para el presente proceso de
contratacion, y teniendo en cuenta que éstas obedecen a la renovacion y actualizacién del
licenciamiento EDR/MDR, NX, IPS e IVX, asi como la ampliacién de las garantias y el
servicio de soporte técnico especializado para los Sistemas de Prevencidon de Intrusos (IPS)
y médulos de red, que conforman la solucién integral de ciberseguridad y proteccion
perimetral, se procedié a identificar y determinar el sector comercial y/o el tipo de
empresas o entidades, que lograran cubrir de manera integral y total dicha necesidad.
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En ese sentido, la Entidad comprobé en qué actividades econdmicas se encuentran
enmarcadas las necesidades del proceso, encontrando las siguientes:

MACROSECTOR COMERCIO
SECTORES Comercio al por mayor y comercio al por menor, excepto el
ECONOMICOS comercio de vehiculos automotores y motocicletas
ACTIVIDAD Comercio al por mayor de computadores, equipo periférico y
4651 programas de informatica
ACTIVIDAD Comercio al por menor de computadores, equipos periféricos,
4741 programas de informatica y equipos de telecomunicaciones en
establecimientos especializados

Dichos cédigos se pueden validar en la cdmara de comercio de Colombia donde se puede
validar la actividad econdmica de cada uno de los cdédigos, en el siguiente enlace
https://linea.ccb.org.co/descripcionciiu/.

Por lo anterior, y teniendo en cuenta que dentro del proceso contractual se encuentra la
renovacion de un licenciamiento de productos informaticos que incluye soportes, garantias
y otros servicios conexos, se determino adoptar las dos actividades citadas y establecerlas
como sector econdmico del presente proceso el COMERCIO DE SOFTWARE Y
TECNOLOGIAS DE LA INFORMACION, resaltando que, debido a la exigencia técnica
establecida que el oferente sea distribuidor de Trellix, el soporte especializado requerido y
la necesidad que estén autorizados para prestar los servicios, el sector mencionado debe
ajustarse al comportamiento de estas empresas.

3.2 PROCESOS SIMILARES DESARROLLADOS (ANALISIS DE LA DEMANDA)

Una vez consultado el Portal Colombia Compra Eficiente - Sistema Electrénico de la
Contratacién Publica - SECOP II, se encontraron procesos de contratacion estatal de
vigencias recientes que guardan alguna similitud con relacién al que pretende celebrar la
Unidad, aclarando que el sector contempla la comercializacién de servicios de renovacién
de hardware y software, y que en todo caso que las necesidades tecnoldgicas, la modalidad
de contratacion, el objeto, valor, plazo, fecha de suscripcidn, oferentes participantes entre
otros, puede variar pues depende de la necesidad de cada Entidad. A continuacion, se
relacionan algunos:

ENTIDAD CONTRATANTE: DEPARTAMENTO ADMINISTRATIVO NACIONAL DE
ESTADISTICA (DANE)

TIPO DE PROCESO: Seleccion abreviada subasta inversa

NUMERO DEL PROCESO: SASI-009-2025

OBJETO: Contratar la renovaciéon de la solucion de antivirus Trellix Endpoint Security
Suite (TRXE1), Suite Cloud Workload Security - Essentials - (CWS-E) existentes en la
entidad, y adquisicién del licenciamiento
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CUANTIA A CONTRATAR: 624.632.160,00

PLAZO DE EJECUCION: 15 (Dias)

OFERENTES PARTICIPANTES: Heimcore SAS, PCM, SOFTSECURITY S.A.S

OFERENTE ADJUDICATARIO: PCM

FECHA DE SUSCRIPCION DEL CONTRATO: 22/12/2025

CUANTIA DEFINITIVA DEL CONTRATO: 465.142.527,2 COP

ENTIDAD CONTRATANTE: INSTITUTO DE DESARROLLO URBANO

TIPO DE PROCESO: Seleccion abreviada subasta inversa

NUMERO DEL PROCESO: IDU-SASI-DTAF-001-2026

OBJETO: Antivirus Bitdefender Gravityzone Bussiness Security Enterprise

CUANTIA A CONTRATAR: 1.039.613.000 COP

PLAZO DE EJECUCION: 4 (meses)

OFERENTES PARTICIPANTES: STAR SOLUTIONS TI SAS, CORBAN SAS

OFERENTE ADJUDICATARIO: STAR SOLUTIONS TI SAS

FECHA DE SUSCRIPCION DEL CONTRATO: 6/3/2026

CUANTIA DEFINITIVA DEL CONTRATO: 1.018.817.884 COP

ENTIDAD CONTRATANTE: SECRETARIA DE TRANSFORMACION DIGITAL -
GOBERNACION DE CUNDINAMARCA

TIPO DE PROCESO: Seleccion abreviada subasta inversa

NUMERO DEL PROCESO: STD-MC-CV-007-2025

OBJETO: RENOVACION DEL LICENCIAMIENTO Y SOPORTE DE LA PLATAFORMA DE
SEGURIDAD ENDPOINT TRELLIX

CUANTIA A CONTRATAR: 138.700.000 COP

PLAZO DE EJECUCION: 10 (Dias)

OFERENTES PARTICIPANTES: PCM

OFERENTE ADJUDICATARIO: PCM

FECHA DE SUSCRIPCION DEL CONTRATO: 31/12/2025

CUANTIA DEFINITIVA DEL CONTRATO: 138.675.000 COP

ENTIDAD CONTRATANTE: UNIDAD DE BUSQUEDA DE PERSONAS DESAPARECIDAS

TIPO DE PROCESO: Seleccion abreviada subasta inversa

NUMERO DEL PROCESO: UBPD-SASI-007-2025

OBJETO: Renovar soporte y mantenimiento del licenciamiento de la herramienta de
cifrado de discos (Trellix) para los equipos de cémputo de la entidad a fin de prevenir
la fuga de informacién.
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CUANTIA A CONTRATAR: 181.246.419 COP
PLAZO DE EJECUCION: 60 (Dias)

OFERENTES PARTICIPANTES: COMPUMARKETING DE COLOMBIA SAS, PCM, UT-
UBPD 2025, SOFTSECURITY S.A.S.

OFERENTE ADJUDICATARIO: SOFTSECURITY S.A.S
FECHA DE SUSCRIPCION DEL CONTRATO: 25/05/2023
CUANTIA DEFINITIVA DEL CONTRATO: 168.594.957 COP

Revisado el contenido de los cuadros antes relacionados, se pudo constatar que existen
otras entidades publicas que también requieren satisfacer necesidades similares a la que
pretende atender la Unidad en marcas especificas de fabricantes, como Trellix u otros,
dependiendo de la plataforma con la que cuentan. El analisis de la contratacién de estas
entidades de orden nacional evidencia que existe una pluralidad de oferentes suficiente
para garantizar la puja y la competencia de precios mediante subasta inversa bajo las
condiciones del mercado colombiano.

3.3 POSIBLES OFERENTES (ANALISIS DE LA OFERTA)

De acuerdo con lo establecido anteriormente, el presente analisis del sector se establecié
como posibles oferentes todas aquellas empresas dedicadas al comercio de tecnologias de
la informacién y las comunicaciones en general, aclarando que solo podran participar
aquellas que tengan la representacién comercial de Trellix.

La UNIDAD ADMINISTRATIVA ESPECIAL DE LA JUSTICIA PENAL MILITAR Y
POLICIAL procedié inicialmente a verificar el comportamiento financiero y organizacional
del sector en los ultimos afos, identificando en los datos histéricos del DANE aquellas
empresas vinculadas con las actividades 4651, equipo periférico y programas de
informatica, y 4741 - Comercio al por menor de computadores, equipos periféricos,
programas de informatica y equipos de telecomunicaciones en establecimientos
especializados, con el fin de establecer unos indicadores de referencia.

No obstante, y teniendo en cuenta que la necesidad de la Entidad segun las caracteristicas
técnicas, solo la podrian satisfacer aquellos oferentes que sean Partners de Trellix Silver o
superior en Colombia, de acuerdo con la informaciéon suministrada por correo por parte del
fabricante Trellix la oferta estaria compuesta por las siguientes empresas:

> Partners Categoria Silver: SOFTSECURITY S.A.S, MNEMO COLOMBIA Y
SECURESOFT.

> Partners Categoria Gold: PC MICROS S.A.S Y ONA SYSTEMS SAS.
> Partners Categoria Platinum: MULISOFTWARE TRANSACCIONAL S.A.S.

Nota: Estas empresas no son las Unicas que pueden participar en el proceso son solo un
ejemplo de las que pueden estar dentro del proceso.
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Por otro lado, teniendo en cuenta la descripcion del sector econdmico que nos compete y
a manera de ejemplo FEDESOFT dentro de sus miembros cuenta con mas de 400 empresas
relacionadas con la comercializacion de servicios en Colombia, cuyos miembros pueden ser
observados en la pdagina https://fedesoft.org/directorio/, aclarando que solo podran
participar quienes cumplan con las condiciones establecidas en el presente proceso.

En cumplimiento de lo establecido en el articulo 33 de la Ley 2069 de 2020, la entidad
indagd en el estudio de mercado sobre las MYPIME que podrian eventualmente participar
en el proceso de seleccidn que se adelante para contratar el objeto indicado en el presente
estudio.

Asi mismo, se realiz6 la consulta en el certificado de Existencia y Representacién Legal de
algunas de las empresas del sector, que se encuentran inscritas en SECOP II, dado que en
dicho certificado se indica el tamafio empresarial, de conformidad con lo previsto en el
articulo 2.2.1.13.2.1 del Decreto 1074 de 2015 y la Resolucidon 2225 de 2019 del DANE,
encontrando la siguiente informacion:

EMPRESA NIT TAMARNO CIUDAD
SOFTSECURITY S.A.S. 900031953-1 | Mediana Bogot
Empresa
P C MICROS S.A.S. 860403052-3 | ~eguena Bogota
Empresa
Mediana ,
MULTISOFTWARE TRANSACCIONAL SAS | 800210453-6 | (= "1 Bogot

Finalmente, para el desarrollo de la consulta del comportamiento de los precios de
mercado, se solicitd formalmente a algunas de las empresas identificadas previamente,
por medio de un evento de cotizacién realizado por medio del Secop II (SOLICITUD DE
INFORMACION TRELLIX(id.CO1.BDOS.10414112)), teniendo en cuenta las condiciones
técnicas del proceso, con el fin conocer el comportamiento de los precios de mercado y asi
mismo lograr la estimacion del presupuesto oficial para el presente proceso de
contratacién, como se desarrollaréd en el numeral 4.ANALISIS QUE SOPORTA EL VALOR
ESTIMADO DEL CONTRATO de los estudios previos del presente proceso.

3.4 PRECIOS HISTORICOS
Para verificar el histérico de compras o adquisiciones por parte de la UNIDAD

ADMINISTRATIVA ESPECIAL DE LA JUSTICIA PENAL MILITAR Y POLICIAL, se
procedié a verificar los contratos suscritos, evidenciando lo siguiente:

No. DE FECHA DE VALOR DEL
CONTRATISTA CONTRATO INICIO FECHA FINAL CONTRATO

Palacio de la Justicia Penal Militar y Policial

® Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023
www.justiciamilitar.gov.co Bogota D.C., Colombia

Pagina 16 de 31


https://fedesoft.org/directorio/

UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

SOFTSS./E(.:SU.RITY 038-2010 22/12/2010 29/12/2010 $ 45.936.000,00
SOFTSS./EFSU.RITY 035-2012 11/12/2012 31/12/2012 $ 54.520.000,00
T | Tt | s | s | oo
SOFTSS./EFSU.RITY géfpf,lep_zﬁér\l 21/11/2017 31/12/2017 $125,220.249,00
LT | et | s | s | s
i 29/12/2020 3/12/2020 | $66.082.967,80
SOFTSS./E.CSU.RITY 04U5A‘é‘jpi‘l)§1 7/12/2021 31/12/2021 $103.234.730,00
SOF_I—SST,Ii(.:SU.RITY 03U5A2§P2N?PZZ 09/12/2022 20/12/2022 $158.358.200,00
SOFTSS./E.CSU.RITY 04U6A2§P?V(I)I323 19/10/2023 3/12/2023 $178.111.100,00
SOFTSSTE\(_:SU.RITY 064-2024 UAEIPMP 19/12/2024 31/12/2024 $225.706.700,00

SOFTSS./E.CSU.RITY 057-2025 UAEIPMP 29/10/2025 31/12/2025 $1625.566.740,00

De lo anterior se evidencia que la Entidad ha requerido y adelantado procesos contractuales
con similares objetos, aclarando que la variacion de precios en los contratos obedece a
diferencias en los requerimientos especificos exigidos por la entidad en cada vigencia, tales
como adquisicién de licencias nuevas para el crecimiento de la Unidad, renovar los servicios
complementarios a implementar o por efectos de los descuentos obtenidos en la subasta.

En particular en la vigencia 2025, los precios presentados en la propuesta econdémica del
Contrato No. 057-2025 son la base para definir la forma de pago, la cual representa una
correccion a la baja por la no adquisicion de hardware, que sélo se amplia la garantia y por
el comportamiento del doélar.

El modelo de estimacion presupuestal escinde la estructura de costos en dos dimensiones,
aplicando a cada una la variable macroeconémica que verdaderamente determina su
evolucion en el tiempo. La base de datos prospectiva para este ejercicio se extrae de la
"Encuesta Mensual de Expectativas de Analistas Econdmicos" (EME), Seccidén de Estadistica
del Banco de la Republica, con corte a junio de dos mil veintiséis.

Dimension 1: Bienes Transables (Hardware, Software y Suscripciones Cloud) El
licenciamiento de la suite Trellix (incluyendo Endpoint Security, Network Security IPS
NS3600, NX Edition e IVX Cloud) es tecnologia importada, cuyo costo subyacente se liquida
en dolares estadounidenses. Por tanto, su variabilidad en moneda local a futuro depende
exclusivamente del comportamiento de la tasa de cambio, y no de la inflacién interna.

Palacio de la Justicia Penal Militar y Policial

® Carrera 46 No. 20 C - 01 - Puente Aranda

Linea de atencion: +57 (601) 5169563 Ext. 1023

www.justiciamilitar.gov.co Bogota D.C., Colombia

Pagina 17 de 31



UNIDAD ADMINISTRATIVA ESPECIAL DE LA
JUSTICIA PENAL MILITAR Y POLICIAL

Dimension 2: Bienes No Transables (Servicios Profesionales Locales) El rubro de soporte
de servicios profesionales es un servicio ejecutado por talento humano radicado en
Colombia. Como tal, su costo esta directamente vinculado a las presiones inflacionarias
domésticas y a la evolucion de los salarios reales. Para proyectar este componente, la
indexacién aplica la expectativa del Indice de Precios al Consumidor (IPC).

El aumento se debe al crecimiento de la entidad y la inclusién de fases del SPOA (Sistema
Penal Oral Acusatorio), lo que ha demandado un mayor licenciamiento para los despachos.
Esta tendencia valida la necesidad de un presupuesto que refleje un crecimiento tanto en
la cantidad licencias de EDR como en la complejidad de las soluciones a integrar en la
solucion de seguridad (IPS, NX, IVX).

3.5 CONCLUSION

Los precios histdricos corresponden a los procesos realizados por LA UNIDAD en vigencias
anteriores de acuerdo con las necesidades de cada vigencia, las cuales han venido
licenciamiento para los despachos que se crearon por la Ley 1407 de 2010 y a la necesidad
de ampliar la superficie de proteccién de la Unidad con el fin de controlar las nuevas
capacidades de ataques presentes en el mercado.

Sin embargo, teniendo en cuenta los productos integrados en la solucion de seguridad,
dichos valores se tienen en cuenta la definicion del presupuesto, por las escalas que se
logran al integrar en una sola administracién y solucién los productos endpoint Enterprise
con los productos adicionales de IPS, seguridad de Red NX e IVX.

Adicionalmente, el presente proceso se va a realizar por seleccién abreviada por subasta
inversa, para lo cual se solicitaron cotizaciones a empresas distribuidoras de Trellix en
Colombia, para ello se solicité formalmente cotizacion soluciones de seguridad a través de
la plataforma SECOP II, teniendo en cuenta las condiciones técnicas del proceso, con el fin
conocer el comportamiento de los precios de mercado ajustados por analisis estadisticos y
asi mismo lograr la estimacién del presupuesto oficial para el presente proceso de
contratacién, como se desarrollaré en el numeral 4 ANALISIS QUE SOPORTA EL VALOR
ESTIMADO DEL CONTRATO de los estudios previos del presente proceso.

4. PERSPECTIVA FINANCIERA Y ORGANIZACIONAL

Teniendo en cuenta el objeto contractual, el analisis del sector y las especificaciones
técnicas minimas exigidas establecidas por parte del comité técnico estructurador del
presente proceso, la determinacién del sector se dirigié a aquellas empresas vinculadas
directamente con el sector de servicios de monitoreo, control de infraestructura
tecnolodgica, conectividad y tecnoldgica, conforme con las especificaciones técnicas
requeridas y necesarias para su normal funcionamiento y operacion.
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Es por esto que la UNIDAD ADMINISTRATIVA ESPECIAL DE LA JUSTICIA PENAL MILITARY
POLICIAL procedid inicialmente a verificar el comportamiento financiero y organizacional
de este sector en los ultimos anos, identificando en los datos histéricos del Sistema
Integrado de Informacidn Societaria (SIIS) de la Superintendencia de Sociedades con corte
a 31 de diciembre de 2025, de aquellas empresas vinculadas con las actividades
comerciales establecidos en los documentos del presente proceso, las cuales fueron
identificadas realizando un paneo en la plataforma de contratacién SECOP II, de procesos
de contratacién adelantados recientemente por otras entidades publicas para realizar la
adquisicion de licencias para los servicios de monitoreo, control de infraestructura
tecnolodgica, conectividad y tecnologia, evidenciando en los RUP de las empresas
participantes las actividades principales e inclusive sus actividades secundarias, las cuales
tuvieran relacion con el objeto contractual del presente proceso, asi:

ACTIVIDAD DESCRIPCION ACTIVIDAD

COMERCIO AL POR MAYOR DE COMPUTADORES, EQUIPO

4651 PERIFERICO Y PROGRAMAS DE INFORMATICA

COMERCIO AL POR MENOR DE COMPUTADORES, EQUIPOS
4741 PERIFERICOS, PROGRAMAS DE INFORMATICA Y EQUIPOS DE
TELECOMUNICACIONES EN ESTABLECIMIENTOS ESPECIALIZADOS

ACTIVIDADES DE DESARROLLO DE SISTEMAS INFORMATICOS

6201 (PLANIFICACION, ANALISIS, D;SENO, PRQGRAMACION, PRUEBAS)

6202 ACTIVIDADES DE CONSULTORIA INFORMATICA Y ACTIVIDADES DE
ADMINISTRACION DE INSTALACIONES INFORMATICAS ]

6209 OTRAS ACTIVIDADES DE TECNOLOGIAS DE INFORMACION Y
ACTIVIDADES DE SERVICIOS INFORMATICOS

6311 PROCESAMIENTO DE DATOS, ALOJAMIENTO (HOSTING)
ACTIVIDADES RELACIONADAS

6312 PORTALES WEB

6399 OTRAS ACTIVIDADES DE SERVICIO DE INFORMACION N.C.P.

Asi las cosas, y toda vez que en el Sistema Integrado de Informacién Societaria (SIIS) de
la Superintendencia de Sociedades se encuentran vigentes los indicadores e informacion
financiera hasta el afio 2025, se identificaron el promedio y la mediana de los indicadores
de las actividades comerciales relacionadas anteriormente, asi:

ENDEUDA
COBERT. RENTABIL. RENTABIL.
L) SLONIREZ :;'IENT INTERESES PATRIMONIO ACTIVO
Plenas 1,28 0,71 1,71 0,24 0,07
Individuales ! ! ! ! !
Plenas *401,61 2,35 3,74 0,11 5,74
Separadas
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Pymes 2,04 0,60 3,62 0,23 0,09
Individuales

Pymes 1,70 0,50 1,53 0,19 0,09
Separadas

MEDIANA 1,70 0,66 2,67 0,21 0,09
PROMEDIO 1,67 1,04 2,65 0,19 1,50
MINIMO 1,28 0,50 1,53 0,11 0,07
MAXIMO 401,61 2,35 3,74 0,24 5,74

* Para el analisis y la tabulacién de los resultados anteriores, no se incluyé la informacion
de las PLENAS SEPARADAS en el calculo de los valores obtenidos para la liquidez, dado
gue este genera distorsiones al encontrarse su resultado desproporcionado para el calculo
de este concepto de analisis.

Conforme a lo manifestado en la descripcion del sector, y con el fin de analizar, actualizar
y ajustar de una manera mas adecuada estos indicadores financieros y organizacionales,
se procedio a realizar consulta en el sistema de contratacion estatal SECOP II, de procesos
de contratacion recientes cuyo objeto contractual involucrara la adquisicién de licencias de
servicios de monitoreo, control de infraestructura tecnoldgica, conectividad y tecnoldgica
de otras entidades estatales, de los cuales se logré identificar y extraer informacion
financiera y organizacional del Registro Unico de Proponentes (RUP), descargado de esa
plataforma de contratacion, mas los aportados por parte del Grupo de Redes vy
Comunicaciones de la entidad.

Como primera medida se extrajo la informacién financiera para verificar los indicadores
citados a continuacion, los cuales representan una relevancia significativa para que se
brinde una mayor solidez y eficiencia al momento de la ejecucion del futuro contrato, esto
con el fin de constatar el debido respaldo al proceso contractual.

En el anadlisis realizado a la muestra obtenida de trece (13) posibles proponentes, se
evidencié que las MIPYMES, conformadas por micro, pequefias y medianas empresas,
fundamentales para el desarrollo econémico y social, presentan una participacién activa y
significativa en procesos de contratacion estatal relacionados con la obtencion de licencias
de monitoreo y control de la infraestructura tecnoldgica para entidades publicas. Asimismo,
dentro de la muestra obtenida, las MIPYMES presentan una notable solidez financiera y
organizacional, lo que permite concluir que cuentan con la capacidad necesaria para
ejecutar de manera adecuada y oportuna el objeto contractual del presente proceso.
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ENDEUDA COBERT. RENTABIL. RENTABIL. TAMANO
FMPRESA LIQUIDEZ MIENTO INTERESES PATRIMONIO ACTIVO EMPRESA
IT SERVICIOS DE . MEDIANA
COLOMBIA S A S 3,06 0,32 Indeterminado 0,57 0,38 EMPRESA
MULTISOFTWARE
TRANSACCIONAL 1,73 0.68 3,64 0,30 0,00 MEDIANA
She EMPRESA
P C MICROS PEQUENA
E Ao 1,79 0,59 18,10 0,35 0,14 P MPREoA
SOFTSECURTTY MEDIANA
e 2,35 0,56 78,04 0,27 0,12 A
TSG THE 1T GRAN
EXPERTS SAS 2,46 0,40 84,11 0,39 0,23 EMPRESA
PEQUENA
IMPOINTER S.A.S. 2,79 0,66 4,30 0,46 0,15 P HPREoA
MEDIANA
ARON S.A.S. 5,44 0,80 66,77 0,25 0,05 EMPREGA
SOFTSECURTTY MEDIANA
oA 5,22 0,50 17,70 0,25 0,12 EMPRESA
MEDIANA
WEXLER S.A.S 2,30 0,58 46,65 0,72 0,30 iy
REALTIME N
CONSULTING & 4,89 0,20 280,62 0,11 0,09 Eﬁggggi
SERVICES S A §
M S L MEDIANA
DISTRIBUCIONES 1,72 0,58 19,01 0,36 0,15 EMPREGA
& CIAS.AS
GRAN
HEIMCORE S A.S. 1,89 0,55 20,60 0,36 0,16 EMPRESA
CCD  COMPARIA
DE MEDIANA
CIBERSEGURIDAD 2,51 0,39 608,97 0,34 0,21 EMPRESA
Y DEFENSA S.A.S.
MEDIANA 2,46 0,56 33,63 0,35 0,15
PROMEDIO 2,03 0,51 104,04 0,36 0,17
MINIMO 1,72 0,2 3,64 0,11 0,05
MAXIMO 5,44 0,8 608,97 0,72 0,38

El analisis realizado evidencidé que las empresas que participan de manera recurrente en
este mercado presentan niveles de capacidad financiera y organizacional superiores a los
minimos observados en la informacién sectorial general, situacién que resulta razonable
considerando que se trata de compafiias especializadas en la provision de soluciones
tecnolodgicas criticas, licenciamiento de software, servicios de seguridad informatica y
soporte especializado, actividades que demandan una estructura financiera soélida vy
capacidad operativa permanente para garantizar la continuidad de los servicios.

Igualmente, se observd que la participacion de micro, pequefias y medianas empresas en
este segmento de mercado es amplia y significativa, evidenciandose que dichas
organizaciones cuentan con indicadores financieros y organizacionales suficientes para
atender adecuadamente las obligaciones derivadas de contratos de esta naturaleza. En
consecuencia, la Entidad procurd establecer requisitos habilitantes que aseguren la
adecuada ejecucion contractual sin generar barreras injustificadas de acceso al mercado
ni restringir la pluralidad de oferentes.

Con el propédsito de ampliar, complementar y ajustar la informacién previamente
presentada, se realizd una consulta en el sistema SECOP II sobre los indicadores
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financieros y organizacionales de procesos de contratacion adelantados recientemente por
otras entidades estatales, validando en presupuesto oficial asignado y que se encuentran
directamente relacionados con el objeto del presente proceso, asi como de los procesos de
la propia entidad durante las vigencias 2025 y 2026.

De dicha revisién se obtuvieron los indicadores correspondientes que se relacionan a
continuacion, calculandose tanto el promedio como la mediana, debido a la dispersion
observada en los datos, lo que permitid contar con una referencia mas precisa y
representativa del comportamiento sectorial.

ENTIDAD ENDEUDA COBERT. RENTABIL. RENTABIL.
ESTATAL SOLEAIES - b5 MIENTO INTERESES PATRIMONIO ACTIVO
SENA REGIONAL

VALLE Grupo de

ADOYO $2.113.750.380,00 1,50 0,65 3,00 0,10 0,05
Administrativo

MINISTERIO DEL

DEPORTE $1.299.728.610,75 1,00 0,60 1,00 0,02 0,01
ARN $1.054.517.931,18 1,30 0,65 2,00 0,08 0,04
UAE  JUSTICIA

PENAL MILITAR Y | $ 1.625.851.703,00 1,30 0,70 1,00 0,08 0,04
POLICIAL

MINVIVIENDA $ 2.156.846.202,00 1,46 0,70 1,44 0,11 0,03
MINISTERIO DE

HACIENDA Y

CREDITO $ 1.880.837.354,00 1,00 0,70 1,00 0,01 0,01
PUBLICO

AREA

METROPOLITANA

DEL VALLE DE|$ 1:341.783.650,00 1,20 0,70 3,00 0,07 0,03
ABURRA

DISTRITO

ESPECIAL  DE

CIENCIA

TECNOLOGIA E $1.722.569.143,00 1,30 0,70 1,00 0,04 0,02
INNOVACION DE

MEDELLIN

MEDIANA 1,30 0,70 1,22 0,08 0,03
PROMEDIO 1,26 0,68 1,68 0,06 0,03
MAXIMO 1,50 0,70 3,00 0,11 0,05
MINIMO 1,00 0,60 1,00 0,01 0,01

Asi las cosas, bajo la premisa que la Entidad debe asegurar que los posibles proponentes,
cuenten con la capacidad financiera y organizacional suficientes para responder con las
obligaciones derivadas del presente proceso de contratacién, de conformidad con lo
establecido en el articulo 2.2.1.1.1.5.3 del Decreto Unico Reglamentario 1082 de 2015, y
gue existan y se garanticen las condiciones de pluralidad e igualdad de participacion en el
proceso, se establecieron los siguientes indicadores como requisitos habilitantes con los
cuales se medira la fortaleza financiera y organizacional de los proponentes, asi:
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INDICADOR FINANCIERO REQUERIDO

Indice de Liquidez

(Activo Corriente / Pasivo Corriente) >= (mayor o igual a) 1,70

Indice de Endeudamiento

(Pasivo Total / Activo Total) <= (menor o igual a) 0,60

Indice de Cobertura de Intereses >= (mayor o igual a)
(Utilidad Operacional / Gastos de Intereses) 1,53

INDICADOR ORGANIZACIONAL REQUERIDO
Rentabilidad del Patrimonio >= (mayor o igual a)
(Utilidad Operacional / Patrimonio) 0,11

Rentabilidad del Activo >= (mayor o igual a)
(Utilidad Operacional / Activo Total) 0,07

En este sentido, se precisa que para la determinacion de los indicadores financieros y
organizacionales se tuvieron en cuenta, entre otros, aspectos relevantes y particulares del
proceso, tales como el objeto contractual, las caracteristicas técnicas y especificas del
servicio de renovacion del licenciamiento de antimalware para detectar y responder a
incidentes en endpoints, servicios de monitoreo de la red, asi como el monto del
presupuesto oficial estimado, el plazo de ejecucién y, en general, las condiciones y el
comportamiento del sector econédmico que comercializa este tipo de licencias requeridas
por la Entidad.

De acuerdo con los resultados obtenidos, se determind que los indicadores exigidos se
encuentran dentro de parametros razonables y acordes con el comportamiento del sector,
tomando como referencia valores conservadores derivados de las medianas y tendencias
observadas en las fuentes analizadas, circunstancia que permite equilibrar la necesidad de
seleccionar contratistas financieramente sélidos con el deber de promover la libre
concurrencia, la seleccidn objetiva y la pluralidad de participantes.

5. FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE

POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA,

PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y
SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL.

En relacidon con el articulo 2.2.1.2.4.2.16. del Decreto 1082 de 2015 adicionado por el
articulo 3° del decreto 1860 de 2021, mediante el cual se establece la obligacion por parte
de las entidades estatales de incluir la obligatoriedad de vincular bienes o servicios
prestados por poblacién en pobreza extrema, desplazados por la violencia, personas en
proceso de reintegracion o reincorporacion y sujetos de especial proteccidon constitucional,
y previo a analisis de la naturaleza del contrato a celebrarse, para el presente proceso de
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contraccion no se considera pertinente dar aplicacion a lo dispuesto en el mencionado
precepto normativo, lo anterior sustentado en la necesidad del nivel de formacién,
capacitacién y experiencia minima requerida para el personal que a futuro desarrollaran y
llevaran a cabo Renovacion y actualizacién del licenciamiento EDR/MDR, NX, IPS e IVX, asi
como la ampliacién de las garantias y el servicio de soporte técnico especializado para los
Sistemas de Prevencion de Intrusos (IPS) y mddulos de red, que conforman la solucién
integral de ciberseguridad y proteccién perimetral de Trellix.

6. ANALISIS CRITERIOS DIFERENCIALES MIPYMES

En cumplimiento a lo establecido en el articulo 3 del Decreto 1860 de 2021, si los
proponentes acreditan su condicion de MIPYME dando cumplimiento al articulo
2.2.1.2.4.2.18 del Decreto 1860 de 2021, se dara aplicacion al siguiente criterio
diferencial:

El proponente debera acreditar experiencia en maximo cinco (05) contratos ejecutados y/o
certificaciones cuyo objeto sea renovacién, actualizacién, suministro y/o adquisicién de
licencias Endpoint Enterprise y/o soluciones de Network Security IPS y/o servicio de
monitoreo de red NX, dentro de los diez (10) afos anteriores a la fecha del cierre de
proceso de seleccién y donde la sumatoria (individual o conjunta) de los mismos sea igual
o superior al cien por ciento (100%) del presupuesto oficial estimado.

7. REQUISITO DIFERENCIAL PARA INCENTIVAR LOS EMPRENDIMIENTO Y
EMPRESAS DE MUJERES

En cumplimiento a lo establecido en el articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015,
modificado por el articulo 3 del Decreto 1860 de 2021, si los proponentes acreditan su
condicién de emprendimiento de mujeres, se dara aplicacién al siguiente criterio
diferencial:

El proponente debera acreditar experiencia en maximo cinco (05) contratos ejecutados y/o
certificaciones cuyo objeto sea renovacién, actualizacién, suministro y/o adquisicién de
licencias Endpoint Enterprise y/o soluciones de Network Security IPS y/o servicio de
monitoreo de red NX, dentro de los diez (10) afios anteriores a la fecha del cierre de
proceso de seleccion y donde la sumatoria (individual o conjunta) de los mismos sea igual
o superior al cien por ciento (100%) del presupuesto oficial estimado.

8. CRITERIOS HABILITANTES DIFERENCIALES DE EXPERIENCIA PARA
EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON DISCAPACIDAD, EN EL
SISTEMA DE COMPRAS PUBLICAS EXPERIENCIA ESPECIFICA.

En cumplimiento a lo establecido en el articulo 2.2.1.2.4.2.7.3. del Decreto 0287 de 2026,
si los proponentes acreditan su condicion de emprendimientos y empresas de personas con
discapacidad, se dara aplicacion al siguiente criterio diferencial:
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El proponente debera acreditar experiencia en maximo cinco (05) contratos ejecutados y/o
certificaciones cuyo objeto sea renovacién, actualizacién, suministro y/o adquisicién de
licencias Endpoint Enterprise y/o soluciones de Network Security IPS y/o servicio de
monitoreo de red NX, dentro de los diez (10) afios anteriores a la fecha del cierre de
proceso de seleccién y donde la sumatoria (individual o conjunta) de los mismos sea igual
o superior al cien por ciento (100%) del presupuesto oficial estimado.

9. ANALISIS DE COSTOS

Los costos que se desprenden del presente proceso se basan en los valores de
licenciamiento de antimalware de endpoints enterprise y prevencién de fuga de datos,
Ampliacién de la garantia de Network Security IPS, y servicios de monitoreo de Red NX,
incluida la garantia de los elementos establecidos en la perspectiva técnica ofrecidas por
el fabricante Trellix a través de sus representantes comerciales en nuestro pais, los cuales
no son objeto de ningun tipo de regulacion y estan establecidos y fundamentados en cada
acuerdo comercial suscrito entre el fabricante y sus representantes.

En los costos de la renovacion y adquisicion de los productos y del licenciamiento, se deben
encontrar los servicios inherentes a las mismas que en el proceso se detallan, como son
actualizaciones y soporte correspondientes, los cuales deben ser brindados por personal
con conocimientos solicitados en las especificaciones técnicas. En estos costos es
importante resaltar que los servicios inherentes a la renovacion y adquisicion deberan ser
suministrados en las condiciones establecidas durante toda la vigencia del licenciamiento.

Adicional a los componentes de los productos y servicios solicitados, como sucede en
muchos de los procesos contractuales que involucran tecnologia y en especial la
relacionada con otros paises, es importante tener en cuenta dentro de los costos del
proceso las posibles fluctuaciones del délar en el pais, toda vez que la tasa representativa
del mercado puede variar y el proceso no es susceptible de ajustes, por lo que las
cotizaciones se solicitardn en pesos.

Finalmente, y conforme a la normatividad colombiana, se ha previsto como carga
impositiva del proceso el IVA, las cotizaciones presentadas y las ofertas a presentar en el
proceso deberdn contemplar dicho impuesto y deberd informarse en los tiempos
contemplados para observaciones si se considera que se deba incluir otra erogacion.

10. PERSPECTIVA AMBIENTAL

El estado colombiano es uno de los mayores consumidores de bienes y servicios del pais,
razén por la cual ha venido trabajando continua y conscientemente en el fortalecimiento
de compras publicas sostenibles, lo cual representa un impulso para el aumento de la
demanda de bienes y servicios de calidad que incorpora criterios de sostenibilidad, asi
como incidir positivamente en los procesos de produccion e innovacién de las empresas.
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Asi las cosas, en materia legal existen normas y principios supranacionales que se
encuentran incorporados en la Carta Politica como mecanismos de control, no obstante
dichos postulados han sido recogidos por las diferentes normas que rigen el sistema de
contratacion publica como son la Ley 80 de 1993, la Ley 1150 de 2007 y el Decreto Unico
Reglamentario 1082 de 2015, los cuales en concordancia con la reglamentacion ambiental,
social y econdmica vigente definen la necesidad de efectuar adquisiciones con criterios de
sostenibilidad.

En ese orden, el Ministerio de Ambiente y Desarrollo Sostenible - MADS define la compra
sostenible como aquella satisfaccion de las necesidades mediante la adquisicidon de bienes
y servicios con criterios que consideren aspectos ambientales, incluyendo la utilizacién
eficiente de recursos naturales a lo largo de su ciclo de vida, aspectos econdmicos que se
ajusten a los principios de eficacia, eficiencia, oportunidad, transparencia, y aspectos
sociales que consideren estandares de vanguardia en sus procesos de produccion y /o
suministro.

El Gobierno Nacional a través del Ministerio de Ambiente y Desarrollo Sostenible publico
en el ano 2017 la politica nacional de RAEE, en esta politica se definen los objetivos y
acciones establecidas en la ley 1672 de 2013, se establece un objetivo general y cuatro
objetivos especificos por medio de los cuales se proyecta el plan de accidon que se debe
realizar durante los proximos 15 afios.

El objetivo general de la politica es la de Promover la gestién integral de los residuos de
aparatos eléctricos y electronicos (RAEE), armonizando las acciones de los diferentes
actores involucrados, las politicas sectoriales y fortaleciendo los espacios de coordinacién
interinstitucional y de participacién ciudadana, para contribuir asi al desarrollo sostenible.

Los objetivos especificos son:

e Prevenir y minimizar la generacién de RAEE promoviendo en la sociedad colombiana
un cambio orientado hacia la produccion y el consumo responsable de los AEE.

e Promover la gestidon integral de los RAEE, con el fin de minimizar los riesgos sobre
la salud y el ambiente.

e Incentivar el aprovechamiento de los RAEE de manera ambientalmente segura,
como alternativa para la generacion de empleo verde y como un sector
econdmicamente viable.

e Promover la plena integracion y participacion de los productores, comercializadores
y usuarios o consumidores de AEE, en el desarrollo de estrategias, planes y
proyectos para una gestion integral de los RAEE.

En cuanto a la disposicién final de los equipos y repuestos se han establecido politicas para
el reciclaje y tratamiento de los desechos electrénicos una vez se cumple su ciclo de vida,
enmarcada en mandatos constitucionales de los articulos 79 y 80 de la Constitucion Politica
de Colombia y estd integrada por:
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e La Resolucién 1512 de 2010 del Ministerio de Ambiente, Vivienda y Desarrollo
Territorial - MAVDT- define en su alcance la responsabilidad de los fabricantes de
computadores y periféricos de formular, presentar e implementar los sistemas de
recoleccion selectiva y gestion ambiental de residuos de equipos tecnoldgicos y
periféricos. Cada Fabricante esta obligado a presentar su propuesta de sistema de
recoleccion selectiva y gestion ambiental de residuos de equipos tecnoldgicos y
periféricos ante la direccidn de licencias, permisos y tramites ambientales del MADS,
cumpliendo con lo establecido en el articulo 7 ibidem. Ademas, el Fabricante debe
asumir todos los costos asociados a la Disposicion Final de los ETP.

e El titulo VII del Decreto 1076 de 2015, reglamenta la gestion integral de los
Residuos de Aparatos Eléctricos y Electronicos - RAEE, con el fin de prevenir y
minimizar los impactos adversos al ambiente, también dispone las generalidades y
obligaciones de los actores involucrados en el sistema de recoleccién y gestion de
los residuos de los aparatos que para funcionar necesitan corriente eléctrica o
campos electromagnéticos, asi como los aparatos, necesarios para generar,
transmitir y medir dichas corrientes.

Ahora bien, el Ministerio de Ambiente y Desarrollo Sostenible ha sefialado en el Manual de
Compras Sostenibles para entidades publicas y privadas, que viene trabajando en la
implementacién de la estrategia de Compra responsable de bienes y servicios sostenibles,
a través de acciones instrumentales como por ejemplo la promocién entre proveedores y
consumidores de bienes y servicios sostenibles; El uso de auto declaraciones y/o
certificaciones ambientales como el Sello Ambiental Colombiano, entre otras.

A su vez, promover la compra de bienes electrénicos mas ecoldgicos permite contar con
elementos tecnoldgicos con enfoque ecoldgico, con atributos de eficiencia y sostenibilidad
de un producto.

Si bien la renovacion de licencias de software no genera residuos electrénicos, el objeto
contractual también incluye la ampliacion de la garantia de hardware, estos equipos fisicos,
al final de su ciclo de vida, se convierten en residuos electrénicos y estan sujetos a la
normativa colombiana de gestién de RAEE.

Por lo tanto, es imperativo que el contratista cumpla con las obligaciones establecidas en
la Resolucion 1512 de 2010 y el Decreto 1076 de 2015, que establecen la responsabilidad
de los fabricantes y comercializadores de formular e implementar sistemas de recolecciéon
selectiva y gestién ambiental de RAEE.

11. PERSPECTIVA DE ANALISIS DEL RIESGO

Los riesgos que podrian afectar el normal desarrollo de las actividades previstas
en esta contratacidn son las siguientes:
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En consecuencia, sélo procederan reclamaciones por circunstancias y hechos imprevisibles
no asignados al contratista en la presente distribucion de riesgos de la presente
contratacion y la UAEJPMP no estara obligada al reconocimiento econémico alguno y a
ofrecer garantia que permita prevenir, omitir o mitigar los efectos asumidos por el
contratista.

Se firma a los cinco dias del mes de octubre de 2026.

I ’
PD. FREDY ARBEY ROMERO SILVA
Coordinador Grupo de Plataforma Tecnoldgica (E)
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