ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

Presidencia

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

El Departamento Administrativo de la Presidencia de la Republica, como entidad empleadora,
busca a través de la ejecucion del Plan Anual de Bienestar Social, impulsar el desarrollo integral
de los servidores publicos de la Entidad. Este plan de bienestar se fundamenta en el marco
normativo, conceptual e institucional, asi como en las necesidades y solicitudes de sus servidores
publicos, en cumplimiento de lo establecido en el articulo 20 del Decreto 1567 de 1998.

De conformidad con lo dispuesto en el articulo 35 del Decreto 2647 de 2022, corresponde a la
Oficina de Talento Humano de la Entidad adelantar el plan de bienestar, ademas de las
actividades relacionadas con los programas de formacion, capacitacion e incentivos, en el marco
de sus funciones. Dichas funciones, expresamente, estan contenidas en los siguientes
numerales del referido articulo, asi:

“(..)

5. Formular, ejecutar y evaluar los planes estratégicos y programas para la gestion del talento
humano en sus fases de ingreso, permanencia y retiro de los funcionarios del Departamento
Administrativo de la Presidencia de la Republica, conforme con las normas legales vigentes.

6. Dirigir, programar, coordinar y ejecutar las actividades de administracion de personal,
seguridad y salud en el trabajo, relaciones laborales de los servidores, de acuerdo con las
politicas del Departamento Administrativo de la Presidencia de la Republica y las normas legales
vigentes establecidas sobre la materia.

7. Disenar, dirigir, administrar y evaluar los programas de formacion, capacitacion,
incentivos, bienestar, seguridad y salud en el trabajo y desarrollo de los servidores publicos del
Departamento Administrativo de la Presidencia de la Republica, de acuerdo con lo previsto en la
Ley y normas vigentes.

(..)"

De acuerdo con la organizacién Oficina de Talento Humano, tal como se dispuso en el articulo
33 de la Resolucién N° 0163 del 22 de febrero 2023, corresponde al Grupo Interno de Trabajo
de Bienestar y Desarrollo, entre otras funciones, adelantar las gestiones y tramites contractuales
correspondientes con la ejecucidn del Plan de Bienestar, Capacitacion, Incentivos y demas.

El Plan Anual de Bienestar Social esta basado en los Decretos 1567 de 1998, y 1083 de 2015 los
cuales establecen la normatividad referente al sistema de estimulos y bienestar.

Segun lo dispuesto en el articulo 20 del Decreto 1567 de 1998, “los programas de Bienestar
Social deben organizarse a partir de las iniciativas de los servidores publicos, como procesos
permanentes orientados a crear, mantener y mejorar las condiciones que favorezcan el
desarrollo integral del empleado, el mejoramiento de su nivel de vida y el de su familia; asi
mismo deben permitir elevar los niveles de satisfaccion, eficacia, eficiencia, efectividad e
identificacion del empleado con el servicio de la Entidad en la cual labora”.
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De este modo, la Oficina de Talento Humano disefid para la vigencia 2026 el Plan Anual de
Bienestar Social, el cual estd debidamente publicado.

Dentro de los servicios permanentes, la Oficina de Talento Humano incluyé el Gimnasio, espacio
del que disponen los servidores publicos de la Entidad de lunes a viernes; y en el cual con el
apoyo de la caja de compensacién familiar se cuenta con el acompanamiento de un instructor;
lo que permite promover e interiorizar habitos y estilos de vida saludables; a su vez genera una
mayor calidad de vida para el servidor publico.

Por las razones descritas anteriormente, El Departamento Administrativo de la Presidencia de la
Republica requiere contratar el servicio técnico especializado para el mantenimiento de los
equipos que se encuentran ubicados en el gimnasio de la Entidad, con el fin de garantizar un
buen servicio y funcionamiento de este espacio.

El Mantenimiento es el proceso periddico que se efectla para minimizar el riesgo de falla y
asegurar la continua operacién de los equipos, muebles y de la infraestructura existente,
logrando de esta manera extender su vida Gtil, conservar su buen estado y garantizar la correcta
prestacién de los servicios. De igual forma se entiende como la actividad técnica administrativa
dirigida principalmente a prevenir averias, a restablecer la infraestructura y la dotacién a su
estado normal de funcionamiento, asi como la realizacion de actividades tendientes a mejorar el
funcionamiento de un equipo, asi mismo, se requiere la adquisicién de elementos deportivos
(colchonetas, step, bandas elasticas, pesas, entre otros) para cumplir con los estandares de
entrenamiento actuales.

2. OBJETO:

“Contratar el mantenimiento preventivo y correctivo de las maquinas del gimnasio y la compra
de elementos para la dotacion del gimnasio, para los funcionarios del Departamento
Administrativo de la Presidencia de la Republica”.

3. OBLIGACIONES DEL FUTURO CONTRATISTA:
OBLIGACIONES GENERALES DEL FUTURO CONTRATISTA:

1. Disponer de lo necesario para que el objeto del contrato se cumpla a cabalidad de acuerdo
con la invitacidén publica y la oferta.

2. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones que
puedan presentarse y en general se obliga a cumplir con lo establecido en las Leyes 80 de
1993, 1150 de 2007 y sus decretos reglamentarios.

3. Responder por sus actuaciones y omisiones derivadas de la celebracién del presente
contrato, y de la ejecucién del mismo, de conformidad con lo establecido en la Leyes 80
de 1993, 1150 de 2007 y sus decretos reglamentarios.

4. No acceder a peticiones 0 amenazas de quienes actlen por fuera de la ley con el fin de
obligarlo a hacer u omitir algun acto o hecho, informando inmediatamente a LA ENTIDAD
y demas autoridades competentes cuando se presenten tales peticiones o amenazas.
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9.

Mantener la reserva profesional sobre la informacion que con ocasién de la ejecucién del
contrato le sea suministrada por parte de LA ENTIDAD.

Rendir en cualquier momento durante la ejecucién del contrato, los informes de gestidon
que sean requeridos por parte del supervisor y LA ENTIDAD.

Mantener afiliado al Sistema General de Seguridad Social Integral por su cuenta y riesgo,
al personal que destine para la ejecucién del contrato y estar al dia en los pagos de los
anteriores aportes y en el pago de sus obligaciones parafiscales durante la vigencia del
contrato.

Satisfacer las demas obligaciones a su cargo que se deriven de la naturaleza del presente
contrato y aquellas otras, que el funcionario designado por LA ENTIDAD requiera para
ejercer el control de ejecucion del presente contrato que pueda determinar el
cumplimiento de este.

Cumplir con las demas obligaciones que se deriven de la naturaleza de este contrato y
aquellas otras que en su momento pueda impartir el supervisor del mismo.

10.Acreditar ante la supervision, una vez perfeccionado el contrato, que cuenta con un Plan

Estratégico de Seguridad Vial, cuando de conformidad con lo dispuesto en el articulo 12
de la Ley 1503 de 2011, modificado por el articulo 110 del Decreto 2106 de 2019, esté
obligado a contar con dicho Plan.

OBLIGACIONES ESPECIFICAS DEL FUTURO CONTRATISTA:

1. Elaborar un diagndstico técnico de cada uno de los equipos del gimnasio de la
Presidencia de la Republica, dentro de los cinco (5) dias habiles siguientes al inicio
del contrato con el propdsito de verificar el estado de los mismos tanto externa
como internamente.

2. Realizar un (1) mantenimiento preventivo programado a cada uno de los equipos
del gimnasio de la Presidencia de la Republica y realizar el mantenimiento
correctivo a los mismo cada que se requiera, previa concertacidén con el supervisor
de contrato.

3. Prestar el servicio técnico por concepto de mantenimiento, de acuerdo con las
especificaciones técnicas requeridas por la Entidad.
4, EL CONTRATISTA deberd presentar un informe de cada uno de los

mantenimientos realizados a cada uno de los equipos del gimnasio, indicando las

actividades realizadas. Adicional, elaborar una hoja de vida de cada equipo la cual

debera ser entregada al finalizar el contrato que contenga entre otros:

- Diagnoéstico inicial

- Todas las intervenciones incluidos los mantenimientos preventivos vy
correctivos

5. Disponer de lo necesario para que el objeto del contrato se cumpla a cabalidad,
de acuerdo con lo estipulado por la Entidad.
6. EL CONTRATISTA deberd garantizar que los repuestos o partes sean nuevos,

originales y deben cumplir con los parametros técnicos exigidos por el fabricante
de la marca y de primera calidad.

7. Disponer del personal técnico calificado e idoneo para el mantenimiento preventivo
y correctivo, debidamente identificado, con equipo y elementos de proteccion
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personal que cumplan con las normas de Seguridad y Salud en el Trabajo, segun
la labor a ejecutar y utilizar herramientas e instrumentos de cotejo adecuados,
para los cual debe enviar con anticipacion la hoja de vida de dicho personal al
supervisor del contrato con el fin de tramitar su ingreso a la Entidad.

8. El contratista prestard los mantenimientos correctivos de forma inmediata, sin
ningun costo para le entidad y previa solicitud por correo electrénico, via telefénica
0 escrita cada vez que se requieran por parte del supervisor del contrato.

9. En caso de requerirse el cambio de algun personal técnico, EL CONTRATISTA
debera informar al supervisor del contrato con 24 horas de antelacion a la visita
programada, con el fin de verificar la nueva hoja de vida de este personal y/o
reprogramar la misma.

10. Ser responsable de los residuos en el servicio de operacién y mantenimiento de
los equipos correspondientes y debera certificar su forma de disposicion final, en
atencién al cumplimiento de las normas ambientales.

11. Cumplir con las demas obligaciones que se deriven de la naturaleza de este
contrato y aquellas otras que en su momento pueda impartir el supervisor del
mismo.

12. CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES
UNIDAS - UNSPSC.

SEGMENTO FAMILIA CLASE PRODUCTO
72000000 72150000 72151800 72151802

Servicios de
edificacion y
construcciéon de
instalaciones y
mantenimiento

Servicios de mantenimiento
y construccién de comercio
especializado

Reparacion de equipo
médico o quirdrgico

Servicios de reparacién y
reacondicionamiento de
componentes de maquinaria

SEGMENTO FAMILIA CLASE PRODUCTO
49000000 49200000 49201600 49201601
Equipos de
laboratorio, Equi d dicié Equi d .
medicion, quobs e medicion y quclipqs,; 3 p;asaje y Pesas
observacion y observacion. medicidn de fuerza.
prueba
SEGMENTO FAMILIA CLASE PRODUCTO
49000000 49200000 49201500 49201500
Productos de Equipo de entrenamiento de Equpo de Equipo de entrenamiento para
Deporte y : . entrenamiento para 5bi
-, gimnasio. - aeropicos.
Recreacion. aerobicos.

Pagina 4 de 28

F-BS-31 (Version 13)

Idioma del documento: espafol




ESTUDIOS PREVIOS PARA MINIMA

: CUANTIA
- ¥ n
Presidencia
SEGMENTO FAMILIA CLASE PRODUCTO
49000000 49200000 49201600 49201612
Equipos,
Suministros y Equipo de

Accesorios para

Equipo para entrenamiento

entrenamiento de

fisico. i .
Deportes y pesas y resistencia
Recreacion
SEGMENTO FAMILIA CLASE PRODUCTO
49000000 49200000 49201500 49201515
Equipos,
Sum|n|§tros Y Equipo para entrenamiento Equo de Equipos de paso para
Accesorios para - entrenamiento para L “ "
fisico. - aerobicos (“step”)
Deportes y aerobicos.
Recreacion.
SEGMENTO FAMILIA CLASE PRODUCTO
49000000 49200000 49201600 49201609
Equipos,
Suministros y Equipo de

Accesorios para
Deportes y
Recreacion.

Equipo para entrenamiento
fisico.

entrenamiento de
pesas y resistencia

13. CONDICIONES TECNICAS EXIGIDAS:

Pesas de entrenamiento.

Bandas de resistencia.

Tipo de mantenimiento Periodicidad

Un (1) Mantenimiento

Preventivo Programado

A continuacion, se presenta el listado detallado de cada uno de los Equipos a los cuales se les realizara el
mantenimiento preventivo:

ITEM DESCRIPCION CANTIDAD

1 Trotadora Evolution Fitness E12 (TR 3
040112)

2 Multifuerza Poleas Evolution 6 1
estaciones

3 Banco Multiposicién - Pres Plano 1

4 Banco Multiposicion - Pres Inclinado 1

5 Eliptica Cardio Tech VXPRO 2
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6 Bicicletas Spinning Ergo Bike Plus 2
7 Banco de Trabajo Libre 1
8 Banco para Abdominales 1

A continuacién, se presenta el listado de cada uno de los elementos que se requieren comprar
para el gimnasio:

ITEM DESCRIPCION CANTIDAD
Colchonetas en espuma de alta
densidad (como poliuretano o
polietileno), recubiertas de vinilo o
PVC impermeables y antideslizantes.
Resistente a bacterias y hongos, facil
de limpiar. Medidas 100 cm de largo
por 47 a 50 cm de ancho, grosor 5 cm
Steps en material plastico o de goma
resistentes y duraderos para soportar
impactos constantes. Dimensiones
110 x 25 cm. Altura para ajustar la
intensidad del ejercicio 10,15,20 y 25
cm. Superficies antideslizante tanto la
plataforma superior como los apoyos
inferiores los cuales estan disefiados
para evitar resbalones y asegurar la
estabilidad en el suelo.

Bandas Elasticas elaboradas en latex
(altamente elastico) abiertas. Niveles
de resistencia suave, media, fuerte y
extra fuerte, 15 por cada color.
Mancuernas de peso fijo de hierro o
acero recubiertas de goma o vinilo,
cualquier color, PAR de 2,5
kilogramos, 5  kilogramos, 10
kilogramos y 15 kilogramos. Se
requiere 5 pares por cada peso.

30

15

60

20

5.1. CONDICIONES DEL MANTENIMIENTO PREVENTIVO POR EQUIPO:

Mantenimiento Preventivo: Consiste en el mantenimiento periddico de los equipos o sistemas, para
anticiparse y minimizar la aparicion de fallas, por medio de la revisién técnica, diagndstico y desarrollo de
actividades o rutinas de mantenimiento establecidas en el manual del fabricante de cada uno de los equipos
o sistemas, incluido repuestos, partes, elementos, materiales, accesorios, insumos, programaciones,
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actualizaciones, configuraciones, herramientas y equipos, mano de obra y todo lo necesario para la correcta
operacién de los equipos y cumplimiento del objeto contractual, sin costo adicional para la Entidad.

A continuacion, se presenta a modo enunciativo las actividades o rutinas que deberan seguirse durante los
mantenimientos preventivos, junto con las demas establecidas en el manual del fabricante de cada uno de
los equipos:

Trotadora Evolution Fitness E12 (TR 040112) Trafico Pesado

N hWwb =

Verificacion, Mantenimiento y ajuste de parametros de programacion.
Verificacion, Mantenimiento y ajuste de los rodamientos del rodillo.

Verificacion, Mantenimiento y ajuste de escobillas, rodamientos, ejes

Verificacion, Mantenimiento y ajuste de funcionamiento de la tarjeta de control.
Verificacion, Mantenimiento y ajuste del cableado electrdnico.

Verificacion, Mantenimiento y Ajuste de funcionamiento del sistema de inclinacién.
Verificacidon, Mantenimiento y ajuste de correa, polea motora, tabla, banda.
Limpieza ajuste y lubricacion general del equipo.

Multifuerza Poleas Evolution 6 estaciones

Nounhwh=

Verificacion y mantenimiento deslizamiento de las poleas.
Mantenimiento de perillas y pesadores de ajuste.
Lubricacion de guias.

Limpieza periddica de placas.

Verificacion y mantenimiento de la tornilleria.

Ajuste de tapizados y espumas.

Ajuste y limpieza general del equipo.

Banco Multiposicion - Pres Plano Trafico Pesado

Verificacion y mantenimiento deslizamiento de las poleas, mantenimiento de perillas y
pasadores de ajuste.

Lubricacion de guias, Limpieza periddica de placas, Verificacion y mantenimiento de la
tornilleria, ajuste de tapizados y espumas.

Ajuste y limpieza general del equipo.

Banco Multiposicion - Pres Inclinado Trafico Pesado

Verificacion y mantenimiento deslizamiento de las poleas, mantenimiento de perillas y
pasadores de ajuste.

Lubricacion de guias, Limpieza periddica de placas, Verificacion y mantenimiento de la
tornilleria, ajuste de tapizados y espumas.

Ajuste y limpieza general del equipo.
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Eliptica Cardio Tech VXPRO Trafico Pesado

Verificacion y mantenimiento de los parametros de programacion.

Verificacion, mantenimiento y ajuste de rodamientos.

Verificacion y mantenimiento funcionamiento del alternador.

Verificacion y mantenimiento general de la tarjeta de control.

Verificacion y mantenimiento funcionamiento de sensores de frecuencia cardiaca.
Verificacion, mantenimiento y ajuste de las correas de transmisién.

Revisién cableado electrdnico.

Revisién de teclados membranas o superficie.

Lubricacion a juste y limpieza general del equipo.

LOINOUAWNH

Bicicletas Spinning Ergo Bike Plus Trafico Pesado

Verificacion y mantenimiento del freno de seguridad y felpas.
Verificacion y mantenimiento de correas y pedales.

Verificacion y mantenimiento de la relacién (biela, plato y cadena).
Verificacion y ajuste de rodamientos.

Verificacion y ajuste de perillas de ajuste.

Engrase de cadena y pifiones.

Lubricacion de cafla de manubrio y de sillin.

Lubricacion a juste y limpieza general del equipo.

N kW

Banco de Trabajo Libre Trafico Pesado

1. Verificacién y mantenimiento deslizamiento de las poleas, mantenimiento de perillas y
pasadores de ajuste.

Lubricacion de guias.

Limpieza periddica de placas.

Verificacion y mantenimiento de la tornilleria, ajuste de tapizados y espumas.

Ajuste y limpieza general del equipo.

Al

Banco para Abdominales Trafico Pesado

1. Verificacién y mantenimiento deslizamiento de las poleas, mantenimiento de perillas y

pasadores de ajuste.

Lubricacion de guias.

Limpieza periddica de placas.

4. Verificacion y mantenimiento de la tornilleria, ajuste de tapizados y espumas, Ajuste y
limpieza general del equipo.

w N
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Tipo de mantenimiento Periodicidad

Mantenimiento Correctivo Cada vez que se requiera

Mantenimientos Correctivos: son aquellos, que, una vez adelantado el preventivo, se
presenta una falla y deben venir a reparar. Estos tipos de mantenimiento no deben generar
ningun costo (por concepto de mano de obra) adicional para la Entidad (Solo se pagarian los
repuestos mayores), y se podran solicitar en cualquier momento cuando se presenta la falla.
Mientras que los preventivos tienen una periodicidad programada.

Para el Mantenimiento Correctivo que realice el contratista, al que haya lugar, el cual no genera
costos para la Entidad, se deberan adquirir los repuestos necesarios, para lo que se realizara el
siguiente proceso:

Bolsa de Repuestos

Los repuestos de los equipos del gimnasio de la Entidad que se requieran deben ser previamente
aprobados por la supervisidon del contrato, para lo cual, EL CONTRATISTA debera presentar al
supervisor una (1) cotizacién donde se indicard el valor unitario, el IVA y el valor total del
repuesto a suministrar; una vez recibida la cotizacion, LA ENTIDAD aportard dos (2)
cotizaciones en iguales condiciones técnicas, con el fin de comparar dichos valores.

En caso de que el valor de la cotizacién presentada por EL CONTRATISTA sea menor a los
aportados por LA ENTIDAD se tomara este precio unitario como precio techo de la bolsa de
repuesto.

En este sentido EL CONTRATISTA deberd presentar nuevamente su cotizacién, garantizando
los precios del mercado, sin superar el precio techo establecido.

NOTA 1: Para el presupuesto de la bolsa de repuestos se determind, un estimado para suplir
cualquier contingencia que se presente, de acuerdo con los mantenimientos correctivos y
preventivos, por valor total de SIETE MILLONES OCHOCIENTOS SESENTA Y UN MIL
DIECIOCHO PESOS MONEDA CORRIENTE ($7.861.018).

NOTA 2: En el mantenimiento preventivo y correctivo, el contratista debe suministrar los
repuestos necesarios para llevar a cabo estos trabajos.

NOTA 3: Los repuestos que deban cambiarse segun la necesidad de la Entidad deberadn ser
facturados una vez hayan sido reemplazados, previa autorizacién y verificacion del supervisor
del contrato.
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NOTA 4: En caso de ser requeridos durante la ejecucién contractual del suministro de repuestos,
se cancelara contra facturacion presentada por EL CONTRATISTA, previo cumplimiento de los
siguientes requisitos:

a) Presentar un informe con el cual se justifique técnicamente la necesidad de reemplazar
los repuestos necesarios para el correcto funcionamiento de las maquinas.

b) Presentar cotizacidén de los repuestos que eventualmente vayan a ser reemplazados
durante la ejecucion contractual y verificacién de los precios del mercado, para lo cual el
supervisor del contrato deberd adjuntar como minimo otras dos (2) cotizaciones
adicionales de proveedores de dicho repuesto.

c) Documento emitido por parte del supervisor del contrato con el cual se imparta
aprobacion para reemplazar y adquirir los repuestos requeridos.

d) Certificacidon emitida por el supervisor del contrato respecto del efectivo suministro de los
repuestos requeridos.

ACTUALIZACION HOJAS DE VIDA EQUIPOS Y REGISTRO DE MANTENIMIENTO:

El proponente registrard en la hoja de vida de cada uno de los equipos, los mantenimientos
preventivos y correctivos realizados a estos, cada vez que se lleven a cabo, con firma y sello.

14, REQUISITOS HABILITANTES TECNICOS:

EXPERIENCIA ACREDITADA

De conformidad con la naturaleza, objeto y caracteristicas del presente proceso, la ENTIDAD
verificara la experiencia especifica del proponente, de acuerdo las siguientes condiciones:

« En caso de que el proponente tenga la calidad de Mipyme y/o sea empresa y
emprendimiento de mujeres, se verificard la experiencia especifica mediante Ia
presentacién de maximo tres (3) certificaciones suscritas por el contratante que acrediten
el cumplimiento del proponente en contratos celebrados con entidades publicas o
privadas, que se encuentren ejecutados.

« En caso de que el proponente NO tenga la calidad de Mipyme y/o sea empresa y
emprendimiento de mujeres, se verificard la experiencia especifica mediante Ia
presentacién de maximo dos (2) certificaciones suscritas por el contratante que acrediten
el cumplimiento del proponente en contratos celebrados con entidades publicas o
privadas, que se encuentren ejecutados.

Dichas certificaciones deben cumplir con los siguientes requisitos:
1. Que sean expedidas por quien tenga la facultad para hacerlo.
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2. Que la sumatoria de las certificaciones aportadas presenten una cuantia igual o superior
al presupuesto oficial establecido para el presente proceso.

3. Que contengan un objeto similar o afin al objeto del presente proceso.

4. Que los valores certificados se hayan ejecutado a la fecha de cierre del presente proceso
de seleccion.

5. En caso de presentarse certificaciones por adiciones a los contratos principales, éstas se
verificaran en conjunto con el contrato principal al que estan adicionando.

6. En el evento de propuestas presentadas por uniones temporales o consorcios, la
experiencia podra corresponder a cualquiera de sus integrantes, de manera individual o
conjunta, independientemente de su grado de participacién, cumpliendo con los requisitos
establecidos en el presente numeral.

7. Si la certificacidn viene liquidada en moneda diferente al peso, el DAPRE procederd a su
convertibilidad a pesos colombianos ($), tomando como base la TRM (tasa representativa
del mercado) reportada por el Banco de la Republica a la fecha de terminacion del
respectivo contrato.

En las certificaciones debera especificarse la siguiente informacién:

« Numero del contrato, cuando a ello hubiere lugar.

+ Contratante.

« El objeto.

« El valor o cuantia.

e Fecha de inicio.

« Fecha de terminacién.

« En el evento de identificarse en las certificaciones aportadas, calificacién desfavorable al
contratista o que la prestacién del servicio o entrega de los bienes no se recibié a
satisfaccion, o notas similares; las mismas no seran tenidas en cuenta por la Entidad.

NOTA 1.

1.1. Cuando el oferente presente certificaciones de experiencia en las cuales conste que participd en la
ejecucion de un contrato bajo la modalidad de consorcio o unidn temporal, estas deberdn expresar su
porcentaje de participacion, con el fin de verificar el cumplimiento de los requisitos de cuantia previsto en
este numeral.

1.2. Para acreditar la experiencia solo se tendrd en cuenta el grado de participaciéon que haya tenido el
proponente en el consorcio o uniéon temporal; en tales eventos, se recuerda, la certificacion debe contener
exactamente el grado de participacion.

NOTA 2. En el evento que la certificacidon sea expedida por personas de derecho privado, el proponente
deberd anexar a la misma: copia del contrato o su documento equivalente, en donde se puedan verificar
su objeto, plazo y valor.

NOTA 3. El Departamento Administrativo de la Presidencia de la Republica se reserva el derecho de verificar
la informacion consignada en estas Certificaciones.
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NOTA 4. Cada certificacién debe corresponder a un contrato certificado, sin embargo, se aceptara la
acreditacién de la experiencia requerida en una 1 ¢ 3 certificaciones maximo, para los proponentes que son
Mipymes y en una 1 6 2 certificaciones maximo, para los proponentes que no cumplen estd condicidn,
siempre y cuando cada contrato certificado cumpla con los requisitos establecidos en el presente numeral.

NOTA 5. En caso de presentarse mas de 2 & 3 certificaciones segun corresponda, la Entidad hara la
verificacion correspondiente sobre las de mayor valor y asi sucesivamente.

NOTA 6: En ninglin caso se considerara la experiencia del contrato que se reporte vigente a la fecha de
cierre del presente proceso de seleccidn.

NOTA 7: En el evento de identificarse en las certificaciones aportadas, calificacién desfavorable al
contratista o que la prestacion del servicio no fue recibida a satisfaccion, o notas similares; las mismas nos
seran tenidas en cuenta por la Entidad.

DOCUMENTOS TECNICOS HABILITANTES

+ Personal para la Ejecucion del Contrato

Los proponentes del presente proceso deberan acreditar mediante una certificacidon suscrita por
el Representante Legal, en la cual manifieste que se destinard una (1) persona durante el
término de la ejecucion del contrato, quien debe tener estudios en Técnico o Tecndlogo en
Electronica o Mecanica, o Tecnologia en Mantenimiento Electrénico o Mecanico o Ingenieria
Electrénica, o Biomédica o Mecdanica, con experiencia en mantenimiento de Equipos de Gimnasio,
quien se encargara de brindar el apoyo frente a todas las actividades que demande el servicio
de mantenimiento. La certificacién deberad contener el nombre y numero de documento de
identidad de la persona propuesta, anexando los respectivos soportes, fotocopia del diploma y
fotocopia de la cédula de ciudadania.

15. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO:

El presupuesto oficial para el presente proceso de contratacidén es hasta la suma de VEINTI
SIETE MILLONES CUATROCIENTOS OCHENTA Y CUATRO MIL NOVECIENTOS ONCE
PESOS ($ 27.484.911) MONEDA CORRIENTE, incluido IVA y todos los impuestos a que haya
lugar, distribuido de la siguiente manera:

VALOR TOTAL MAXIMO QUE PAGARA LA ENTIDAD CON IVA
1- Un (1) Mantenimiento Preventivo y correctivos $4.138.9821
2- Bolsa de Repuestos $7.861.018
3.- Com.pra de elementos para la dotacién del $15.484.911
gimnasio
VALOR TOTAL $27.484.911
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Se adjudicard por el valor de la propuesta econdmica sin que supere el valor del presupuesto
oficial.

De acuerdo con lo anterior, para obtener el presupuesto para el punto 1-Mantenimiento
Preventivo, y para dar cumplimiento al Decreto 1600 de diciembre 2024, por el cual se busca
aplicar buenas practicas para la contratacién transparente y dejando constancia de que la
estructuracidon de este proceso se tuvo en cuenta las practicas recomendadas por Colombia
Compra Eficiente, se publicé la Solicitud de Informacion a los Proveedores por el SECOP II a
través del siguiente evento (DAPRE-SDC-GIMNASIO-2026) y envid via correo electrdnico la misma a
los diferentes proveedores, recibiendo asi, dos cotizaciones por correo electrénico, y una en el
SECOP II.

A continuacién, se presenta el analisis de los valores maximos que pagara la Entidad (PRECIOS
TECHO) por el servicio requerido, y de acuerdo con las cantidades de maquinas y servicios
estimar el valor del presupuesto:

CANTIDAD PERIOCIDAD cotizacién 1 cotizacién 2 cotizacién 3
z A (Cantidad de VALOR VALOR VALOR
SN (EEE A O AL EQI.?IEPOS servicios UNITARIO UNITARIO SIN UNITARIO SIN
requeridos) SIN IVA IVA IVA

Trotadora Evolution Fitness

1 E12 3 1 816.750,00 340.000,00 175.630,25
(TR 040112) Trafico Pesado

3 | Multifuerza _ Poleas 1 1 1.137.600,00 350.000,00 175.630,25
Evolution 6 estaciones
Banco Multiposicion - Pres

3 Plano Traficy Pesado 1 1 568.700,00 120.000,00 175.630,25
Banco Multiposicion - Pres

4 | 1rdinado Trafice Pesado 1 1 568.700,00 120.000,00 175.630,25

5 | Eliptica Cardlo Tech VXPRO 2 1 972.000,00 280.000,00 134.369,75
Trafico Pesado
Bicicletas Spinning Ergo

6 Bike Plus Trafico Pesado 2 1 625.117,00 160.000,00 100.000,00
Banco de Trabajo Libre

7 Trafico Pesado 1 1 431.900,00 120.000,00 175.630,25

g | Banco para Abdominales 1 1 431.900,00 120.000,00 175.630,25
Trafico Pesado

Por lo anterior, el Grupo de Bienestar y Desarrollo decide realizar la estimacion de los precios
techo de cada item/servicio, mediante la media podada (excluyendo la variable mas alta para
cada servicio).

Con estos valores y las cantidades requeridas se estimé el valor del contrato, tal como se
presenta a continuacién:

MANTENIMIENTO CORRECTIVO Y PREVENTIVO
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ITEM DECRIPCION GENERAL SI;NTIDAD
EQUIPOS
Trotadora Evolution Pro Fitness
1 E12 3
Multifuerza Poleas Evolution 6 1
2 estaciones
Banco Multiposicion - Pres 1
3 Plano
Banco Multiposicion - Pres 1
4 Inclinado
2
5 Eliptica Cardio Tech VXPRO
Bicicletas Spinning Ergo Bike 2
6 Plus
1
7 Banco de Trabajo Libre
1
8 Banco para Abdominales

CANTIDAD PRECIOS TECHO 2026
rtcs | on oA | ionmmo | RO T | RO Y
REQUERIDOS POR EQUIPO DE SERVICIOS

$ 365361 | $ 434.779,59 | $ 1,304,338,77 | $1.304.338,77

$ 411.989 |$ 490.266,91 | $ 490.266,91 | $490.266,91

$ 228852 | $ 272.333,88 | $ 272.333,88 | $272.333,88

$ 228.852 | $ 272.333,88 | $ 272.333,88 | $272.333,88

$ 331.927 | $ 394.993,13 | $ 789.986,26 | $789.986,26

$ 215.457 | $ 256.393,83 | $ 512.787,66 | $512.787,66

$ 208.796 | $ 248.467,24 | $ 248.467,24 | $248.467.24

$ 208.796 | $ 248.467,24 | $ 248.467,24 | $248.467,24

TOTAL $  4.138.981.84

Para el presupuesto de la bolsa de repuestos se determind, un estimado para suplir cualquier
contingencia que se presente, de acuerdo con los mantenimientos correctivos y preventivos, por
valor total de SIETE MILLONES OCHOCIENTOS SESENTA Y UN MIL DIECIOCHO PESOS

ADQUISICION DE ELEMENTOS PARA EL GIMNASIO

PRECIOS TECHO 2026
ITEM | DECRIPCION GENERAL | CANTIDAD
VALOR UNITARIO SIN IVA VALOR UNITARIO CON IVA | VALOR TOTAL CON IVA

1 30

Colchonetas S 95.497 S 113.641,43 S 3.409.242,90
2 15

Steps S 173.092 | $ 205.979,48 S 3.089.692,20
3 60

Bandas elasticas S 28.884 | $ 34.371,96 S 2.062.317,60
4 20

Mancuernas S 290910 | S 346.182,90 S 6.923.658

TOTAL $ 15.484.911

MONEDA CORRIENTE ($7.861.018).

Para el Mantenimiento Correctivo que realice el contratista, al que haya lugar, se deberan

adquirir los repuestos necesarios, para lo que se realizara el siguiente proceso:

F-BS-31 (Version 13)
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Repuestos

Los repuestos de los equipos del gimnasio de la Entidad que se requieran deben ser previamente
aprobados por la supervisidon del contrato, para lo cual, EL CONTRATISTA debera presentar al
supervisor una (1) cotizacién donde se indicara el valor unitario, el IVA y el valor total de la
bolsa de repuestos a suministrar; una vez recibida la cotizacién, LA ENTIDAD aportara dos (2)
cotizaciones en iguales condiciones técnicas, con el fin de comparar dichos valores.

En caso de que el valor de la cotizacién presentada por EL CONTRATISTA sea menor a los
aportados por LA ENTIDAD se tomara este precio unitario como precio techo de la repuesto
mayor.

En este sentido EL CONTRATISTA debera presentar nuevamente su cotizacién, garantizando
los precios del mercado, sin superar el precio techo establecido.

NOTA 1: Para la escogencia del ofrecimiento mas favorable, el Departamento Administrativo de
la Presidencia de la Republica tendra como unico criterio de seleccién del contratista, el MENOR
PRECIO TOTAL OFRECIDO, y sin superar el valor del presupuesto oficial establecido para el
presente proceso, para el Item de mantenimiento y para el Item de adquisicién, ya que el Item
de Bolsa de Repuesto es un precio fijo.

16. RUBRO PRESUPUESTAL:

INFORMACION DEL PAA RUBRO Y CODIGOS CERTIFICADOS
CERTIFICACION PAA 27926 y 37426
No. A-02-02-02-008-007
RUBRO PRESUPUESTAL No. A-02-02-01-003-006 ]
FUNCIONAMIENTO: X 6 INVERSION:
gfll\);fFoICACIéN I()SE)BIENES YDE 85161503
e e 49201601:49201500;49201612;49201515;49201609
No. FICHA BPIN N/A

17. FORMA DE PAGO:

LA ENTIDAD pagara al CONTRATISTA a través de la pagaduria de la Entidad contra facturacion
presentada por parte del Contratista, de acuerdo a los servicios prestados por parte del
Contratista, previo cumplimiento de los siguientes requisitos:

- Aprobacién por parte de la Entidad de la Garantia Unica.
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- Certificacion expedida por el Contratista o su Revisor Fiscal, cuando corresponda, donde
se acredite estar a Paz y Salvo por conceptos de pago de sus obligaciones a los sistemas
de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje,
de todo el personal a su cargo que asi lo requiera.

- Certificacién emitida por parte del Supervisor del contrato, en la cual se acredite a
satisfaccion la prestacion de los servicios y/o el cambio de repuesto si hay lugar a ello o
el suministro del bien.

- Tramite de la cuenta respectiva.

En caso de ser requeridos durante la ejecucion contractual del suministro de repuestos
diferentes a los del listado representativo, se cancelara contra facturacién presentada por EL
CONTRATISTA, previo cumplimiento de los siguientes requisitos:

- Presentar un informe con el cual se justifique técnicamente la necesidad de reemplazar
los repuestos necesarios para el correcto funcionamiento de las maquinas.

- Presentar cotizacion de los repuestos que eventualmente vayan a ser reemplazados
durante la ejecucion contractual y verificacién de los precios del mercado, para lo cual el
contratista debera adjuntar como minimo otras dos (2) cotizaciones adicionales de
proveedores de dicho repuesto.

- Documento emitido por parte del supervisor del contrato con el cual se imparta
aprobacion para reemplazar y adquirir los repuestos requeridos.

- Certificacién emitida por el supervisor del contrato respecto del efectivo suministro de los
repuestos requeridos.

NOTA 1: No obstante, la forma de pago prevista, ésta queda sujeta a la situacién de los recursos
por parte del Ministerio de Hacienda y Crédito Publico, una vez se encuentre aprobado el PAC
(Programa Anual Mensualizado de Caja).

NOTA 2: LA ENTIDAD pagara al CONTRATISTA dentro de los diez (10) dias hébiles, siguientes
a la radicacion de los documentos por parte del Supervisor del contrato en el Area Financiera de
la Entidad.

NOTA 3: Si la factura no ha sido correctamente elaborada o no se allegan los documentos
requeridos para el pago y/o se presentan de manera incorrecta, el término para éste sélo
empezara a contarse desde la fecha en que se aporte el ultimo de los documentos y/o se
presenten en debida forma. Las demoras que se presenten por estos conceptos seran
responsabilidad del Contratista y no tendran por ello derecho al pago de intereses o
compensacion de ninguna naturaleza.

NOTA 4: En caso de que aplique tratdndose del pago con factura electrénica, el Contratista
debera dar cumplimiento a lo establecido en la circular publicada en la pagina web de la Entidad
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http://es.presidencia.gov.co/normativa/normativa/circular-0012-27-agosto-2018-

facturaelectronica.pdf

18.

PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo de ejecucidon del contrato sera hasta el 15 de diciembre de 2026, contado a partir de la
aprobacion de la garantia Unica, previa expedicién de registro presupuestal.

19.

LUGAR DE PRESTACION DEL SERVICIO O ENTREGA DEL BIEN:

La prestacidén del servicio objeto del presente proceso se efectuara en la Calle 7 N° 6 - 54,

Edificio DAPRE Piso 1.

20.

GARANTIAS: “Previo analisis de los riesgos a que puede estar expuesta LA ENTIDAD, en

razon del objeto, la naturaleza y las caracteristicas del contrato a ejecutar, se considera
con el fin de mantener indemne a LA ENTIDAD frente a eventuales dafios, que EL
CONTRATISTA debera prestar una garantia Unica, consistente en podliza expedida por
una compafia de seguros legalmente autorizada para funcionar en Colombia a favor de
la NACION Y/O EL DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE
LA REPUBLICA, (Nit: 899.999.083-0). Dicha garantia tiene por objeto.

AMPARO

VIGENCIA

MONTO ASEGURADO

Cumplimiento del contrato

Plazo de ejecucion del contrato y
seis (6) meses mas.

Calidad y correcto funcionamiento
de los bienes

La vigencia sera igual al plazo del
contrato y un afio mas.

20% del valor total de este
contrato

Calidad del servicio

Plazo de ejecucion del contrato y
seis (6) meses mas.

Pago de salarios, prestaciones
sociales legales e indemnizaciones
laborales

Plazo de ejecucion del contrato y
tres (3) afios mas.

5% del valor total de este
contrato

RESPONSABILIDAD CIVIL EXTRACONTRACTUAL: POLIZA DE RESPONSABILIDAD
CIVIL EXTRACONTRACTUAL: Para cubrir la responsabilidad civil frente a dafios
ocasionados a terceros, instalaciones y/o equipos, derivados de la ejecucién de éste
contrato, con un valor asegurado igual a 200 salarios minimos legales mensuales
vigentes y con una vigencia igual al plazo de ejecucién del contrato.

Esta poliza R.C.E. deberd cumplir con los requisitos del
(Articulos 2.2.1.2.3.1.8, 2.2.1.2.3.2.9 y 2.2.1.3.3.2.10), asi:

Decreto 1082 de 2015
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1. Modalidad de ocurrencia. La compafiia de seguros debe expedir el amparo en la modalidad de
ocurrencia. En consecuencia, el contrato de seguro no puede establecer términos para presentar
la reclamacion, inferiores a los términos de prescripcion previstos en la ley para la accion de
responsabilidad correspondiente.

2. Intervinientes. La Entidad Estatal y el contratista deben tener la calidad de asegurado respecto
de los dafos producidos por el contratista con ocasién de la ejecucién del contrato amparado, y
seran beneficiarios tanto la Entidad Estatal como los terceros que puedan resultar afectados por
la responsabilidad del contratista o sus subcontratistas.

3. Amparos. El amparo de responsabilidad civil extracontractual debe contener ademas de la
cobertura bdsica de predios, labores y operaciones, minimo los siguientes amparos: 3.1
Cobertura expresa de perjuicios por dafio emergente y lucro cesante. 3.2 Cobertura expresa de
perjuicios extra patrimoniales. 3.3. Cobertura expresa de la responsabilidad surgida por actos
de contratistas y subcontratistas. 3.4 Cobertura expresa de amparo patronal. 3.5 Cobertura
expresa de vehiculos propios y no propios.

Asi mismo, de conformidad con el articulo 2.2.1.3.3.2.10 de Decreto 1082 de 2015, en el
contrato de seguro que ampara la responsabilidad civil extracontractual solamente se pueden
pactar deducibles hasta del diez por ciento (10%) del valor de cada pérdida y en ningun caso
pueden ser superiores a dos mil (2.000) SMMLV. No seran admisibles las franquicias, coaseguros
obligatorios y demas formas de estipulacion que impliquen la asuncidon de parte de la pérdida
por la entidad asegurada. Finalmente, y de conformidad con lo establecido en el articulo
2.2.1.2.3.1.8 del citado Decreto 1082, la pdliza debe cubrir las eventuales reclamaciones de
terceros derivadas de la responsabilidad extracontractual que surja de las actuaciones, hechos
u omisiones de su contratista.

21. PROYECTOS DE INVERSION:

Senale si esta contratacion es financiada con recursos de Proyectos de Inversion SI (__) NO

X)
22. OTRAS OBSERVACIONES:

OTRAS OBSERVACIONES: VISITA NO OBLIGATORIA: El Departamento Administrativo de la
Presidencia de la Republica ha programado una visita de caracter técnico y voluntaria con el fin
gue los interesados en el presente proceso de seleccidn verifiquen las caracteristicas de los
equipos a realizar mantenimiento y los lugares de instalacidén, la cual tendrd como punto de
encuentro el Edificio Administrativo de la Presidencia de la Republica, ubicado en la Calle 7 N° 6
- 54 de Bogotd, Oficina de Talento Humano.

La visita se realizara en la fecha y hora establecida en el cronograma del presente proceso. El
representante legal o su delegado interesados en participar en la visita técnica, previa a la
realizacion de la misma, deberan informar mediante documento escrito que contenga el nombre
completo y el numero del documento de identificacién de quién asistird, con el respectivo envio
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al correo del proceso. Serd responsabilidad de su remitente confirmar su efectivo recibo de la
Presidencia de la Republica.

Las personas interesadas en participar en la visita, como requisito, deberan remitir su
intension al correo mariasalazar@presidencia.gov.co, con plazo maximo de inscripcion de un
(1) dia habil anterior a la realizacién de la misma hasta las 4:00 pm.

NOTA: Se aclara que, aunque la visita es de caracter voluntario, en caso de que el proponente
no la realice, éste no podra posteriormente alegar o reclamar desconocimiento de las condiciones
o circunstancias que puedan afectar la ejecucion o el cumplimiento del objeto contratado.

DESIGNACION DE SUPERVISION: Se solicita designar como supervisor a la Coordinadora del
Grupo de Bienestar y Desarrollo de la Oficina de Talento Humano del Departamento

Administrativo de la Presidencia de la Republica.

ANALISIS DEL SECTOR: Se adjunta a este estudio previo el analisis del sector.

ANALISIS DEL RIESGO:

MAPA DE IDENTIFICACION DE RIESGOS - CONTRATACION DE MANNTENIMINETO DEL GIMANSIO 2025

F-BS-31 (Version 13)
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afectacion Hardware (perdida de
reputacional, por Informacién dos factores
la pérdida de la | E1 €S0 de que se d
P -, presente  perdida reserva Ia)
dcgcbll.l_mentauon de informacién Afectacion Aplicar Cifrado de
pu |cad publica reservada o derechos a Informacion
reservada Y publica clasificada, Conflicto Armado | titulares de publica cIaslﬂc_ada
publica o de caracter datos y publica
clasificada, O | privado personales reservada
1 |derjt|f|cab|e de | (informacién Tecnologia Media Mayor Realizar la
caracter identificable como . Sanciones verificacién de
personal (datos | personal - datos Vandalllsmo legales y vulnerabilidades
personales) que | personales) puede Informatico disciplinarias de la plataforma
se encuentra en | ocasionar TICs
afectacion en la — —
la PIataforma .de imagen de la Desconocimiento Afectacion de Mantener
T,I_O rep05|t_or|os E t'?j d del manual la imagen de la operativas
fisicos, debido a | ENtidad. de Entidad las
accesos no politicas de herramientas
autorizados - ) .
SGSI seguridad. tecnologicas
Usuarios
inconformes i |
que Realizar a
entrega de Rol
puedan atentar |
contra con e
respectivas
. la actividades
seguridad de la
informacion
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Presidencia

ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Falta de .
conocimiento Ejecutar los
técnico en el procedimientos
personal que de backup,
No. | Nombre del | Descripcion Clase de | Causas Efectos Probabilidad Impacto Controles
Riesgo del riesgo
Riesgo
administra configuracién de
la SAN
plataforma
informatica o la
informacion.
Gestion de Monitorear las
vulnerabilidades herramientas de
de la plataforma seguridad de la
informacion
Aplicar  Politicas
Errores Humanos de Seguridad de
la informacion
Ataques Utilizar
cibernéticos contrasefias
seguras.
delitos
informaticos
Obsolescencia de la
plataforma
Deficiencias en
definicion,
aplicacion o
seguimiento de las
politicas de
seguridad
Dualidad de tareas|
en los
funcionarios
Deficiencias en el
procedimiento de
Borrado Seguro
Pérdida de
equipos con
tecnoldgicos
informacion
contenida
los Realizar pruebas
Afectacién de de dispon_ibilidad
Fallas en la Imagen de v continuidad
Posibilidad La Entidad puede equipos la Entidad para los servicios
afectacion ser afectada por no tecnolégicos que proporciona
reputacional, disponer de una la Entidad.
pérdida de gestion de Ia Aplicar los
5 gestién contln_uldad del SGSI baja Mayor cambios a
continuidad la | Negocio al no tener los
negocio acti lsaus Spgfjitgglsonporde Retrasos en sist:je_mas |
informacion, en cituaciones ’ Falta ~de los procesos gﬂe iante el uso
debido de | advereas Mantenimiento® ?e o los e .
situaciones ’ preventivos uncionarios procedimientos
adversas - a formales de
control de
5SI cambios.
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Presidencia

ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

o Actualizar
Desconocimiento Retrasos en la
del manual de| los  procesos documentacién
politicas de de los para la
seguridad contratistas continuidad de la
seguridad de la
informacion.
Problemas de
Seguridad
Nacional
Equipos (pérdida
desactualizados _d,e
Informacion
reservada)
No. | Nombre del | Descripcion Clase de | Causas Efectos Probabilidad Impacto Controles
Riesgo del riesgo
Riesgo
Pérdida de
credibilidad de
las
herramientas
informaticas
Sanciones
legales y
disciplinarias
Retrasos en
los procesos
de los
funcionarios
de La informacion E)Ztrasp?rsocesirs]
activa o cuando ha Apli
. - ici i plicar el
Posibilidad dejado de ut_lllzarse Deﬂaz_na_asten d8| (fje i I-OS procedimiento de
afectacion debe gestionarse procedimiento de uncionarios y borrado  seguro
reputacional de una forma Borrado Seguro contratistas para equipos.
el uso inde’by/o segura, porque la
de informacion
informacion clasificada o]
publica reservada, asi _
dlasificada como aquella Problemas de Realizar la
pUblica identificable de Pérdida de equipos | Seguridad eliminacion de
reservada deasi caracter personal tecnoldgicos Nacional docu_mentos de
) (datos personales) con (perdida archivo de
Entidad, co ) p . L d |
3 de aque contenida en | SGSI informacién de media catastrofico acuerd_o ot a
i igi . rocedimiento
identificable ”?‘?d'os dlgl_tales ° contenida. Informacion P tablecid |
? fisicos (hojas de establecido por la
caracter reservada) Entidad
personal (da la papel, carpetas, .
folletos,
personales), ; o
debido a la f dispositivos de
almacenamiento - .
de controles . USB o ) Utilizar la
para gjemorlz ’ Desconocimiento Afectacion criptografia para
proteccién de Isco —duro -, de Baja de Bienes | derechos a mantener
: . medios magnéticos } '
informacion P titulares de protegida
SGSI y Opticos) puede datos inf -,
ser manipulada o ersonales Informacion
utilizada por P
delincuentes para

F-BS-31 (Version 13)

Pagina 22 de 28

Idioma del documento: espafol




Presidencia

ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

aprovechar su
contenido con fines
distintos a la
finalidad de dicha
informacién  (sea
organizacional o]

personal) y afectar
la imagen de la
Entidad.

Desconocimiento

del manual de|

- Sanciones
politicas de legales \
seguridad disciplinarias
Deficiencias en

cultura  de la

seguridad de la
informacién e
Informatica

Afectacion de la

imagen de la
Entidad

Desconocimiento
procedimiento de

Proteger la
informacion
mediante politicas
y procedimientos
de la Seguridad
de la Informacion

eliminacion de
Documentos
Posibilidad Los ataques Ataques Afectacion de Gestionar
de cibernéticos se cibernéticos la Imagen de las
afectacion pueden presentar y delitos | la Entidad vulnerabilidades
reputacional, por | en la Entidad informaticos técnicas
hurto, perdida o | ocasionados por Falta de | Retrasos __en - Aplicar i
4 fuga de personas SGSI conocimiento los  procesos Muy Alta Catastrofico seguridad de
I b iy s o ol do e somicios de s
cibernéticos afectando sisten';as personal que | funcionarios aplicacic?nes en
_ administra la redes publicas.
SGSI
No. | Nombre del | Descripcion del| Clase de| Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo riesgo
de informaci'eb, plataforma
aplicativos de informatica
informaticos, pagir
equipos computo, que
servidores contien 'y Falta de| Retrasos en Proteger
procesan Verificacion de | los procesos los
informacion, vulnerabilidades | de los activos de
comprometiendo [: de la plataforma | contratistas informacién
Conﬂd_enualldad, TIC contra los cédigos
In_tegrlda_d_ Y maliciosos
PISpOﬂIbI.”dad de | Problemas de
informacion. Seguridad
Obsolescencia de NaFionaI Realiza_r, I3
la plataforma (pérdida separacion de
de redes
Informacion
reservada)
Desconocimiento Pérdida de
Manual de | credibilidad de Utilizar
politicas de | las Perimetros de

Informacién

Seguridad de Ia

herramientas
informaticas

Sanciones
legales
disciplinaria

y
s

Seguridad Fisica

Restringir el
acceso a cddigo
fuente de

Programas evitar
cambios
involuntarios.

SIGEPR

F-BS-31 (Version 13)

Pagina 23 de 28

Idioma del documento: espafol



Presidencia

ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Utilizar
contrasefias
seguras

Revisar la
configuracién y
afinamiento  de
las herramientas
de
seguridad
informatica.

Contener el
Ataque
Cibernético

No. | Nombre del | Descripcion del | Clase de| Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo riesgo

de Retrasos en Utilizar la
L los procesos herramienta de
Deficiencias en| g4e los prevencion de
Seguncad de Iy | ncionerios y rormacin (OLP)
informacion e contratistas
Posibilidad y Informética
afectacion Problemas de
reputacional, Seguridad
la pérdida de En caso de que se .. Nacional Emplear la
documentacién presente perdida de Fallas Tecnicas de (perdida Autenticacién de
publ?ca reservaO informacion pL’Jb”CE\ Hardware de dos factores
publ_l;a rese_r_vada 0 publica Informacion
_cIaS|f!c_ada, clasllﬂcada, 0 de reservada)
identificable caracter — - -

1 caracter persc privado (informacién | Tecnologia Afectacion Media Mayor Aplicar Cifrado de
(datos personal identificable como derechos  a Informacion
que se encuer po| personal -  datos Conflicto Armado | titulares  de publica clasificada
en la Platafor personales)  puede datos Y publica
de TI ocasionar afectacion personales reservada
repositorios en la imagen de la Realizar la
fisicos, debido Entidad. ) Sanciones verificacion  de
accesos Vandalismo leaal | bilidad

: ~ . gales y vulnerabilidades
autorizados Informatico disciplinarias de la plataforma
SGSI TICs

Desconocimiento | Afectacion de Mantener

del manual la imagen de la operativas
de Entidad las

politicas de herramientas

seguridad. tecnoldgicas

No. | Nombre del | Descripcion Clase de | Causas Efectos Probabilidad Impacto Controles
Riesgo del riesgo

Riesgo
Usuarios
inconformes .
que Realizar la
entrega de Rol
puedan atentar
con las
contra respectivas
. la actividades
seguridad de la
informacion
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Presidencia

ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Falta de

conocimiento

técnico en
el Ejecutar los

personal procedimientos
que de backup,

administra configuracion de
la SAN

plataforma

informatica o la

informacion.

Gestion de Monitorear las

vulnerabilidades
de la plataforma

herramientas de
seguridad de la
informacion

Errores Humanos

Aplicar  Politicas
de Seguridad de
la informacion

Ataques Utilizar
cibernéticos contrasefas
y delitos seguras.
informaticos
Obsolescencia de la
plataforma
Deficiencias en
definicion,
aplicacion o
seguimiento de las
politicas de
seguridad
Dualidad de tareas
en los
funcionarios
Deficiencias en el
procedimiento de
Borrado Seguro
Pérdida de
equipos con
tecnoldgicos
informacion
contenida
los Realizar pruebas
Afectacién de de dispon_ibil?dad
Fallas en la Imagen de y contlnu.ld_ad
equipos la Entidad para los servicios
tecnoldgicos ﬁUE t'zr?jpomona
a Entidad.
Posibilidad La Entidad puede Aplicar los cambios
afectacion ser afectada por no a los
reputacional, disponer de una sistemas
pérdida de gest!c’)n_ de la :Retrasos en mediante el uso
gestion de contln_uldad del SGSI Falta . de does prolcoessos baja Mayor de o
continuidad negocio al no tener Mantenimientos ) : procedimientos
negocio activ la pres-t{;?cién de preventivos funcionarios formales de
informacion, 2&3;32?:2:5’ por control de
debido la cambios.
situaciones adversas. Desconocimiento Retrasos en
adversas - €N del manual del los  procesos )
de politicas de de los Actualizar
seguridad contratistas la y
a documentacion
para la
3SI continuidad de la
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ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

No. | Nombre del | Descripcion Clase de | Causas Efectos Probabilidad Impacto Controles
Riesgo del riesgo
Riesgo
seguridad de la
informacion.
Problemas de
Seguridad
Nacional
Equipos (pérdida
desactualizados de
Informacién
reservada)
Pérdida de
credibilidad de
las
herramientas
informaticas
Sanciones
legales y
disciplinarias
Retrasos en
los procesos
de los
funcionarios
de . , Retrasos en
La_ informacion los  procesos
3;?&%5?&&222 Deficiencias en el | de os Afcl)lcC:drimiento deeI
debe gestionarse procedimiento de funcion;rios Y Eorrado seguro
de una forma Borrado Seguro contratistas para equipos.
/o | segura, porque la
informacion
Posibilidad clasificada o
afectacion reservada, asi )
reputacional, como aquella Problemas de Rgal_lzar_ . la
por el identificable de Pérdida de equipos | Seguridad zllmmaqon de
indebido de|asi | caracter personal tecnoldgicos Nacional ocumentos - de
informacion (datos personales) con (perdida archivo de
publica contenida en informacion de acuerg_o ient al
cI,asificada medios digitales o contenida. Informacioén zggacaelgiqéin %r la
publica fisicos (hojas de reservada) Entidad P
reservada dg |5 | papel, carpetas, :
3 Entidad, cg fqlleto_s,_ SGSI media catastrofico
de aqu dispositivos de
ider)tificable almacenamiento - Utilizar 1a
caracter memoria USB, Desconocimiento Afectacion criptografia para
personal (dd disco duro T de Baja de Bienes | derechos a mantener
personales), | - meQios magnéticos titulares de protegida
debido a la f y Opticos) puede datos informacién
de contr ser manipulada o personales
para utilizada por
proteccion de| delincuentes para
informacion aprovechar su
SGSI contenido con fines .
distintos a la Desconocimiento Proteger la
finalidad de dicha del (rjnanual Sanciones informacién
informacion  (sea - € | les mediante politicas
organizacional o politicas de cgales ¥ y procedimientos
personal) y afectar seguridad disciplinarias de la Seguridad

la imagen de la
Entidad.

% F-BS-31 (Version 13)

Pagina 26 de 28

de la Informacion

Idioma del documento: espafol




Presidencia

ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Deficiencias en
cultura de la
seguridad de la
informacién e

Afectacion de la
imagen de la

Informaética Entidad
Desconocimiento
procedimiento de
eliminacion de
Documentos
No. [Nombre dell Descripcion Clase de | Causas Efectos Probabilidad Impacto Controles
Riesgo del riesgo
Riesgo
Ataques Afectacion de Gestionar las|
cibernéticos la Imagen de vulnerabilidades
y delitos | la Entidad técnicas
informaticos
Falta de Retrasos en los
conocimiento procesos de Aplicar la
técnico en el los seguridad de
personal que | funcionarios servicios de las
administra la aplicaciones  en
plataforma redes publicas.
informatica
Falta de| Retrasos en los Proteger
I.‘OS . ataques Verificacion de | procesos de los
mbe(rj‘netlcos =€ vulnerabilidades los activos de
gﬁe eTa prgiiir:jt:dr de la plataforma | contratistas inforrﬁacic’)n contra
ocasionados por TIC los _co_d|gos
personas maliciosos
malintencionadas Problemas de
Posibilidad (ciberatacantes), Seguridad
de afectando sistemas Obsolescencia de la NaFiOhal Realiza_r, la|
afectacion de (pérdida separacion de
. . -, plataforma
reputacional, por informacio de redes
hurto, perdida o | n, aplicativos Informacioén
4 fuga de informaticos, SGSI reservada) Muy Alta Catastréfico
info_rmacic’m, pég@nas Web, Desconocimiento Pérdida de
d_Eb'do,a_ ataques | quipos de Manual de politicas | credibilidad de Utilizar
cibernéticos computo, de Seguridad de la| las Perimetros de
) servidores qaue Informacion herramientas Seguridad Fisica
SGSI contienen y . L
procesan informaticas
informacion, Restringir el
comprometiendo la Sanciones acceso a codigo
Confidencialidad, legales y fuente de )
Integridad Y disciplinarias Progrgmas evitar
Disponibilidad de la cambios
informacion. involuntarios.

Utilizar
contrasefias
seguras

Revisar la
configuraciéon vy
afinamiento de las
herramientas de
seguridad
informatica.

Contener el
Ataque

Cibernético

SIGEPR
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