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Sefior brigadier general :

WILLIAM CASTANO RAMOS -

Director de Antinarcéticos

Aeropuerto el Dorado Entrada 6 CATAM
Bogota.

ASUNTO! informe de supervision del contrato No. 02-2-10059-26
TIPO DE INFORME

PERIODICO_X_OFINAL ___

Periodo del informe de supervision.

08/10/2026 |

En cumplimiento a los articulos. 83y 84 de la Ley 1474 de 2011 “Por la cual se dictan normas orentadas a
fortafecer los mecanismos de pravencion, investigacion y sancién de actos de corripcion y fa efectividad del
control de Ja gestion publica®, ast como de la Resolucidn No.03049 del 30 de julio del 2014 “Por la cual se
adopta el Manual de Contrataciéirde la Policia Nacional’, Resolucion No. 00090 del 15/01/2018, “Por ta cual
se actualiza, modifica y complementa el Manual de Contratacién de la Policfa Nacional adoptado mediante
Resolucion No. 03048 de 2014”, y la “Guia para el gjercicio de las funciones de Supervision e Interventoria de
los contratos del Estado” expedida por Colombia Compra Eficiente, o las normas que las modifiquen, adicionen
¢ sustituyan, sin perjuicio de las funciones establecidas contractualmente y aquellas inherentes a la naturaleza
del gjercicio de la supervision, me permito presentar el correspondiente informe del contrato u orden de compra
del asunto a través del cual se detalla, el ‘seguimiento y e grado de cumplimiento de las obligaciones
estabtecsdas en el respec‘ewo contrato v orden, asi:

ENFDRMAC?ON GENERAL

.- Mediante comunicacion cficial No. G5-2026-146011-DIRAN de fecha 10/09/2026, el sefior Mayor
- Yerson Falcao Viveros Mufioz, obrando en calidad de Jefe Grupo de Contratos de {a Direccion de
Antinarcaticos, notifico como super\nsor del contrato al sefior Mayor MIGUEL FELIPE MARTIN DIAZ.

» Mediante acta No. AE- 2026-061336 DIRAN el sefior Mayor MIGUEL FELIPE MARTIN DIAZ, hace

entrega de la supervision- del contrato PN DIRAN No. 02-2-10058-26 a la sefiora Capitdan YESICA
PAOLA LOPEZ ARIZTIZABAL.

+ Mediante actaNo. AET.2026-0628'40 DIRAN [a sefiora Capitan YESICA PAOLA LOPEZ ARIZTIZABAL,

hace entrega de la supervrsson del contrato PN DIRAN No. 02-2-10058-26 al sefior Intendente OSCAR
JAVIER AMAYA ESPiNOSA

« 'Periodicidad establecida para za entrega delinforme de supervision: Mensual

. No. de informes de supervisio presentados y publicados en SECOP |
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Informacion del contrato u orden de compra

Contrato' No. / Orden de
compra No.

PN DIRAN: 02-2-10059-26

Objeto del Contrato
instrumento de
agregacion de la orden
de compra

LA  ADQUISICION DEL DESARROLLO - SISTEMA DE [NFORMACION
ANALISIS ANTINARCOTICOS (SIAAN). "

.Contratista

COMPLEMENTO 360 S.A.S,, CON NUMERQ DE NIT 800.692.761-1

Representante legal

JUAN JACOBO PARAMO RODRIGUEZ .
CEDULA DE CIUDADANIA NO. 1.072.639.798 DE BOGOTAD.C

Valor inicial del contrato
u orden de compra

($262.640.000,00) DOSCIENTOS SESENTA'Y DOS MILLONES
SEISCIENTOS CUARENTA MIL PESOS M/CTE. MONEDA LEGAL
COLOMBIANA INCLUIDC IMPUESTOS DE LEY.

Valor adiciones  del
conirato u orden de NO APLICA
compra

Valor total del contrato u
orden de compra

($262.640.000,00) DOSCIENTOS SESENTA Y DOS MILLONES
SEISCIENTOS CUARENTA MIL PESOS M/CTE. MONEDA LEGAL
COLOMBIANA INCLUIDO IMPUESTOS DE LEY.

Plazo - de
inicial

gjecucion

EL PLAZO DE EJECUCION SERA POR, 150 DEAS CONTADOS A PARTIRDE
LA APROBACION DE LA GARANTIA UNICA.

Fecha de inicio del plazo
de ejecucidn del contrato
u orden de compra

09/09/2025

Fecha de terminacion
del plazo de ejecucion
del contrato u orden de
compra {pactada
inicialmente)

15/12/20286

Fecha de inicio del plazo
de ejecucién de la(s)
Jadicion(es)

No Aplica

Fecha de terminacion
del plazo de gjecucion
de la{s) adicidn{es)

No Aplica

Adiciones

No Aplica

| Modificatorios

No Aplica

Prarrogas

No Aplica

Otros

No Aplica
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1.

. OBLIGACIONES DEL CONTRATESTA

9 de septlembre 15 00 reu

DESARROLEO'DE LA SUPERVISION AL CONTRATO U ORDEN DE COMPRA

1.1 Acc|ones adelantadas

En el e;ercucuo de las funciones de supervision, se realizé el seguimiento a las actividades
correspondientes para el cumpilmlento del objeto contractual, de acuerdo con el plan de trabajo

& - ‘establecido previamente.con'el ‘contritista y el personal de apoyo para‘elicontrato PN DIRAN No. 02-

2-10059-26; mediante acta del 08/09/2026. Asimismo, se realizaron reuniones virtuales de coordinacién
y seguimiento con el contratista, orientadas a verificar los avances y revisar las modificaciones
requer;das a! DEMO dei SIAAN ‘conforme a las actividades programadas.

uncuonai OBSERVATORIO—COMPLEMETOSGO.

o A0 de ‘septiembre, 14:00 hrs se reallzo reunion de seguimiento.mediante Microsoft Teams con la

empresa ‘en la cual Se'presentaron os avances del DEMO de SIAAN'y se revisaron tas modificaciones
requeridas, OBSERVATORIO-COMPLEMETOSGO

. 18 de septiembre, 14: 00 hrs se reahzo reunién de seguimiento mediante Microsoft Teams con la

empresa, en ld cual se presentaron los avances del DEMO de SIAAN y se revisaron las modificaciones
requeridas, OBSERVATORIO COMPLEMETOSGO

29 de .aeptlernbre 15 00 hrs se realzzo reumon de seguimiento mednante Microsoft Teams con la

empresa, en la‘cual se presentaron tos avances del DEMO de SIAAN y se revisaron las modificaciones
requeridas, OBSERVATORIO COMPLEMETO360

- 2de octubre, 15:00 hrs se reailzo -FELNIcN de seguimiento mediante Microsoft Teams con la empresa,

en la cual se presentaron los ‘avarices del DEMO de SIAAN y se revisaron las modificaciones

- requerrdas OBSERVATOREO COMPLEMETOSGO

: '5 de octubre, ‘!6 00 hrs Se reahzo reunion de segu&mlento medlante M1crosoft Teams con la empresa,

en la cual se presentaron los avances del DEMQ de SIAAN y se revisaron las modificaciones
requeridas, OBSERVATORIO- COMPLEMETQ360.

g de octubre, 16 00 hrs medtante correo 'No. 1048, se solicité al contratista la_presentacion del

cronograma para la ejecucién del conirato, en concordancia con las especificaciones técnicas vy

- obligaciones contractuales establecidas, el cual contempla de manera clara la Fase de Pruebas

(QA/Testing), indlcando actmdades responsables y fechas de’inicioy fmahzacson asi como la Fase
de  Produiccion: (Go-Live), detallando ias actividades requeridas para la puesta en produccion vy
estableciendo ia fecha de@}r mtwa prewst_a para su salida a produccion.

<7 -de. octubré;16: 60" hrs: medlante comunicade  oficial GS-2026-162770-DIRAN se sclicito

informacion a Ia Oficina de Tecnoiog:as de la Informacion y las Comunicaciones para continuar con la

‘ :mplementacnon conﬂguracnon mtegrac:on pruebas y posterior puesta en producmon del SIAAN.

A 2 VERiFE"ACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES

DESCRIF’CION S CUMPLIO OBSERVACIONES.

En reuniones de coordinacion y
Ejecucidon | seguimiento medianie Teams

"] 1. Cumplir con el objeto contractual 7, -
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Obrar con lealtad y buena fe en las distintas etapas
contractuales, evitande dilaciones y trabas.

<~ En
Ejecucion

reuniones de coordinacién vy

Responder en los plazos que ia DIRECCION DE
ANTINARCOTICOS 'DE LA POLICIA NACIONAL
establezea en cada caso, los requerimienios de
aclaracion o de informacion que le formule.

- En

seguimiento mediante Teams.

“ "I reuniones -de coordinacién vy
‘Ejecucion

seguimianto mediante Teams

Cumplir cabaimente con sus obligaciones, frente. al.

Sistema de seguridad social integral y parafiscal (cajas
de compensacion familiar, SENA e ICBF), por cuanto
el cumplimiento de esta obligacién es requisito
indispensable para.|a realizacion de cualquier pago.

- kN
Ejecucion

reuniones de coordinacion y
seguimiento mediante Teams

Constituir en debida forma y aportar al Grupo"

contractual y ‘seguimiento de la Direccién de
Antinarcoticos de la policia nacional o quien haga sus

veces, dentro de los tres (3) dias habiles siguientes &~

la suscripcion del contrato, la garantia Unica.

En

~Ejecucién

reuniones de coordinacion y

‘seguimiento mediante Teams

Guardar la confidencialidad de toda la informacién que
le sea entregada y que se encuentre bajo su custodia o

que por cualguier otra circunstancia deba conocer o}

manipular y respondera civil, penal y disciplinariamente
P ¥ resp p ¥ piina f Ejecucion

por los perjuicios de 'su divulgacion y/o utilizacion

indebida que por si o por un tercero se cause a.a.l ..

administracion o a terceros.

< En Py

reuniones de coordinacion y
seguimiento mediante Teams

No' acceder a peticiones o amenazas, de quienes
actuando por fuera de la'ley pretendan obligarlo a hacer
u omitir algtin acto o hecho, el CONTRATISTA deber

Informar de tal evento a'la Direccién de Antinarcéoticos |

de la Policia Nacional y a las autoridades competentes
para que se adopte las medidas necesarias.

En

Ejecucion -

- reuniones  de. coordinacién y
' seguimients mediante Teams

Mantener activa la cuenta corriente o de ahorrog
reportada ~para los pagos con el fin de evitar i

traumatismos en el procesc de ejecucion del contrato,

e
Ejecucion

reuniones de coordinacion y
seguimiento mediante Teams

Restituir a la DIRECCION DE ANTINARCOTICOS DE

LA POLICIA NACIONAL los elementos que haya |
colocado a su disposicion para el desarrollo del objeto |

contractual, cuando se lo requiera o al finalizar el
contrato, en caso que se havan suministrado.

Ejecucion

reuniones de coordinacion y
seguimiento mediante Teams

10.

CATALOGACION ~(en casc que aplique) EL |

CONTRATISTA ‘deberd proporcionar la-informacion
necesaria para denominar, clasificar, identificar vy
numerar los articulos del abastecimiento relacionados

y/o incluidos en el objeto del contrato, dentro del plazo { = °

y las condiciones sefialadas por el supervisor, quien
acreditard el cumplimiento de la presente clausula,

mediante un certificado en que conste la entrega total
de la informacion requerida. La presente certificacion _

sera necesaria para la liquidacién del contrato.
Entendiéndose no finalizada la entrega de los bienes

objeto del contrate, en tanto no se cumplan las |

obligaciones de la cldusula de catalogacion

En

-:Ejecucién .

reuniones de coordinacion y
seguimiento:mediante Teams

11

.Incluir todas aquellas obligaciones que el contratista

debe cumplir con el fin de alinear la act:vsdad...._;éjéém;é M

contractual 'a las buenas practicas en manera

En

reuniones ds coordinacion y
seguimiento mediante Teams
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ambiental. (Resolucion 03049‘dél'2014 “por medio del

‘cual se adopta el manual de contratacion de la policia

.. ‘nacional’, actualizada, modificada Yy complementada

" . spor.las resoluciones Nos 00090 del 2018 apéndice 1y
“apéndice 2 del 2020) -

12,

Cumplir. cabalmente con sus obligaciones, frente al
Sistema de seguridad social integral y parafiscal {cajas

- .de compensacion familiar, SENA e ICBE), por cuanto
-1 cumphmlento de esta obhgamon es  requisifo

indispensable para Ia realizacion: de cualquier pago.

En
Ejecucion

reuniones de coordinacion vy
seguimiento mediante Teams

BEE

.El -contratista se compromete a-cumplir con ias
' .;-dlrectnces conforme a la lmpiementaczon del Sistema

de Gestién:y Seguridad y Salud en el Trabajo en fa
Policia Nacional, medlante la resolucién No. 01956 del
25 de abril del 2018, “por'la cual se adopta las

directrices de evaluacioh"SGSST; paraios contratistas
'y subcontratistas, bajo cuaiguier modaliéiad de contrato
-civil, comercial v administrativo, : ;organizaciones de
'_.:.{,economla solidaria y. del -segtor” cooperatlvo a las
“agremiaciones u asociagiones que afilien trabajadores
independientes  al Sistema de Seguridad  Social

Integral, las empresas de servicios temporales,

-, estudiantes afiliados al. Srstema {General de Riesgo
iLaboraIes traba;adores en misidn’ y.las personas
naturales ¢ juridicas, que deban ejecutar cualquier
-objeto sontractual v/c se vinculen a la Policia Nacional,

|+ a través-de contratos de prestacion-de servicios y los

visitantes: pefmanentes y transitorios a los centros de
trabzjo", como reqwsrco de cumphmlento para los
contratistas.

Ejecucion

reuniones de coordinacién y

seguimiento mediante Teams

114

.Elcontratista debera anexar las planillas de aportes de
“seguridad social los primeros 5 dias de cada mes de la
.afiliacion vigente a EPS, ARL, AFP y mantener dicha
safi E:acson y alcance de cubnmsento del nivel de riesgo
“de exposicion; * durante toda -la- ejecucién de las
‘actividades objeto del contrato.

En

Ejecucion -

reuniones de coordinaciony

‘seguimiento mediante Teams

15.
|~ corresponde al contratista realizar gl respectivo reporte
" dentro del tiempo reglamentario ademas de adetantar

En caso de presentarse un accidente de trabajo,

fa investigacion del mismo en el marco de la resolucion

. 1401 del 2007, debiendo presentar una copia.de la
- ddcumentacion al: superwsor del contrato. -

~En
Ejecucion

reuniones de coordinacion y

seguimiento mediante Teams

18,

Para la - facturacidn de los -bienes ‘o servicios
contratados, ‘se debe tener en cuenta 10s lineamientos
y parametros contemplados en Ia c1rcuEar externa 042

. -'del 26 de diciembre de 2023" &establecidos- por el
‘Ministerio de Hacienda v Crédito Publico, por medio

del cual se [mplemema el modelo de recepcién de

_:'_figfacturas de venta, notas débito. yio: notas crédito, la cual
ves de obhgatono cumplimiento, ‘d& acuerdo con la

Directiva Presidédicial 09 del 17 de septiembre de 2020
“Lineamientos  para el Pago de .Proveedores del

Estado” y Ia Resolucnon No. 000042 dei 05 de mayo de

En
Ejecucion

reuniones de coordinacion y

seguimiento mediante Teams
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2020, "Porla cual se desarrollan los sistemas de
facturamon los proveedores tecnoldgicos” v el reglstro
de la factura electronica de venta.

17.El contratista publicard la factura electronica, factura
y/o documento equivalente del contrato en el Sistema
Electrénico para la Contratacidén Plblica SECOP 1, la

su expedicidn, 0 a més tardar dentro de los tres (3) dias
siguientes,

publicacion electronica debera hacerse en la fecha de |

En .| reunionesde coordinacion y
Ejecucidn'-|. seguimiento mediante.Teams

de (las ‘especificaciones {écnicas requeridas en el
Anexo de ESPECIFICACIONES TECNICAS.

18.Ei contratisia se compromete a cumplir con cada una | (3.,

“En reuniones de coordinacion y
Ejecucion | seguimiento mediante Teams

19.Las demas  obligaciones del CONTRATISTA
contenidas en el artfculo 5° de la Ley 80 de 1993, asi
mismao, sera civil y penalmente responsable por sus
acciones u omisiones enia actuacion contractual.

- Ejecucién | seguimiento mediante Teams

En .. | reunionasde coordinacion y

CUMPLIMIENTO ESPECIFICACIONES TECNICAS

GENERALIDADES

El contratista debera realizar el desarrollo a la m'ed'i'da'y de acuerdo con

las necesidades de la Policia Nacional, utilizando el patrén de disefio de

software Modelo Vista Controtador, orientado a-objetos. y. siguiendo les :

parametrcs establecidos para una arguitectura basada en-microservicios

APl REST. El sistema debera estructurarse en las cinco capas definidas -
por la Policia Nacional (Web, Negocio, Datos, Comun y Servicios). y |-

desarrollarse para entornos web y movil bajo tecnologla MAUI

El desarrolio debe implementarse en el lenguaje de programac;on C#, en
su Ultima version estable v soportada por ef fabricante, utahzando el

framework Angular Bootstrap. NET @ o superior. £l objetive es- -garantizar |

la prestacion del servicio de Policia, cumpliendo con las especificaciones
técnicas descritas en los ftems del 1.1 al 1.27.

N/A

.| Proceso

En:

1A

Todos ' los desarrcllos, integraciones, funcicnalidades y demas
implernentaciones disefiadas especificamente para. este proceso, seran
propiedad exclusiva de la Policla Nacional. Queda estrictamente prohibida
su reproduceidn, réplica o utilizacion para fines distintos a los establecidos

N/A

en estecontrato, salvo autorizacidén previa y por. escrito de Ia Policia. .

Nacional.

~En
Proceso

1.2

Para el desarrollo del presente sistema el contratista-deberd asegurar que
las funcionalidades se adapten a las necesidades, garantizando la

implementacion de los requerimientos técnicos adicionales que |

trasciendan lo -estipulado en la documentacion base. Asi entonces,
permitiendo la incorporacion de ajustes en el pliego de requerimientos no

detallados exhaustivamente en las especificaciones iniciales, facilitando

una solucion dinamica y alineada con los requerimienfos. emergentes.en |-

la grganizacion e implementacien del sistema, que puedan surgir en el
desarrollo del proceso.

N/A

~ En
Proceso

1.3

Todo el sistema debera estar integrado con el LDAP de la Pol;cra Nacronal
el cual es OUD de Oracle. oo B

N/A

_Proceso |

“En
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1.4

|- dél contrato.

=" 1 Ebcontratista deberg realizar Ievantamlento de informacion necesaria que
‘_‘permlttra dar ‘cumplifiiento 'a cada uno de los requerimiéntos minimos
“establecidos en el presente proceso, para elio debera utilizar los formatos

definidos por la Policia Nacional -establecidos en el procedimiento 1DT-
PR-0017, en coordinacion ¢ uncionarios que destine el supervisor

N/A

En
Proceso

El sistema debe contarcon una mterfaz web accesible desde navegadores

| estandar, mciuyendo Mrcrosoft Edge Mozilla - Firefox, Goog!e Chrome Y
| -Safari. :

El contratista debera ESpec;fscar !as versiones compatibles de cada uno de
los navegadores mencionados, -asegurando la funcionalidad y experiencia
de usuario en dichas plataformas.’

N/A

En
Proceso

16

El contratista deberarealizar todas las pruebas necesarias para garantizar
la ‘aprobacion’ técnica y funcional del sistema. Estas pruebas deberan

inciusr como minimo:

- 1., Pruebas unitarias: venﬂcar que cada componente 0 modulo - del
- -sistema funcione correctamente de manera aislada, .
2.~ Pruebas de integracién: comprobar la interaccion correcta entre
los médulos del sistema. -
. ..3. Pruebas funcnonaies Jyalidar que el sistema cumpla con los
requerimientos establecidos- y 'funcione de acuerdo con las
especificaciones técnicas. ‘
4. Pruebas de usuario: asegurar que.el sistema cumple con las
L expectatlvas deios ustarios finales y los objetivos del proyecto. -
5.% Pruebas-de rendimiento: evaluar la capacidad del sistema en
términos de velocidad, estab:!adad y escalabilidad bajo diferentes
condiciones.
116, Prugbas de - segundad —garantizar - que el sistema protege
: adecuadamente los datos’ y cumple con las normativas de
seguridad aplicables.

N/A

En
Proceso

- El ‘contratista debera. implementar el sistema“de informacién desarrollado.
en serwdores de pruebas; 'con el propésito de realizar las siguientes
‘evaluaciones:

Pruebas de estrés. :
Pruebas de réndimientg. .
" Priiebas de conectividad."

Evaluaciones de tiempos de respuesta

arquitectura ‘implementada. £l periodo de pruebas deberd tener una
duracion no inferior a 30 dias posteriores. a su publicacién, v los resultados
deberdn ser validados por la-Oficina de Tecnologias de la Informacién y

' las.Comunicaciones = OFTIC: €FGrupo de Tecnologias de la Informacion

y las comunicaciones de:la Direccién Antinarcoticos y el usuario lider
funcional. Durante este periodo,. cualquier inconsistencia o irregularidad

I identificada_debera’ ‘ser: subsanada. ‘En caso de requerirse un ajuste
| adicional, .este poctra ‘tealizarse’ en un plazo no superior’a 30 dias,

garantizando la resolucién de Eos problemas antes de la entrega final y la

-aceptamon a sattsfaccmn

- Verificacion del cumplimiento:de los requerimientos del software.
‘Estas’ pruebas permaiiran analizar ef comportamiento del’ sistema y la

N/A

En
Proceso
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1.7

Se debera garantizar la validacion del sistema en el entorno de produccion

mediante pruebas de pilotaje, sefialadas en el item 1.6. Los escenarios de- |-

prueba seran seleccionados por el usuario funcionaly el per:odo de pilotaje
debera tener una duracién no menor a 20 dias ni mayor a 30 dias,
Este proceso debera completarse antes de la entrega final y 1a aceptacion

N/A

a_satisfaccion, asegurando el correcto funcionamiehits-del sistema-en | °°

condiciones reales de operacion. . .

En
Procesc

1.8

Se deberén utilizar componentes en su tltima versién estable disponible

en el mercado, debidamente liberados por el fabricante y. acompafiados.
de su matriz. de compatibilidad (librerias, plugins, frameworks): Dichos

componentes no deberan generar costos adicionales para la Policia

Nacional en la etapa de desarrolio y pruebas y deberan ser de cod|go .

abierto (Open Source}.

NIA -

En -

- Proceso

1.9

El contratista deberd hacer uso de librerias y plugins que tengan una
comunidad activa o con soporte del fabricante, los cuales estén realizando

N/A

verificaciones y cierres de posibles brechas de seguridad en las mismas. . |. =

En

" Proceso

El contratista sera responsabie de la instalacién de los’ ambientes
correspondientes (Desarrollo, Pruebas y Produccién) para el software
entregado en Produccién, asegurando su correcta configuracién y puesta

institucion.

O NIA
en marcha en cada uno de elios sobre la/infrasstructura: :suministrada-por |

la Policia Nacional, la cual contaré con licenciamientos .asumidos por fa~

En

~Proceso |

El contratista debera elaborar un cronograma de trabajo detallado para el |
proyecto a desarroliar, dentro de los primeros 15 dias habiles a:partir del |

inicio del contrato, en el cual se describan las actividades previstas y los

plazos de cumplimiento. El cronograma debe incluir, entre ofros |
documentos, el acta de inicio del proyecto y los. puntos. clave para su {;

seguimiento. El proyecto se debera ajustar a una metodolog?’a agil como
SCRUM, KAMBAN, entre otras.

N/A

En
Proceso

El contratista debera contemplar dentro del plazo de entrega del proyecto

fa inclusion de funcionalidades adicionales que puedan surgir fuera. det
levantamiento de-informacién inicial, siempre v cuando &stén alineadas |.
con jos modelos solicitados v sean necesarias para el correcto |
funcionamiento del sistema. Estas funcionalidades deberan formar parte -
integral del software a enfregar y ser implemeritadas*hasta 1a etapa -ds |1

prughas,

N/A

vEn

Proceso

1.13

Se deberd garantizar & cumplimiento de las buenas practicas de
desarrollo seguro. La Oficina de Tecnologias de la Informacion y de las
Comunicaciones, realizara pruebas de vulnerabilidades :sobre los
desarrollos entregados por el contratista. - Gualquier vulrerabilidad
identificada debera ser subsanada en su totalidad por el contratista en un

N/A -

plazo no superior a 20 dias, sin perjuicio de, que. das. pruebas sear. g

evaluadas nuevamente una vez realizados los ajustes.

En
Prpceso

114

Se debera considerar las integraciones y conexiones vigentes con otros

sistemas de informacion a través de APl o servicios web, asi coma. la |,
compatibilidad con los programas y aplicaciones que estdn siendo.

utiizados actualmente por los equipos de |la Policia Nacional. =

NIA

En

V_ZVProceso

El contratista deberd entregar la siguiente documentacién en idioma
castellanc, asegurando que cumpla con los estandares requerldos para ia
implementacion y operacion de la solucién: - ;

N/A -

En
Proceso
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1., Manual-de usuario- f nat: Instrucc&ones detalladas para que los
- usuarios puedan operar la solucion de manera efectiva, incluyendo
ejemplos practicos y resolucién de problemas comunes.

| 2:. " Manual técnico- de: la “solucion - implementada; Documentacion,

o técnicague describala arquitectura, configuraciones, dependencias
©y “cualquier ofro aspecto necesario para el mantenimiento y
actualizacion de la solucion.
3. Madelos de arquttectura Representacron grafica y desctiptiva de la
- Tarquitectura de g “soluieidn, -incluyendo los componentes,
interacciones y flujos prmc;paies del sistema.

i 4 Modelos de casos de uso: Diagramas y descripciones que detallen

. los dlferentes escenar:os de interaccion entre los usuarios.y el
: ",'..SIStema especificando” “las  funcionalidades principales vy
secundarias.
5. Modelos entidad /. re!acmna! Diagramas que representen la
-estructura de la base.de datos, detallando las entidades, relaciones
y atributos utilizados en la solucién.

. Nota: El responsable GUTIC de DIRAN, sera el encargado. de.

,valldar la documentacién entregada por eE contratista y diligenciar
- los formatos restantes con acompafiamiento y asesoria de un
integrante del Grupo Desarrollo de Software de ta OFTIC, conforme
al procedlmsento de Desarrollar - Sistemas de Informacion,

- establecido por-el Grupo ‘de Désarrollo de Software.

1.16

CESiON DE DERECHOS PATRIMONIALES
“El. coniratista debera transfertr a titulo gratuite todos los Derechos

“Patrimoniales - del .objetd: ‘del- contrato a través del documento ‘anexo- |

“CONTRATO :DE 'CESION DE DERECHOS PATRIMONIALES DE
AUTOR” y debe estar debidamente registrado ante la Direccion Nacional
de Derechos de Autor Unidad Administrativa Especial del Ministerio del

-+ Interior y protocolizado ante notarja..

El contratista debe registrar el presente cbhtrato en la entidad competente
para el Registro de Darecho de Autor y remitir el certificado de inscripcion

. |-Como. requisito: prev;o para. Ja suscripcién “del acta de recibo. final a
"satlsfaccwn y:para -la ‘realizacion del Gltimo  contador de pago

correspond|ente para cada uno de Jos desarrollos implementados.

N/A

En
Proceso

117

Los trémites de firmas de notarfa por registro de firma y huella de la cesion
de derechos patnmomales no deberan generar costo para la Policia
Nacional.

N/A

En
Proceso

117118

El contraflsta debe anexar como documentos entregables al contrato el

| CONTRATO DE CESION DE DERECHOS PATRIMONIALES DE AUTOR
-y-copia del CONTRATO, DE CESION.que se realiz6 entre los empleados
.contratados y- la fifma: contratante donde transfieren los derechos a la

empresa.

N/A

En
Proceso

En caso de ser necesano el hcenmamiento este debera ser valido a nivel

- hacional, ya que el acceso-al: sistema. de informacion se realizara desde
| todas las regionales y centros zonales del pais.

CNA

En
Proceso
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Dada la diversidad de las aplicaciones que-se implementaran, en caso de |-
que alguna de ellas requiera fa incorporacion de software base adicionat |
para su construccidn o mantenimiento, las licencias™ correspondientes
120 | deberan ser entregadas a la Policia Nagional, y seran de su propiedad al . N/A

perpetuidad. ‘ g
Asimismo, el licenciamiento de uso de las apixcamones dera propiedad de
la Policia Nacional.

En
Proceso

El contratista - deberd entregar la  totalidad del COdlgO fuente |
correspondiente al software, en  formato magnetlco ‘junto ccon los |
1 91 manuales elaborados (editables), también en formatoimagnético, una vez N/A En

) finalizada la etapa de implementacién. Los entregables deben estar Proceso
debidamente rotulados y respaldades conla documentaoson que descnba . '
su contenido. ]

Cada uno de los componentes de software necesarios para llevar a cabo

1.22 | el presente proceso debera ser licenciado vy entregado a nombre de la N{A P En
roceso
Policia Nagcional. s :
Con la oferta, el contratista debera enunciar cada uno,de Eos softwares a En
1.23 | utilizar, especxﬁcando qué labor o funcion de las solicitadas sera soportada CN/A P
roceso
por cada uno de ellos, AV %
Todos los plugins, complementos y funcionalidades .adicionales Coa e E£n
1.24 | necesarias para e! correcto funcionamiento del sistema deberan ser N/A~ ’jp
roceso
incluidos en la oferta.
‘ En caso de que la oferta no incluya i software necesario. para cumphr con |- 7 En
- 1.25 | elobjeto del presente proceso, la oferta sera considerada téenicaments ho N/A =
valida, _ FOceso
En los casos en que el licenciamiento sea por uso, cantldad de segundos,
palabras, bits o cualquier otra modalidad definida por el fabricante,. el
contratista debera garantizar su uso sin costos adicionales'para {a Policia - _ Y En
126 | Nacional durante los periodos de desarrolio y pruebas establecidos en el N/A Proceso
presente estudio previo. Ademas, debera entregar junto con el recibo de PSR
satisfaccion las condiciones de uso aplicables durante: drchos periodos.de 17 '
garantia y soporte.
1.97 El licenciamienio del software debe cubrir todas las lmplementacxones e En

integraciones necesarias con los sistemas de la Policia Nacional. N Procesa

El contratista debera realizar el despliegue del compilado del proyecto en
el entorno del Internet Information Services {11s) utmzado y administrado
por la Policia Nacional. Este despliegue se realizara bajo los lineamientos
y configuraciones especificas del IS que actualrnente se encuentren - “En
1.28 | operativos enla Policia Nacional. N/A E Proceso
El despliegue debe garantizar la compatibtiadad y el correcto

funcionamiento del proyecto dentro del ecosistema gestionado por la \ '
Policia Nacional, cumpliendo con las politicas de seguridad .y |
administracién establecidas. Lot e
Entrega de! Proyecto en Repaositorio de DevOps

El contratista deberd entregar el proyecto complétdr én-el-repositorio:de |

129 DevOps administrado por la Oficina de Tecnologias de. la Informaciényy de

En
las Comunicaciones (OFTIC). N/A

Proceso

Dicha entrega deberd cumplir con las siguientes condiciones: 1% i
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1. Rama Master: el codlgo fuente debera estar actualizado vy
consolidado.en la rama princrpal (master), asegurando que esta
.. ".conténga laversion fifal funcional y aprobada del proyecto.  ~
2.7 Historial de cambios: el repositorio debera incluir ‘el historial
completo de. cambios’ realizados durante et desarrollo,
garanttzando la trazabilidad de las modificaciones.
= 3. -Estructura estandar: ‘13- éstructura: del repositorio debera estar
organizada de manera que facilite la comprensién, mantenimiento
del cadigo, siguiendolas: practscas recomendadas de DevOps.
40 Accesos y credenciales: ‘el contratista debera coordinar con la
. .. QFTIC. para obtener los accesos necesarios al repositorio- de
~ DevOps: En ninglin caso se permitird el uso de repositorios
externos o plataformas no gestionadas por la institucion.

: Vahdacmn f nal ia entrega dei proyecto en el reposrcorso serd validada por

el equipo técnico de ta OFTIC, .quien verificara que se cumplan todos los

rhneamsentos y lequI’EOS establec:dos

" '2. ESPECIFICACIONES TECNICAS PARA DESARROLLO DE SOFTWARE

2

La presente seccion establece las especificaciones técnicas detalladas
que debera ‘cumplir- ef contratlsta para el disefio, ~desarrolio,

"implementacién’ y-piesta en- “Opéracion de la Fase 1 de la plataforma

tecnoldgica institucional para la integracion de los sistemas de informacion
de la Direccion de Antinarcéticos.de fa Policia Nacional, entendida como

" 1 un activo estratégico’ de mision critfca de alcance nacional, alio impacto -
_operativo y proyeccién a largo plazo.

El desarrollo debera concebirse bajo un enfoque de arquitectura
empresarial, -‘garantizando:--interoperabilidad, seguridad, trazabilidad,

1 escalabilidad vy sostenibilidad tecnoldgica, de conformidad con los

lineamientos de la Policia Nacional y las mejores practicas :ntemac;onaies

N/A

En
Proceso

22

- | Arquitectura Empresarial de la So!umon ‘
| El contratista-debera ‘disefiar y construir una arquitectura’ empresar:al

robusta ‘basada en microservicios, desacoplada, modular y extensible,
que permita soportar procesos.criticos de andlisis, consulta, integracion e

- | interoperabilidad de. lnformamon mstttucuonal

La arquitectura deberda:

» Implementarse bajo el patron Modelo-Vista~Controlador (MVC)
© - principios SOLiD y d:seno onentado a objetos.

e Estar basada en mscrosemc;os API'REST, con separacgon ctara
de responsabmdades mdependencza de despliegue y tolerancia a
fallos.

i w0 ‘Cumplir estrtctamente con la arqmtectura de cinco (5) capas

: definidas por ia Policia Nacional: -

e
0“0

Web - - .0
. Negocio =+ "
Datos”

Comun A
Servicios ...

.
§.‘

e/

.,
X

*

3

s
*!

N/A

En
Proceso
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o

Utilizar el lenguaje C# y el framework Angular Bootstrap v--NET 9 s )

superior, asegurando compatibilidad futura y soporte extendido.

Soportar entornos web 'y méviles, utilizando iec:nologia NET MAUI, bajo .

un enfoque mulfiplataforma, cuando apligue. e

Integrarse con bases de datos Cracle, en su VerSion corpcratwa vsgente
desplegadas en infragstructura on-premise, . garantizando alta
disponibilidad y consistencia transaccional.

La arquitectura deberé documentarse de manera exhaustiva, inciuyendo. |-~

diagramas de altoy bajo nivel, flujos de interaccion; ‘dependencias técnicas
y criterios de diserio, de acuerdo a los formatos institucionales para el
desarrollo de software.

2.3

Integracion Institucional e Interoperabilidad s '
La plataforma deberd concebirse como un ndcleo de :ntegrac:on

institucional, capaz de interoperar de manera segura, conirclada ¥ '

auditada con multiples sistemas de informacion de la Potzc:a Nac;onai
El contratista debera:
« Integrar la solucién con el LDAP mstxtucional (Oracle Unified
Directory — OUD), garantizando autent:cacmn centralizada y
control unificado de accesos. D

+ Disefiar mecanismos de interoperabilidad gue permitan: {

-

7
L

Consumo de servicios internos y externos.

Integracidon progresiva de nuevos sistemas en fases pcster:ores
Compatibilidad con sistemas heredados actualmente - en
operacion.

.
O‘Q

-
L

+ Implementar estandares abiertos de intercambio de informacidn y
mecanismos de versionamiento de servicios.

Cada integracion debera incluir controles de seguridad, manejo de errores '

trazabilidad y documentacién técnica completa.

. NiA

En

Proceso

2.4

Seguridad de la Informacion y Control de Acceso: El sistema debera |
cumplir con un enfoque de seguridad por disefio (Security by Design), |-

considerando la sensibilidad, criticidad y caracter institucional de la
informacién gestionada por la piataforma.

La solucion debera implementar controles de seguridad transversales, |

configurables y auditables, que garanticen la proteccion de.la informacion,. | -

la validacion robusta de la identidad de los usuarios y:la:prevencion de
accesos ho autorizados: Se debera garantizar, como minimo:

+ Implementacién de Single Sign-On (SSO) institucional.

¢ Autorizacion basada en roles, perfiles y pnw!eg:os configurabley .

auditable.
+  Proteccién de la informacion en transito y en reposo

N/A

* Gestion segura de sesiones, incluyendo control de tiempos. de |

inactividad, expiracion de sesion, control de intentos“fallidos de-

autent;cacxon y mecanismos automaticos de- bloqueo. .
« (Cumplimiento de las politicas de seguridad de la Policia Nacional

y de los resultados de pruebas de vulnerabiliddd.realizadas poria - ¢

Oficina de Tecnologias de ia Informacion y las Comunicaciones.
El contratista deberd asumir la correccion integral de cualquier
vulnerabilidad detectada, dentro de los plazos contractuales.

En
Proceso
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‘de autenticacion, - - o

Autenticacion Multifactor y Validacién Avanzada de Identidad

La plataforma.. debera xncorporar un: mecanismo de autenticacion
multifactor (MFA), basado en‘factor de ddble autenticacién, aplicable tanto
al proceso de inicio de sesién como a aquellas funcionalidades, médulos

" [:u-operaciones que, por su nwel ‘de sensibilidad o eriticidad, requ:eran un,

ntvel avanzado de. vahdamon de identidad.

Este mecanismo deberad contemplar, como minimo:

"¢ Géneracionde - un " codigo - OTP (One-Time  Password)
alfanumeérico, unzco no reutmzable y de vigencia ’rempora!
timitada.,

s Envio  del cédigo OTP a! corres electromco institucional de[‘

% usuario, utifizando mecanismos seguros y confiables.

» Configuracién de la. vigencia temporal del cédigo OTP,
_~asegurando su explracxon automatica una vez superado el tiempo
*“definido’o tras su usciéxitoso.

':- Aplicacién de buenas practicas para Ea generacion, _envio,

validacion -~ y. . expiracién del codigo OTP, garantizando

; 'com‘" dencua‘ dad mtegrldad y no reutilizacion.

El sistema deberé permitir definir, mediante parametrizacion, en qué
funcionalidades u operacrones se exnge la validacién mediante doble factor

2.8

Mecanismo de Contlngenc:a por Indrspombmdad del Serwcio de Correo En

.caso de indisponibilidad del servicio de correo institucional, la plataforma
| debera contemplar {158 mecan:smo - de contmgencra controlado, - que
_‘garantxce la- contmusdad operatlva del sistema sin comprometer la

seguridad.

Para tai efecto, se debera permltlr que un usuario con perfil de
administrador .del sistema. genere un codigo OTP de contingencia,
bajolas SIgulentes condiciones '

- e Elcodigo OTP sera generado manualmente por el admmlstrador -

oo de forma controlada y auditable.
o Eladministrador definira, allmomento de la generacion, el tiempo
de vigencia del codigo,iel.cual debera ser limitado y temporal.
... El.codigo OTP de contingencia sera visible para los usuarios
7 aniforizados durante @l periodo dé vigencia definido.
-« - Durante dicho periodo, el codigo permitira ejecutar las
. funcionalidades dei 3tstema que requieran validacion avanzada de
. identidad. : -
e Todas las accrones reahzadas bajo este mecanismo - de
contingencia deberan .quedar debidamente registradas en los
moédules de suditoria y trazabilidad.
Una vez restablecido el servicio de correc institucional, el sistema debera
invalidar aufomaticamente el codigo de contingencia y restablecer ei

POLICIA NACIONAL
N/A ER
Proceso
En
N/A FProceso

esquema normal de autenticamon multifactor.
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2.7

Componente de Administracidn Institucional

La solucion debera incorporar un Componente de Administracion
Institucional  centralizado, concebido como un médulo transversal de
gobiernc de la plataforma, responsable de la confsguramon, control,

administracion y supervisién de ios elementos estructurales del sistema. |-

Este componente debera operar bajo estrictos criterios de ‘seguridad,
trazabilidad y control institucional, y estara integrado de manera nativa con
ios demas componentes de la plataforma. :

N/A

En
Proceso

2.8

Gestion Institucional de Usuarios

El sistema debera permitir la gestion integral de usuarios institucionales, |-

considerando su ciclo de vida completo dentro dela‘blataforma. :-

Esta gestion debera incluir, como minimo:

s Creacién, modificacion, activacion, suspensxénydesacﬁvamon

de usuarios.

s  Asociacién de usuarios con unidades, dependencsas o)
estructuras organizacionales. o

+  Integracién obligatoria con el LDAP institucional. (Oracle Umﬂed
Directory — OUD) para autenticacion y validacion de identidad.

+  Administracion de estados de usuario conforme a pohticas
institucionales. :

Registro histérico de cambios realizados sobre cada usuario.

N/A

En
Proceso

2.9

Gestion de Roles, Perfiles ¢ Permisos: La solucién deberéincorporar un
maodulo especializado para la administracién avanzada.de roles, perfiles
y permisos, que permita controlar el acceso a funcionalidades, datos y
servicios del sistema.

Este mdédulo debera permitir:

+ _Definicion y administracién de roles mststucuonaEes

Creacion de perfiles funcionales asociados a uno o varios rojes. (|

Asignacion granular de roles, perfiles o permssos ‘por mddula;
funcionalidad u operacién.

e Parametrizacién de accesos conforme a prmc1p|os de minimo
privilegio,

» Controlde vigencia y cambios de roles o perfiles: -

Todas las acciones deberan quedar regrstradas en los mecamsmos de
auditoria definidos por la plataforma, ; :

CN/A

En

" Proceso
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2.0 |

Pafa‘nieiriiaciéﬂ de Listas dé Dominio

S _EI sistema debera permitir-la geshon y parametrizacion dinamica de listas,
de dommio lag cugdles serviran como insumos transversales para la
opéracién de los diferentes modulos de la plataforma,

Este s_ubcomponente{debera pe A't" .

. Creamon edicién, act:vamon y desactwacron de listas de
; dominio.

e '_V'Adm:mstracwn de valores descnpcaones y estados.’
“e - Control de vigencia y versionamiento de listas.
= Asociacion de listas a médulos o funcionalidades especificas.

'Registrs dé'cambios y trazabilidad Histérica.

" N/A

En.
Proceso

211

Conﬂguracmn Dmam:ca de Menus y Funcwnalidades

: La so%ucaon debera permitar Ia conf guracnon dmamma de merilis y
funcionalidades, de acuerdo con los roles y perfiles definidos.

Este_s,upicgmpro_nentef d.eber,a :pq;n;l_tgr_:::.,

« Definicion y administracion de estructuras de mend.
s __Asociacion de 0pc10nes de mend aréles o perfiles; x
. ‘Habilitacién o restriccién de funcionalidades sin necesidad de -
" déspliegues adicionales.
s Control de visibilidad y acceso conforme a politicas
‘ mstltuc:ona!es ATy

Auditoria de cambios realizados. sobre la esfructura de mentus,

N/A

En
Proceso

212

-Componente de_Admin;gtrafciéd_ Institucional -

La solucion debera incorporar un componente administrativo
cenfralizado, que permita S ‘

Gestlon mtegrai de usuar;os mstntucnonaies
Administracion de foles, perfiles y permlsos.

. Parametrizacion de’ Ilstas de dominia.

Conﬂguramon dmamlca de meniis y funcionalidades.
Gestion del talento humano asocnado al observatorio.

Este componente debera permitlr .confi iguraciones avanzadas, control de

N/A

En
Proceso

: cambtos y-auditoria compieta de las operaciones adminisirativas.
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Gestion del Taiento Humano del Observatorio
La plataforma deberd incluir un subcomponente para Ia gestion del talento
humano asociado al observatorio, conforme a los lingamientos funcionales
definidos por la Direccidn de Antinarcéticos.
213 Este subcomponente debera permitir: N/A o _En
foceso
Visualizacion de datos basicos o informacion del. tatento humano. L
Asociacion del talento humano con roles, perfnes o funciones
especificas dentro del sistema.
e Consultay control de la informacion registrada.
Trazabilidad de modificaciones realizadas sobre los tegistros. *
Gomponente de Auditoria, Trazabilidad y Control Institucional -
La solucién deberé incorporar un Componente Transversal de Auditoria, |
Trazabilidad y Confrol, concebido come un mecanismo institucional de
supervision, control operativo y analisis forense, aplicable a todos los o .
214 mdédulos, microservicios y componentes de [a plataforma, en la fa:.e actual | N/A - En
| y extensible a futuras integraciones o funcxona[tdades “Proceso
Este componente debera operar de manera independiente de fa [6gica |~
funcional de negocio, garantizando la captura, almaceramientoy - o
explotacién de eventos relevanies para efectos de control, seguimiento,
verificacion v analisis postertior.
Auditoria de Consultas y Accesos a la Informacion
El sistema deberd garantizar la trazabilidad detaiiadé de todas 'las
consultas realizadas, permitiendo identificar de manera.precisa:
« Usuario autenticado que realiza la consulta.
215 »_Roly perfil ascciados al usuario. N/A En
+  Mobdulo o microservicio desde el cual se gjecuta la cperac&on ' . _Proceso
s Parametros utilizados en la consulta. :
¢ Fecha, hora y contexto de ejecucion.
La auditoria de consultas debera permitir reconstruir 6l comportariients © |
de acceso a la informacion en escenarios de supervisién, control interno
o analisis forense.
Auditoria de Operaciones sobre la Informacién
El componente debera registrar de forma exhéustiva todas las
operaciones de: o En
2.18 N/A :
Proceso
+  Creacion de informacion.
+ Meadificacién de registros.
» Eliminacion légica o fisica de datos, cuando aplique. O
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- ‘Pa_ra ‘ca‘_g:ia_-'opera’lciéri‘;';-'s_é'; déﬁéfé é-lmaf:énar corho minimo:;
« ldentificacion del usuario guie ejecutd la accién.
« _ ldentificacion del médulo o funcionalidad.
"« Estado anterior y posterior de la informacion {(cuando aplique).
_Fecha, hora y fipo de::_.o_pe.rézi.ic.')r% r_éaﬁiada. o
Regiétro 'y Almacenamiento de ‘_Eventos Criticos
- | Elsistema debera contar cdﬁ‘fﬁj[iime_canismo centralizado para el registro
histérico de eventos criticos, relacionados con:
‘o f7 4T e . Accesos al Sistema. : N/A En
> ' - e . Auditorfa de” Operacrones admmlstratwas sensibles. Proceso
» Fallos de seguridad, funcionalidad o intentos no autorizados. -
e Eventos relevantes para fa continuidad del servicio.
| Los eventos deberan almacenarse de forma estructurada, asegurando su
disponibilidad para consultas, analisis y generamon de repories.
p :Consultas y Reportes de Audltorza L
EI modulo debera permitsr a usuar:os debidamente autorizados:
" Consuiltar Ia:ihfoi'm'a"'c:i"c’ih:déiéu’ditm:’a'mediante criterios
parametrizables. En
11218 |« Generarreportes histéricos, N/A Proceso
T2 e - Filfrar informacion por usuario modulo rango de fechas tipo de '
" gventou Gtros criterios relevantes.
»  Exportar repories con_forme a Eos lineamientos institucionales.
Elaccescala :nformacson de’ audttona debera estar estrictamente
| controtado y registrado.
!ntegrtdad inalterabiildad y No Repud:c
La mformamon de auditona debera cumpllr criterios estrictos cie
-+ Integridad, garanuzando que los registros no puedan ser
) - alterados de marera noautsrizada: _
219 + - Inalterabilidad, mediante mecanismos que impidan la N/A En
s 1o, modificacion o efiminacion de eventos registrados. Proceso
17 e Nao repudio, asegurando que las acciones registradas. puedan ser‘
- _5.‘j-fatr1busdas de manera :nequ:voca al usuario que las ejecutd.
El contratista debera imple’mehfar mecanismos técnicos que respalden
estos principios; de conformidad* con las.politicas de seguridad de la
Policia Nacianal.
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220

Componente Especializado de Logos y Marguillas

-

La plataforma debera incluir un Componente Espediaﬂiia&o dl'e' Gesﬁéﬂ,.'

Anglisis y Consulta de Logos y Marguillas, concebido como un médulo

central de la solucién en su fase 1, orientado -al manejo avanzado. de 1

informacion grafica, analisis de SImmtud y apoyo a procesos institucionales
de consulta y verificacion,

TN

Este componente debera disefiarse bajo criterios de alto desempefio, i |7 -

escalabilidad, seguridad y trazabilidad, considerandes et volumen;la
sensibilidad y el valor estratégico de ia informacién gestionada.

En

Proceso

2.21

Gestién Estructurada y Segmentada de Metadatos e

El sistema debera permitir el registro, administracién 'y explotacion |
estructurada de metadatos asociados a imagenes, los cuales deberan ser I

definidos conforme a los lineamientos funcionales - establecidos por la. | =

Direccion de Antinarcéticos v alineados con la estructura organizacional'y

los esquemas de cooperacién interinstitucional e internacional.

La captura y gestion de los metadatos debera” rédlizarse de 'manera |

segmentada y jerarquizada, permitiendo su asociacién a los diferentes
niveles organizacionales, tales como direcciones, oficinas asesoras,
dependencias, departamentos, unidades ~metropolitanas,

internacionales -de cocperacién y otras mst[tucmnes nac:onaies segun
aplique. :

La gestién de metadatos debera contemplar, como mirimo:

» Definicion de esquemas de metadatos parametrizables que permitan

agencias. | -© -

CNIA

adaptar la informacidn  capturada a las d:ferentes estructuras e

organizacionales y contextos operativos.

» Ascciacién de uno o varios conjuntos de metadatos a cada ;magen
incluyende su relacion con la dependenma mst:tucnon o} agenc;a
correspondients,

¢ Control de consistencia, vigencia y estados de ios metadatos de

acuerdo con las politicas institucionales.

s« Trazabilidad completa de las modificaciones realizadas sobre ia
informacion registrada, garantizando auditoria y conirol :

Este esquema debera permitir una explotacién eﬁmente segmentada ¥
contextualizada de la informacién gréfica, facilitando. S consuita, anaitsxs
y correlacién conforme a la estructura organizacional y 'los escenarios de
cooperacién institucional y multinacional.

. En
Pr_oceso

2.22

Administracion de Albumes Fotograficos

La solucién déberd permitir la  organizacién 16gica’ v 3erarquica de
imagenss mediante albumes fotograficos, facilitando su gestion, consulta
y manfenimiento,

T

N/A

En
Proceso




GS-2026-163881-DIRAN

7

%7 Y\

‘Pagina 19.de 23 +i." | 'ELABORACION, EJEGUGION Y LIQUIDACION DE

Cédigo: 2BS-FR-0019 " CONTRATOS

-Fecha: 12 03 2021 -

. INFORME DE SUPERVISEON DE CONTRATOS: U
Version: RS ST T L ORDENESDECOMPRA

POLICIA NACIONAL

_E_st_e‘sybcqmponente:deberé:pgm__n{i,tjr:.‘_
- Creacidn, edicion y ehmmamon de albumes.
Asocnacxon de imagenes'a uno'o varios albumes.
Control de acceso a los dlbumes conforme a roles y perfi les.

Registro histérico de cambios realizados sobre la estructura de ios

--a!bumes RU, 2 a5

2.23

Edicién, Ehmmamon y ControE de Versnones

El sastema debers permltlr =3 edimon contro[ada y eliminacion de
iméagenes y sus metadatos, garantizando

. Mecamsmos de ccntrol de versnones de la informacién grafica y

; a"asomada
L Reglstro dei estado antenor y postenor a cada modlﬂcac;on
+ . Eliminacion controlada, conforme a politicas institucionales.

Auditoria:completa de as operaciones realizadas.

N/A

En
Proceso

Consultas Avanzadas por Jmagen-y Metadatos

La: plataforma debera permitir !a ;consulta avanzada de informacién,
considerando:

[ .__'::Busquedas por atnbutos y metadatos
‘s Consultas por imagén, utilizando mecanismos de comparacson visual.

» Combinacion de criterios de busqueda:
. Optamtzacnon de tzempos de respuesta para consulias complejas.

Las consuitas deberan ser trazab]es y su1etas alos controles de auditoria
definidos por la platafcrma

N/A

En
Proceso

optlmlzacmn de cosios

225 Para ;tal’.efectb',.se'debe”rén'C'Uniplir las siguientes condiciones:

‘ ?A|macenamrento Seguro (On Prem:se y Servicios Externos de

Procesamiento)

El Componente de Logos y Marqusilas deberd implementar un esquema

de.” almacenamientd” “en “infraestructura -on- -premise - instituciona!, de

manera controlada y eficiente, garantszando la seguridad, disponibilidad y

«  El almacenamiento principal de las imagenes debera realizarse en ia

- o infragstructura - institucioriak: suministrada por la Policia Nacional,

especificamente en el servidor de archivos (NAS) dispuesto para tal
. fin, el cual serd conSIderado como la fuente oficial de 1a :nformac:on

o -'-'-._graflca : -
«".El uso de servicios” de almacenamxento y procesamlento se hmltara

N/A

En.
Proceso

exclusivamente a la mformamon estrictamente necesaria para realizar




Pagina 20 de 23 ELABORACION, EJECUCION-Y. LIQUIDACION DE -
Codigo: 2BS-FR-0019 CONTRATOS
Fecha: 12-03-2021

INFORME DE SUPERVISION DE CONTRATOS U

Version: 5 ORDENES DE COMPRA

| POLICIA NACIONAL

procesos de comparacion y analisis visual de tmagenes evthndo lai. .

duplicacion innecesaria de informacion.
+ Las imagenes o representaciones utilizadas, deberan contar con un

identificador Unice, que permita su correspondencia directa con el |

identificador asignado a la imagen aimacenada en el serv;dor de
archivos institucional. ‘

» Los resultados de los procesos de comparacxon ¥ anai;sas visual
deberan retornar Unicamente los (identificadores y matricas de

coincidencia, permitiendo que la visualizacion-finalde-Jas.imagenesal |7 -~

usuario se realice directamente desde el servudor de archivos
institucional.

« Se deberan implementar mecanismoes de control de accesos, mfrado B

y protecciérde la informacion.
s lalintegracion entre los entornos debera reahzarse conforme ala

arquitectura definida para |a plataforma y a las politicas de seguridad
de la informacion de fa Policia Nacional.

Este esquema dehera garantizar la optimizacién de recursos, la
reduccion de costos operativos, la proteccion de la informacion
institucional y la continuidad del servicio, sin comprometeria - . ¢
funcionalidad del componente de andlisis y comparacién'dé: mé&nes

Procesamiento Analitico y Analisis de Similitud

El sistema debera incorporar mecanismos de blsquadas intéligentes de

imagenes, orientados al analisis de similitud y coincidenciz.

Este procesamiento deberad:

»  Mantener tiempos de respuesta adecuados bajo carga.
« Permitir la incorporacién futura de nuevas capacidades analiticas.

Integrarse de forma transparente con otros componentegide la plataforma.

2.26 | ¢ Utilizar modelos de grafos para representar reiacmnes y similitudes N/A En
entre imagenes. e : Proceso
s Permitir el calculo de porcenta;es de commdenma conforme a criterios
técnicos definidos.
s Soportar la explotacion de los resuitados para procesos de consu!ta y
analisis.
Optimizar el uso de recursos computacionales para garantizar
desempefio.
Escalabilidad, Rendimiento y Evolucién
Ei componente de Logos y Marquillas debera disefarse para:
2.27 |« Soportar crecimiento progresivo en volumen de | 1magenes y consultas. N/A ‘ Proc?eso
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2.1 NOVEDADES SETUACIONES ANORMALES O DE RELEVANCIA

Durante el. periodo-de ejecucmn dei contrato feportado en el presente informe de supervision, no se presentd
ninguna situacién anormal o de relevanc;a

13 }:\VANCE'DE"'LA‘_,‘_EJE'(‘SUCIéﬁ‘DéL CONTRATO U ORDEN DE COMPRA:

A la fecha de corte del presente informe de supervision han transcurrido (30) dias calendario desde que
inicié el plazo de ejecucidn del contrato u orden de compra, restando (68) dias calendario para gue finalice

el plazode’ ejecucion:

_ 4 TRAMITES Y VERIFEL.ACION DE F’AGOS

La Dtreccnon cie Antmarcotzcos pagara al contratista el~100% de la factura de acuerdo a los mformes
mensuales presentados, de conformidad con el recibido a satisfaccidn suscrito por el supervisor del contrato
y acompanado de Ios demas documentos requeridos.

Ei pago se reahzara en moneda Iegal co!ombrana con plena verrf icacion del supervisor del contrato, dentro

- delos sesenta (60) dias siguientes previos a la presentacion de la facturade acuerdo a lo establecida en
= larDirectiva presidencial 09 dél- 17/09/2020 ‘Lineamientos para el pago a Eos proveedores. del estado” v
Resolucion No. 000042 dei 05 de mayo de 2020, “Por la cual se desarrollan los sistemas de facturacion,

" los proveedores tecnoldgicos, el registro de la factura electrénica de venta como titulo valor, se expide el
anexo técnico de factura electrénica.de venta y se dictan otras disposiciones en materia de sistemas de

... Tacturacion.”, acompafiada dela cemf icacion de aportes parafiscales vigente (en los casos gue aplique}, el
- recibido a satisfaccron por parte ‘dél ‘supervisor del contrato, previc el cumplimiento de los tramites
adminisirativos y fiscales vigentes a gue haya lugar, ajenc a esto al cumplimiento del contrato de acuerdo

~ con la disponibilidad presupuestal y:plan anual de caja, previo el cumplimiento de! objeto contractual y
~_cumplidos los demas tramites Administrativos y Fiscales vigentes a gue haya'a lugar. Acorde con el derecho

X . aturno estipulado en Art. 19 ley 1150 de 2007.

Se tendra en cuenta la Circular Externia 016 Sistema Integrado de Informacién Financiera SHF Nacién del

.. 09 de marzo de 2021, donde se- explde Ia reglamentacion para el Proceso de Recepcion de Facturas
Electrénicas de Venta, Notas Débito” 'y Notas Credito. “La Administracién del SHF Nacion implementd el

~ “Modelo de Recepcién de Facturas de Venta, Notas Deébito y/o Notas Crédite”, el cual aplica de forma

Aob!rgatona a partir del 01. de-abril de 2021 para todas las Entidades que. hacen parte del Presupuesto
- General de la Nacidn (PGN),-de conformidad con o establecido en la Directiva Presidencial 09 de

septiembre del 2020

"Aquellos Proveedores o Coratratastas que tengan identificado'en el RUT la responsabilidad 52 — Facturador
electrénicod (emisof); deberan entregar factura electrénica de venta por los bienesy/o servicios ofrecidosa
las entidades del dmbito SHF Nacion, como también las notas débito y/o notas crédito, a través del buzdn

-dispuesto para e efecto por &l Mlmsteno de-Hacienda y Crédito PUblico, para lo cual la informacion tributaria

- de los terceros creados enel SIIF Nacmn se actualizara con base en los datos de la DIAN mediante un

Ser\nc:o Web

. Asi las cosas, las entidades ejecutoras del PGN, al realizar el registro de la obligacion o del egreso de una
+ caja_menor, -el: sistema - identifi fcara. si. el tercero beneficiario de la misma es sujeto a facturar
electromcamente 'y- al verificarlo sohcatara fa consulta y vinculacion de la(s) factura(s) electrénica(s} de
venta en estado “Aprobada” (s) por el supemsor y/o tacitamente, segln lo define ta norma, para continuar

.. eon el proceso de pago.

o Para este’ proceso.se han fdentsf cado [os s&gusentes actores y esquemas para eE de tramite al interior de
. las entidades ejecutoras PGN:
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Los pagos se efectuaran una vez la Direccion del Tesoro Nacional sitie los corre'spond.ientes: recursos,
previo el cumplimiento del objeto contractual y cumplidos fos demas tramites administrativos y fiscales
vigentes a que haya lugar. . o

PARAGRAFO PRIMERO: Si los documentos en referencia no se reciben dentro del plazo establecido o, si
recibidos son devueltos por inconsistencias tales como la falta de informacién o mal diligenciamiento de los
mismos, la Policia Nacional, Direccién de Antinarcoticos, se obliga a cancelar la factura al mes siguiente,
siempre y cuando se hubieren subsanado las observaciones y se.haya-cumplido con el tramite documental
dentro del plazo indicado. - S -

PARAGRAFO SEGUNDO: Si los documentos recibidos.sonidevueltos por [a Direccion de Antinarcoticos,
por inconsistencias, como la falta de informacién, mal diligenciado o son entregadas con posterioridad para
el page en el'mes de diciembre de 2026, la Policia Nacional — Direccion de Antinarcaticos constituird la
factura en cuentas por pagar y realizara el page una vez la Direccién del Tesore Nacional ubidue los
recursos para el pago de las cuentas por pagar del afio 2027, siempre y cuando se hayan subsanado las
observaciones y cumplido con el trémite documental solicitado::Lo-anterior no acarreara ningdn pago de
intereses y se constituira como un riesgo asumido por el contratista.:

PARAGRAFO TERCEROQ: El valor total de la factura debera. ser presentadc en pesos colombianos
discriminado los valores en forma individual de los bienes. y/o servicios entregados (en los casos que
aplique}, incluyendo descuentos, impuestos o cualguier otro aspecto que pudiera afectarlos, de modo que
los mismos constituyan precios finales y no puedan ser objeto de modificaciones.

Nota: El supervisor del contrato verificara gue &l contratist’a':;jubﬁc:g-{lé' la factura elecirénica, féotura ylo
documente equivalente del contrato en el Sistema Electronico para la Contratacién Publica SECOP I, la
publicacion eiectronica deberé hacerse en la fecha de su expedicion, o a mas tardar dentro de los tres (3)
d[as. T EectweRienan IR et - B :

4:1. Ejecucion Financiera y Pagos:

ran
Q
Vaioran pesas . o 7 ende saBta.
Valor total def contrato u orden de compra $262.640.000,00 100%
Valor total de las entregas 300 00%
Valor total facturado $00 00%
Valor facturado pendiente de pago - -$00 00%
Valor pagado $00 00%
Valor pendiente de entrega $262.640.000,00 ' 100%

FORMULA PARA CALCULAR PORCENTAJE DE BIENES O SERVICIOS ENTREGADOS POR EL CONTRATISTA

{valor de los bienes o servicios entregados por el contratista / valor total del contrato u orden compra) *100 = porcentaje
de bienes o servicios entregados-por el contratista) e T OF -

{$0/3262.640.000,00) =0*100=0C %

FORMULA PARA CALCULAR PORCENTAJE DE BEENES:O :SEi?ViGIOSP;ENDIENTES DE SER-ENTREGADOS
POR EL CONTRATISTA
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(Valor total del contrato u orden compra -valor de los bienes o servicios entregados por el contratista) / (Valor total del
contrato it orden compra) * 100'= poreentaje de bienes o servicios pendientes de serentregados por el contratista.
_($262.640.000,00 - $0) =($262.640:000,00) / ($262.640.000,00) = (0.0) *100 = 100%
‘Deta res facturados v pag: ctiiagdosien nformado:(la’supervision
o u orden de-

~UND.
orden de
pago

N/A 300 NA . .. 800 N/A N/A $00 N/A

4.2 Entrada de Bienes
|+ No aplica

5. RECOMENDACIONES
“Para el periodo de supsrvision 'nié'ﬁ‘{:)'rtéd é'se tiene ninguna recomendacion,
6. CONCLUSIONES - .

El supervisor, debera maraar con una (x) las casillas segin corresponda al periodo entregado, con el fin de
que. la administracién tenga claridad frente al cumplimiento o no del contratista.” El no diligenciamiento sera
“causal de la devolucién del respectivoinforme. de supervision.

_ | Certifico con, la firma del presente informe, que el contratista cumplio cen

. Bl contratista | SI._X_ .-| las clausulas y.especificaciones técnicas del contrato, en la fecha o fechas

| cumplio con lo | .- " establecidas, para lo cual relaciono y anexo los documentos soportes

establecido "en [ (técnicos . obligatorios establecidos en las especificaciones técnicas,
las clausulas .| incluyendo las ambientales, de seguridad y salud en el trabajo y otros),

contractuales . | NO. . ; :Encaso.de incumplimiento parcial o total del contrato, se informé mediante

- ' B RN comunicacion oficial No. del , dirigida al

ordenador del gasto, las obligaciones incumplidas.

Atentamente,

.Supervisor- Contrato ,N'o.02-2-1‘0€.3‘59.-2,‘6,“_._ :

Correo electronico” o'Scar.amaya2873@”éon%é-.ﬁé]i&ié.‘gov.c’:’o
No. Celular: 3142439313
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