ANEXO No. 2

CONDICIONES TÉCNICAS MÍNIMAS OBLIGATORIAS

Ciudad y Fecha ________________________ (1)
  
Señores:
[bookmark: _heading=h.x6rpqwpnk0sb]INSTITUTO NACIONAL PENITENCIARIO Y CARCELARIO INPEC
Ciudad
 
Asunto: invitación publica No MC-26-2026

Objeto: “SOFTWARE ADMINISTRACIÓN DE HOJAS DE VIDA CANINOS”

Los siguientes son los requerimientos técnicos mínimos exigidos que el proponente debe satisfacer para el cumplimiento del objeto contractual:

	ÍTEM 
	“SOFTWARE ADMINISTRACIÓN DE HOJAS DE VIDA CANINOS”



	Especificar
	Marca: Especificar

	
	Modelo: Especificar

	REQUERIMIENTOS GENERALES

	1.
	La solución debe permitir la gestión integral de la información veterinaria, clínica y operativa de caninos institucionales, garantizando disponibilidad, integridad y trazabilidad de la información.

	1.1
	Debe ser una aplicación web accesible mediante navegador (Chrome, Edge, Firefox), sin requerir instalación en equipos cliente.

	1.2
	Debe operar en la infraestructura tecnológica suministrada por la entidad contratante.

	1.3
	Debe soportar acceso multiusuario concurrente.

	1.4
	Debe implementar autenticación mediante usuario y contraseña.

	1.5
	Debe contar con control de acceso basado en roles y perfiles configurables.

	1.6
	Debe registrar auditoría de operaciones (usuario, acción, fecha y hora).

	1.7
	Debe permitir operación a nivel nacional desde múltiples sedes.

	GESTIÓN DE CANINOS

	2.
	El sistema debe permitir registrar, consultar, actualizar y eliminar caninos institucionales mediante interfaz web, con almacenamiento en base de datos relacional.

	2.1
	Debe permitir crear ficha del canino con los siguientes campos mínimos de identificación: Nombre, Microchip, placa, raza, edad, sexo, especialidad, fecha de nacimiento, estado y guía canino responsable.

	2.2
	Debe permitir adjuntar y visualizar fotografía del canino.

	2.3
	Debe permitir asociar uno o varios responsables al canino.

	2.4
	Debe mantener historial de cambios sobre la información del canino.

	2.5
	Debe permitir búsqueda de caninos por criterios como nombre, microchip, placa, estado especialidad o unidad.

	2.6
	Estado del canino: debe permitir clasificar los caninos por estado: activo, en tratamiento, en observación, retirado, en adopción, jubilado o fallecido.

	2.7
	Debe permitir visualizar ficha completa del canino en una sola interfaz.

	HISTORIA CLÍNICA VETERINARIA

	3.
	El sistema debe permitir la creación y gestión de historias clínicas veterinarias digitales asociadas a cada canino. Incluyendo como mínimo: consultas, diagnósticos, vacunas, desparasitaciones, cirugías, tratamientos, medicamentos, alergias, control de peso, observaciones clínicas y demás información necesaria para mantener la trazabilidad del historial médico y clínico del ejemplar canino.

	3.1
	Debe permitir registrar consultas con fecha, responsable y diagnóstico.

	3.2
	Debe permitir registrar tratamientos, medicamentos y observaciones clínicas.

	3.3
	Debe permitir registrar signos vitales y evolución del paciente.

	3.4
	Debe permitir consultar el historial clínico completo del canino.

	3.5
	Debe permitir adjuntar documentos o evidencias clínicas.

	CONTROL SANITARIO Y VACUNACIÓN

	4.
	El sistema debe permitir la gestión del control sanitario de los caninos.

	4.1
	Debe permitir registrar vacunas aplicadas con fecha y tipo.

	4.2
	Debe permitir programar próximas vacunas.

	4.3
	Debe generar alertas de vacunación pendiente.

	4.4
	Debe permitir registrar tratamientos médicos asociados al canino.

	4.5
	Debe permitir trazabilidad del consumo de medicamentos por paciente.

	GESTIÓN DE CITAS

	5.
	El sistema debe permitir la programación, consulta y gestión de citas veterinarias.

	5.1
	Debe contar con calendario visual de citas.

	5.2
	Debe permitir asignar responsable o profesional.

	5.3
	Debe permitir estados de cita (pendiente, atendida, cancelada).

	INVENTARIO VETERINARIO

	6.
	El sistema debe permitir la gestión de inventario veterinario con control de entradas y salidas.
El sistema debe permitir la gestión del inventario veterinario, incluyendo el registro y control de entradas y salidas de medicamentos e insumos, control de existencias, alertas de inventario bajo y trazabilidad del consumo de medicamentos e insumos asociados a cada ejemplar.

	GESTIÓN DE RESPONSABLES

	7.
	Debe permitir registrar responsables o guías de los caninos.

	7.1
	Debe permitir asociar múltiples caninos a un responsable.

	7.2
	Debe permitir historial de asignaciones.

	COMPONENTE OPERATIVO Y ADIESTRAMIENTO

	8
	Componente operativo y adiestramiento: Especialidad de detección (sustancias, explosivos, divisas, etc), horas de servicio, efectividad en operativos y traslados de ERON, Evaluaciones periódicas de conducta, bitácoras de reentrenamiento, plan de mejora Logística y trazabilidad: Plan de alimentación, consumo de concentrado y alertas automáticas de bajas o jubilación. Datos de identificación: Microchip, placa, raza, edad, sexo, especialidad, fecha de nacimiento y guía canino responsable; Historial médico y clínico: Registro de vacunas, desparasitaciones, cirugías, tratamientos vigentes, alergias y control de peso; Componente operativo y adiestramiento: Especialidad de detección (sustancias, explosivos, divisas, etc), horas de servicio, efectividad en operativos y traslados de ERON, Evaluaciones periódicas de conducta, bitácoras de reentrenamiento, plan de mejora.

	REPORTES Y CONSULTAS

	9
	El sistema debe permitir la generación de reportes sanitarios y operativos.

	9.1
	Debe permitir exportar reportes en formato PDF y Excel.

	9.2
	Debe permitir consultas filtradas por fechas, estado y unidad.

	ARQUITECTURA TECNOLÓGICA

	10.
	La solución debe estar desarrollada bajo arquitectura cliente-servidor.

	10.1
	Debe contar con backend basado en API REST.

	10.2
	Debe utilizar base de datos relacional. (Oracle)

	10.3
	Debe permitir escalabilidad para operación multiusuario.

	10.4
	Debe permitir la implementación en diferentes ambientes (desarrollo, pruebas y producción), garantizando separación de configuraciones y datos.

	10.5
	Debe permitir control de versiones de la aplicación, garantizando trazabilidad de cambios, actualizaciones y mejoras del sistema.

	10.6
	Debe permitir escalabilidad horizontal o vertical según crecimiento de usuarios.

	SEGURIDAD

	11.
	El sistema debe garantizar la seguridad de la información.

	11.1
	Debe implementar autenticación de usuarios.

	11.2
	Debe implementar control de acceso por roles.

	11.3
	Debe utilizar comunicación segura HTTPS.

	11.4
	Debe permitir la generación de copias de respaldo.

	11.5
	Debe registrar logs técnicos del sistema que permitan el diagnóstico de errores, fallos y eventos relevantes de la aplicación.

	11.6
	Debe permitir trazabilidad de cambios sobre la información registrada, incluyendo historial de modificaciones en registros críticos.

	IMPLEMENTACIÓN Y SOPORTE

	12.
	El sistema debe ser instalado en la infraestructura de la entidad sin costo adicional.

	12.1
	Debe incluir capacitación a usuarios.

	12.2
	Debe incluir soporte técnico durante la implementación.

	12.3
	Debe garantizar el correcto funcionamiento durante el tiempo establecido de garantía.  

	COMPATIBILIDAD Y ENTORNO TECNOLÓGICO

	13.
	La solución debe ser compatible con navegadores Chrome, Edge y Firefox en sus versiones vigentes y dos (2) versiones anteriores.

	13.1
	Debe operar en sistemas operativos Windows 10 o superior y distribuciones Linux de uso institucional.

	13.2
	Debe soportar resoluciones desde 1366x768 en adelante, con interfaz responsiva.

	13.3
	Debe ser compatible con motores de base de datos relacionales (ORACLE  o equivalente).

	13.4
	Debe permitir despliegue en servidores físicos o virtuales (on-premise o nube privada institucional).

	13.5
	Debe permitir acceso concurrente de múltiples usuarios sin degradación crítica del servicio.

	RENDIMIENTO Y DISPONIBILIDAD (SLA)

	14.
	La solución debe garantizar tiempos de respuesta menores a 3 segundos en operaciones de consulta estándar.

	14.1
	Debe soportar al menos 50 usuarios concurrentes, garantizando integridad de la información y consistencia en operaciones simultáneas.

	14.2
	Debe garantizar una disponibilidad mínima del 95% durante el horario laboral, respecto de eventos atribuibles al funcionamiento del software desarrollado, excluyendo indisponibilidades originadas en la infraestructura tecnológica, conectividad o servicios administrados por el INPEC.

	14.3
	Debe implementar mecanismos de control de errores y recuperación ante fallos.

	14.4
	Debe permitir monitoreo básico del estado del sistema (logs, servicios activos).

	14.5
	Debe garantizar integridad transaccional en operaciones críticas, evitando pérdida o inconsistencia de información ante fallos o concurrencia.

	14.6
	Debe manejar errores funcionales mediante mensajes controlados que no expongan información sensible del sistema.

	SEGURIDAD DE LA INFORMACIÓN

	15.
	Debe implementar autenticación segura con contraseñas cifradas.

	15.1
	Debe permitir políticas de contraseña (longitud mínima, complejidad).

	15.2
	Debe manejar sesiones seguras con expiración por inactividad.

	15.3
	Debe implementar control de acceso basado en roles.

	15.4
	Debe registrar logs de auditoría de accesos y operaciones.

	15.5
	Debe proteger contra inyección SQL y ataques comunes de aplicaciones web.

	15.6
	Debe utilizar protocolo HTTPS para transmisión de datos.

	15.7
	Debe implementar cifrado seguro de contraseñas utilizando algoritmos reconocidos (ej. bcrypt, Argon2 o equivalente).

	15.8
	Debe implementar control de sesiones activas, permitiendo cierre automático por inactividad o cierre manual por parte del usuario.

	GESTIÓN DE BACKUPS Y RECUPERACIÓN

	16.
	Debe permitir la generación de copias de seguridad de la base de datos.

	16.1
	Debe permitir backups manuales y programados.

	16.2
	Debe permitir restauración de la información en caso de fallo.

	16.3
	Debe garantizar integridad de los datos restaurados.

	INTEROPERABILIDAD

	17.
	La solución debe contar con capacidad de integración mediante servicios web (API REST) para intercambio de información.

	17.1
	Las integraciones deberán definirse en fases posteriores conforme a necesidades de la entidad.

	17.2
	Debe permitir exportación de información en formatos estándar (CSV, Excel, PDF).

	USABILIDAD Y EXPERIENCIA DE USUARIO

	18.
	La solución debe contar con interfaz gráfica amigable e intuitiva.

	18.1
	Debe permitir navegación estructurada por módulos.

	18.2
	Debe minimizar la cantidad de pasos para operaciones frecuentes.

	18.3
	Debe mostrar mensajes de validación y error claros.

	18.4
	Debe implementar validaciones de datos en formularios para garantizar calidad e integridad de la información ingresada.

	CAPACITACIÓN

	19.
	El proveedor debe realizar capacitación funcional a los usuarios designados por la entidad.

	19.1
	Debe incluir manual básico de uso del sistema.

	19.2
	La capacitación debe realizarse dentro del periodo de implementación que corresponde a la instalación y puesta en funcionamiento del software

	SOPORTE Y GARANTÍA

	20.
	Define las condiciones de soporte técnico, tiempos de respuesta, niveles de atención y canales de comunicación para el sistema de información para la gestión integral, administrativa, operativa y veterinaria de los ejemplares caninos del Instituto Nacional Penitenciario y Carcelario – INPEC. Denominado según el plan anual de adquisiciones “SOFTWARE ADMINISTRACIÓN DE HOJAS DE VIDA CANINOS”

	20.1
	ALCANCE DEL SERVICIO: 
-Registro y gestión de incidentes reportados por los usuarios.
-atención de solicitudes vía canales definidos.
-seguimiento y comunicación del estado de casos.
-acceso remoto a la infraestructura del INPEC (previa autorización)
-acompañamiento funcional durante la estabilización del sistema.
-Debe atender incidentes funcionales reportados por la entidad.

	20.2
	Debe corregir errores del sistema sin costo adicional durante el periodo inicial.

	21
	NIVELES DE SOPORTE
ACUERDO DE NIVEL DE SERVICIO (ANS)
“SOFTWARE ADMINISTRACIÓN DE HOJAS DE VIDA CANINOS”

1. OBJETO

El presente Acuerdo de Nivel de Servicio (ANS) tiene como finalidad definir las condiciones mínimas de soporte técnico, tiempos de respuesta, niveles de atención y canales de comunicación que deberá garantizar el proveedor encargado de suministrar el “software administración de hojas de vida caninos”

2. ALCANCE DEL SERVICIO

El servicio de soporte técnico deberá contemplar como mínimo:

• Registro y gestión de incidentes reportados por los usuarios.
• Atención de solicitudes a través de canales definidos.
• Diagnóstico y resolución de fallas del sistema.
• Seguimiento y comunicación del estado de los casos.
• Acceso remoto a la infraestructura, previa autorización del supervisor del contrato.
• Acompañamiento funcional durante la estabilización del sistema.

2. FASES DEL SERVICIO

3.1 Duración del Servicio

El contrato tendrá una duración hasta el 31 de diciembre de 2026 los cuales corresponderán a las actividades de desarrollo, implementación, configuración, pruebas, capacitación y puesta en producción del sistema. 

3.2 Soporte Inicial

Durante este período el proveedor deberá garantizar:

• Atención de incidentes.
• Ajustes menores.
• Acompañamiento a usuarios.
• Estabilización del sistema.

3.3 Garantía Técnica

Que serán de nueve (9) meses que corresponderán a las fases de soporte, garantía técnica y cobertura extendida.

Durante este período el proveedor deberá garantizar esas prestaciones cuando sean requeridos por el supervisor del contrato, que serán:

• Corrección de errores atribuibles al desarrollo del sistema.
No se incluirán dentro de la garantía:
• Soporte operativo continuo a usuarios.
• Nuevas funcionalidades.
• Cambios evolutivos.
• Integraciones adicionales.

3.4 Cobertura Extendida

DURACIÓN: nueve (09) meses junto al periodo de garantía técnica.

Durante este período el proveedor deberá brindar:

• Atención limitada orientada a la identificación y corrección de fallas atribuibles al sistema, previa evaluación técnica.

No se incluye:

• Soporte operativo continuo.
• Atención permanente a usuarios.
• Monitoreo activo del sistema.
• Cambios funcionales o evolutivos.

3.5 Soporte bajo ANS

El proveedor deberá prestar, durante las fases de soporte, garantía técnica y cobertura extendida incluidas dentro del plazo contractual, el esquema de soporte bajo niveles de servicio (SLA) definido en el presente Acuerdo de Nivel de Servicio (ANS), de acuerdo con el alcance aplicable a cada fase.

• Soporte de niveles 1, 2 y 3, según el alcance aplicable a cada fase.
• Atención de incidentes bajo los tiempos de respuesta y solución definidos en el presente ANS.
• Diagnóstico y corrección de fallas atribuibles al sistema.

4. NIVELES DE SOPORTE

Los niveles de soporte descritos a continuación se aplicarán de acuerdo con el alcance y las obligaciones definidas para cada fase del servicio.

4.1 Primer Nivel

• Atención a usuarios.
• Registro de incidentes.
• Validación inicial.
• Soluciones básicas y orientación funcional.

4.2 Segundo Nivel
• Diagnóstico técnico del sistema.
• Análisis de fallas funcionales y técnicas.
• Corrección de errores del sistema.

4.3 Tercer Nivel

• Diagnóstico y corrección de fallas técnicas de alta complejidad atribuibles al sistema.
• Ajustes técnicos necesarios para corregir errores del sistema.
• Optimización de rendimiento cuando la causa sea atribuible al software desarrollado.

5. CLASIFICACIÓN DE INCIDENTES

🔴 Crítico (Tipo A)
• Sistema no disponible.
• Fallas que impiden la operación.
🟡 Mayor (Tipo B)
• Funcionalidades principales afectadas.
• Existe solución temporal.
🟢 Menor (Tipo C)
• Fallas menores.
• No afectan la operación principal.

6. TIEMPOS DE RESPUESTA

	Tipo
	Tiempo de Respuesta
	Tiempo objetivo de Solución

	A
	1 hora
	4 horas

	B
	4 horas
	8 horas

	C
	8 horas
	24 – 48 horas



Nota: Los tiempos de respuesta definidos en el presente ANS aplicarán durante las fases de soporte inicial, garantía técnica y cobertura extendida, de acuerdo con el alcance establecido para cada fase y dentro del horario de atención definido.

7. HORARIO DE ATENCIÓN

• lunes a viernes: 8:00 a.m. – 6:00 p.m.
• sábados: 8:00 a.m. – 12:00 p.m.
• Domingos y festivos: Mediante sistema de tickets.

8. CANALES DE SOPORTE

El proveedor deberá garantizar como mínimo los siguientes canales:

• Correo electrónico.
• Línea telefónica o canal de mensajería únicamente como canal complementario de notificación, sin sustituir el registro obligatorio de la solicitud mediante ticket.
• Acceso remoto (previa autorización).
• Plataforma o sistema de gestión de tickets.

9. EXCLUSIONES DEL SERVICIO

No se incluyen dentro del soporte:

• Nuevos desarrollos.
• Cambios funcionales.
• Integraciones no contempladas.
• Problemas derivados de la infraestructura de la entidad.
• Fallas por uso indebido del sistema.

10. CONSIDERACIONES FINALES

• El proveedor deberá garantizar el cumplimiento de las condiciones definidas en el presente ANS. 
• Las condiciones podrán ajustarse de común acuerdo según las necesidades de la entidad.


	ENTREGABLES DEL PROYECTO

	22

	El proveedor debe entregar el sistema funcional instalado en la infraestructura de la entidad.

	22.1
	Debe entregar base de datos configurada.

	22.2
	Debe entregar el código fuente del desarrollo del software 

	22.3
	Debe entregar manual de usuario básico.

	22.4
	Debe entregar documentación técnica básica de instalación.

	CONDICIONES GENERALES

	23.
	La solución debe corresponder a un sistema de información que permite sistematizar, centralizar y consolidar la información de los caninos institucionales a lo largo de su ciclo de vida, incluyendo sus componentes de identificación, gestión veterinaria historia clínica, gestión sanitaria, alimentación, inventario, asignación de responsables, actividad operativa, adiestramiento, traslados, retiro, baja o jubilación.

El software está a total disposición de la entidad en el entendido que con la obtención del código fuente, podrá ser manipulado acorde a las necesidades que el instituto considere pertinentes, las adecuaciones podrán ejecutarse y no tendrá que solicitar permiso alguno del contratista, podrá dejarlo a disposición y arbitrio de cualquier empresa y/o organización que tenga las capacidades para realizar algún mantenimiento y/o desarrollos sin que sea considerado algún perjuicio para el contratista que suministre inicialmente el software, quien no alegara derechos de autor ya que serán parte del contrato a favor del INPEC.

El software será instalado en la infraestructura tecnológica que sea dispuesta por la Oficina de Sistemas de Información del INPEC y será utilizado por las unidades caninas de los Establecimientos de Reclusión del Orden Nacional – ERON, permitiendo su operación y consulta a nivel nacional por parte de los usuarios debidamente autorizados.





Nota No. 1 – Carácter obligatorio: Las especificaciones técnicas descritas en el presente documento son de carácter obligatorio. El oferente deberá acreditar su cumplimiento mediante la presentación de fichas técnicas, documentos, certificaciones o descripción funcional de la solución propuesta.

Nota No. 2 – Alcance funcional: La solución ofertada deberá corresponder a un sistema de información funcional que cumpla integralmente con los requerimientos descritos, no aceptándose desarrollos parciales, prototipos o soluciones incompletas.

Nota No. 3 – Equivalencia tecnológica: Las tecnologías mencionadas en la presente ficha técnica se entienden como referencia. El oferente podrá proponer tecnologías equivalentes, siempre que garanticen el cumplimiento funcional, rendimiento, seguridad y escalabilidad requeridos y/o que represente una mejora para los requerimientos de la institución.

Nota No. 4 – Instalación e infraestructura:  La solución deberá ser implementada en la infraestructura tecnológica de la entidad contratante, la cual será suministrada por esta.

Atentamente:

Razón Social: …………………………………………………………………….. (4)
Nombre: …………………………………………………………………………… (5)
Dirección: …………………………………………………………………………. (6)
E-mail: ……………………………………………………………………………… (7)
FAX: ………………………………………………………………………………… (8)
Firma: ………………………………………………………………………………. (9)


[bookmark: _heading=h.lllxcvti6gqc]___________________________________________
[bookmark: _heading=h.p83fmvjz8apy]Nombre y firma del representante legal que certifica

