ESTUDIOS PREVIOS SELECCION
ABREVIADA POR SUBASTA INVERSA

Presidencia

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

En atencion a las funciones de la Oficina de Tecnologias y Sistemas de la Informacion
estipuladas en el articulo 36 del Decreto 2647 de 2022, dentro de las cuales se
destacan las siguientes:

"(..)

Asesorar al Departamento en la definicion de los estandares de datos de los
sistemas de informacion y de seguridad informatica.

(..)

12. Prestar el soporte técnico base o de primer nivel a los usuarios internos del
Departamento garantizando el adecuado funcionamiento de la infraestructura
tecnoldgica base.

(..)"

La Entidad tiene la responsabilidad de garantizar la continuidad, disponibilidad,
integridad y confidencialidad de la informacion que soporta los procesos misionales,
estratégicos y de apoyo, asi como de proteger la infraestructura tecnoldgica que
permite la operacidon de dichos procesos. Para ello, resulta indispensable contar con
mecanismos de seguridad perimetral robustos, actualizados y alineados con los
estandares de seguridad informatica definidos institucionalmente.

En desarrollo de lo anterior, mediante el Contrato No. 228-16 suscrito en el afio 2016,
cuyo objeto consiste en “Contratar la adquisicion e instalacion de una solucion de
seguridad perimetral de Red, de conformidad con las especificaciones técnicas
requeridas por la entidad”, el Departamento Administrativo de la Presidencia de la
Republica adquirié e implemento la plataforma de seguridad perimetral denominada
PALOALTO, la cual se encuentra actualmente integrada a la arquitectura tecnoldgica
institucional y opera como el principal mecanismo de control, inspeccidon y proteccion
del trafico de red que ingresa y circula por la infraestructura de la Entidad.

Dicha plataforma corresponde a una solucion de Seguridad Perimetral en alta
disponibilidad, disefiada para proteger la red institucional frente a amenazas internas
y externas, y cuenta, entre otras, con las siguientes funcionalidades técnicas:
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o Firewall de Nueva Generacion (Next Generation Firewall - NGFW) para
la seguridad perimetral de la informacién, que integra:

o Filtrado de paquetes.

o Control y visibilidad de aplicaciones.

o Administraciéon de ancho de banda y calidad de servicio (QoS).

o Implementacion de redes privadas virtuales (VPN) bajo esquemas IPSec
y SSL.
Sistema de prevencion de intrusiones (IPS).
Seguridad DNS.

o Prevencién y mitigacion de amenazas informaticas.

e Mecanismos de proteccion contra spyware y malware, asi como controles
de transmision de datos y de acceso a internet, orientados a prevenir la
exfiltracidon de informacion y el acceso a contenidos maliciosos.

La plataforma mencionada constituye un componente critico de la infraestructura
tecnoldgica de la Entidad, en la medida en que soporta las politicas de control de
acceso a la Red de Presidencia, el monitoreo del trafico de red, la deteccién de
amenazas y la respuesta temprana ante incidentes de seguridad de la informacion.
En este contexto, la renovacion de la garantia, soporte y licenciamiento asociados a la
plataforma de seguridad perimetral existente resulta técnicamente necesaria para
asegurar:

e La continuidad operativa de los servicios de seguridad de red.

e La actualizaciéon permanente de firmas, parches de seguridad y versiones del
sistema.

e La capacidad de respuesta frente a amenazas informaticas emergentes.

e El acceso al soporte especializado del fabricante ante incidentes criticos o fallas
de la plataforma.

e El adecuado funcionamiento de los equipos de coOmputo, servidores y demas
activos tecnoldgicos protegidos por dicha solucion.

Desde el punto de vista técnico y operativo, la sustitucion de la plataforma de
seguridad perimetral por una soluciéon de diferente fabricante implicaria riesgos
significativos para la Entidad, tales como posibles afectaciones a la disponibilidad del
servicio, incompatibilidades con la infraestructura existente, requerimientos
adicionales de reconfiguracion y redisefio de la red, asi como costos asociados a
procesos de migracion, capacitacién del personal técnico y ajustes en los esquemas
de seguridad actualmente implementados.
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En consecuencia, la renovacién de la plataforma de seguridad perimetral existente se
sustenta en criterios de compatibilidad tecnoldgica, estandarizacion de la
infraestructura, continuidad del servicio y gestion del riesgo, permitiendo a la Oficina
de Tecnologias y Sistemas de la Informacidon cumplir con sus funciones de asesoria,
soporte técnico y aseguramiento del adecuado funcionamiento de la infraestructura
tecnoldgica base de la Entidad.

De esta manera, la contratacion requerida se orienta a preservar la estabilidad,
seguridad y confiabilidad de la plataforma tecnoldgica institucional, garantizando la
proteccion de la informacién y el soporte efectivo a los usuarios internos del
Departamento Administrativo de la Presidencia de la Republica.

La plataforma estd compuesta por una seguridad integrada y robusta,
complementando los equipos de cdmputo con que cuenta la Entidad, entre los cuales
se destacan computadores de escritorio, portatiles y servidores, los cuales deben
contar con un hardware y software eficaz que permita protegerlos de ataques
informaticos garantizando su correcto funcionamiento y la prevencion de amenazas
gue transgredan la informacion alojada en la plataforma tecnoldgica de la Entidad.

Ahora bien, en cumplimiento de la seguridad de la informacion prestada a los
funcionarios de la Entidad, se debe mantener un alto nivel de restriccién en politicas
de seguridad para la admision en el control de acceso a la Red de Presidencia,
permitiendo controlar el trafico que ingresa a la Entidad mediante la Plataforma
PALOALTO.

Acorde con lo anterior, el Departamento Administrativo de la Presidencia de la
Republica requiere de, la renovacién de garantia con el fin de brindar con la continua
proteccion de los equipos de la Entidad, toda vez que dicha herramienta necesita estar
permanentemente actualizada con las ultimas versiones.

JUSTIFICACION DE LA MARCA. Como se indica en precedencia, la referencia a la
marca Palo Alto Networks obedece, a la necesidad de garantizar la continuidad
operativa, funcional y tecnoldégica de una infraestructura de seguridad perimetral
previamente adquirida, implementada y actualmente en operacién en la Entidad.

La Entidad dispone de una plataforma de seguridad perimetral basada en tecnologia
Palo Alto Networks, la cual forma parte integral de la arquitectura de seguridad
institucional y soporta funciones criticas relacionadas con el control de acceso a la red,
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inspeccion de trafico, prevencién de amenazas, filtrado de contenido, aplicacion de
politicas de seguridad y monitoreo de eventos asociados a la infraestructura
tecnoldgica corporativa.

En ese sentido, el objeto del presente proceso no corresponde a la adquisicién de una
nueva solucion de seguridad informatica ni a la seleccidn de una tecnologia alternativa,
sino a la renovacién de las suscripciones, licenciamientos, garantias y servicios de
soporte especializados requeridos para mantener la operacién de los equipos
actualmente instalados y en produccion.

La necesidad contractual se encuentra directamente asociada a equipos y licencias
existentes de la marca Palo Alto Networks, identificados en el inventario tecnoldgico
institucional y relacionados en los soportes técnicos que hacen parte del expediente
contractual, los cuales contienen la identificacién de los equipos, sus respectivas
suscripciones, y demas condiciones de soporte asociadas.

Desde el punto de vista técnico, las actualizaciones de software, firmas de seguridad,
servicios de inteligencia de amenazas, soporte especializado del fabricante y demas
componentes objeto de renovacidon son elementos inherentes y exclusivos de la
plataforma actualmente instalada, razén por la cual no pueden ser suministrados
mediante soluciones de fabricantes distintos ni sustituidos por productos equivalentes
sin reemplazar la infraestructura tecnoldgica existente y alterar su configuracién
operativa.

En consecuencia, la referencia a la marca se encuentra justificada en razones objetivas
de compatibilidad, interoperabilidad, continuidad tecnoldgica y aprovechamiento de la
infraestructura previamente adquirida por la Entidad, toda vez que la necesidad
identificada consiste en mantener operativa una plataforma existente y no en contratar
una solucion tecnoldgica diferente.

La utilizacién de una tecnologia de otro fabricante no permitiria satisfacer el objeto
contractual perseguido, pues implicaria la sustitucién integral de la plataforma
actualmente desplegada, la ejecucion de actividades de migracién tecnoldgica,
redisefio de arquitecturas de seguridad, reconfiguracién de politicas de acceso y
proteccidon, pruebas de interoperabilidad y puesta en produccion de una nueva
solucién, circunstancias que exceden el alcance de la presente contratacién vy
desnaturalizan la necesidad que se pretende atender.
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Plan Anual de Adquisiciones: La presente contratacion se encuentra incluida en el
Plan Anual de Adquisiciones de la vigencia 2026, en la linea No. 446, bajo la modalidad
de Seleccién Abreviada por Subasta Inversa, con cargo al rubro presupuestal A-02-
01-01-006-002.

2. OBJETO A CONTRATAR:

Contratar la renovacién del licenciamiento y soporte para la plataforma marca Palo
Alto de conformidad con las especificaciones técnicas requeridas por la Entidad.

3. FICHA TECNICA Y ESPECIFICACIONES TECNICAS

Se establecen las siguientes especificaciones técnicas de obligatorio cumplimiento
para la ejecucién del objeto contractual:

a) Denominacion del bien

Renovacion del licenciamiento y del servicio de soporte para la plataforma de
seguridad perimetral de la Entidad, de conformidad con las especificaciones
técnicas requeridas y definidas en el presente documento.

b) Descripcion funcional de la solucion

La solucién corresponde a una plataforma tecnoldgica de seguridad perimetral en
alta disponibilidad para la proteccidon de la red institucional, basada en tecnologia
de firewall de nueva generacidon (Next Generation Firewall - NGFW), que integra
funcionalidades orientadas a la seguridad de la informacién perimetral, tales como
filtrado de paquetes, control de aplicaciones, administracién de ancho de banda
(QoS), redes privadas virtuales VPN IPSec y SSL, sistemas de prevencién de
intrusiones (IPS), seguridad DNS y mecanismos de prevencion frente a amenazas
informaticas, incluyendo virus, spyware y malware.

c) Unidad de medida: Unidades.
c) Calidad minima
El licenciamiento y los servicios asociados deberan garantizar el correcto

funcionamiento de la plataforma durante la vigencia contratada, cubriendo defectos
de fabricacién, fallas de funcionamiento y errores de software (bugs), de
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conformidad con las condiciones de garantia de calidad y correcto funcionamiento
de los bienes y servicios establecidas por la Entidad y por el fabricante de la
solucion.

e) Patrones de desempeiio

El licenciamiento y el software asociado deberan entregarse en version vigente y
soportada por el fabricante durante toda la ejecucion del contrato, garantizando el
acceso a actualizaciones, parches de seguridad y mejoras funcionales que se
encuentren disponibles en el mercado para la version contratada.

DESCRIPCION

PA 3410 HA (Soporte y Garantia por un afo)

(2) Threat prevention subscription for device in an HA pair renewal, PA-3410
(2) Subscription Advanced URL Filtering, 1-year, PA-3410, HA Pair Renewal
(2) WildFire subscription for device in an HA pair year 1, PA-3410

(2) DNS Security subscription year 1, PA-3410

(2) Premium support renewal, PA-3410

(1) Premium support year 1, Panorama.

NOTA: Si los dispositivos PA-3410 llegan a presentar obsolescencia, fin de venta
anunciado o no son compatibles con la ultima versiéon estable liberada por el
fabricante, se debe realizar el cambio del(los) equipo(s) actual(es) por uno(s) de
mejores caracteristicas a nivel de Firewall throughput y/o Threat Prevention
throughput, sin ningun costo adicional para la entidad.

ACTIVIDADES ASOCIADAS AL LICENCIAMIENTO Y SOPORTE DEL
FABRICANTE.

Suministrar, sin ningun costo adicional para la entidad, un informe del estado de la
plataforma al finalizar la vigencia del licenciamiento, sin que ello implique ampliacién
del plazo contractual ni la ejecuciéon de actividades permanentes de operacion o
administracién.

Brindar, sin ningln costo para la entidad, una capacitacién certificada por el
fabricante, para minimo dos (2) funcionarios o contratistas designados por el
supervisor, en una intensidad horaria minima de veinte (20) horas, dentro del plazo
para la entrega de la renovacion, es decir, treinta (30) dias. El proveedor debe
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asegurar que el fabricante emita el respectivo certificado en el que conste la
capacitacion y la intensidad horaria.

Garantizar durante doce (12) meses la cobertura de soporte asociada a las licencias
y suscripciones adquiridas, incluyendo los servicios de soporte provistos por el
fabricante o canal autorizado para la atencién de incidentes, reposicién de partes,
soporte remoto y soporte telefénico, conforme a las condiciones técnicas de la
solucién ofertada.

CERTIFICACIONES DE CANAL Y EXPERIENCIA
El proponente debera acreditar como minimo dos (2) especialistas con certificaciones
técnicas vigentes emitidas por el fabricante de la solucidn ofertada, relacionadas con
la implementacién, administracién, operacion o soporte de la plataforma.
Dichos especialistas deberan estar vinculados al proponente o a alguno de los
integrantes del proponente plural y deberan estar disponibles durante todo el periodo
de vigencia del licenciamiento y soporte técnico contratado.
Las licencias objeto de adquisicién deberan incluir servicios de soporte técnico con
cobertura 7x24x365, prestados por el fabricante o por un canal autorizado,
permitiendo la atencién de incidentes, consultas técnicas, acceso a actualizaciones y
escalamiento de casos a través de los siguientes mecanismos:

e Portal web de soporte del fabricante.
Correo electrénico.
Soporte telefénico.
Herramientas de gestion de casos dispuestas por el fabricante.
Soporte Presencial en caso de ser requerido.

El licenciamiento se debe entregar a nombre del DEPARTAMENTO
ADMINISTRATIVO DE LA PRESIDENCIA DE LA REPUBLICA.

4. OBLIGACIONES DEL CONTRATISTA:

4.1. OBLIGACIONES GENERALES:

1. Guardar la reserva debida tanto sobre el contenido de los documentos e
informacidén que para la ejecucion del objeto contratado le suministre LA
ENTIDAD, si hay lugar a ello, asi como del resultado de las mismas, salvo previa
autorizacién expresa y escrita que reciba de aquella, reserva que es obligatoria
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b

N

10.

11.

también para las personas naturales y juridicas que contrate bajo su
responsabilidad.

Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral,
Parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), y demas
obligaciones a que haya lugar de acuerdo con la normatividad vigente al
respecto. El incumplimiento de esta obligacién sera causal para que LA ENTIDAD
inicie el procedimiento sancionatorio a que haya lugar.

Obrar con lealtad y buena fe, evitando dilaciones y entrabamientos.

No acceder a peticiones o0 amenazas de quienes actuen por fuera de la ley con
el fin de obligarlo a hacer u omitir algin acto o hecho, informando
inmediatamente a LA ENTIDAD y demas autoridades competentes cuando se
presenten tales peticiones 0 amenazas.

Mantener actualizado su domicilio durante la vigencia del contrato.

Acreditar ante la supervision, una vez perfeccionado el contrato, que cuenta con
un Plan Estratégico de Seguridad Vial, cuando de conformidad con lo dispuesto
en el articulo 12 de la Ley 1503 de 2011, modificado por el articulo 110 del
Decreto Ley 2106 de 2019, esté obligado a contar con dicho plan.

Disponer lo necesario para que el objeto del contrato se cumpla a cabalidad.
Tener en cuenta las instrucciones de orden técnico y operativo que para el
desarrollo del objeto del contrato disponga LA ENTIDAD.

Responder por la calidad del objeto contratado, de acuerdo con las previsiones
de las normas vigentes aplicables a esta materia.

Informar oportunamente al supervisor del contrato cualquier discrepancia que
encuentre referente a las especificaciones previstas.

Responder por todas aquellas obligaciones de la naturaleza del contrato que,
pese a no estar escritas se consideren obligaciones a su cargo o estén
contempladas en las reglamentaciones expedidas por el Gobierno Nacional.

4.2. OBLIGACIONES DEL CONTRATISTA FRENTE AL SISTEMA DE

GESTION AMBIENTAL:

EL CONTRATISTA debe dar cumplimiento a las disposiciones legales vigentes del
SISTEMA DE GESTION AMBIENTAL y en especial debera:

a.

Dar estricto cumplimiento a los lineamientos, normas, reglamentos, estandares,
orientaciones, politicas, y leyes ambientales aplicables para la ejecucién de las
actividades contratadas por esta ENTIDAD.
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b. Cumplir, sin excepcion, la legislacion ambiental vigente, sin necesidad de
requerimiento previo o expreso; y obtener, mantener vigentes las licencias o
permisos de autoridades ambientales que de conformidad con la normatividad
vigente sean necesarias para cumplir sus obligaciones contractuales y/o post-
contractuales, si a ello hubiere lugar.

PARAGRAFO PRIMERO: Igualmente EL CONTRATISTA debe prever los costos
en los que deben incurrir para el cumplimiento de las normas ambientales, antes,
durante y después de la ejecucién del contrato. PARAGRAFO SEGUNDO: Las
obligaciones ambientales que se consignan dentro del contrato se haran
extensivas y seran de obligatorio cumplimiento por parte de los subcontratistas
que hagan parte de la actividad que EL CONTRATISTA contractualmente
desarrolla.

4.3 OBLIGACIONES DEL CONTRATISTA FRENTE AL SISTEMA DE
SEGURIDAD Y SALUD EN EL TRABAJO:

El contratista, sin perjuicio de la obligacion de cumplir con las disposiciones legales
asociadas con la gestion de seguridad y salud en el trabajo, debe acatar las
disposiciones que le fije el DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA
DE LA REPUBLICA - DAPRE, en especial las siguientes:

A. Suministrar al personal que se encuentre a su cargo y que dispondra para la
ejecucion del contrato, todos los elementos de proteccidn personal necesarios para
desarrollar la actividad contratada, para lo cual asumird su costo, si a ello hubiere
lugar.

B. El personal de EL CONTRATISTA que se encuentre a su cargo y que dispondra
para la ejecucion del contrato, debera contar con todos los permisos y certificaciones
necesarias para el desarrollo de la actividad o actividades requeridas, si a ello
hubiere lugar.

C. Cumplir con las normas, reglamentos e instrucciones del Sistema de Gestién de
la Seguridad y Salud en el Trabajo SG-SST.
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4.4 OBLIGACIONES DEL CONTRATISTA RESPECTO DEL SISTEMA DE
SEGURIDAD DE LA INFORMACION -SGSI:

El contratista debera dar cumplimiento a las disposiciones legales vigentes del
SISTEMA DE SEGURIDAD DE LA INFORMACION -SGSI y en especial debera cumplir
con los lineamientos, normas, reglamentos, estandares, orientaciones y politicas
aplicables para la ejecucidon de las actividades contratadas por esta Entidad, tal
como lo establece el Manual de Politicas de Seguridad de la Informaciéon M-TI-01.

4.5 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

e Entregar la renovacion del licenciamiento objeto del contrato en adecuadas
condiciones de calidad, conforme las especificaciones técnicas establecidas, y
garantizar su correcto funcionamiento.

e Garantizar que, al realizar la renovacion de licenciamiento de los equipos, estos
queden totalmente operativos, configurados y funcionando acorde a los
requerimientos de la Entidad.

e Contar con personal idoneo que se requiera para la ejecucion del contrato.

e Durante el servicio de soporte técnico, en caso de que haya lugar, se garantizara
lo siguiente:

v' Derecho a las actualizaciones para todas las funcionalidades, y suscripciones
solicitadas, por parte del fabricante.

v El cambio, reemplazo de equipo, partes por parte del fabricante, en caso de
dafio o falla en el hardware de los equipos.

v' Garantizar el escalamiento directo de la Entidad al fabricante, en horario
7x24X365, para la atencién de casos de soporte, cuando asi se requiera.

v Prestar el servicio de soporte técnico, local, en horario 7x24x365, con atencién
remota o en sitio, segun sea el caso, para cumplimiento a lo requerido en
incidentes o RMA. Para los Incidentes y/o fallas que impliquen la afectacion
total o parcial del servicio, la atencion se debera realizar en horario 24x7 con
tiempo maximo de 2 horas. El tiempo de atencién, es el tiempo corrido desde
el momento que se registra la llamada y el instante en que inicie el proceso de
diagnéstico del problema reportado. En caso de que el soporte telefénico o el
acceso remoto no sean efectivos, un designado por parte del contratista debera
desplazarse en un tiempo maximo de 4 horas, a la sede que indique el
supervisor del contrato para agilizar su diagndstico.
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v Disponer de una linea telefdnica, de soporte para la atencion del servicio, con
tiempo maximo de atencidén de llamadas de 30 minutos.

v Garantizar los servicios correctivos y de actualizacidn, necesarios para el buen
funcionamiento de la plataforma durante el término de la renovacion de la
garantia.

v El contratista debera realizar un informe detallado al finalizar la atencién de un
requerimiento, incidente o RMA, con el resumen de funcionamiento de la
plataforma, en el que se incluya la informacion mas relevante a nivel de
proteccion, eventos de seguridad y estado de salud general de la plataforma,
el cual debe presentarse maximo dentro del dia habil siguiente al evento
presentado.

e Tener en cuenta las instrucciones de orden técnico y operativo que para el
desarrollo del objeto del contrato disponga LA ENTIDAD.

e Responder por la calidad del objeto contratado, de acuerdo con las previsiones de
las normas vigentes aplicables a esta materia.

e Informar oportunamente al supervisor del contrato cualquier discrepancia que
encuentre referente a las especificaciones previstas.

e Responder por todas aquellas obligaciones de la naturaleza del contrato que, pese
a no estar escritas se consideren obligaciones a su cargo o estén contempladas en
las reglamentaciones expedidas por el Gobierno Nacional.

e Disponer lo necesario para que el objeto del contrato se cumpla a cabalidad,
conforme las especificaciones técnicas exigidas por LA ENTIDAD vy la propuesta
presentada por EL CONTRATISTA.

e Los costos generados por estas actividades deben correr en su totalidad por cuenta
del Contratista y se entenderdan incluidos dentro del valor de su propuesta.

e El contratista debe gestionar una capacitacion del funcionamiento de la herramienta
para minimo 2 ingenieros que designe el supervisor.

PARAGRAFO: EL CONTRATISTA declara y garantiza que la responsabilidad
contractual ante LA ENTIDAD por el cumplimiento de las obligaciones establecidas,
recae exclusivamente en su cabeza; razén por la cual el comportamiento de sus
subcontratistas no lo excusara del cumplimiento de las obligaciones y la asuncién de
los riesgos que este contrato le asigna.

CLASIFICACION DEL BIEN O SERVICIO DE ACUERDO CON EL CLASIFICADOR
DE BIENES Y SERVICIOS - UNSPSC:
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De acuerdo con la codificacion de Bienes y Servicios del Cédigo Estandar de
Productos y Servicios de Naciones Unidas, el bien, obra o servicio se encuentra
codificado de la siguiente manera:

SEGMENTO FAMILIA CLASE
43 4322 432225
Difusion de Equipos o Equipo de
Tecnologias de plataformas y |seguridad de red
Informacion y accesorios de
Telecomunicaciones redes
multimedia o de
voz y datos
43 4323 432332
Difusion de

Software de
Software Seguridad y
Proteccion

Tecnologias de
Informacion y
Telecomunicaciones

81 11 22
Servicios basados .
S - Mantenimiento y
en Ingenieria, Servicios
SR - Soporte de
Investigacion y Informaticos
. Software
Tecnologia

Fuente: https://www.colombiacompra.gov.co/clasificador-de-bienes-y-Servicios
5. IDENTIFICACIéN DEL CONTRATO A CELEBRAR:

Como resultado del presente proceso de seleccion, la Entidad celebrara un contrato de
uso de licencia y prestacion de servicios de soporte técnico, cuyo objeto consiste en la
renovacion del licenciamiento y del servicio de soporte de la plataforma de seguridad
perimetral, destinado a atender las necesidades definidas en el presente proceso de
contratacion.

6. MODALIDAD DE SELECCION Y SU JUSTIFICACION:

Dada la naturaleza del objeto a contratar y teniendo en cuenta que los bienes y
servicios que se necesitan adquirir son de caracteristicas técnicas uniformes y de
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comun utilizacién, la modalidad de seleccidén del presente proceso sera la de Seleccién
Abreviada por Subasta Inversa prevista en el literal a), numeral 2 del articulo 2° de la
Ley 1150 de 2007.

El contrato resultante del proceso de Seleccion Abreviada por Subasta Inversa, se
regira por lo prescrito en las Leyes 80 de 1993 y 1150 de 2007 y su Decreto
Reglamentario 1082 de 2015 y demdas normas que adicionen, modifiquen o
reglamenten la materia.

En cumplimiento de lo dispuesto en el Decreto 310 de 2021, que reglamenta el articulo
41 de la Ley 1955 de 2019 en relacion con la obligatoriedad del uso de los Acuerdos
Marco de Precios, la Entidad efectud la verificacién de los Acuerdos Marco de Precios
(AMP) e Instrumentos de Agregacién de Demanda (IAD) disponibles en la Tienda
Virtual del Estado Colombiano (TVEC), con el propdsito de establecer la existencia de
mecanismos que permitieran satisfacer la necesidad objeto de la presente
contratacion.

Como resultado de dicha revisidon, se constaté que actualmente no existe un Acuerdo
Marco de Precios ni un Instrumento de Agregacién de Demanda vigente que permita
atender integralmente los requerimientos funcionales, técnicos y operativos asociados
a la adquisicidn de la solucién de ciberseguridad requerida por la Entidad.

Particularmente, se verificaron los instrumentos vigentes relacionados con la
adquisicién de software, encontrando que el Instrumento de Agregacion de Demanda
denominado “Software por Catalogo II”, con vigencia comprendida entre el 22 de
noviembre de 2024 y el 21 de noviembre de 2027, excluye expresamente las
soluciones de ciberseguridad de su alcance. En efecto, la respectiva Guia de Compra
dispone que:

“"El instrumento no pretende proporcionar un entorno para la venta de proyectos
de desarrollo, consultorias, hosting, BPO, mantenimiento fisico de equipos, ni
soluciones de ciberseguridad, razdn por la cual este tipo de productos y servicios
no estan disponibles”.

En consecuencia, dicho instrumento no constituye un mecanismo idéneo para
satisfacer la necesidad que sustenta el presente proceso contractual.

De igual forma, se verificd la existencia de procesos orientados a la conformacion de
Acuerdos Marco de Precios para bienes y servicios de ciberseguridad, evidenciandose
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gue la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente adelanta
el proceso CCENEG-094-1-2026, destinado a la estructuracidon del primer Acuerdo
Marco de Precios para este sector. No obstante, dicho proceso se encuentra suspendido
temporalmente, razén por la cual no existe actualmente un acuerdo marco vigente y
disponible que pueda ser utilizado por la Entidad para atender la necesidad
identificada.

Por lo anterior, y considerando la inexistencia de un Acuerdo Marco de Precios o
Instrumento de Agregacién de Demanda aplicable al objeto contractual, la Entidad
concluye que resulta procedente adelantar el presente proceso mediante la modalidad
de seleccion abreviada por subasta inversa, de conformidad con lo previsto en la Ley
1150 de 2007, el Decreto 1082 de 2015 y las demas disposiciones que regulan la
adquisicidn de bienes y servicios de caracteristicas técnicas uniformes.

De otra parte, en cumplimiento de lo establecido en el articulo 2.2.1.2.1.2.12 del
Decreto 1082 de 2015, se efectud el analisis para evaluar la conveniencia de acudir al
mecanismo de la Bolsa de Productos, determindndose que, si bien el objeto contractual
presenta caracteristicas de estandarizacion, también exige especificaciones técnicas
particulares y condiciones de ejecucién que no se ajustan plenamente a la dindmica
propia de negociacién de dicho mecanismo, pues la eventual utilizacién de la Bolsa de
Productos implicaria la asuncién de costos adicionales, tales como las comisiones del
comisionista, costos de estructuracidon del proceso y constitucién de garantias, los
cuales no representan una ventaja econdmica frente a la modalidad de subasta
inversa, ni contribuyen de manera significativa a la optimizacion de los recursos
publicos.

En este contexto, desde el punto de vista de oportunidad, eficiencia y economia, la
modalidad de Seleccién Abreviada por Subasta Inversa permite garantizar de manera
adecuada los principios de la contratacion estatal, en particular los de transparencia,
economia y seleccidn objetiva, al propiciar un escenario de competencia efectiva que
posibilita la obtencién del mejor precio para la Entidad.

En consecuencia, se concluye que la modalidad seleccionada resulta idonea, eficiente
y acorde con la normatividad vigente, asegurando la adecuada satisfaccion de la
necesidad institucional.

7. VALOR ESTIMADO DEL PRESUPUESTO OFICIAL Y JUSTIFICACION DEL
MISMO:
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En cumplimiento de lo dispuesto en el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015
y de las orientaciones contenidas en la Guia para la Elaboracién de Estudios del Sector
de Colombia Compra Eficiente, la Entidad determind el valor estimado del presente
proceso contractual a partir de un analisis integral del sector, en el que se consideraron
de manera concurrente el comportamiento del gasto histérico de la Entidad, las
condiciones actuales del mercado evidenciadas a través de las cotizaciones obtenidas
y una metodologia econdmica de integracion entre ambas referencias.

La Guia para la Elaboracion de Estudios del Sector de la Agencia Nacional de
Contratacién Publica - Colombia Compra Eficiente (ANCP-CCE), establece que el
analisis del Sector no debe aplicarse de manera mecanica y su alcance debe ser
proporcional al valor, complejidad, naturaleza y riesgos del proceso, por lo que
corresponde a cada entidad definir la metodologia mas adecuada para estructurar el
precio del contrato, pudiendo emplear de manera complementaria tanto la revisién de
precios historicos como el analisis de cotizaciones recibidas en el estudio de mercado.

Para el caso concreto, la Entidad tomd como punto de partida el valor del contrato mas
reciente ejecutado para un objeto técnicamente comparable, correspondiente a la
renovacion del licenciamiento y soporte de la plataforma de seguridad perimetral, por
valor de $459.199.096. Este antecedente fue considerado representativo por su
cercania temporal, similitud funcional y comparabilidad técnica con el objeto del
proceso actual.

A partir de dicho valor base, se realizé una actualizacién econémica a la vigencia 2026
mediante una tasa anual del cinco por ciento (5 %) durante dos vigencias,
obteniéndose un valor histérico actualizado de $506.267.003. De manera paralela, la
Entidad adelanté el estudio de mercado mediante solicitud de cotizaciones a
proveedores del sector, obteniendo tres ofertas cuyo promedio aritmético fue de
$912.114.153. Si bien este promedio constituye una sefal valida de las condiciones
econdmicas actuales del mercado especializado, su adopcidn plena como presupuesto
oficial trasladaria de forma integra al proceso una brecha significativa frente al
comportamiento histdrico del costo del servicio.

La diferencia entre el valor histérico actualizado y el promedio de las cotizaciones
asciende a $405.847.150, magnitud que refleja una presion relevante del mercado,
pero que, atendiendo a la naturaleza del objeto contractual —orientado a la renovacion
de licenciamiento y soporte sin adquisicidon de infraestructura nueva ni ampliaciones
estructurales sustanciales—, no resultaba razonable incorporar de manera total al
valor estimado del contrato.




ESTUDIOS PREVIOS SELECCION
ABREVIADA POR SUBASTA INVERSA

Presidencia

Precisamente, la ANCP-CCE ha sefalado que la revision de cotizaciones y el analisis
de precios histéricos deben ser utilizados de forma complementaria para proporcionar
una vision mas completa del mercado y del presupuesto oficial, especialmente cuando
ambas referencias arrojan resultados sustancialmente distintos.

En atencidon a lo anterior, y en aplicacién del principio de planeacion y del deber de
diligencia en la estructuracion del proceso contractual, la Entidad procedié a solicitar
formalmente a los proveedores que cotizaron la correspondiente revisién y validacion
de la cotizacion presentada, requiriendo, de manera especifica, la verificacién de la
correspondencia entre los valores ofertados y las condiciones técnicas definidas, asi
como la eventual justificacién de los factores que pudieran sustentar el incremento
observado.

Cabe sefalar que, a la fecha de estructuracion del presente documento, la Entidad no
contaba con elementos técnicos o econdmicos suficientes que permitieran explicar de
manera objetiva la magnitud del incremento evidenciado en las citadas cotizaciones,
teniendo en cuenta que los proveedores no atendieron de fondo la solicitud de revisién
y/o validacién referida. En consecuencia, y bajo un criterio de prudencia técnica vy
responsabilidad en la estimacidn del gasto publico, se considerd procedente no adoptar
dicho valor de manera plena ni determinante dentro de la construccién del presupuesto
oficial.

De conformidad con el Concepto C-764 de 2025 de la Agencia Nacional de
Contratacién Publica - Colombia Compra Eficiente, la determinacion del valor estimado
es un ejercicio de planeacion y analisis del sector en el cual la Entidad Estatal goza
de autonomia para definir la metodologia que mejor se ajuste a la realidad del mercado
y a su disponibilidad presupuestal. El citado concepto establece que:

(..) en la etapa previa a la contratacion y dependiendo de la tipologia
contractual, las Entidades Estatales deben determinar la metodologia mediante
la cual realizaran el calculo del valor o precio del contrato apoyandose, entre
otros aspectos, en la costumbre mercantil o el conocimiento impartido en
ciencias como la ingenieria, de las que son propias los sistemas de precios
unitarios y la metodologia del factor multiplicador. Sin embargo, es preciso
aclarar que estos sistemas de fijacion de precios no son asuntos expresamente
requlados en el conjunto de las disposiciones legales o reglamentarias que
integran la normativa contractual del Estado, pues su justificacion procede
incluso de la formacidn universitaria que reciben los ingenieros, a quienes se les
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ensefla esta metodologia para elaborar las ofertas!. (negrita y subrayas fuera
de texto)

De esta manera, la entidad desde los estudios previos debe calcular un valor
estimado del contrato que sirva de base al presupuesto oficial y esté sustentado
en fuentes de mercado fiables. Por lo que al iniciar un proceso de seleccion
contractual se debera tener en cuenta el valor arrojado en el estudio de mercado
para asegurar la disponibilidad presupuestal total y ajustar su necesidad a la
capacidad financiera existente.

Bajo esta premisa, y considerando que la normativa del sistema de compras publicas
no regula un porcentaje maximo de descuento ni impone el uso de promedios
obligatorios, la entidad determina el valor estimado del contrato mediante los
siguientes criterios de analisis:

La Entidad reconoce la dindmica propia del sector tecnoldgico, en la cual los
proveedores suelen incorporar incrementos preventivos en las cotizaciones
suministradas durante la fase de estudio de mercado. Dichos margenes tienen como
propdsito mitigar riesgos asociados a la incertidumbre del proceso de seleccion, asi
como prever variaciones econdmicas que puedan suscitarse entre la etapa de
planeacion y la ejecucidon contractual.

Con base en lo anterior, la Entidad, en aplicacién de los principios de planeacion,
economia y responsabilidad adoptd una metodologia de aproximacion progresiva al
mercado, consistente en la utilizacion de una combinacidon convexa entre el valor
historico debidamente actualizado y el promedio de las cotizaciones validamente
obtenidas, con el fin de armonizar los objetivos de suficiencia presupuestal y
razonabilidad econdmica del valor estimado del contrato. Esto permite, de una parte,
evitar la subestimacion del valor del contrato frente a las senales actuales del sector;
y, de otra, impedir la sobreestimacion del presupuesto oficial mediante la incorporacién
automatica de valores atipicamente altos.

La ecuacidn aplicada fue la siguiente: V; = (1 — a)Vy + aV},, donde

e VI corresponde al valor estimado final del contrato,
e Vy4al valor histérico actualizado,

I MARIN CORTES, Fabian G., El precio. Serie: Las Clausulas del Contrato Estatal, Ed. Juridica Sanchez R. Bogota,
2012. pp. 64-65.
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e Vyal promedio de las cotizaciones validas y
e qal coeficiente de convergencia parcial.

Para el presente caso, el coeficiente resultante fue de 35%, calculado a partir de la
relacién entre la diferencia que separa el valor histérico actualizado del valor estimado
final y la brecha total existente entre el valor histérico actualizado y el promedio de
mercado.

Lo anterior significa que la Entidad reconoce en un 35 % la presidon de mercado
observada y preserva como base principal el 65% de la referencia histérica
actualizada.

Este valor corresponde, entonces, a un punto econdmicamente intermedio vy
técnicamente sustentado entre ambas referencias. De esta forma, el presupuesto
oficial incorpora de manera prudente las senales actuales del mercado especializado,
mantiene coherencia con la experiencia contractual verificable de la Entidad y evita
que el estudio de mercado, considerado de manera aislada, conduzca a una
sobreestimacion del valor contractual.

En consecuencia, la Entidad considera que el valor estimado definido es técnica,
econdmica y juridicamente razonable, toda vez que se sustenta en informacién
historica real, incorpora un ejercicio de indexacidon econdmica, reconoce parcialmente
las condiciones del mercado vigente y se ajusta a los principios de planeacion,
economia, responsabilidad y eficiencia del gasto publico que rigen la contratacién
estatal. Asimismo, el valor adoptado contribuye a estructurar un proceso
financieramente viable, con mayor correspondencia frente a la realidad del sector y
sin comprometer la sostenibilidad presupuestal de la contratacion.

Aplicada la metodologia descrita, el valor estimado final del contrato asciende a la
suma de SEISCIENTOS CUARENTA Y OCHO MILLONES TRESCIENTOS TRECE
MIL QUINIENTOS CINCO PESOS M/CTE ($648.313.505), incluidos todos los
costos directos e indirectos que se requieran para la prestacion del servicio.

Sefale si esta contratacién es financiada con recursos de Proyectos de Inversién SI
(L) NO (LX)

Rubro presupuestal: A-02-01-01-006-002

Funcionamiento: X 0 Inversion:
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Certificado de disponibilidad presupuestal 22326 del 16 de enero de 2026, adicionado
el 06 de julio de 2026, por un valor total de $ 651.959.069.

8. INDICACION DE REQUISITOS HABILITANTES:
8.2. REQUISITOS HABILITANTES TECNICOS:
8.2.1. EXPERIENCIA GENERAL
Se tendra como experiencia general minima habilitante del proponente la acreditacidn
de maximo tres (03) contratos terminados y/o ejecutados por el proponente, que

sumados tengan la siguiente equivalencia expresada en Salarios Minimos Legales
Mensuales Vigentes:

[SMLMV [370,2 |

La Entidad verificard, con la informacién contenida en el Registro Unico de Proponentes
(RUP), que el o los contrato(s) ejecutado(s) se encuentre(n) identificado(s) en
cualquiera de los siguientes cdédigos del Clasificador de Bienes y Servicios, a nivel de
clase, asi:

SEGMENTO FAMILIA CLASE
43 4322 432225
Difusion de Equipos o Equipo de
Tecnologias de plataformas y |seguridad de red
Informacion y accesorios de
Telecomunicaciones redes
multimedia o de
voz y datos
43 4323 432332
D|fu5|or,1 de Software de
Tecnologias de ;
i, Software Seguridad y
Informacion y .,
. . Proteccion
Telecomunicaciones
81 11 22
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SEGMENTO FAMILIA CLASE
Servicios basados .
L . Mantenimiento y
en Ingenieria, Servicios
S - Soporte de
Investigacion y Informaticos
. Software
Techologia

NOTA 1: En caso de que los contratos que acreditan la experiencia tengan algun tipo
de multa o sancién, no seran tenidos en cuenta por parte de LA ENTIDAD.

NOTA 2: PARA PROPONENTES EXTRANJEROS QUE NO ESTAN OBLIGADOS A
INSCRIBIRSE EN EL RUP: Para acreditar la experiencia a la que se refiere el
presente numeral, el oferente extranjero que no esta obligado a tener RUP debe
presentar certificacién suscrita por su representante legal anexando los documentos
soporte (contrato y acta de liquidacion o contrato y certificacion de recibo a
satisfaccion), de conformidad con el anexo del pliego de condiciones.

NOTA 3: En caso de consorcio o unién temporal serd valida la acreditacién de la
experiencia general por uno de sus miembros o en conjunto por sus integrantes,
independientemente de su porcentaje de participacion.

NOTA 4: Si la constitucion del proponente es menor a tres (3) afios, podra acreditar
la experiencia general de sus accionistas, socios o constituyentes, para lo cual debera
suscribir y aportar debidamente diligenciado el Anexo del pliego de condiciones,
informacidn que verificara la Entidad en el RUP aportado.

El proponente debera acreditar experiencia especifica en la ejecucién de contratos cuyo
objeto incluya el suministro, implementacién, configuracién, soporte o administracién
de soluciones de ciberseguridad para la proteccion, deteccion, analisis y respuesta ante
amenazas en equipos de usuario final y servidores, con capacidades de gestién
centralizada.

Para tal efecto, deberd acreditar:
e Un (1) contrato ejecutado cuyo objeto se encuentre directamente

relacionado con el suministro, implementacién, soporte o administracién de
soluciones de seguridad.
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e Que el contrato acreditado haya incluido la implementacién, operacion o gestién
de funcionalidades de proteccion, monitoreo, deteccién y respuesta ante
amenazas, administradas desde una consola o plataforma centralizada.

De conformidad con la naturaleza, objeto y caracteristicas del presente proceso se
considerara la experiencia acreditada, mediante la presentacién de las siguientes
certificaciones, teniendo en cuenta los criterios diferenciales para Mipymes, de
conformidad con lo dispuesto en el Decreto 1082 de 2015, adicionado por el Decreto
1860 de 2021, asi:

« Para proponentes MIPYMES (Criterio Habilitante Diferencial): Maximo
tres (3) contratos terminados y/o ejecutados por el proponente.

« Para Proponentes diferentes a MIPYMES: Un (01) contrato terminado y/o
ejecutado por el proponente.

La experiencia general se acreditard y verificara directamente con el Registro Unico de
Proponentes (RUP).

En todo caso, para verificar la informacidn que no se encuentra discriminada en el
RUP, se podra presentar certificacion (es) o acta de liquidacion debidamente suscrita
(s) por el contratante, que acredite el cumplimiento del proponente en un contrato
celebrado con entidad publica o privada, que se encuentre EJECUTADO y que cumpla
los siguientes requisitos:

e Que sea expedida por quien tenga la facultad para hacerlo.

Que la (sumatoria de las) certificacidon (es) o acta (s) de liquidacién aportada
(s), presente una cuantia de por lo menos el 100 % del Presupuesto Oficial
establecido para el presente proceso, expresado en SMLMV.

e Que contenga un objeto similar o igual, es decir, suministro, renovacién,
implementacion, administracién o soporte de plataformas de seguridad
perimetral, firewalls o soluciones de seguridad de red.

e En caso de que la certificacion o acta de liquidacidn describan adicion a un
contrato principal, esta se verificara en conjunto con el contrato principal que
esta adicionando.

e Si la certificacién o acta de liquidacion viene liquidada en moneda diferente al
peso, la Entidad procedera a su convertibilidad a pesos colombianos ($),
tomando como base la TRM (tasa representativa del mercado) reportada por el
Banco de la Republica a la fecha de terminacién del respectivo contrato.
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En las certificaciones deberda especificarse lo siguiente:

NUumero del contrato, cuando a ello hubiere lugar.

Contratante.

El objeto.

El valor o cuantia.

Fecha de inicio.

Fecha de terminacion.

En el evento de identificarse en las certificaciones o actas de liquidacion
aportadas, calificacién desfavorable al contratista o que la prestacion del
servicio o entrega de los bienes a satisfaccion, o notas similares; las mismas
no seran tenidas en cuenta por la Entidad.

En el evento de gue la certificacion o acta de liguidacidon sea expedida por personas de
derecho privado, el contratista deberéa anexar a la misma: copia del contrato o su
documento equivalente, en donde se puedan verificar su objeto, plazo y valor.

NOTA 1: En ningun caso se considerara la experiencia del contrato que se reporte
vigente a la fecha de cierre del proceso de seleccidn.

NOTA 2: En caso de presentarse mas de las certificaciones requeridas o actas de
liguidacién, la Entidad hara la verificacidon correspondiente sobre la(s) de mayor valor.

NOTA 3: La certificacion debe corresponder a un contrato certificado, sin embargo, se
aceptard la acreditacion de la experiencia requerida en una (1) certificacidon o actas de
liguidacién, siempre y cuando el contrato certificado cumpla con los requisitos
establecidos en el presente humeral.

NOTA 4: El Departamento Administrativo de la Presidencia de la Republica se reserva
el derecho de verificar la informacién consignada en la certificacién o actas de
liguidacién.

NOTA 5: En el evento de propuestas presentadas por unién temporal o consorcio, la
experiencia podra corresponder a cualquiera de sus integrantes, de manera individual
0 conjunta, independientemente de su grado de participacién, cumpliendo con los
requisitos establecidos en el presente numeral.

NOTA 6:
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6.1. Cuando el oferente presente certificacion de experiencia o actas de liquidacion en
la cual conste que participd en la ejecucién de un contrato bajo la modalidad de
consorcio o union temporal, esta debera expresar su porcentaje de participacidén, con
el fin de verificar el cumplimiento de los requisitos de cuantia y periodo de ejecucion
previstos en este numeral.

6.2. Para acreditar la experiencia solo se tendra en cuenta el grado de participacion
gue haya tenido el proponente en el consorcio o unién temporal; en tales eventos, se
recuerda, la certificacion o actas de liquidacion debe contener exactamente el grado
de participacion.

NOTA 7: En caso de que el proponente no cuente con certificacion de experiencia o
acta de liquidacién, podra aportar en su reemplazo un documento contractual idoneo,
verbigracia, contrato junto con acta de recibo a satisfaccidén, informes finales de
supervision, entre otros y/ o cualquier otro documento contractual expedido por el
contratante en el cual se puedan verificar las condiciones sefialadas en el presente
numeral.

NOTA 8: No se aceptan auto-certificaciones, ni certificaciones expedidas por
miembros de consorcios o uniones temporales.

8.2.2. CERTIFICADO DE DISTRIBUIDOR AUTORIZADO:

e El oferente debera certificar y demostrar que es distribuidor autorizado de
PALOALTO asi:

Para acreditar el cumplimiento de esta obligacion, el oferente debera aportar una
certificacion vigente, expedida con una antelacién no mayor a treinta (30) dias
calendario respecto de la fecha de presentacion de la oferta, lo cual se entendera con
gue en la misma se haga referencia al presente proceso de seleccidén, expedida por el
fabricante PALOALTO donde se indique que el oferente es distribuidor autorizado con
acreditacién minimo en ASC (ASC - Authorized Support Center) y CPSP (CPSP -
Certified Professional Services Provider). La certificacion debera tener una
vigencia como minimo, igual al término del licenciamiento.

e El oferente debera aportar al menos una certificacion firmada por el fabricante,
que lo avale, ya sea en nivel Diamond o Platinum.

Si la misma se encuentra en un idioma diferente al castellano, debe anexarse la
traduccion oficial del mismo.
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En caso de una Unidn Temporal o un Consorcio, uno de los integrantes debera acreditar
la presente certificacion

8.2.3. DOCUMENTO DE COMPROMISO DE ACTUALIZACION
TECNOLOGICA

Se debera aportar documento emitido por el proponente o su representante legal,
donde manifieste que: En caso de presentarse una actualizacion tecnoldgica en el
software que forme parte de la solucidon propuesta, con anterioridad a la entrega
definitiva, entregara tales elementos actualizados, contando con autorizacion del
supervisor del contrato y sin que la Entidad incurra en costo adicional alguno.

Se entiende que hay una actualizaciéon tecnoldgica en cualquiera de los elementos
ofrecidos, cuando se presenta una nueva version en el mercado. En cualquier caso, el
proponente no podra ofrecer programas que estén descontinuados por el fabricante
original.

8.2.4. CERTIFICACION DE GARANTIA

El proponente debe adjuntar una certificacion de garantia vigente, es decir, con menos
de 30 dias de expedicion, lo cual se entendera con que en la misma se haga referencia
al presente proceso de seleccién, suscrita directamente por el fabricante PALOALTO,
en la cual conste que otorgara garantia de la solucion tecnoldgica durante el término
de un (1) afo, contado a partir de la entrega de la renovacion del licenciamiento.

Si la misma se encuentra en un idioma diferente al espafiol, deberd anexarse la
traduccion correspondiente. En caso de una Uniéon Temporal o un Consorcio, uno de
los integrantes debera acreditar la presente certificacion

8.3. INDICADORES FINANCIEROS:

Para verificar la Capacidad Financiera y la Capacidad Organizacional, la Entidad tendra
en cuenta la informacién registrada en el Registro Unico de Proponentes — RUP, la cual
debe estar vigente y en firme.

NOTA 1: Los proponentes que terminan su afio contable en una fecha distinta al 31 de
diciembre, deben actualizar la informacion financiera en el RUP en la fecha correspondiente a
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su cierre contable, esta situacién debe ser certificada por el representante legal, contador y
revisor fiscal.

NOTA 2: Cuando el proponente cuente con menos de un afio de constituido, la entidad tendra
en cuenta la informacion registrada en el Registro Unico de Proponentes - RUP del Balance de
Apertura.

NOTA 3: En caso de consorcios o uniones temporales, los indicadores financieros (capacidad
financiera y organizacional) se calcularan sobre la sumatoria de las cifras financieras reportadas
en el RUP de los integrantes del Consorcio o Union Temporal, independientemente del
porcentaje de participacion de sus integrantes.

NOTA 4: La propuesta serad aceptada siempre que al aplicar cada uno de los indicadores, su
resultado cumpla la condicion de aceptada.

NOTA 5: Todos los proponentes que demuestren interés en participar en el presente proceso
de contratacién deberan estar inscritos en el Registro Unico de Proponentes con el fin de que
la entidad realice la verificacién de los requisitos habilitantes de caracter financiero de
conformidad con lo establecido en el Decreto 1082 de 2015 y el articulo 6 de la Ley 1150 de
2007 modificado por el articulo 221 del Decreto Ley 019 de 2012, con excepcidn de las personas
naturales extranjeras sin domicilio en el pais o de personas juridicas extranjeras que no tengan
establecida sucursal en Colombia no se les exigirda RUP. En consecuencia, LA ENTIDAD
verificara directa y Unicamente la informacion sobre la capacidad juridica, y las condiciones de
experiencia, capacidad financiera y de organizacion de los proponentes, de acuerdo con lo
establecido para cada una de estas condiciones en la Nota 7.

NOTA 6: En caso de que los proponentes no cumplan con el tamafio patrimonial requerido de
forma individual, se sugiere que estos puedan unirse mediante consorcios o0 uniones
temporales, con el fin de acreditar conjuntamente los requisitos patrimoniales exigidos en el
proceso.

NOTA 7: OFERENTES EXTRANJEROS. Las empresas extranjeras interesadas en participar en
el presente proceso deben enviar los Estados Financieros a diciembre 31 de 2025, de
conformidad con la legislacidon propia del pais de origen, avalados con la firma de quien se
encuentre en obligacién de hacerlo de acuerdo con la normativa vigente del pais de origen, en
idioma espafiol y debidamente apostillados, (respecto de la apostilla aplica el numeral
respectivo del documento de términos y condiciones adicionales), adicionalmente deben
especificar la moneda en la cual estan presentados; con la anterior informacion LA ENTIDAD
procedera a establecer el valor en pesos de acuerdo con la tasa de cambio establecida por el
Banco de la Republica del afio fiscal 2025, adjunto en la propuesta, con el fin de calcular los
indices financieros requeridos por LA ENTIDAD. De igual manera deberan diligenciar el Anexo
correspondiente del pliego de condiciones.
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8.3.1.1. CAPACIDAD FINANCIERA:

INDICADOR INDICE REQUERIDO
Liquidez Mayor oigual a 1
Endeudamiento Menor o igual a 72%
Razdén de Cobertura de Intereses Mayor o igual a 0/ Indeterminado

Adicionalmente y de conformidad con las caracteristicas del objeto a contratar y la
naturaleza del presente proceso de seleccién, la Entidad verificard el Tamano
Patrimonial en la informacién financiera registrada en el RUP que se encuentre en
firme, es decir el valor registrado en el patrimonio, asi:

INDICADOR VALOR REQUERIDO
Tamafio Patrimonial Mayor o igual a $1.297 Millones

CRITERIO HABILITANTE DIFERENCIAL

A los oferentes que acrediten su condicion de Mipyme, en los términos sefialados
en la normatividad vigente les seran aplicables los siguientes criterios
diferenciales en lo referente a los requisitos minimos habilitantes de Capacidad
Financiera:

INDICADOR VALOR REQUERIDO
Tamafio Patrimonial Mayor o igual a $972 Millones

En cumplimiento del paragrafo 1 del articulo 2.2.1.2.4.2.15. y el paragrafo 2 del
articulo 2.2.1.2.4.2.18. del Decreto 1082 de 2015, tratdndose de proponentes
plurales, los criterios diferenciales solo se aplicaran si por lo menos uno de los
integrantes acredita que: 1) Pertenece a la categoria de Mipyme o de empresa y
emprendimiento de mujeres y 2) Que tiene una participacién igual o superior al diez
por ciento (10%) en el consorcio o la unién temporal.
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Los oferentes deben cumplir con los indices requeridos por la Entidad para determinar
la capacidad financiera.

Los oferentes cuyos gastos de intereses sean cero (0), no podran calcular el indicador
de razon de cobertura de intereses. En este caso el oferente cumple el indicador, salvo
que la utilidad operacional sea negativa, caso en el cual NO cumple con el indicador
de cobertura de intereses.

NOTA: En caso de presentarse la propuesta a través de consorcio o unién temporal se
tomaran las cifras registradas en el RUP, de la informacién financiera en firme, por
cada uno de los integrantes del consorcio o la unién temporal y se sumaran las cifras,
con el fin de calcular los indices especificos de este documento para la asociacion.
Aplica de igual manera para la capacidad organizacional.

Cuando, como resultado de éste calculo se generen cifras con decimales, LA ENTIDAD
procedera a efectuar la aproximacién de éstos asi: si el resultado obtenido es inferior
o igual a 50 decimales se baja a la unidad anterior y si por el contrario el resultado
obtenido es superior o igual a 51 decimales se sube a la unidad siguiente, ejemplo: en
una operacién que genere un valor de 20.50 el valor registrado sera 20 y para un
resultado de 20.51 el valor final sera de 21.

e Para el caso de consorcios o uniones temporales, la liquidez se determina asi:
IL= AC1+AC2+AC3+ ..
PC1+PC2+PC3+ ...
IL: Indice de Liquidez

AC: Activo Corriente de cada uno de los asociados o consorciados que integran el
consorcio o la unién temporal

PC: Pasivo Corriente de cada uno de los asociados o consorciados que integran el
consorcio o la unién temporal

Una vez aplicada la formula anterior, la cifra resultante debera ser mayor o igual a
1

e Para el caso de consorcios o uniones temporales, el endeudamiento se
determina asi:

IE= PT1+PT2+PT3...
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AT1+AT2+AT3...
IE: Indice Endeudamiento

PT: Pasivo Total de cada uno de los asociados o consorciados que integran el consorcio
o la unién temporal

AT: Activo Total de cada uno de los asociados o consorciados que integran el consorcio
o la unién temporal

Una vez aplicada la formula anterior, el porcentaje resultante deberd ser menor o
igual al 72%.

e Para el caso de consorcios o uniones temporales, la razén de cobertura de
intereses se determina asi:

RCI = (UO1+U02+U03..)
(GI1+GI2+GI3...)
RCI: Razdén de Cobertura de Intereses

UO: Utilidad Operacional de cada uno de los asociados o consorciados que integran el
consorcio o la unién temporal

GI: Gastos de Intereses de cada uno de los asociados o consorciados que integran el
consorcio o la unién temporal

Una vez aplicada la férmula anterior, la Razén de Cobertura debera ser mayor o igual
a 0 veces o indeterminado.

Para el caso de consorcios o uniones temporales, cuando la suma de los gastos de
intereses sean cero (0), no podran calcularse el indicador de razén de cobertura de
intereses. En este caso el oferente cumple el indicador, salvo que el total de la utilidad
operacional de los integrantes de la uniéon temporal o consorcio sea negativo, caso en
el cual NO cumple con el indicador de cobertura de intereses.

e Para el caso de consorcios o uniones temporales, el Tamafio del Patrimonio se
determina asi:

TP = TP1+TP2+TP3....
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TP = Sumatoria del Tamano Patrimonial de cada uno de los asociados o consorciados
gue integran el consorcio o la unién temporal

Una vez aplicada la férmula anterior, el proponente deberd contar con el siguiente
tamafo patrimonial, asi:

INDICADOR VALOR REQUERIDO
Tamafio Patrimonial Mayor o igual a $1.297 Millones

CRITERIO HABILITANTE DIFERENCIAL

En cumplimiento del paragrafo 1 del articulo 2.2.1.2.4.2.15. y el paragrafo 2 del
articulo 2.2.1.2.4.2.18. del Decreto 1082 de 2015, tratandose de proponentes
plurales, los criterios diferenciales solo se aplicaran si por lo menos uno de los
integrantes acredita que: 1) Pertenece a la categoria de Mipyme e—de—empresa—y
emprendimiento-de-mujeres y 2) Que tiene una participacion igual o superior al diez

por ciento (10%) en el consorcio o la unién temporal.

INDICADOR VALOR REQUERIDO
Tamafo Patrimonial Mayor o igual a $972 millones

8.3.2.CAPACIDAD ORGANIZACIONAL

La verificacidon de la capacidad organizacional se efectuara con base en la capacidad
registrada en el Registro Unico de Proponentes, la cual deberd estar actualizada y en
firme acorde con lo dispuesto en el humeral 2.2. Requisitos Habilitantes Financieros.

INDICADOR INDICE REQUERIDO
Rentabilidad del patrimonio Mayor o Igual a 0%
Rentabilidad del activo Mayor o Igual a 0%

Los oferentes deben cumplir con los dos indices establecidos por la Entidad para
verificar la capacidad organizacional.
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En caso de consorcio o unién temporal, el DAPRE calculara el indicador de Rentabilidad
del Patrimonio, asi:

RP = (UO1+U02+UO03..)
(P1+PT2+PT3...)
RP = Rentabilidad del Patrimonio

UO = Utilidad Operacional de cada uno de los asociados o consorciados que integran
el consorcio o la unién temporal

P = Patrimonio de cada uno de los asociados o consorciados que integran el consorcio
o la unién temporal

Una vez aplicada la férmula anterior, la rentabilidad del patrimonio requerida debera
ser mayor o igual a 0%.

En caso de consorcio o unién temporal, el DAPRE calculara el indicador de Rentabilidad
del Activo, asi:

RA = (UO1+U02+UO03..)
(AT1+AT2+AT3..)
RA = Rentabilidad del Activo

UO = Utilidad Operacional de cada uno de los asociados o consorciados que integran
el consorcio o la unién temporal

AT = Activo Total de cada uno de los asociados o consorciados que integran el
consorcio o la uniéon temporal

Una vez aplicada la férmula anterior, la rentabilidad del activo requerida debera
ser mayor o igual a 0%.

8.4. DOCUMENTOS HABILITANTES JURIDICOS
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Los interesados podran participar como proponentes bajo alguna de las siguientes
modalidades:

A. Individualmente como: a) personas naturales nacionales o extranjeras, b)
personas juridicas nacionales o extranjeras.
B. Conjuntamente, como proponentes plurales en cualquiera de las formas de

asociacion previstas en el articulo 7 de la Ley 80 de 1993.
Los proponentes deben:

A. Tener capacidad juridica para la presentacion de la oferta.

B. Tener capacidad juridica para la celebracion y ejecucion del contrato.

C No estar incursos en ninguna de las circunstancias de inhabilidad,
incompatibilidad, conflicto de interés o prohibicién para contratar previstas
en la Constitucién y en la Ley.

D. No estar reportados en el Ultimo Boletin de Responsables Fiscales vigente
publicado por la Contraloria General de la Republica. Esta disposicién aplica
para el proponente e integrantes de un proponente plural con domicilio en
Colombia. Tratandose de proponentes extranjeros sin domicilio o sin sucursal
en Colombia, deben declarar que no son responsables fiscales por
actividades ejercidas en Colombia en el pasado y que no tienen sanciones
vigentes en Colombia que impliquen inhabilidad para contratar con el Estado.

La entidad consultard los antecedentes judiciales en linea en los registros de las bases
de datos, al igual que el certificado de antecedentes disciplinarios conforme el articulo
1 de la Ley 1238 de 2008 y el Registro Nacional de Medidas Correctivas del Ministerio
de Defensa Nacional - Policia Nacional, de acuerdo con lo dispuesto en el articulo 184
de la Ley 1801 de 2016 - Cddigo Nacional de Seguridad y Convivencia Ciudadana.

Los documentos para verificar la capacidad juridica de los oferentes, seran los
establecidos en el documento de términos y condiciones adicionales.

9. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:

Para la escogencia del ofrecimiento mas favorable, el Departamento Administrativo de
la Presidencia de la Republica tendra como Unico criterio de seleccion el menor precio,
conforme el Gltimo lance valido realizado en la diligencia de Subasta Inversa
Electroénica.
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Se realizaran a través de la plataforma del SECOP II y deberan reflejar un decremento de
minimo 1% respecto del menor precio (oferta inicial de precio o lance anterior), el cual debe
corresponder al decremento total de la oferta.

NOTA: El valor respecto del cual se efectuara el decremento es sobre el menor valor total
ofertado (inicial o en el desarrollo de la subasta).

10. FORMA DE PAGO DEL CONTRATO:

El valor total del contrato se pagara por parte de LA ENTIDAD a EL CONTRATISTA, en
un unico pago equivalente al 100% del valor del contrato.

Los pagos se haran previo cumplimiento de los siguientes requisitos: i. El recibo a
satisfaccion expedido por el supervisor del contrato. ii. Certificacion expedida por el
Contratista, Representante Legal o su Revisor Fiscal, cuando corresponda, donde se
acredite estar a Paz y Salvo por concepto de pago de sus obligaciones a los Sistemas
de Salud, Riesgos Laborales, Pensiones y Aportes a las Cajas de Compensaciéon
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje, de todo el personal a su cargo que asi lo requiera segun la norma a
aplicable. de ingreso al Almacén de LA ENTIDAD iii. Ingreso a la bodega virtual de
software, cuando ello aplique segun la naturaleza de los bienes y servicios entregados.
iv. Tramite de la cuenta respectiva.

El valor del contrato se cancelard a través de la pagaduria de la Entidad, contra
facturaciéon presentada por parte del contratista, con base en la entrega efectiva de la
renovacion del licenciamiento; el pago se realizard previo cumplimiento de los
siguientes requisitos:

a) Aprobacion por parte de la Entidad de la Garantia Unica.

b) Certificacidon expedida por el Contratista o su Revisor Fiscal o Representante Legal,
cuando corresponda, donde se acredite estar a Paz y Salvo por conceptos de pago
de sus obligaciones a los sistemas de salud, riesgos laborales, pensiones y aportes
a las Cajas de Compensacién Familiar, Instituto Colombiano de Bienestar Familiar
y Servicio Nacional de Aprendizaje, de todo el personal a su cargo que asi lo
requiera, la cual deberd acompafarse de la copia de la cédula, tarjeta profesional
y certificado vigente de la Junta Central de Contadores, para el caso de los revisores
fiscales.
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c) Ingreso a la bodega virtual de software, previa validacién de la certificacién de
garantia vigente.

d) Certificacion emitida por parte del supervisor del contrato, en la cual se acredite la
entrega y recibo a satisfaccién de las licencias.

e) Tramite de la respectiva cuenta por parte de la Entidad.

NOTA 1. La Entidad pagara al CONTRATISTA, dentro de los diez (10) dias habiles
siguientes a la radicacién de los documentos del contrato en el Area Financiera de la
Entidad.

NOTA 2. No obstante la forma de pago prevista, esta queda sujeta a la situacion de
los recursos por parte del Ministerio de Hacienda y Crédito Publico una vez se
encuentre aprobado el PAC (Programa Anual Mensualizado de Caja).

NOTA 3. Si la factura no ha sido correctamente elaborada o no acompafian los
documentos requeridos para el pago y/o se presentan de manera incorrecta, el término
para este solo empezara a contarse desde la fecha en que aporte el ultimo de los
documentos y/o se presenten en debida forma. Las demoras que se presenten por
estos conceptos, seran responsabilidad de contratista y no tendran por ello derecho al
pago de intereses o compensacidén de ninguna naturaleza.

NOTA 4: Cuando a ello hubiere lugar, presentar como requisito necesario para el pago,
la factura electréonica validada previamente por la DIAN conforme la Directiva
Presidencial No. 09 del 17 de septiembre de 2020 y la Resolucién No. 042 del 05 de
mayo de 2020, modificada parcialmente por la Resolucién No. 094 del 30 de
septiembre de 2020, y dar cumplimiento a lo establecido en la circular publicada en la
pagina WEB de LA ENTIDAD
https://dapre.presidencia.gov.co/normativa/normativa/CIR21-00000022-IDM. pdf.

NOTA 5: Al pago se le efectuaran los respectivos descuentos por impuestos de ley y
las contribuciones respectivas.

NOTA 6: El procedimiento para el pago podra modificarse de conformidad con el
tramite de la factura electrénica en el SIIF Nacion.

11.PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo de ejecucién serad por un (1) ano, contado a partir de la aprobacion de la
garantia Unica que debe constituir el Contratista y previa expedicion del
correspondiente registro presupuestal.
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El plazo para la entrega de la renovacién sera de treinta (30) dias, previa expedicidn
del registro presupuestal y aprobacién de la garantia Unica.

La renovacién del licenciamiento tendra una vigencia de un ailo, contado a partir de
la entrega de la misma, término en el cual se prestara el servicio de soporte técnico a
que haya lugar.

12. LIQUIDACION.

De conformidad con lo dispuesto por los articulos 60 de la Ley 80 de 1993, modificado
por el articulo 217 del Decreto 019 de 2012, y el articulo 11 de la Ley 1150 de 2007,
el contrato se debe liquidar dentro de los seis (6) meses siguientes a su terminacion.

13.LUGAR DE ENTREGA DE LOS BIENES O DE PRESTACION DEL SERVICIO:

El lugar de ejecucién del contrato sera en la Ciudad de Bogota D.C., en la Calle 7 # 6-
54

14. ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO:

Conforme lo establecido en el articulo 4 de la Ley 1150 de 2007 y en el numeral 6°
del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, debe existir un soporte que
permita la tipificacidon, estimacién y asignacion de los riesgos previsibles.

Se entienden como riesgos involucrados en la contratacion cualquier evento que puede
generar efectos adversos y de distinta magnitud en el logro de los objetivos del
Proceso de Contratacion o en la ejecucion de un contrato (articulo 2.2.1.1.1.3.1. del
Decreto 1082 de 2015), asi como todas aquellas circunstancias que de presentarse
durante el desarrollo y ejecucidén del contrato, tienen la potencialidad de alterar el
equilibrio econdmico del mismo, pero que dada su previsibilidad se regulan en el marco
de las condiciones inicialmente pactadas en los contratos y se excluyen asi del
concepto de imprevisibilidad de que trata el articulo 27 de la Ley 80 de 1993. LA
ENTIDAD realiz6 el ejercicio de previsibilidad ordenado por las normas ya mencionadas
el cual tuvo en consideracion adicionalmente lo dispuesto en Documento CONPES
sobre Riesgo Previsible en el Marco de la Politica de Contratacion Publica expedido por
el Consejo Nacional de Politica Econdmica y Social del Departamento Nacional de
Planeacién.
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En el ejercicio de previsibilidad se analizaron aspectos tales como la naturaleza del
contrato, el plazo de ejecucidn, las obligaciones a cargo del contratista, los bienes y/o
servicios a contratar, asi como los demas aspectos enunciados en el estudio del sector,
entre otros.

Como resultado del ejercicio de previsibilidad, LA ENTIDAD determiné los siguientes
riesgos partiendo de las caracteristicas propias del contrato, asi como las condiciones
generales de objeto a contratar, el plazo, forma de pago, entre otros:

Por lo anterior el proponente que resulte adjudicatario del contrato, tendra la absoluta
responsabilidad en la ejecucion de todas las actividades necesarias para la total y cabal
ejecucion del objeto y debe considerar todos los aspectos técnicos, econdmicos,
financieros, y del mercado para evitar la ocurrencia de situaciones y materializacion
de riesgos que afecten la cabal ejecucidon del contrato y la permanencia de la ecuacién
contractual durante toda la vigencia del contrato, y en tal evento, seran de su cargo y
responsabilidad los gastos que esto conlleve.

3 £
c (7
= o —
| 5 | E £ o
Um[FEIEED G 2 (e © © Monitoreo y revision
del tratamiento I © 5 a
o Z | 2 = £
© S T g
c [} o o
k=l — S ‘S Q
B s| = | % s | g £ %
Consecuencia S| © = . = o
o 8| e o 25|35 5 o | Tratamiento/Contr < g o =
85| 8|2 Descripcion el 2| 8| ¢ 5 o ol a ser 3 g ° 7 =
ol 3| &|F ocurrenciadel | ® | 2| & ) 8 X Q@ ) c T
Of2|w S| E| s ® c implementado 3 [ =2 3 @
evento o= S8 O | & o o | E o 8o ©
o 5 © S © (7 < ° =% <
o je] 0 = 5 o @ © o
o = s 5 T © o o =
= O 5} I} & a © £ oL =
S 2l 2| | 9| ® o b= S ©
~ 2lEl=|2| 8|2 g 8 8 °
O °
S|S|S|8| 2 |%® £ o o8 5
a < c o £ £ o
~ s (4] 9 G
a © w O
g ©
@ (3]
w
Incumplimient
oenla
verificaciéon de
los requisitos Seleccion de
técnicos, oferentes que © Verificaciéon
funcionales, no garantizan 4 | exhaustiva de
de la correcta ® | cumplimiento  de o 5
c | = | licenciamiento restacion del 5 | requisitos z °
_ S| ® P - o | v« < quls s ® c Permanent
o o S c , soporte, servicio. 2 5] © | habilitantes Y| o o 3 Etapa 0
© 2 ® <] . o S ° o Py ol e o © 5} eenel
o | £ 8| G| econdmicosy | Adquisicion de . | técnicos S 21 = > proceso @ Revision
- g|® - ] = / Sl N ™| @ 2 Proceso
S 2|5 g legales licencia no £l = < o | validacién de f =) 5] o | contractu % Documental Contractua
o= S 3 exigidos para valida. o | <« S | licenciamiento k= ‘é al ©
o la adquisicion Investigacion § oficial del 5 S
de la solucién es £ | fabricante y o
tecnoldgica y disciplinarias § | condiciones de
servicios y posibles soporte
asociados de sanciones.
soporte
técnico

Pagina 35 de 46

F-BS-87 (Versién 02) Idioma del documento:

espafol



residencia

ESTUDIOS PREVIOS SELECCION

ABREVIADA POR SUBASTA INVERSA

o
2 €
< (3]
= = ]
Impacto después | S E £ =
> = 8 © K] Monitoreo y revision
del tratamiento © © s 9
=] =1
o c T £
] o o] @ o
= o ‘_ © o
= = © © (]
7} [ o = )
Consecuencia s |6 @ = = £ o
o g 8| o T w5 S5 @ | Tratamiento/Contr 5 g Y ER
© | o | & 2| Descripcion ’ 8| & i ] ol a ser S 9] o = =
C|l2|@]|F ocurrencia del £ < 2 [ i 3 | a 3 b5
I o © c implementado o E
evento N o & o | E © S =)
2 c @ T = c o =5 ©
o 2 e | < ] o © © O o
C| © o Ly a © £ W ©
S Sl 29 = o o b= ] 5
> glelg 8|2 E |E8| st g
S| ® o (7] £ o =
19 5| & § |2 gE &
N 5 L4} ] S
L7}
a © w O
gl 3 &
= &
Aceptar el Riesgo
no puede ser
evitado ni  ser
transferido o el
costo de evitarlo o
transferirlo es muy
alto. En este caso
se recomienda al
Variacion de o «© | contratista tomar . Cumplimient
c " ] el
S| of g la TRM que - o B @ | medidas para | 2 | 2 3 Etapa de o de las Revisidn
£ ® G | afecte el costo Desequilibrio 2 o} S ®© | reducir el Riesgo o | ‘@ 2 S . | ejecucion 3 clausulas periddica o
Nl Q| g 3| ¢ ) econémicodel [ § | © | © = 4 . S| =| v | = (7] S si ocurre o Py
GJ Q o <
al| % c © de la solucién contrato & § < £ | mitigar sul a| < £ 1a 8 | econémicas por
i R A I tecnoldgica. ) - § | impacto, como | S| situacién y plan facturacion
- . i ) -
son: Planeacion financiero
financiera
adecuada,
cobertura
cambiaria o
prevision en la
estructuracion de
la oferta.
Cambios en el
régimen
normativo o 3 o
tributario que ] € .
o | impacten la = 3 © | Etapa de Cumplimient
| =] S| M I oy @ | Reducir las | 2| & 7 N o o de las Revisién
o c |3 S adquisicion Desequilibrio ) = . > . 2| g o = | ejecucion o
- @ 5 R v/o uso de la de la ecuacion | @ T | 1y | Medi ~ | consecuencias  a 2 S| n 21 % ® si ocurre clausulas periddica o
S %133 L £l = o 4 | través de planes | & | @ a £ econdémicas por
S I I solucién contractual [ % | de contingencia 5| S S la y plan facturacion
@ 2| tecnoldgicay o R I O | situacion ) 1
<, =) financiero
la prestacion s "
del soporte o S
técnico. I
El proveedor
no cumple los Interrupcione ° Definicion clara de °
© tiempos de senla S | ANS P o] Etapa de
8| o| S| < P - o B @ " 215 kot -apa ¢ o | Reportes de
c 2 o respuesta y proteccion. re) i ° = | penalidades. Q S o = | ejecucion L
S = S| G - ") S| @ 8 ® S o | 2 S = s - = mesa de Mensual.
< 0| 8 3 © solucion del Afectacion a 3| 3| 2 £ | Seguimiento al ol € n & %) s si ocurre @ servicio
5| 9 g soporte la operacién z = S | tickets y tiempos ) s la € -
w e técnico institucional. o O [ de atencién. ale O [ situacién °
= o
contratado. ~ >
Las firmas - Exigir
as IMmas, | Vulnerabilidad ar
motores o actualizaciones o
- N frente a ™. 2
o c © versiones de = ® | automaticas o c ] Etapa de
o o| & c or nuevas @ S 3 N 2 © 8 A . Consola
= € S| ° la solucién re) c . o | incluidas en el | 2 O o = | ejecucion i)
S = S S Py amenazas. 5 o medi © | I w | £ 2 = © - c central de .
n ko] Q 3 @ | tecnoldgica no : S|l = | v £ | licenciamiento. o c| v © [} 4 si ocurre ] L " Continua.
2% B 4 " Incidentes de I [¢] b=l B a o a b= = { administraci
I ] O o se actualizan N - € | Monitoreo del - = c la £ - .
w & & | oportunament seguridad o § | estado de | | 2 S | situacién | © on.
P informatica. S = <
e. actualizacion. o 94

F-BS-87 (Version 02)

espafol

Pagina 36 de 46

Idioma del documento:




.ﬁ\j \ 74
\T&% ESTUDIOS PREVIOS SELECCION

ABREVIADA POR SUBASTA INVERSA

Presidencia

o
2 €
< (3]
g e ]
Impacto después | B | & 5 i
P SP 2| = ® k] Monitoreo y revisién
del tratamiento © © s -
o €| = = £
© o ° S
c o © o
= o | . I °
] sl = |8 3|2 = .
Consecuencia S| © = . = o
2|l &g o de la 2l 8|5 5 o | Tratamiento/Contr s | & 9 ER
®| ¢ | 8| 2| Descripcion A 2|1 8| & o [ ol a ser 'S 9] ) = ]
ol =2|&|F ocurrencia del | 8 <} 3 » . = = Y
frd S E| 5 T c implementado 5] = o
evento 2 R o S o . 9 £ 2 © S =)
a =1 © ~ o =
B3 s|lgls|2| als © 5 R 3
=| 9| © o & a © E w= k=)
< 5| ®| ® =} o = = o =)
~ © =% s [) & L] © k o= °
S| El[2| %] B |2 g 3 o S
°c|l=| S |o| & |8 =1 © og @
a < c 7] = £ a
~ 5 (4] S G
L7}
a © w O
@ c B
g &
w
En caso de
presentarse
obsolescencia, fin
de venta o fin de
Declaratoria Imposibilidad soporte de los PA-
de de renovar o 3410 durante la 3
— } mantener las ejecucion 5
o c © | obsolescencia N . o = ® o o s Etapa de
o o S c PO funcionalidade | = S % | contractual, el | = | & 5 N o Consola
< | €| 2| o | tecnolégica, o M ECE S 5 8 .| 2| E ° 2 | ejecucién
ol 5|5 S| S | incompatibilid s contratadas; 25| ol Ato @ | contratista deberd | B [ 5| ., = & © si ocurre ) central de Continua
21213 g ad ge los afectaciénen | & | = £ | gestionar, sin| & G 8 = n & | administraci .
P B BT =Y ; continuidad o | < S | costo adicional | & | = S ; . < on.
[e) equipos PA- (] N ~N o situacion [
3410 de los para la Entidad, la 2
' servicios. sustitucion por una g
solucion °
técnicamente £
equivalente o £
superior. ﬁ

Ahora bien, conforme a lo dispuesto por el Documento CONPES sobre Riesgo Previsible
en el Marco de la Politica de Contratacidn Publica en el cual se advierte que:

«(...) sera posible en las demas modalidades de seleccion recibir las
observaciones que sobre el particular deseen formular los interesados tanto en
la publicacion del proyecto de pliego y pliego definitivo, como en las aclaraciones
a los mismos pudiendo incluso citar a audiencia si se considera necesario. Lo
anterior, en atencion a su experticia en el objeto contractual y la gestion de los
riesgos inmersos en él».

En consecuencia, los posibles oferentes o interesados en participar en el proceso
deberdn manifestar a LA ENTIDAD, a través del SECOP II, teniendo en cuenta el
conocimiento que tienen como expertos en su actividad ordinaria, la existencia de
posibles riesgos asociados a la ejecucién del contrato que puedan afectar el
cumplimiento del objeto contractual, en consecuencia, LA ENTIDAD no aceptara
reclamaciones relacionadas con circunstancias previsibles por el contratista que
afecten el cumplimiento del contrato y que no hayan sido manifestadas por el mismo,
en tal plazo.
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13.1. RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Los riesgos de seguridad y privacidad de la informacidn que se pueden presentar
durante el desarrollo del Contrato son pérdida la confidencialidad, integridad,
disponibilidad y privacidad de los datos, los cuales podrian ocasionar que se interrumpa
la prestacién de los servicios.

No. N_ombre del D_escnpcnon del C_Iase de Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo riesgo
Mala Aplicar el
identificacion de | Indisponibilidad ?ocedimiento
los requisitos | de los servicios Ze control  de
técnicos y | de TICs cambios
funcionales
Implementar
Violacién a las actualizaciones
Errores humanos | politicas de del!as Q|ferentes
seguridad aplicaciones
Posibilidad de utilizadas en la
p Entidad
afectacion Corresponde a No cumplimiento .
reputacional, . P Monitorear los
or la pérdida de los servicios que del Pérdida de servicios
z. Pb'l'd dd hacen parte de la procedimiento imagen tecnoldgicos
lolzponl ;tler\a/icioi Oficina de establecido 9
1 TICs, debido a la T_ecnologlas y | SGSI Error en la | Quejas, Alta Mayor Realizar la
Sistemas de ] - entrega de Rol
falta de - manipulacién de | reclamos frente
. Informacion, que L con las
seguimiento vy d la Plataforma | a la prestacién .
monitoreo de las | P4€dan estar no Tecnoldgica de servicios res_pe_ctlvas
h - disponibles. actividades
erramientas -
TICs - SGSI Ejecutar
Dualidad de pruebas de los
tareas en los servicios

funcionarios

No activacion de
registros de logs

Error en las
configuraciones
de los controles

tecnoldgicos
replicados en el
centro alterno

Deficiencias en
cultura de Ia
seguridad de Ia
informacion e
Informatica

Retrasos en los
procesos de los
funcionarios vy
contratistas

Fallas Técnicas
de Hardware

Problemas de
Seguridad
Nacional
(perdida de
Informacién
reservada)

Utilizar la
herramienta de
prevencion de

perdida de
informacion
(DLP)

Emplear la

Autenticacién
de dos factores
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Nombre del | Descripcion del | Clase de -
No. Riesgo Riesgo riesgo Causas Efectos Probabilidad | Impacto Controles
Afectacion Aplicar lera_c'io
de Informacion
derechos a ublica
Conflicto Armado | titulares de pup'ic
clasificada y
datos ibli
- ersonales publica
Posibilidad de | En caso de que se P reservada
afectacion presente perdida Realizar la
reputacional, de informacién Vandalismo Sanciones verificacién de
por la pérdida de | publica Informatico legales y vulnerabilidades
la reservada o disciplinarias de la plataforma
documentaciéon | publica Tecnologia TICs
publica clasificada, o de Desconocimiento - Mantener
reservada y | caracter privado del manual de Afectacion de la operativas las
publica (informacion politicas de | Imagen de la herramientas
clasificada, o | identificable seguridad. Entidad tecnolégicas
identificable de | como personal - -
caracter datos psuarlos Realizar la
inconformes que
personal (datos | personales) uedan atentar entrega de Rol
personales) que | puede ocasionar Eontra a con las
se encuentra en | afectacién en la sequridad de la respectivas
la Plataforma de | imagen de |la seg . actividades
o - informacion
TI o repositorios | Entidad. Falt q
fisicos, debido a cinsc'm'ento €
accesos no técniclo ! en el Ejecutar los
autorizados - personal que procedimientos
SGSI administra la de ] ba_c:‘kup,
plataforma Medi " configuracion
2 informatica o la edia ayo de SAN
informacion.
Gestion de Monitorear las

vulnerabilidades
de la plataforma

Errores Humanos

Ataques
cibernéticos y
delitos
informaticos

Obsolescencia de
la plataforma

Deficiencias en
definicion,

aplicacion o
seguimiento de
las politicas de

seguridad
Dualidad de
tareas en los

funcionarios

Deficiencias en
el procedimiento
de Borrado
Seguro

herramientas de
seguridad de la
informacion

Aplicar Politicas
de Seguridad de
la informacion

Utilizar
contrasefias
seguras.

espafol
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No. :;:::;e cl 3;55‘:9':,”'0“ cll :-:iI:ssgeo = Causas Efectos Probabilidad | Impacto Controles
Pérdida de
equipos
tecnoldgicos con
informacion
contenida
Realizar
pruebas de
L. disponibilidad y
Fallas en los lAfectaaon de continuidad
- a Imagen de la
equipos Entidad para los
tecnoldgicos servicios que
proporciona la
Entidad.
Aplicar los
cambios a los
sistemas
Falta de Retrasos en los mediante el uso
Mantenimientos proc_esos_de los de o
preventivos funcionarios procedimientos
formales de
Posibilidad  de | La Entidad puede gg:;gti)cl)& de
afectacion ser afectada por
reputacional, no disponer de o Actualizar la
por pérdida de la | una gestion de la Desconocimiento | oo asos en los documentacién
gestion de la | continuidad  del del manual de procesos de los para la
3 continuidad del | negocio al no | SGSI politicas de | Contratistas bajo Mayor continuidad  de
negocio en | tener la seguridad la seguridad de
activos de | prestacion de sus la informacion.
informacién, sgrvic@os, por Problemas de
d_ebldg a | situaciones Seguridad
situaciones adversas. ) Nacional
adversas - SGSI Equipos (pérdida de
desactualizados L.
Informacion
reservada)
Pérdida de
credibilidad de
las
herramientas
informaticas
Sanciones
legales y
disciplinarias
Retrasos en los
procesos de los
funcionarios
Posibilidad de |La informacién
afectacion activa o cuando Retrasos en los Aplicar el
reputacional, ha dejado de Deficiencias en el procesos de los procedimiento
4 por el uso | utilizarse  debe | SGSI procedimiento de funcionarios media catastrofico de borrado
indebido de la | gestionarse de Borrado Seguro ] Y
informacion una forma contratistas Sseguro para
publica segura, porque la equipos.
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No. Npmbre del D_escnpcmn del C_Iase de Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo riesgo
clasificada y/o | informacion
publica clasificada o Realizar la
reservada de la | reservada, asi Pérdida de greogtl:fir;aads de eliminacion de
Entidad, asi | como aquella equipos Nacional documentos de
como de aquella | identificable de tecnoldgicos con (perdida de archivo de
identificable de | caracter personal informacion Informacién acuerdo al
caracter (datos contenida. procedimiento
reservada) }
personal (datos | personales) establecido por
personales), contenida en la Entidad.
debido a la falta | medios digitales Afectacion Utilizar la
de controles | o fisicos (hojas Desconocimiento | derechos a criptografia
para la | de papel, de Baja de | titulares de para mantener
proteccion de la | carpetas, Bienes datos protegida
informacion - | folletos, personales informacién
SGSI dispositivos  de
almacenamiento Proteger la
- memoria USB, b imient informacion
disco duro - , esconocimiento Sanciones mediante
medios del manual de leqal liti
i liticas de | S92%€S y politicas Y
magnéticos y pofitic disciplinarias procedimientos
opticos)  puede seguridad de la Seguridad
ser manipulada o de la
utilizada por Informacion
delincuentes Deficiencias en
para aprovechar cultura de la | Afectacion de la
su contenido con seguridad de la|imagen de la
fines distintos a informacién e | Entidad
la finalidad de Informatica
dicha
informacion (sea o
organizacional o Desconocimiento
personal) y pr_oc‘edmj!ento de
afectar la imagen eliminacion  de
de la Entidad. Documentos
Los  ataques A%aque's_ Afectacion de la Gestionar  las
cibernéticos  se c I(_ernetmos Y| Imagen de la vulnerabilidades
pueden delitos Entidad técnicas
presentar en la informaticos
Entidad Falta de
ocasionados por conocimiento Aplicar la
Posibilidad  de | Personas técnico en el | Retrasos en los segu_ri_dad de
afectacion malintencionadas personal que | procesos de los servicios de las
. (ciberatacantes), administra la | funcionarios aplicaciones en
reputacmnil, w0, | afectando plataforma redes publicas.
pg:dida o l’f'l: Oé sistemas de informatica
5 Ze informaciégn, infqrm;cién, SGSI Falta de Muy Alta Catastrofico Pro_teger los
. aplicativos e s activos de
debido al. ‘o Verificacidon  de | Retrasos en los ) .
ataques mformatlcos, vulnerabilidades | procesos de los informacion
) o paginas Web, f contra los
cibernéticos - . de la plataforma | contratistas o
SGST equipos de TIC cod{g_os
cémputo, maliciosos
servidores  que Problemas de
contienen y Seguridad Realizar la
procesan Obsolescencia de | Nacional separacién  de
informacion, la plataforma (pérdida de P
comprometiendo Informacion redes
la reservada)
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Nombre

del

Descripcion del

Clase de

Disponibilidad de
la informacion.

politicas de
Seguridad de la
Informacién

las
herramientas
informaticas

Sanciones
legales y
disciplinarias

No. Riesgo Riesgo riesgo Causas Efectos Probabilidad | Impacto Controles
Confidencialidad, Desconocimiento | Pérdida de
Integridad y Manual de | credibilidad de Utilizar

Perimetros de
Seguridad Fisica

Restringir el
acceso a cédigo
fuente de
Programas
evitar cambios
involuntarios.

Utilizar
contrasefas
seguras

Revisar la
configuraciéon y
afinamiento de
las
herramientas de
seguridad
informatica.

Contener el
Ataque
Cibernético

15. PROYECTOS DE INVERSION:

Senale si esta contratacion es financiada con recursos de Proyectos de Inversidon SI

(_) NO (X)

NOMBRE PROYECTO DE INVERSION N/A
CODIGO BPIN N/A
OBJETIVO (S) ESPECIFICO (S) N/A
PRODUCTO (S) N/A
ACTIVIDAD (ES) N/A
INDICADOR (ES) N/A
BREVE DESCRIPCION DE COMO CONTRIBUYE ESTA CONTRATACION AL | N/A
CUMPLIMIENTO DEL PROYECTO DE INVERSION

16. GARANTIAS

16.2. GARANTIA DE SERIEDAD DE LA OFERTA
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El proponente acompafard con su propuesta una garantia de seriedad, mediante
cualquiera de los mecanismos vigentes previstos en el articulo 2.2.1.2.3.1.2 del
Decreto 1082 de 2015.

La garantia sera expedida y cumplira los requisitos establecidos para cada instrumento
en el Decreto 1082 de 2015:

BENEFICIARIO: La Nacién y/o Departamento Administrativo de la Presidencia de la
Republica.
(NIT. 899999083-0)

AFIANZADO: El Oferente

VIGENCIA: Tres (03) meses, contados a partir de la presentacién de la propuesta.
En todo caso, su vigencia debera extenderse hasta la aprobacién de la
garantia que ampara los riesgos propios de la etapa contractual

CUANTIA: Diez por ciento (10%) del valor del presupuesto oficial.

NOTA 1: En caso de que el oferente sea consorcio o union temporal, en el texto de la
garantia se deberan describir los nombres de sus integrantes, su identificacion y el
porcentaje de participacion. (articulo 2.2.1.2.3.1.4 Decreto 1082 de 2015).

Esta garantia, debe ser expedida por una compaiia de seguros legalmente establecida
en Colombia.

De conformidad con lo establecido en el articulo 2.2.1.2.3.1.6 del Decreto 1082 de
2015, la garantia de seriedad de la oferta cubrird la sanciéon derivada del
incumplimiento del ofrecimiento, en los siguientes eventos:

1. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el
plazo para la adjudicacion o para suscribir el contrato es prorrogado, siempre que
tal prorroga sea inferior a tres (3) meses.

2. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las
ofertas.

3. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de
cumplimiento del contrato.

NOTA 2: En caso de que el proponente presente como mecanismo de cobertura del
riesgo otra clase de garantia, de conformidad con el articulo 2.2.1.2.3.1.2 del Decreto
1082 de 2015, esta deberd cumplir con los requisitos estipulados para cada una de
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ellas en la mencionada reglamentacién, ademas de cumplir con la informacidon minima
requerida en el presente numeral.

NOTA 3: De conformidad con lo establecido por el articulo 5 de la Ley 1882 de 2018,
la NO presentacidon de la garantia de seriedad junto con la oferta no serad subsanable
y sera causal de rechazo de la misma.

16.3. OTRAS GARANTIAS
16.3.1.1. GARANTIA UNICA DE CUMPLIMIENTO:

De conformidad con lo establecido en los articulos 2.2.1.2.3.1.1. y siguientes del
Decreto 1082 de 2015, el Departamento Administrativo de la Presidencia de la
Republica, en razoén al objeto, la naturaleza y las caracteristicas del contrato a ejecutar,
considera como mecanismo de cobertura del riesgo la constitucién de una garantia a
favor de entidades estatales que garantice de cumplimiento de sus obligaciones y que
cubra los perjuicios derivados del incumplimiento de las obligaciones legales o
contractuales del contratista cuyo monto, vigencia y amparos, cumplan con lo
siguiente:

El contratista con el fin de dar cobertura a los riesgos que se puedan presentar durante
la vigencia del contrato debera constituir una garantia Unica para avalar el
cumplimiento de las obligaciones surgidas del contrato, con los siguientes amparos:

AMPARO VIGENCIA MONTO ASEGURADO
La vigencia sera igual al plazo de
ejecucion del contrato y seis (06)
meses mas.

Calidad y correcto | La vigencia sera igual al plazo de
funcionamiento de | ejecucion del contrato y seis (06)
los bienes meses mas.

Calidad del La vigencia sera igual al plazo de

- ejecucion del contrato y seis (06)
servicio .
meses mas.

Cumplimiento del
contrato

Veinte por ciento (20%) del
valor del contrato

Veinte por ciento (20%) del
valor del contrato

Veinte por ciento (20%) del
valor del contrato

Pago de salarios y

restaciones La vigencia sera igual al plazo de . .
pres ; g€ 9 p ~ Cinco por ciento (5%) del
sociales e ejecucion del contrato y tres (3) anos
; . , L valor del contrato
indemnizaciones mas.

laborales
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17. INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBIJADO POR
UN ACUERDO COMERCIAL.

En cumplimiento de lo dispuesto en el numeral 10 del articulo 2.2.1.1.2.1.3 del
Decreto 1082 de 2015 y en atencion al Manual para el manejo de los Acuerdos
Comerciales en Procesos de Contratacion expedido por Colombia Compra Eficiente,
para la presente contratacién aplican los siguientes tratados de Libre Comercio:

Valor del
Proceso de Excepcion Proceso de
Entidad | Contratacion . p Contratacion
. . . Aplicable al .
Acuerdo Comercial Vigente Estatal superior al cubierto por el
. . Proceso de
incluida umbral del ) Acuerdo
Contratacion .
Acuerdo Comercial
Comercial
Al Chile SI SI SI NO SI
lanza México SI SI SI NO SI
Pacifico P
Peru SI SI SI SI NO
Canada SI SI SI SI NO
Chile SI SI SI SI SI
Corea SI SI SI SI NO
Costa Rica SI SI SI SI NO
Estados Unidos SI SI SI SI NO
Estados AELC SI SI NO SI NO
México SI SI SI SI NO
Tridnaul El Salvador SI SI NO SI NO
rl'\‘f'or?:z ° | Guatemala SI SI NO SI NO
Honduras SI NO N/A N/A NO
Unién Europea SI SI SI SI NO
Israel SI SI SI SI NO
Reino Unido e Irlanda del S S NO ST NO
Norte
Comumdac-:l Andina de I N/A N/A SI SI
Naciones

18. SUPERVISION

La supervisiéon del contrato estarda a cargo del Coordinador del Grupo de
Ciberseguridad, de la Oficina de Tecnologias y Sistemas de Informacién y/o quien haga
Sus veces.
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ESTUDIOS PREVIOS SELECCIéN
. v . ABREVIADA POR SUBASTA INVERSA
Presidencia

19. NECESIDAD DE CONTAR CON INTERVENTORIA:
La presente contratacion SI NO_X_ requiere de interventoria.

20. OTRAS OBSERVACIONES: Se anexan CDP, Formato de oferta econdmica,
cotizaciones y solicitud de revalidacion a Proveedores, correo recibido por parte
del Area Financiera con los Indicadores Financieros del Proceso.

Firmado digitalmente
YU” Fredy por Yull Fredy Virgles

Virgues Moreno
Fecha: 2026.09.22

Moreno 20:53:57 0500
YULL FREDY VIRGUES MORENO
Jefe Oficina de Tecnologias y Sistemas de Informacion

Proyecto: Jeisson Garzon - Contratista - Oficina de Tecnologias y Sistemas de Informacion.
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