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1 OBJETO

El presente documento corresponde a la Especificacion Técnica del Sistema de
Circuito Cerrado de Television (CCTV) Y Acceso perimetral, cuyo proposito es
definir de manera clara, precisa y detallada los requerimientos técnicos, operativos
y funcionales necesarios para la, implementacién, modernizacién y ampliacion de
un sistema de videovigilancia digital en las instalaciones de las Unidades Militares
de la institucion.

Esta especificacion técnica complementa la informacién contenida en el titulo del
documento y sirve como marco de referencia general, permitiendo comprender el
alcance, los objetivos y la justificacién del sistema CCTV y acceso perimetral, asi
como los criterios minimos que deberan cumplir los equipos, la infraestructura
asociada y los servicios requeridos para su correcta operacion.

Elsistema CCTV y acceso perimetral, se concibe como una herramienta estratégica
de apoyo a la seguridad institucional, orientada a la proteccién de las personas, la
seguridad fisica de los bienes, la infraestructura en amplio espectro, el control y
monitoreo de areas sensibies, tanto en horarios diurnos como nocturnos. Asimismo,
contribuye a la prevencién, deteccion, registro y verificacién de incidentes,
fortaleciendo los procesos de control interno y la toma de decisiones.

Ademas de lo anterior, establece los parametros minimos de calidad,
compatibilidad, normatividad y desempefio, que deberan ser observados por los
oferentes, proveedores o contratistas, garantizando que el sistema implementado
sea confiable, escalable, interoperable y acorde con las necesidades actuales y
futuras de la institucion.

2 DEFINICIONES, CLASIFICACION Y APLICACION
2.1 DEFINICIONES

Instalacién!. montaje, construccién ubicacion, emplazamiento, instauracion
entronizacion, fundacién puesta en marcha.

Cmos (Semiconductor Complementario de Oxido Metélico) es una tecnologia
fundamental en electrénica para fabricar circuitos integrados (procesadores,
memoria) y sensores de imagen

! https:/fwww. wordreference.com/sinonimos/instalaci%C3%B3n
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Licenciamiento?. El licenciamiento de software es un acuerdo legal entre el
proveedor y la institucién que define quién puede usar el software.

Configuracién®:Disposicion de las partes que componen una cosa y le dan su form
ay sus propiedades

Hdmi* HDMI significa Interfaz Multimedia de Alta Definicién y es un estandar para
la transmisién de sefiales de audio y video de alta calidad. Fue desarrollado por
Hitachi, Matsushita y Sony para sustituir cables de audio/video analégicos como el
conector DVI, que aln se utiliza en algunas aplicaciones.

Display Port’ (CONTROLCUE): DisplayPort es una interfaz de pantalla digital que
se utiliza principalmente para conectar fuentes de video como ordenadores,
portatiles y consolas de videojuegos a monitores, televisores y proyectores. Esta

disefada para transmitir sefiales de video y audio de alta definicién, junto con datos,
a traves de un Unico cable.

Aplicacién® (appCUE): Una aplicacién es un programa o software disefiado para
realizar una funcion especifica en un dispositivo. Puede ser un software para
computadoras, teléfonos moéviles o cualguier otro sistema informatico. En términos
simples, una aplicacién es una herramienta digitai que facilita una tarea, desde
enviar correos electrénicos hasta jugar videojuegos o gestionar finanzas.

Cctv?: CCTV significa televisién de circuito cerrado y se conoce comuinmente como
videovigilancia. “Circuito cerrado” quiere decir que las transmisiones generaimente
se transmiten a un nimero limitado (cerrado) de monitores, a diferencia de la
televisién “normal”, que se transmite a un publico general. Aunque las redes de
CCTV se utilizan generalmente para detectar y disuadir actividades delictivas y
registrar infracciones de trafico, también tienen otros usos.

Flujo Eléctrico®: El flujo eléctrico es un concepto fundamental en fisica que nos
ayuda a comprender y cuantificar el campo eléctrico que atraviesa una superficie

2 hitps://www.google.com/search?g=E|+licenciamiento+hace+referencia+al+proceso+mediante
3 https://dle.rae.esiconfiguraci%C3%B3n?m=form
4 https:/fwww tcl.comimy/en/blog/playbooksiwhat-is-hdmi

® https://www.assured-systems.com/es/fag/what-is-displayport/
& https://msmk.university/aue-es-una-aplicacion/

? https:/iwww.paessler.com/esfit-explained/cctviWhatis

® https:/fiwww.geeksforgeeks.org/physics/electric-flux/.
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dada. Proporciona un medio para describir el flujo de lineas de campo eléctrico a
través de un area.

Puesta en Funcionamiento®: La puesta en marcha es el enfoque metédico para
garantizar que todos los componentes operativos de un proyecto -desde la
planificacion y el disefio hasta la construccion, la ejecucion o la instalacién-
funcionen como es debido. Su objetivo es inspeccionar, documentar y verificar que
el progreso de un proyecto.

Resolucién'®: Es la medida de la calidad con que se reproducen detalles finos de
una escena.

Iris Electrénico™ el iris tiene patrones extremadamente complejos y Unicos para
cada individuo, lo que lo convierte en una opcion muy precisa para la verificacion
de identidad.

*Montaje de la Lente'?: Las camaras de tipo profesional vienen preparadas para
colocar diferentes tipos de lentes, g u e se seleccionan para la visualizacion de una
escena determinada.

Distancia Focal'®: Cuando usas un objetivo con una distancia focal corta, como
18 mm, la foto tiene un &ngulo de visién mas amplio. Los objetfivos con distancias
focales mas largas, como 200 mm, ofrecen angulos de vision mas estrechos.

La distancia focal de un objetivo es la distancia, que normalmente se mide en
mm, entre el centro éptico del mismo y el punto focal.

Nvr14: Un nvr o Network Video Record, por sus siglas en ingles es un dispositivo
fundamental en los sistemas de videovigilancia. Esencialmente, un NVR es un
dispositivo encargado de grabar y almacenar imagenes y video capturados por las
camaras de seguridad de una red IP

*Deteccién de Movimiento!®: En el ambito de la seguridad, la vigilancia es
fundamental. Las capacidades de deteccién de movimiento de los sistemas de

® hitps://safetyculture.com/es/temas/puesta-en-marcha.

12 JEMPP-CEDE2-DIADI-ET-02803-INTEL-1.
Vhttps:/fwww.proware.com.cofacademia/blog/reconocimiento-de-iris-ventajag-y-
desventajas#%C2%BFComo_Fungiona el Reconocimiento de lris..

12 JEMPP-CEDE2-DIADI-ET-02803-INTEL-1

12 https:/iwww.adobe.com/co/creativecloud/photography/discover/focal-length. html.

¥ hitps://waww, verisure pe/blogigue-es-un-nvr.
' https://senstar.com/es/senstarpedia/deteccion-de-movimiento-y-sistemas-de-videovigilanciar.
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videovigilancia ofrecen un enfoque proactivo de la supervisién, lo que los convierte
en parte integrante de las estrategias de seguridad modernas.

Grabacion Digital'®: La grabacion digital cuenta con la gran ventaja de que la calidad
de las imagenes almacenadas no se deteriora con el tiempo, pudiéndose almacenar
y revisar las mismas de forma excelente, alin luego de pasados muchos afios.

Sistema de Video Vigilancia'”: La videovigilancia consiste en el acto de observar a
través de una red de camaras, monitores e interfaces de video una escena o escenas
y buscar comportamientos especificos que sean inadecuados, o que puedan indicar
la aparicién o existencia de comportamientos inadecuados. Y cuando se potencia con
inteligencia artificial auténoma, puede alcanzar un nivel totalmente nuevo.

Estos sistemas pueden utilizarse tanto en el interior como en el exterior de una
estructura o propiedad. Pueden funcionar las 24 horas del dia, estar configurados
para grabar cuando se detecta movimiento o solo en periodos especificos.

ONVIF18 (Open Network Video Interface Forum) es un estandar de comunicacion
basado en los modelos IETF y Web Services, para la conexién entre productos de

seguridad fisica basados en |P, como camaras de videovigilancia y plataformas de
gestidon de video.

RTSP19 El Protocolo de Transmisién en Tiempo Real (RTSP) establece y controla
una o varias transmisiones continuas de contenido multimedia, como audioc y video,
sincronizadas en el tiempo. Normalmente no transmite las transmisiones continuas
directamente, aunque es posible intercalar la transmisién continua con la transmisién
de control. En otras palabras, RTSP actia como un “"control remoto de red" para
servidores multimedia.

TCP/IP20: El protocolo de control de transmisién (TCP) es un estdndar de
comunicacion que permite que los programas de aplicaciones y los dispositivos
informaticos intercambien mensajes a través de una red. Est4 disefiado para

enviar paquetes a través de Internet y garantizar la entrega exitosa de datos y
mensajes a través de redes.

16 JEMPP-CEDE2-DIADI-ET-02803-INTEL-1.
17 hitp.//algotive. aifes-mx/blog/que-es-un-sistema-de-videovigilancia-y-coma-funcionattancla 1.

'8 htps.//www.nivianhome.com/es/protocolo-onvii-que-es/

i hitps://antmedia.io/rtsp-explained-what-is-rtsp-how-it-works/#elementor-toc__heading-anchor-1
20 https:/iwww.fortinet. com/lat/resources/cyberglossary/tcp-ip
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HTTP/HTTPS21: En esencia, tanto HTTP como HTTPS tienen el mismo propésito:
transferir datos a través de Internet. Los servidores almacenan paginas web que se
proporcionan a la computadora dei cliente cuando un usuario accede a ellas. Esta
comunicacién entre servidores y clientes crea una red, conocida como World Wide
Web (www.

SNMP22: significa Simple Network Management Protocol, por sus siglas en inglés.
Se trata de un protocolo para ia gestion de |la transferencia de informacion en redes,
especiaimente para uso en LAN, dependiendo de la version elegida

RTMP23: se ha convertido en el protocolo estandar para la transmision de datos
multimedia a través de internet. Ofrece baja latencia para la transmisién de video en
directo y bajo demanda. RTMP funciona scbre TCP, enviando datos en segmentos
mas pequefios para mantener el orden. A pesar del uso cada vez menor de Flash
Player, RTMP sigue siendo esencial para las aplicaciones de streaming. Plataformas
como YouTube y Facebook dependen de él para lograr una transmision de baja
latencia y conexiones estables.

TCP24: El Protocole de Control de Transmisioén (Transmission Control Protocol en
inglés o TCP) es el método de comunicacién de datos por defecto entre distintos
dispositivos, a través de una red. Este establece y mantiene una conexién entre el
emisor y el receptor durante el proceso de transferencia.

UPD25: El protocolo de datagramas de usuario, abreviado como UDP, es un

protocolo que permite la transmisién sin conexién de datagramas en redes basadas
en |P.

2.2 CLASIFICACION.

La presente especificacion técnica clasifica los diversos productos, equipos y
componentes que conforman el Sistema de Circuito Cerrado de Television (CCTV)

21 hitps:/iwww.fortinet.com/lat/resources/cyberglossary/what-is-hitps

22 https:ffwww.paessler.com/es/it-explained/snmp

3 https://support.reclink.com/articles/2352884006 3769-Intreduction-to-Real-Time-Messaging-
Protocol-RTMP/

24 hitps://www.hostinger.com/coftutoriales/protocolo-tcp

25 hitps:/iwww.ionos.com/es-us/digitalguide/servidcres/know-how/udp-user-datagram-protocol/
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y Acceso perimetral en funcion de criterios técnicos, funcionales y operativos, con
el fin de facilitar su identificacién, seleccion, evaluacién y correcta integracién dentro
del sistema.

Para efectos de esta norma, los elementos del sistema CCTV se clasifican de la
siguiente manera:

2.2.1 Segun su funcién dentro del sistema:

+ Camaras de videovigilancia.

+ Dispositivos de grabacién y almacenamiento.
» Equipos de visualizacion y monitoreo.

» Sistemas de gestién de video (VMS).

« Dispositivos de control y operacién.

« Dispositivos de captacién de huellas

» Dispositivos de molinetes

+ Dispositivos de talanqueras

+ Dispositivos de scaneo rayos X

» Accesorios y elementos complementarios.

2.2.2 Seglin el tipo de tecnologia:
+ Sistemas analdgicos.
» Sistemas digitales (IP).
+ Sistemas hibridos (analégico—digital).
2.2.3 Segln el entorno de instalacion:
+ Equipos para interiores (indoor),
+ Equipos para exteriores (outdoor).
+ Equipos para ambientes especiales (alta humedad, baja iluminacién, polvo,
vibracion u otras condiciones adversas).
2,2.4 Segun el nivel de resolucién y desempeiio:
» Definicién estandar.
» Alta definicién (HD).
* Alta definicion avanzada (Full HD, 4K o superiores).

2,2.5 Segln el tipo de infraestructura:
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« Sistemas cableados.
+ Sistemas inalambricos.
+ Sistemas mixtos.

Esta clasificacion permite establecer criterios uniformes para la adquisicion,
implementacién y evaluacién del sistema CCTV, garantizando su adecuacién a las
necesidades de seguridad, operacion y crecimiento futuro de la institucion.

2.3 APLICACION

Aplica para todos los elementos que componen el Sistema de Circuito Cerrado de
Televisién (CCTV) y Acceso perimetral, en las instalaciones militares, como:
Camaras, swicth, nvr, gabinetes, arco detector de metales, scaner de rayos X,
talanqueras, molinetes, biométricos Software y demas elementos que lo componen,
siendo las caracieristicas técnicas minimas exigidas, de igual manera se puede
igual o superar, igualando o superando las especificaciones técnicas.

Debera contar con la experiencia contractual y con talento humano en, instalacion,
configuracion y puesta en funcionamiento de Sistema Circuito Cerrado de Televisién
(CCTV) y Accesos perimetrales, por lo cual se debe contemplar por parte del
confratista el suministro de equipos y licenciamiento; asi mismo, realizar la
instalacién, configuracion y puesta en funcionamiento, como se describe en cada
uno de los requerimientos especificos de la presente especificacion técnica

La presente Especificacion Tecnica se aplica como referencia para la adquisicion,
implementacion y evaluacién de sistemas de Circuito Cerrado de Television (CCTV)
y Accesos perimetrales en las instalaciones Militares.

Esto con el fin de mejorar los niveles de acceso perimétrico, controles de seguridad,
de las instalaciones criticas, asi como tener soporte y evidencias de los diferentes
eventos ocurridos en el perimetro y al interior de las unidades militares.

2.3.1 Deberan suministrar las licencias vitalicias del Software que se requiera
para la integracion parcial o total de los item que componen el Sistema
CCTV y acceso perimetral.

2.3.2 Deberan entregar los Manuales de todos los componentes en el idioma
espanol castellano.

2.3.3 Deberan enviar en el lapso de la garantia, de treinta y seis (36} meses
siguientes al recibo a satisfaccion enviar documento fisico al MDN-Ejercito
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235

2.36

237

238

235
236

2.3.7

2.3.8

2.3.9

2.3.10

Nacional recomendaciones, instrucciones, recordatorios de los diferentes
mantenimientos y elementos del Sistema de CCTV y acceso perimetral.
Para promover el buen sostenimiento del Hardware.

Cumplir con los requisitos técnicos minimos en los pliegos de condiciones
de los procesos de contratacion, los cuales se pueden superar en
caracteristicas técnicas minimas.

Debera contar con personal idéneo en la instalacién e implementacion de
Sistemas de CCTV y Accesos perimetrales

Facilitar la implementacion y puesta en operacion del sistema de CCTV y
Accesos perimetrales.

Definir planes de muestreo, pruebas y criterios de aceptacion de los
equipos y servicios.

Orientar la relacion técnica y operativa entre la entidad contratante y el
contratista.

Esta especificacion constituye un instrumento técnico para asegurar la
conformidad, calidad y desempefio del sistema CCTV y acceso perimetral.
Se podra contratar todas las tablas técnicas o las que requiera la unidad
militar.

LUGAR DE ENTREGA El contratista debera hacer entrega de cada uno de
los equipos adquiridos en las instalaciones de las unidades militares que
requieren el servicio, la entrega se debe realizar en presencia del supervisor
del contrato.

COSTOS LOGISTICOS Los costos logisticos generados por la ejecucion
del contrato, tales como desplazamiento de los bienes, combustibles, fletes
y viaticos y demés tramites de orden administrativo seran asumidos por el
contratista. Ef contratista sera responsable por el traslado, custodia, manejo,
fletes, seguros Integridad fisica y demas erogaciones, hasta la entrega e
instalacion y puesta en funcionamiento de los bienes a adquirir en las
instalaciones del cliente.

VISITA DE CAMPO Debera realizar primero la visita de campo antes del
iniciar con la Instalacion del (CCTV) y previa coordinacién con el supervisor
del contrato.

SERVICIO POSTVENTA SIN COSTOS PARA LA ADMINISTRACION
Debera ejecutar sin costo para la administracion 2 mantenimientos
preventivos del sistema en el afio, idealmente cada seis (06) meses, que

Este documento es propiedad del EJERCITO NACIONAL
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contemplen la revision de todos los componentes del sistema, tanto
eléctricas como de Sistema CCTV y acceso perimetral. Debera realizar las
adecuaciones necesarias de las areas afectadas al momento de la
instalacion, con el fin de dejar en iguales o mejores condiciones estéticos el
espacio donde se instalaran los equipos.

2.3.11 ASESORIA TECNICA El contratista se compromete a realizar sin costo

3

3.1

adicional para el Ejército Nacional una transferencia de conocimientos para
seis (06) funcionarios que el Ejército Nacional designe. Este
acompafiamiento debe tener componente tedrico y practico, realizado en
las instalaciones donde se planeara o se realice la instalacién del Sistema
de CCTV y acceso perimetral, debe ser impartida en espafol castellano por
personal técnico, idoneo, para lo cual debera proveer minimo de dieciséis
(16) horas de entrenamiento para la transferencia de conocimientos y de los
elementos necesarios como equipos y ayudas de instruccion para la
presentacion de la asesoria, que esté en condiciones especifica en la
configuracidon, manejo de los equipos instalados. Conocimiento y
habilidades que lo requieren para la operacion del sistema del Circuito
Cerrado de Televisién y Acceso perimetral.

Deberad enfocarse en diagndstico, deteccidon y solucién de fallas,
conocimiento de software, hardware, programacién conocimiento de partes
y componentes, El contratista contemplara la entrega de material explicativo
en castellano, que contenga los temas y desarrollos de |a transferencia de
conocimientos, incorporando los manuales y especificaciones técnicas vy
operativas sobre las cuales confenga para cada caso, la asesoria impartida.

Todos los gastos asociados con la asesoria corren por cuenta del
contratista.

REQUISITOS.

REQUISITOS GENERALES

Debera cumplir con la presente Especificacion Técnica describiendo las
caracteristicas o atributos cualitativos de los componentes del Sistema de Circuito
Cerrado de Television (CCTV) y Accesos perimetrales, o superandolas, tales como
camaras de videovigilancia (Ptz, tipo bala, tipo domo, ojo de pez), dispositivos de
grabacién y almacenamiento, swicths biométricos con su software de gestién
,equipo de procesamiento, Licenciamiento del equipo de procesamiento, talanquera
vehicular, molinete peatonal software de gestién de video, equipos de visualizacion
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y elementos de licencias y complementarios, los cuales, aun cuando no se
determinan mediante métodos cuantitativos, son necesarios para evaluar su
funcionalidad, confiabilidad, compatibilidad y facilidad de operacién.

En la implementacion se debera tener en cuenta la configuracién se debera tener
en cuenta los protocolos de comunicacion ONVIF, RTSP, TCP/P, HTTP/HTTPS,

SNMP, RTMP, RSP TCP Y UDP, seleccionando la que brinde mas seguridad y
efectividad.

Debera garantizar que el Grabador de Video de Red o NVR tenga como minimo un
(01) mes de respaldo de almacenamiento. La calidad de la grabacién debe ser
minimo en una calidad FULL HD (1920x1080), para ellos si es el caso debe mejorar
las especificaciones técnicas del articulo, que tengan una capacidad de trasmision
minima de un (01) Gbps para obtener imagenes claras y rapidas al momento de ser
transmitidas. El poder de consumo debe estar acorde a los equipos empleados a fin
de que los Watts no sean insuficientes para lo requerido por los articulos instalados.

Se debe suministrar los medios de comunicacion o transmisién necesarios para la
interconexién de todos los equipos y accesorio del sistema como son red de fibra
Optica externa e interna y/o cobre con todos sus accesorios para garantizar las
velocidades de transmisién y estabilidad del sistema y/o en caso de ser requerido,
la implementacién de sistemas de radioenlace en banda no licenciada. Todos los
enlaces de comunicaciones deben estar certificados (fibra o cobre).

Debera garantizar la grabacién en formato HD (1920x1080), si para ello Ia
capacidad de los discos duros no es suficiente debe aumentar el tamafio de los
discos o adquirir los discos duros adicionales necesarios para ello. La grabacién
soporte debe ser minimo de un (01) mes en discos duros, a fin de poder requerir
informacién durante ese mismo lapso

Debera garantizar el suministro y la ubicacién de 1 RACK 1,50 para cada sistema
en el lugar que el supervisor del contrato o gerente del proyecto indique, definido
como centro de control y monitoreo. Las conexiones realizadas deben ser bajo lo
normas de seguridad y con las etiquetas y colores estandar

El oferente debe suministrar y garantizar que las dimensiones de! MULTI-TOMA
ELECTRICO PARA RACK CON SUPRESOR DE PICOS se deben adaptar al
tamafio de Rack

Las dimensiones de ORGANIZADOR DE CABLE se deben adaptar al tamafio del
Rack este debe ser suministrado por el contratista.
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Debera proveer un PATCH PANEL 24 PUERTOS CAT 6 que debe estar disefiado
para la transmisién de datos a alta velocidad cumpliendo con todas las normas
eléctricas internacionales, incluyendo ANSI/TIA/JEIA-500 C2. 150/IEC 11801, asi
como la certificacion RoHS, ideal para todo tipo de instalacién de cableado
estructurado minimo categoria 6 o superior

3.2 REQUISITOS ESPECIFICOS

Tabla 1%. Requisitos Especificos Camara Exterior PTZ.

1. ITEM 1 Descripcion del elemento

1.1 |Camara exterior tipo Domo PTZ Digital

Sensor de imagen CMOS de barrido progresivo de 1/2,8" Resolucion
1.2 |maxima 2560 x 1440 lluminacion minima Color: 0,005 Lux @ (F1.6, AGC
activado); B/N: 0,001 Lux @ (F1.6, AGC activado), 0 Lux con IR

\Velocidad de obturacién de 1 s a 1/30.000 s
Obturader lento Si

Filtro de corte IR dia y noche

Zoom 6ptico de 25x, digital de 16x

1.3

Lente

Enfoque Automatico, semiautomatico, manual

Apertura max. F1.6

Velocidad de zoom Aprox. 3,6 segundos

1.4 |Longitud focal 4,8 mm a 120 mm

campo de visién

Campo de visién horizontal: 55° a 2,4° (tele gran angular),
Campo de visidn vertical: 33° a 1,4° (tele gran angular),
Campo de visién diagonal: 61,5° a 2,8° (tele ancha)

lluminador
1.5 |Luz suplementaria tipo IR
Alcance de luz suplementaria Distancia IR: hasta 100 m

PTZ
1.6 |Pan proporcional
Accion det parque

26 Tabla No 1 Comité técnico estructurador
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Preestablecido, escaneo de patrones, escaneo de patrulla, escaneo
automatico, escanec de inclinacién, escaneo aleatorio, escaneo de
cuadros,

escaneo panoramico

Tarea programada

Preestablecido, escaneo de patrones, escaneo de patrulla, escaneo
automatico, escaneo de inclinacién, escaneo aleatorio, escaneo de
cuadros,

escaneo panoramico, reinicio del domo, ajuste del domo, salida auxiliar
Rango de movimiento (panoramica) 360°

Rango de movimiento (inclinacion) -15° a 90° (giro automatico)

Pan Speed velocidad de giro: configurable de 0,1° a 80°/s; velocidad
preestablecida: 80°/s

Velocidad de inclinacion Velocidad de inclinacién: configurable de 0,1° a
80°/s, velocidad preestablecida 80°/s

Preajustes 300

Patrulla Escanea 8 patrullas, hasta 32 ajustes preestablecidos para cada
patrulla

Escaneo de patrones 4 escaneos de patrones

Memoria de apagado

Posicionamiento 3D

Pantalla de estado PTZ

Congelacidn preestablecida.

1.7

Video

Compresion de video

Corriente principal: H.265+/H.265/H.264+/H.264
Subtransmisién: H.265/H.264/MJPEG

Tercer flujo: H.265/H.264/MJPEG

Region de interés (RO 8 regiones fijas para cada flujo.

1.8

Corriente principal

50 Hz: 25 fps (2560 x 1440, 1920 x 1080, 1280 x 960, 1280 x 720)

60 Hz: 30 fps (2560 x 1440, 1920 x 1080, 1280 x 960, 1280 x 720)
Subcorriente

50 Hz: 25 fps (704 x 576, 640 x 480, 352 x 288)

60 Hz: 30 fps (704 x 480, 640 x 480, 352 x 240)

Tercera corriente

S0 Hz: 25 fps (1920 x 1080, 1280 x 960, 1280 x 720, 704 x 576, 6840 x 480,
352 x 288)

60 Hz: 30 fps (1920 x 1080, 1280 x 960, 1280 x 720, 704 x 480, 640 x

480, 352 x 240).
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1.9

Velocidad de bits de video 32 kbps a 16384 kbps

Tipo H.264 Perfil basico/Perfil principal/Perfil alto

H.265 Tipo Perfil principal

Codificacién de video escalable (SVC) Codificacion H.264 y H.265.

1.10

Audio

Compresién de audio: G.711/G.722.1/G.726/MP2L2/PCM

\Velocidad de bits de audio: 64 kbps (G 711)/16 kbps (G.722.1)/16 kbps (G.726)/32-
192 kbps (MP2L2)

Frecuencia de muestreo de audio: 8 kiHz/16 kHz/32 kHz/48 kHz

Filtro de ruido ambiental:

1.11

Red

Almacenamiento en red NAS (NFS, SMB/CIFS), reposiciéon automatica de red
(ANR)

Protocolos

IPva/IPv8, HTTP, HTTPS, 802.1x, QoS, FTP, SMTP, UPnP, SNMP, DNS, DDNS,
NTP, RTSP, RTCP, RTP, TCP/iP, UDP, IGMP, ICMP, DHCP, PPPoE, Bonjour,
\Websocket, Websockets.

1.12

API
Interfaz de video en red abierta (version 19.12, perfil S, perfil G, perfil T), ISAPI,
SDK.

1.13

ISUP

Visualizacion en directo simultanea; hasta 20 canales

Usuario/Host: hasta 32 usuarios, 3 niveles de usuario. administrador, operador y
usuario.

1.14

Seguridad

Proteccién con contrasefa, contrasefia compleja, cifrado HTTPS, autenticacion
802.1X (EAP-TLS, EAP-LEAP, EAP-MD5) Marca de agua, filiro de direccion iP,
autenticacion basica y resumida para HTTP/HTTPS, RTP/RTSP sobre HTTPS,
configuracién de tiempo de espera de control, registro de auditoria de seguridad,
TLS 1.2, TLS 1.3, autenticacién de host (direcciéon MAC)

Cliente iVMS-4200, HikCentral Pro, Hik-Connect

Navegador web: Chrome 57.0+, Firefox 52.0+, Safari 11+, IE11.

1.15

Imagen

Conmutador de parametros de imagen:

Configuracion de imagen: Saturacidn, brillo, contraste, nitidez, ganancia y balance
de blancos ajustables mediante el software del cliente o el navegador web
Conmutador dia/noche: Dia, Noche, Automatico, Programacion

Amplio rango dinamico (WDR): 120 dB

Relacién sefialfruido (SNR) > 52 dB

Desempanador: Desempahador digital
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Estabilizacién de imagen: EIS
Mejora de imagen: BLC, HLC, 3D DNR.

1.16

Mascara de privacidad: 24 mascaras de privacidad poligonales programables, color
de mascara o mosaico configurable

Enfoque regional:

Exposicién regional.

1.17

Interfaz

Interfaz Ethernet: 1 puerto Ethernet RJ45 10M/100M autoadaptativo
Almacenamiento integrado: Ranura para tarjeta de memoria integrada, compatible
con tarjetas microSD/SDHC/SDXC de hasta 256 GB

Alarma: 1 enfrada, 1 salida

Audio: 1 entrada (entrada de linea), amplitud maxima de entrada: 2-2,4 vpp,
impedancia de entrada: 1 kQ + 10 %:;

1 salida (salida de linea), nivel de linea, impedancia de salida: 600 Q

Reinicio.

1.18

Evento

Evento basico: Deteccién de movimiento, alarma de manipulacién de video,
excepcion, entrada y salida de alarma

Evento inteligente

Deteccion de cruce de linea, deteccion de intrusion, deteccién de entrada y salida

de zona, deteccion de equipaje desatendido, deteccion de retirada de objetos,
deteccion de excepcidn de audio.

1.19

Conexion de alarmas

Subir a FTP/NAS/tarjeta de memoria, notificar al centro de vigilancia, enviar correo
electronico, activar la salida de alarma, activar la grabacion y acciones PTZ (como
pre ajuste, escaneo de patrullaje, escaneo de patrones).

1.20

Captura de rostros
Detecta hasta 5 rostros simultaneamente.

Permite detectar, capturar, clasificar, seleccionar rostros en movimiento Y generar
la mejor imagen del rostro.

1.21

Proteccién perimetral
Cruce de linea, intrusién, deteccién de entrada y salida de zona
Admite activacién de alarmas por tipos de objetivo especificos (humano y vehiculo).

1.22

Debera entregar todos los accesorios y elementos necesarios para realizar una
correcta instalacién y puesta en funcionamiento.

1.23

Alimentacion

12 VCC, méx. 18 W, incluyendo max. 16 W para el calentador y 9 W para
infrarrojos;

PoE (802.3at)
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Condiciones de funcionamiento: -30 °C a 65 °C (-22 °F a 149 °F). Humedad: 90 %
o inferior (sin condensacién).

1.24

Debera instalar, configurar y colocar en funcionamiento la camara y un joystick para

la manipulacién de la camara.

Tabla 2%7 Requisitos Especificos Camara Tipo Bala metalica.

ITEM 2 Descripcidn del elemento

2.1

Camara IP tipo bala metalica Digital

2.2

Camara

Sensor de imagen: CMOS de barrido progresivo de 1/3"

Resolucién minima: 2560 x 1440

lluminacién minima en color: 0,001 Lux a (F1.0, AGC activado)

Tiempo de obturacién: de 1/3 s a 1/100 000 s

Filtro de corte IR dia/noche

Ajuste del angulo: Panoramica: de 0° a 360°, inclinacién: de 0° a 90°, rotacién: de
0° a 360°.

23

Lente

Tipo de lente: Lente focal fija, 2,8 y 4 mm opcionales

Distancia focal y campo de vision (FOV)

2,8 mm, campo de vision horizontal: 115°, campo de visién vertical: 60°, campo de
visidn diagonal: 143°

O superior

4 mm, campo de vision horizontal: 94°, campo de vision vertical: 50°, campo de
vision diagonal: 110°

Montura de lente: M12

Tipo de iris: Fijo

Apertura F1.0.

2.4

DORI

28mm,D:64m, 0:25m, R:12m, l:6m
Amm,D:77m, Q:30m,R:15m,: 7m
lHuminador

27 Tabla 2 Comité técnico estructurador

Este documento es propiedad del EJERCITO NACIONAL
No estd autorizado su reproduccion total o parcial

CODIGO ET: ET-JEMPP-CEDE2-0483 - V2
PUBLICA RESERVADO



. MINISTERIO DE DEFENSA NACIONAL Pag. 18 de 50
)
Al

COMANDO GENERAL FUERZAS MILITARES . SR Cédigo: FO-JEMPP-CEDE4-890
- ESPECIFICACION TECNICA g
EJERGITO NACIONAL Version: 5
seras emmuanns DEPARTAMENTO DE LOGISTICA -

Fecha de emisién: 2026-01-30

Tipo de luz suplementaria: IR, luz blanca
Alcance de |a luz suplementaria: hasta 30 m
Luz suplementaria inteligente

Longitud de onda IR: 850 nm.

2.5

\Video

Transmisién principal

50 Hz:

20 fps (2560 x 1440)

25 fps (1920 x 1080, 1280 x 720)

60 Hz:

20 fps (2560 x 1440)

24 fps (1920 x 1080, 1280 x 720)

Subtransmisién

S0 Hz: 25 fps (1280 x 720, 640 x 480, 6840 x 360)

60 Hz: 24 fps (1280 x 720, 640 = 480, 640 x 360)
Compresion de video

Transmision principal: H.265+/H.265/H.264+/H.264
Subtransmision: H.265/H.264/MJPEG

Velocidad de bits de video: de 32 kbps a 16 Mbps
Tipo H.264: Perfil base, Perfil principal, Perfil alto
Tipo H.265: Perfil principal

Control de velocidad de bits: CBR, VBR

Codificacion de video escalable (SVC): H.264 y H.265
Region de interés (ROI): 1 regién fija para la transmision principal.

2.6

Audio

Tipo de audio: Sonido mono

Compresion de audio: G.711/G.722.1/G.726/MP2L2/PCM/AAC-LC

Velocidad de bits de audio: 64 kbps (G.711)/16 kbps (G.722.1)/16 kbps (G.726)/32
a 160 kbps (MP2L2)/16 a 64 kbps (AAC-LC)

Frecuencia de muestreo de audio: 8 kHz/16 kHz

Filtro de ruido ambiental.

2.7

Red
Protocolos
IPv4, IPv6, TCP/IP, ICMP, DHCP, DNS, HTTP, RTP, RTSP, RTCP, NTP, IGMP,

_|UDP, QoS, FTP, SMTP.

2.8

Visualizacion en vivo simultanea: Hasta 6 canales
API

Interfaz de video en red abierta (Perfil S, Perfil T, Perfil G [solo compatible con el
modelo FJ),

ISAPI, SDK

Usuario/Host
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Hasta 32 usuarios
3 niveles de usuario: administrador, operador y usuario.

2.9

Seguridad

Proteccién con contrasefia, contrasefia compleja, marca de agua, autenticacion
basica y resumida para HTTP, WSSE y autenticacion resumida para interfaz de
video en red abierta, registro de auditoria de seguridad, autenticacion de host
(direccion MAC)

Cliente iVMS-4200, Hik-Connect

Navegador web

Complemento necesario para visualizacién en vivo: |E 10, IE 11

Servicio local: Chrome 57.0+, Firefox 52.0+, Edge 89+.

2.10

Imagen

Configuracion de imagen

Modo de rotacion, saturacion, brillo, contraste, nitidez, ganancia, balance de
blancos, ajustable mediante software cliente o navegador web

Conmutacién dia/noche: Dia, Noche, Automatico, Programacion

Amplio rango dinamico (WDR) 120 dB

Relacion sefial/ruido = 52 dB

Mejora de imagen: BLC, HLC, 3D BNR

Mascara de privacidad: 4 méscaras de privacidad poligonales programables.

2.1

Interfaz
Interfaz Ethernet: 1 puerto Ethernet RJ45 de 10 M/100 M auto adaptativo.

212

Almacenamiento integrado

F. Ranura para tarjeta de memoria integrada, compatible con tarjetas
microSD/microSDHC/microSDXC, hasta 512 GB

Microfono integrado, 1 micréfono integrado

Tecla de reinicio -F.

2.13

Evento

Evenio basico

Deteccién de movimiento (activacién de alarma por tipos de objetivo especificos
[humano y vehiculo]), alarma de manipulacion de video, excepcién

\Vinculacién

Cargar a tarjeta de memoria (compatible con el modelo -F).

2.14

Alimentacion

12 VCC + 25 %, 0,5 A, max. 6 W, conector coaxial de 5,5 mm de diametro,
proteccion contra polaridad inversa

PoE: |IEEE 802.3af, Clase 3, max. 7,5 W

Material: Cubierta frontal: metal, cuerpo: plastico, soporte: plastico

Condiciones de almacenamiento: -30 °C a 60 °C (-22 °F a 140 °F). Humedad del
95 % o inferior (sin condensacion).
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Condiciones de arranque y funcionamiento: -30 °C a 60 °C {(-22 °F a 140 °F).
Humedad del 95 % o inferior (sin condensacion)

2.15

Funciones generales: Heartbeat, antibanding, espejo, proteccion con contrasefia,
restablecimiento de contrasefia por correo electrénico.

2.16

Alimentacion

1 EMC

CE-EMC: EN 95032:2015+A1.2020, EN 20130-4:2011+A1:2014, EN [EC
61000-3-2:2019+A1:2021, EN 61000-3-3:2013+A1:2019+A2:2021,

RCM: AS/NZS CISPR 32: 2015,

tC: ICES-003: Edicion 7.

2.17

Seguridad

CB: IEC 62368-1: 2014+A11,

CE-LVD: EN 62368-1: 2014/A11: 2017,

BIS: IS 13252 (Parte 1): 2010/IEC 60950-1: 2005.

2.18

Medio ambiente

CE-RoHS: 2011/65/UE,

RAEE: 2012/19/UE,

REACH: Reglamento (CE) n.° 1907/2006
Proteccién |IP67: |IEC 60529-2013.

2.19

Debera instalar, configurar y colocar en funcionamiento la camara ademas Deberj
entregar todos los accesorios y elementos para realizar una correcta instalacién y

puesta en funcionamiento.

Tabla 3?® Requisitos Especificos Camara Tipo Domo

ITEM 3 Descripcion del elemento

3.1

Camara IP 4mp tipo domo Digital

3.2

Camara

Sensor de imagen CMOS de escaneo progresivo de 1/3"
Méx. Resolucidn 2560 x 1440

Tiempo de obturacion 1/3 sa 1/100.000 s

Min. Color de iluminacién: 0,01 Lux @ (F2.0, AGC ON), B/N: 0 Lux con IR

28 Tabla 3 Comité técnico estructurador
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Filtro de corte IR diurno y nocturno
Panoramica de ajuste de angulo: 0° a 355°, inclinacién: 0° a 75°.

3.3

Lente

Tipo de lente Lente focal fija, 2,8 y 4 mm

Longitud focal y campo de vision

2,8 mm, campo de visién horizontal 99°, campo de vision vertical 55°, campo de
vision diagonat 116°

4 mm, campo de visiéon horizontal 76°, campo de visién vertical 41°, campo de
vision diagonal 90°

Montura de lente M12

Tipo de iris fijo

Apertura F2.0.

3.4

DCRI
2,8 mm, Fondo: 59 m, 0:23m, R: 11 m, 15 m
4 mm, Fondo: 79m, 0. 31 m,R:15m, |: 7m.

3.5

lluminador

Luz suplementaria tipo IR

Alcance de la luz suplementaria Hasta 30 m
Luz suplementaria inteligente

Longitud de onda IR 850 nm.

3.6

Video

Corriente principal

50 Hz:

20 fps (2560 x 1440)

25 fps (1920 x 1080, 1280 x 720)

60 Hz:

20 fps (2560 x 1440)

24 fps (1920 x 1080, 1280 x 720)

Subcorriente

50 Hz: 25 fps (1280 x 720, 640 x 480, 640 x 360)
60 Hz: 24 fps (1280 x 720, 640 x 480, 640 x 360).

3.7

Compresién de video

Corriente principal: H.265+/H.265/H.264+/H.264

Subtransmisién; H.265/H.264/MJPEG

\Velocidad de bits de video 32 Kbps a 8 Mbps

Tipo H.264 Perfil basico/Periil principal/Perfil alto

Perfil principal tipo H.265

Control de velocidad de bits CBR/VBR

Region de interés (ROI) 1 region fija para la transmision principal.
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3.8

Interfaz, registro de auditoria de seguridad, autenticacion de host (direccion
MAQC).

3.9

Tecnologia
IP.

3.10

Interfaz de video en red abierta AP| (perfil S, perfil T), ISAP], SDK

Protocolos TCP/IP, ICMP, DHCP, DNS, HTTP, RTP, RTSP, NTP, IGMP, IPv8,
UDP, QoS, FTP, SMTP

Usuario/Anfitrion

Hasta 32 usuarios.

3.1

Imagen

Amplic rango dinamico (WDR) 120 dB

SNR 2 52 dB

Cambio Dia/Noche Dia, Noche, Automatico, Horario

Mejora de imagen BLC, HLC, 3D DNR

Configuracion de imagen

Modo de rotacion, saturacion, brillo, contraste, nitidez, ganancia, balance de
blancos,

ajustable mediante software cliente o navegador web

Mascara de privacidad 4 mascaras de privacidad poligonales programables.

3.12

Interfaz
interfaz Ethernet 1 puerto Ethernet auto adaptative RJd45 10 M/100 M.

3.13

Deteccion de movimiento admite activacién de alarma por tipos de objetivos
especificos humanos y vehiculo.

3.14

alarma de manipulacion por video
0 superior

3.15

Alimentacion
12 VCC + 25%, 0,4 A, max. Conector de alimentacion coaxialde 5Wy @ 55 mm.
PoE: 802.3af, Clase 3,36 Va57V,02Aa 0,15 A, max. 8,5 vatios

3.16

Seguridad

UL:UL 62368-1

CB: |[EC 62368-1: 2014+A11

CE-LVD: EN 62368-1: 2014/A11: 2017

BIS: IS 13252 (Parte 1): 2010/IEC 60950-1: 2005
Ambiente

CE-RoHS: 2011/65/UE

RAEE: 2012/19/UE
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Alcance: Reglamento (CE) n° 1907/2006.

3.17

Aprobacion

CEM

FCC: 47 CFR Parte 15, Subparte B

CE-EMC: EN 55032: 2015, EN 61000-3-2:2019, EN 61000-3-3; 2013+A1:2019,
EN

50130-4: 2011 +A1: 2014

RCM: AS/NZS CISPR 32: 2015

IC: ICES-003: Numero 7

KC: KN32: 2015, KN35: 2015

3.18

Debera instalar, configurar y colocar en funcionamiento la camara ademas
Debera suministrar todos los accesorios y elementos necesarios para realizar una
correcta instalacion y puesta en funcionamiento

Tabla 4*° Requisitos Especificos NVR

ITEM 4 Descripcion del elemento

4.1

Tipo grabadora digital NVR IP serie PRO

4.2

Numero de canales
64 canales IP.

4.3

Interface
HDMI2 7 VGA1.

4.4

rAlmacenamiento

4 puertos sata [ll, hasta 16 TB de capacidad para cada HDD minimo
1 Esata.

4.5

Disco durode 16 TB

4.6

Ancho de banda maximo de entrada
320 Mbps.

4.7

Compresién de grabacion
Smart H.265/Smart H 264+/H.264/MJPEG.

4.8

Resolucién de Grabacion

12MP, 8MP, 6MP, SMP, 4MP, 3MP, 1080P, 1.3MP, 720P,D1.

29 Tabla 4 Comité técnico estructurador
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4.9

Tecnologia
IP.

410

Capacidad de Decodificacion
AcCh@B8MP(30FPS). 16ch@1080P(30FPS).

4.1

Interface de red
2 puertos Rj45 10/100/1000 Mbps.

412

Analista en NVR ANPR (Deteccion de placas) conteo de personas, cruce de linea
e intrusion, deteccion de movimiento, deteccién facial Fisheye Dewarping, mapa
de calor objeto sustraidos o abandonados POS.

413

Interfaces auxiliares
puerto USB
puerto RS232.

4.14

Interoperabilidad
ONVIF SDK CaGl.

415

Alimentacion
AC 110V —-240V 50 -60 Hz.

4.16

El ventilador inteligente que ajuste automaticamente la velocidad de
funcionamiento

417

Tasa de Bit
16Kbps - 20 Mbps per Chanel.

4.18

Debera instalar, configurar y colocar en funcionamiento ei NVR, ademas Debera
entregar todos los accesorios y elementos necesarios para realizar una correcta

instalacién y puesta en funcionamiento.

Tabla 5% Requisitos Especificos Camara Ojo de Pez

ITEM 5 Descripcion del elemento

3.1

Camara ojo de pez

% Tabla 5 Comité técnico estructurador
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5.2

Resolucion maxima: 5 Megapixel (2560 x 1920).

lluminacién minima: color 0.01 Lux @ (F1.2, AGC ON)

lluminacién minima: B/N 0 Lux con IR

Dia / Noche Real (filtro ICR).

Distancia focal: 1.05 mm (&ngulo de vision 180° pared / 360° en techo)
Distancia de infrarrojo: 8 mis IR.

Funciones normales: WDR / 3D DNR / Intrusion de area / Cruce de linea.
Compresion: H.265+ / H.265 / H.264+ / H.264.

Main Stream: 30 fps (2560 x 1920, 2048 x 1536, 1280 % 9860).

Sub Steam: 30 fps (352 x 240, 704 x 576).

Multiples vistas.

5.3

Entradas de alarma; 1.

Salidas de alarma: 1 (24 Vce, 1 Amp o 110 Vea, 500 mA max).
Entradas de audio: 1.

Salidas de audio: 1.

Puerto de red: 1 ( 10 /100 Mbps / PoE 802.3 af ).

Almacenamiento micro SD de hasta 128 GB / ANR (Automatic Network
Recovery).

Soporta ONVIF / ISAP] / CGl.

54

Debera instalar, configurar y colocar en funcionamiento la camara ademas
Debera entregar todos los accesorios y elementos necesarios para realizar una
|c:orrecta\ instalacién y puesta en funcionamiento.

Tabla 6°! Requisitos Especificos Monitor Industrial

ITEM 6 Descripcion del elemento

6.1

Tipo
Monitor industrial

31 Tabla 6 Comité técnico estructurador
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pantalla
55" (pulgadas) Tamafio diagonal 55"
Tipo de panelVA
Resolucion3,840 x 2,160
Distancia de pixel (HxV)0.285 x 0.285 (mm)
Brillo (tipico)350 nit
Contraste4,000:1
5.2 Angulo de visién (HV)178/178
" |Tiempo de respuesta 8 ms
Gama de color92% (DCI-P3, CIE 1976)
Vidrio protegido2%
Frecuencia de escaneo horizontal30 ~ 81kHz
Frecuencia Maxima de Pixel594MHz
Frecuencia de escaneo Vertical48 ~ 75Hz
Relacién de contraste (dinamico) Mega
Soporte de tiempo de funcionamiento16/7.
Conectividad
HDMI
Version of HDCP2.2
USB2
IR Entrada
6.3 [Salida de Audio Mini conector estéreo
RS232 Entrada
RS232 Salida
RJ45 Entrada
\WiFiS
Bluetooth.
Energia
6.4 Fuente de alimentaciénAC100-240V 50/6Q0Hz
"~ |Consumo de energia (modo Encendido)143 W
Consumo de energia (modo de suefio)0.5 W.
6.5 [Soporte para paded
Debera instalar, configurar y colocar en funcionamiento el monitor ademas
6.5 |Debera entregar todos los accesorios y elementos necesarios para realizar una
correcta instalacién y puesta en funcionamiento.
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Tabla 732 Requisitos Especificos aire acondicionado Minisplit

'ITEM 7 Descripcion del elemento

7.1

Tipo aire acondicionado Minisplit

7.2

Capacidad de enfriamiento 12000 BTU

7.3

Eficiencia energética C

7.4

Medidas Externas (Ancho x Alto x Fondo)
83.7 x 30.8 x 18.2 Centimetros

7.5

Voltaje 220V

7.6

Refrigerante R32

7.7

Tuberia en cobre

7.8

Debera instalar, configurar y colocar en funcionamiento el minisplit ademas
Debera entregar todos los accesorios y elementos necesarios para realizar una

correcta instalacién y puesta en funcionamiento.

Tabla 8% Requisitos Especificos Gabinete tipo Rack

ITEM 8 Descripcidén del elemento

8.1

Gabinete de piso

32 Tabla 7 Comité técnico estructurador

33 Tabla 8 Comité técnico estructurador
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8.2 |Medidas 150 cm de alto X 70 em de ancho X 90 ¢m de fondo
8.3 |Pintura electroestatica color negro
8.4 Multitoma industrial horizontal con minimo 8 salidas a 110V
8.5 |Cerradura independiente en la puerta frontal
Debera instalar, configurar y colocar en funcionamiento el gabinete ademas
8.6 |Debera entregar todos los accesorios y elementos necesarios como bandejas y
soportes para realizar una correcta instalacién y puesta en funcionamiento
Tabla 94 Requisitos Especificos Gabinete tipo pared
ITEM 8 Descripcion del elemento
9.1 |Gabinete de colgar en pared
9.2 |Medidas 46 cm de alto X 52 cm de ancho X 48 ¢m de fondo
9.3 [Pintura electroestética color negro
9.4 Multitoma industrial horizontal con minimo 6 salidas a 110V
9.5 |Cerradura independiente en la puerta frontal
Debera instalar, configurar y colocar en funcionamiento el gabinete ademas
9.6 |Debera entregar todos los accesorios y elementos necesarios como bandejas y
soportes para realizar una correcta instalacién y puesta en funcionamiento

34 Tabla 9 Comité técnico estructurador
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Tabla 9°° Requisitos Especificos Swicth PoE

ITEM 10 Descripcién del elemento

10.1

Switch Gigabit PoE+ / Administrable / 24 puertos 10/100/1000 Mbps PoE+ /4
puertos 10/100/1000 Mbps + 4 puertos SFP de Uplink .

10.2

24 puertos RJ45 PoE 1000 Mbps

10.3

4 puertos SFP 10/100/1000 Mbps

10.4

Ancho de banda 22.8 Gbps

10.5

Administracion via Web

10.6

Estandar PoE IEEE 802.1d, 802.1w, 802.1s.

10.7

Debera instalar, configurar y colocar en funcionamiento el swicth ademas
Debera entregar todos los accesorios y elementos necesarios como bandejas,
soportes y demas para realizar una correcta instalacion y puesta en
funcionamiento

35 Tabla 10 Comité técnico estructurador
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Tabla 11% Requisitos Especificos Swicth 8 canales

ITEM 11 Descripcion del elemento

Switch PoE de 8 0 canales

11.2

Material metalico de |a carcasa
Dimensiones Ancho 170 mm x Alto 27,6 mm x Profundo93,1 mm

11.3

Temperatura de funcionamiento 0 °C a 40 °C (32 °F a 104 °F)
Temperatura de almacenamiento -40 °C a 85 °C (=40 °F a 185 °F)
Humedad de funcionamiento 5% a 95% (sin condensacion)
Humedad relativa 5% a 95% (sin condensacion)

Fuente de alimentacién 48 V CC, 1,35 A

Max. Consumo de energia 65 W

Consumo de energia en inactivo 5

114

Puertos: 8 puertos PoE de 10/100 Mbps, 1 puerto RJ45 de 10/100 Mbps
Tabla de direcciones MAC: 2 K

Capacidad de conmutacion: 1,8 Gbps

\Velocidad de reenvio de paquetes: 1,34 Mpps

Caché interna: 1 Mbits

11.5

Alimentacién PoE

Estandar PoE: |EEE 802.3af: IEEE 802.3at

Pin de alimentacién PoE: 8 pines: 1/2(-), 3/6(+), 4/5(+), 7/8(-)
Puerto PoE: Puertos 1a 8

Potencia maxima del puerto: 30 W

Presupuesto de potencia PoE: 60 W

11.6

Largo alcance
Puertos 1 a 8: hasta 300 m.

EMC FCC (47 CFR Part 15, Subpart B),CE-EMC (EN 55032: 2015+A11: 2020, EN
IEC 61000-3-2: 2019, EN 61000-3-3; 2013+A1: 2019, EN 50130-4; 2011+A1: 2014,
EN 55035: 2017+A11: 2020),IC (ICES-003: Issue 7:2020),RCM (AS/NZS CISPR 32;

2015)

% Tabla 11 Comité técnico estructurador
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11.8

Seguridad UL (UL 60950-1),CB (AMD1:2008, AMD2:2013, IEC 62368-1: 2014
(Second Edition), CE-LVD (EN 62368-1: 2014+A11: 2017)

11.9

Debera instalar, configurar y colocar en funcionamiento el swcth ademas Debera

entregar todos los accesorios y elementos necesarios como bandejas, soportes y
demas para realizar una correcta instalacién y puesta en funcionamiento

Tabla 12% Requisitos Especificos U.P.S interactiva

ITEM 12 Descripcion del elemento

Tipo
1zt Interactiva
Entrada
Factor de potencia 120 V, MONOFASICA
12.9 \Voltaje nominal 90 — 145 vac
= [Frecuencia 60Hz + /-5%
Conexidn clavija nema 5-15p
Conexién ocho(08) tomas.
Salida
Monofasica 120 vac
12.3 |voltaje nominal de salida 120 v
Factor de potencia de salida 2000 v /1200w
Tiempo de transferencia 4 - 8 ms.
Potencia nominal
124 booow.
12.5 |Rango de estabilizacién de salida 10%.

37 Tabla 12 Comité técnico estructurador
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12.6

Cantidad de tomas de salida
0 tomas

12.7

Debera instalar, configurar y colocar en funcionamiento la U.P.S ademas Debers
entregar todos los accesorios y elementos necesarios como bandejas, soportes

y demas para realizar una correcta instalacion y puesta en funcionamiento

Tabla 13 Requisitos Especificos Equipo de procesamiento

ITEM 13 Descripcién del elemento

13.1

Debera suministrar un EQUIPO DE PROCESAMIENTO

13.2

Sistema operativo Windows 11 profesional 64 bit Licenciado
Office 2024 licenciado vitalicio.

13.3

Intel® Core™ i7-14700 (hasta 5,4 GHz con tecnologia Intel® Turbo Boost, 33 MB
de cache L3, 20 nlcleos, 28 subprocesos 14 generacion.

13.4

RAM DDR5-4800 MT/s de 16 GB (1x16 GB)
2 ranuras.

13.5

Disco duro SSD 512 GB.

38 Tabla
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13.6

1 USB Type-C con velocidad de sefializacion de 5 Gb/s
2 USB Type-A con velocidad de sefializacién de 5 Gb/s
2 USB 2.0 Type-A

1 HDMI 1.4

1 combinacién de audifonos/microfono

1 RJ-45

1 conector de alimentacion

13.7

Camara de 5 MP.

13.8

Pantalia de 23 Pulgadas.

13.9

Teclado USBen espafiol

13.10

Mouse USB

13.11

Debera instalar, configurar y colocar en funcionamiento el equipo de
procesamiento ademas Debera entregar fodos los accesorios y elementos
necesarios como bandejas, soportes y demés para realizar una correcta
instalacion y puesta en funcionamiento

Tabla 14*° Requisitos Especificos Biométrico

ITEM 14 Descripcién del elemento

141

Debera suministrar un BIOMETRICO

14.2

Especificacion
Pantalla Tamaro de pantalla 2.4 puigadas.

3 Tabla Comité técnico estructurador
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14.3

Se debe instalar el software de administracion y una pistola lectora de cédigos
de barras, en un computador que brindara la unidad beneficiaria con Licencia
Vitalicia de integracién con el fin de realizar el registro de ingreso vy salida de
personas visitantes como también registrar el personal que labora.

14.4

Tipo de pantalla de visualizacién.

14.5

Estandar de compresién de video PAL (predeterminade) y NTSC
Resolucion 2 MP (transmision de video: 720P)
FOV HFOV = 43°; VFOV = 25°.

14.6

Video
Lente 1.

14.7

Resolucion
320 x 240.

14.8

Audio
Salida de audio Zumbador incorporado.

14.9

Red
Red cableada 10 M/100 M autoadaptable Soporta Wi-Fi.

14.10

Control de blogueo
1 botén de salida 1 Entrada de contacto de puerta 1

14.11

Puerto USB.

14.12

Tipo de autenticacion

Capacidad

Capacidad facial 500

Capacidad de huellas dactilares 1.000
Capacidad de tarjeta 1.000

Capacidad para eventos 100.000

Autenticacidn

Distancia de reconocimiento facial 0,3 m ~ 1,5m
Duracion det reconocimiento facial < 0,2s

Tipo de tarjeta Tarjeta Mifare 1

Distancia de lectura de tarjetas 0 ~ 5 cm

Debera entregar 1000 tarjetas por unidad Militar.

14.13

Fuente de alimentacién 12 VDC, 1 A (adaptador de corriente)

14.14

Temperatura de trabajo -10 °C ~ 55 °C (14 °F ~ 131 °F)
Humedad de trabajo 0 a 90% (sin condensacion).
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instalacion Montaje en pared, debera suministrar base y proteccion para

14150 oroteger el BIOMETRICO del medio ambiente.

Idioma

14518 Inglés, espariol.

Funcién

14.17 Soporte anti-spoofing facial.

14.18 Se debe instalar y colocar en funcionamiento por cada biométrico, un brazo
‘ hidraulico y/o bisagra de piso, con su respectivo electroiman.

Se debe instalar, configurar y colocar en funcionamiento un control remoto por

13 cada puerta. |

Debera instalar, configurar y colocar en funcionamiento el biométrico ademas
Debera entregar todos los accesorios y elementos necesarios como bandejas,
| soportes y demas para realizar una correcta instalacion y puesta en
. funcionamiento l

14.20

Tabla 15* Requisitos Especificos Arco detector de metales

ITEM 15. Descripcién del elemento

Precision de deteccion: .
Debera detectar metal ferromagnético del tamafic de una moneda (D: 25
15.1 imm). Se pueden exciuir productos como hebilla de cinturén.
Deberé detectar cobre, aluminio y zinc (metal no ferromagnético de mas de 150
g), cuchillo restringido y pistola.

15.2 Detecta objetos metalicos arrojados a través de la puerta.

15.3 !Deberé contar minimo con 33 zonas de deteccién independientes con cada zona|
" del nivel de sensibilidad de 255.

40 Tabla 15 Comité técnico estructurador
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15.4

Debera contar con minimo 100 tipos de frecuencia de trabajo disponibles.

15.5

Debera contar con precisién con el paso del transetinte y el transelinte alarmado
a traves de rayos infrarrojos.

15.6

Material de PVC para la puerta.

15.7

Disefio anti interferencias, varias puertas de inspeccion funcionan al mismo
tiempo sin interferencias mutuas.

15.8

Pantalla LCD de 7 pulgadas minimo con luz alta.

15.9

Debera instalar, configurar y colocar en funcionamiento el arco detector de
metales ademas Deberd entregar todos los accesorios y elementos necesarios
como bandejas, soportes y demds para realizar una correcta instalacion y

puesta en funcionamiento

Tabla 16*! Requisitos Especificos Sistema inteligente de inspeccién de

seguridad por rayos X

ITEM 16 Descripcion del elemento

16.1

Carga Méxima: 150 kg (330.69 Ib).

16.2

Tamario del Tanel: 660 mm (Ancho) x 505 mm (Alto).

16.3

Velocidad del Transportador: Ajustable, 0.2 m/s, 0.3 m/s, 0.4 m/s.

16.4

Penetracion: Estandar 30 mm, tipico 36 mm, 40+ mm mediante personalizacion.

16.5

Resolucién Cableada: Estandar 38AWG, tipico 40AWG.

41 Tabla 16 Comité técnico estructurador

Este documento es propiedad del EJERCITO NAGIONAL
No estd autorizado su reproduccion total o parcial

CODIGO ET: ET-JEMPP-CEDE2-0483 - V2
PUBLICA RESERVADO



-

ko

e rmemizene DEPARTAMENTO DE LOGISTICA

£ % MINISTERIO DE DEFENSA NACIONAL

L

Pag. 37 de 50

Cédigo: FO-JEMPP-CEDE4-890
Version: 5

Fecha de emision: 2026-01-30

COMANDO GENERAL FUERZAS MILITARES . .
EfEee e LA ESPECIFICACION TECNICA

16.6 |[Espacial: Vertical: 1.0 mm (0.04"), Horizontal: 1.0 mm (0.04").

16.7 Consumo de Energia; 0.8 kw.

16.8 [Peso: 530 kg (10568.22 ib).

Dosis de Radiacion:
Dosis de Rayos X por Inspeccion: < 5 uGy.

16.9

16.10 |Fuga de Rayos X: < 1 uGy/h,

16.12 iGenerador de Rayos X.

| 16.13 Voltaje del Anodo: 160KV,

16.14 Enfriamiento al 100% con Aceite, generador tnico, direccidn del haz vertical.

|
16.15 Fuente de Alimentacién: 220 VCA/110 VCA (-10% a +15%), 50 Hz /60 Hz (£3 Hz).

1
|

16.16 [Temperatura de Trabajo: 0 °C a 40 °C (41 °F a 104 °F).

|
16.17 Condiciones de Humedad: 0% a 90%. i
|
16.18 Dimensiones de la Apariencia del Motor Principal: largo 2127 mm x Ancho 989
"7 mm % Alto 1351 mm.

16.19 Tamafio del Escritorio de Operacién Profesional de Visualizacion Unica: 850 mm‘
7 X700 mm x 1200 mm (Largo x Ancho x Alto). !

Debera instalar, configurar y colocar en funcionamiento el sistema inteligente de
16.00 ravos X ademas Debera entregar todos los accesorios y elementos necesarios|
=¥ como bandejas, soportes y demas para realizar una correcta instalacion y puesta

en funcionamiento ‘

Tabla 17*2 Requisitos Especificos Talanquera vehicular

42 Tabla 16 Comité técnico estructurador
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ITEM 17. Descripcién del elemento

\Deberé instalar, configurar y colocar en funcionamiento una talanquera vehicular
17.1 [Especificaciones de la carcasa de la barrera Material: SGCC
(chapa de acero galvanizada por inmersién en caliente).

17.2 |Altura del mastil: 885 mm.

17.3 h‘ipo de motor: 24 VCC sin escobillas.

Grosor del material: 1,5 mm
17.4 Grosor de la puerta metalica: 1,2 mm.

175 Frecuencia del control remoto: 433 MHz.

17.6 Proteccién IP54.

17 7 Alimentacién: 220 VCA + 15 %.

%Consumo: 139 W.

l
Debera instalar, configurar y colocar en funcionamiento Talanquera vehicular
17.9 -ademé}s Debera entregar todos los acpesorios y elemer_ltos nec_esarios como
"~ bandejas, soportes y demas para realizar una correcta instalacion ¥ puesta en
funcienamiento

17.8

Tabia 18% Requisitos Especificos Molinete peatonal

ITEM 18. Descripcion del elemento

18.1 |Debera instalar, configurar y colocar en funcionamiento un molinete peatonal.

43 Tabla 18 Comité técnico estructurador
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18.2

Material Acero Inoxidable 304 (acero inoxidable austenitico)
Espesor del Cabezal: 1.2 mm para maxima proteccion de la electrénica.
Espesor del Gabinete: 1 mm, resistente a impactos y corrosion.

18.3

Velocidad de Apertura Solo 0.2 segundos, garantizando un paso fluido sin
contacto.

| 18.4

Capacidad para gestionar minimo 35 personas por minuto.

18.5

:Los brazos soportan una fuerza de empuje de hasta 80 kg.

18.6

Sentido de Giro: Configuracién bi-direccional.

18.7

Dimensiones de Paso: Ancho de carril ergonémico de 0.55 metros.

18.8

Motor de 24V / 30W, equilibrio perfecto entre fuerza y bajo consumo.

18.9

Tecnologia que elimina el rebote de los brazos y asegura el cierre perfecto. |
Operacidn certificada en rangos de humedad del 5% al 90%. . ;

Instalacion Plug-and-Play: Arquitectura interna disefiada para faciltarel |

18.10 cableado y la conexion de periféricos (biometria, QR, tarjetas, reconocimiento

facnal)

18.11

Debera instalar, configurar y colocar en funcionamiento el molinete peatonal
EDeberé entregar todos los accesorios y elementos necesarios como bandejas,
soportes y demas para realizar una correcta instalacién y puesta en [
funcionamiento
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Tabla 19* Requisitos Especificos Licenciamiento software de gestién

monitoreo,

ITEM 18 Descripcion del elemento

19.1

SOFTWARE DE GESTION Y CONTROL: Debera Suministrar el licenciamiento
vitalicio del software que componen todos los elementos del CCTV, esto con la
finalidad de garantizar el correcto funcionamiento del hardware utilizado para el
control y gestion de video del centro de monitoreo, que permita utilizar cualquier
dispositivo APPLE 10S (IPAD, IPHONE® O IPOD TOUCH), tableta o teléfono
ANDROID y cualguier PC con Windows o Tableta. como panel de control
integrada al Sistema de Control IP y al Sistema de Procesamiento de video, por
medio de un enlace de comunicacién Inalambrica (WIFI) y ip, Software y
licenciamiento perpetuo del control de acceso del biométrico, talanqueras,
molinetes equipo de procesamiento y demas que se requiera para su normal

funcionamiento.

3.2.1

CONDICIONES GENERALES

Debera adjuntar con ia oferta un certificado por cada uno de los fabricantes de las
licencias vitalicias del software que compone el SISTEMA CIRCUITO CERRADO
DE TELEVISION (CCTV) Y ACCESO PERIMETRAL, especificando el tipo de
licenciamiento de software gestion de video, Biométricos, molinetes, talangueras,
equipo de procesamiento y demas que se requieran para la integracién de todos los
componentes que integra el Sistema de CCTV y Acceso perimetral indicando que
esta autorizado para ofrecer, instalar, poner en marcha y brindar soporte técnico.

3.2.2

GARANTIA TECNICA

El oferente deberd adjuntar la certificacion donde conste que todos los equipos
ofertados cuentan con un tiempo de garantia a todo costo, a partir del acta de recibo
a satisfaccion por parte del supervisor del contrato.

4 Tabla 19 Comité técnico estructurador
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Se debera garantizar que todos los equipos a suminisirar sean nuevos y de primera
calidad, No remanufacturados, de acuerdo con las especificaciones pactadas. Asi
mismo, se obliga a reparar o reemplazar, a sus expensas, aquellos que resulten de
mala calidad, con defectos de fabricacion o que fallen durante la operacién; por un
plazo minimo de treinta y seis (36) meses contado a partir de la fecha del recibo a
satisfaccion.

Por cada elemento suministrado que sea enviado por garantia, debera reemplazarlo
por uno nuevo de idénticas caracteristicas o superior y que cumpla con todas las
especificaciones y funcionalidades que garanticen e! servicio. Tiene un tiempo
maximo de veinticuatro (24) horas para dar solucion a la falla presentada después
de ser notificado, Asf mismo, el equipo enviado por garantia debe regresarlo
totalmente reparado y funcionando en un tiempo maximo de ocho (08) dias habiles
y en caso de que este tiempo se prolongue, debe notificarse y justificarse.

Debera comprometerse a prestar garantia técnica cumpliendo con los siguientes
requisitos:

3.2.2.1. Que ampare la calidad de los bienes y/o servicios ofrecido durante el
contrato.

3.2.2.2. Que ampere la especificacion técnica del bien y/o servicio ofrecido.
Durante el lapso de la vigencia de las diferentes garantias, los costos y gastos que
se generen, debera asumirlos el contratista, quien se compromete para con el MDN-
Ejército Nacional a tramitar y hacer efectivas las mismas sin costo adicional.

3.23 CONDICIONES DE REPUESTOS E INSUMOS

Los elementos utilizados en la instalacion deben ser funcionales, coherentes y de
éptima célida para su reemplazo en razon a las mejoras gue hayan sufrido estos
equipos, por actualizacion de sistemas o cambio de tecnologias en los
componentes.

Las intervenciones sobre las instalaciones eléctricas deben llevarse a cabo con
partes y repuestos de marcas reconocidas con excelentes calidades, que cumplan
las normas y legislacion pertinente como el RETIE, NTC-2050 {Cédigo Eléctrico
Colombiano).

Las afectaciones fisicas a la infraestructura como perforaciones fisuras y demas que
se llegasen a presentar en la instalacion o implementacion, deberan quedar
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solucionadas, las locaciones deberan quedar sin fisuras los muros resanados y
pintados.

El contratista debera garantizar la disponibilidad de los recursos humanos, técnicos
y materiales necesarios para la ejecucién del objeto contractual, incluyendo
herramientas, equipos, insumos y dotacion de su personal. Asi mismo, debera
cumplir con la normatividad vigente en materia laboral, de Seguridad y Salud en el
Trabajo (8G-SST) y, cuando aplique, con la reglamentacién de trabajo seguro en
alturas, asumiendo las obligaciones legales correspondientes.

Debera comprometerse a entregar todos los bienes objeto de Ia presente
especificaciones técnicas en condicion de NUEVOS NO REMANUFACTURADOS,
Protegidos con su respectivo embalaje, sin presentar dafios fisicos de ningun tipo
como rayaduras, rajaduras, cortes, dafios de pintura y/o algun otro tipo de anomalia
exterior, asi mismo debera garantizar que los bienes son aptos para resistir las
condiciones ambientales y su uso natural, de acuerdo con las especificaciones
técnicas solicitadas. Asi mismo debera garantizar que los elementos requeridos
para la puesta en funcionamiento son de PRIMERA CALIDAD.

3.24 DOCUMENTO TECNICO DE FABRICANTE

Aunque en la propuesta informe que acepta y cumple con todas las
especificaciones técnicas exigidas, debera presentar con su oferta carta de
certificacién de garantia de los bienes, asi como catalogos, fichas técnicas,
especificaciones, manuales o documentos técnicos con las especificaciones
objeto del proceso, para precisar y soportar las caracteristicas técnicas de los
mismos, los cuales demostraran al comité técnico evaluador que la oferta del
proponente esta cumpliendo con las especificaciones exigidas en el proceso.
ANEXAR CATALOGO CON ESPECIFICACION TECNICA E IMAGENES DE LOS
EQUIPOS.

3.2.6 OBJETO DEL PROCESO SERVICIOS DE INSTALACION Y
CONFIGURACION:

El contratista debe realizar la instalacion, configuracion y puesta en funcionamiento
de cada uno de los equipos y licencias adquiridos en las TABLAS No. 1, 2, 3, 4, 5,
8,7,8 9 10, 11, 12, 13, 14, 15, 16, 17, 18 y 19, de la presente Especificacién
Técnica; la instalacién se realizara en los lugares donde se encuentren las
instalaciones militares, previa coordinacion con el supervisor del contrato
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3.2.7 CONDICIONES DE ENTREGA

Debera compromete a suministrar, ensamblar, adecuar, instalar y dejar en perfecto
estado de funcionamiento los bienes objeto del presente proceso donde el
supervisor del contrato asi lo requiera dentro de la unidad militar del Ejército
nacional de Colombia

Debera entregar un informe con el inventario de equipos instalados, y su respectiva

configuracién IP, nombres y asignaciones, como también parametros de
administracion

Debera garantizar que cada camara tenga la siguiente instalacion

El Kit Camaras Exteriores: deben llegar a un cofre tipo intemperie, con pintura
antiestatica con cumplimiento de norma técnica RETIE, con 2 extractores como
minimo, doble techo para mejor refrigeracién, ventilas para eliminacion de calor y
humedad, con tres bandejas para equipos cada una con un distanciamiento minimo
de 25 cm, breaker proteccion,

Toma doble, ups 2KVA, equipos de comunicaciones {switch, conversores de medio,
inyectores PoE, entre otros) cada cofre exterior debe contar con su respectiva
puesta a tierra y sistema de pararrayos si es necesario, de acuerdo a les condiciones
ambientales y de exposicion a descargas atmosféricas, cuando este cofre este en
la ubicacién de una camara PTZ, la puesta a tierra debe tener menos de 5 ohmios.
asi mismo debe garantiza que las camaras deben quedar en la mejor posicion
donde puedan brindar mayor desempefo de las mismas. Kit Camaras Interiores:
Deben liegar a un cofre o rack (diferente al rack principal) el cual debe contar con
breaker proteccién, Toma doble, ups 2KVA, equipos de comunicaciones (switch,
conversores do medio, inyectores PoE, entre otros), minimo 1 extractor, ventilas
para eliminacién de calor y humedad, con bandejas para equipos, cada cofre debe
estar correctamente aterrizado, la puesta a tierra debe tener menos de 5 ohmios.

La instalacién y ubicacién de los monitores seran responsabilidad del contratista en
el lugar que indique el supervisor del contrato o gerente del proyecto. E! contratista
brindara el soporte para la pared y su instalacién en caso de ser necesario, y reforzar
las paredes cuando estas lo requieran.

Debera garantizar que les instalaciones de los elementos son a su cargo. En el caso
de generarse darfios a [a infraestructura, el contratista debe solucionar la novedad
del eventio al que haya lugar, como resanes, pinfuras y demas
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3.2.8 UBICACION Y DISTRIBUCION DE LAS CAMARAS

Por motivos de seguridad, la ubicacion de cada una de las camaras sera indicada
al contratista (ubicaciones aproximadas, medidas, y demas datos técnicos), luego

de gue este firme la docurmentacion requerida por la entidad que garantice la reserva
de la informacidén

La ubicacion y distribucién de los elementos objeto de la presente, se realiza segun
indicacion del supervisor del contrato o gerente del proyecto teniendo en cuenta las
recomendaciones de los técnicos de instalacion. El contratista debe garantizar la
claridad de las imagenes minimo en resolucion (1920x1080) para ello si es el caso
debe mejorar las especificaciones técnicas de articulo. La distancia promedic entre
el rack de comunicaciones donde estara ubicado el NVR y cada una de las cAmaras
es de aproximadamente 600 metros, puede variar entre camaras (unas mas o
menos distantes), la entidad cuenta con postes, el contratista podra hacer uso de
estos para la instalacién de cableado y equipos de comunicaciones, cumpiiendo con
la nommatividad vigente y previa autorizacion de supervisor, Igualmente, las
instalaciones cuentan con ductos y canalizaciones subterraneas que pueden ser
utilizadas por al contratista para el cableado ya sea de fibra Optica Externa y/o
interna  y energia, en caso de requerirse postes, mastiles, tensores a deméas
Infraestructura, el contratista debera suministrar con el fin de garantizar la correcta
Instalacion de los equipos y todas las conexiones eléctricas y de datos necesarias
para su correcto funcionamiento.

3.3 REQUISITOS DE EMPAQUE Y ROTULADO
3.3.1 EMPAQUE

Todos los elementos que componen el Circuito Cerrado de Televisién (CCTV),
deberan llegar en sus empaques originales de fabrica y en excelente estado ffsico,

3.3.2 ROTULADO.
Se debe tener en cuenta la NORMA ISO 7000:2019
Cada uno de los equipos suministrados deberan contar con una marca que debe
ser indeleble resistente a abrasién y en tonos oscuros de minimo 10 ¢m de largo y
10 cm de ancho donde contenga la siguiente informacion

- Marca y Nombre del Elemento

- Logo distintivo
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- Modelo y Serial

- Fecha de Fabricacion

- Nombre del Fabricante

- Nombre y direccion del distribuidor

- Referencia de Fabrica

- Indicadores de riesgo

- Cddigo de barras

- Pais de Origen

- Peso Neto

- Instruccién de Cuidado, uso, almacenamiento y transporte
- Dar cumplimiento al Reglamento Técnico de Etiquetado (RETIQ).

4 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO

4.1 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO
PARA EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE
EMPAQUE Y ROTULADO

411 Muestreo. Se aplicara al 100% de cada uno de los elementos camaras,
swicths, nvr, gabinete, organizador de cable, pachpanel y demas gque hacen parte
del Sistema de Sistema de CCTV y acceso perimetral.

4.1.2 Criterios de aceptacién o rechazo para requisitos generales y
requisitos de empagque y rotulado. Si algun elemento llega con cualquier defecto,
roto, golpe, raspadura, sucio sera objeto para aceptar o rechazar el lote.

4.2 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO
PARA EVALUAR LOS REQUISITOS ESPECIFICOS

4.2.1 Muestreo Se aplicarda a cada uno del elemento camaras, swicths, nvr,
gabinete, organizador de cable, pachpanel y demas elementos que hacen parie del
Sistema de CCTV y acceso perimetral.

4.2.2 Criterios de aceptacion o rechazo para requisitos especificos
pruebas de recepcion. Para verificar |a correcta instalacion y configuracion de cada
uno los equipos y licencia adquiridos relacionados en las TABLAS No. 1, 2, 3, 4, 5,
6,7,8, 9 110, 11,12, 13, 14, 15, 16, 17, 18, 19, 20, de la presente Especificacion
Técnica, se procedera a la realizacion de las pruebas de funcionamiento del
SISTEMA CIRCUITO CERRADO DE TELEVISION (CCTV) Y ACCESO
PERIMETRAL con acompafiamiento del supervisor del contrato, comité evaluador,
operadores y delegado de la Unidad Militar, como minimo se deben realizar las
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siguientes pruebas. Verificacién de la administracién y transmision de las imagenes
control en tiempo real y transmisién de sefial estable a través de todas las camaras
al NVR, Verificacion de todas las camaras en correcto funcionamiento. Pruebas de
la visualizacién de alta calidad y uso de la resolucién de video de cada una de las
camaras. Pruebas de la eficiencia en las velocidades (WIFI - IP) combinadas, que
permitan el aumento en la eficiencia del tiempo online de conectividad entre el
Controlador IP vy los dispositivos a los cuales se las cree acceso por direccién 1P.
Verificacion y comprobacion del funcionamiento de todos los sistemas existentes
del Sistema Circuito Cerrado de Television y Acceso perimetral.

Posteriormente a la verificacién que se realice al sistema y de validar que se
encuentre funcionando correctamente, se podré recibir a satisfaccion por parte del
supervisor del contrato, de lo contrario el contratista debera solucionar las fallas
encontradas, previa coordinacion en un periodo no superior a 24 horas.

El contratista debe garantizar y entregar mediante Informe escrito al supervisor del
contrato la realizacién de pruebas técnicas y de correcto funcionamiento de cada
uno de los equipos instalados, asi mismo debe brindar asesoria y acompanamiento
durante las 48 horas siguientes puesta funcionamiento de los equipos con el fin de
resolver dudas y aclarar inquietudes del personai de operadores designados por el
supervisor, dentro de estas horas, se contaren como minimo 8 horas de
capacitacion en el uso del sistema a operadoras del misma.

5. METODO DE ENSAYQ

La verificacién de estos requisitos no requiere el empleo de instrumentos especiales
de laboratorio. No obstante, cuando para la evaluacion del sistema CCTV y acceso
perimetral se utilicen instrumentos de medicién (por ejemplo, para verificacion de
sefial, potencia, continuidad, iluminacién o parametros eléctricos), la Especificacion
Tecnica debera establecer que dichos instrumentos cuenten con capacidad,
exactitud y precision adecuadas, de conformidad con las recomendaciones
establecidas en las Normas Técnicas Colombianas (NTC) aplicables a la metrologia
y a las mediciones de caracter general.

Tabta 2145 Lista de chequeo.

45 Tabla 21 Procedimiento lista de recibo del Sistema de circuito cerrado de television CCTV
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No ACTIVIDAD Sl | NO OBS
01 | Recepcion el sistema de CCTV y acceso perimetral verificar estado.
02 | Identificar rotulado teniendo en cuenta normatividad 1S0.
03 | Abrir caja de embalaje. . '
04 Supervisar estado fisico de los diferentes componentes del sistema CCTV y
acceso perimetral
05 Identificar piezas o elementos pertenecientes al Sistema de CCTV y acceso
perimetral
06 | Revisar manuales de usuario y/o técnicos
07 Identificar los gabinetes y rack validar su conexion con los demas elementos
que componen el Sistema de CCTV y acceso perimetral ,
08 | Se realizara prueba de encendido y visualizacién en los monitores. ' .
09 | Verificar estado de enfoque. ‘ 1
Realizar pruebas de rendimiento consistentes en pruebas de velocidad de }
10 | encendido y respuesta de rotacién con el jostik, registro de funcionarios, | |
vehiculos, activacion de la talanguera y molinete . |
1 Se verifica el correcto funcionamiento del equipo mediante la descarga de un ‘
evento, ;
12 Identificar el paso a paso mediante manuales, el funcionamiento en tiempo
real de las funciones del sistema CCTV.
14 Pruebas de estabilidad, eficiencia, robustez en medicion de la respuesta del
Sistema de CCTV y acceso perimetral .sin fluido eléctrico |
15 Pruebas de certificaciones mediante el funcionamiento y la integracién con
los biométricos, talangueras molinetes y puertas de acceso
16 Pruebas registrando funcionarios y visitantes, descarga de eventos de ingreso
y salida de personal.
17 | Seguimiento a un personal dentro de las instalaciones en tiempo real
Se realiza de forma correcta la transferencia de conocimientos por parte del |
18 | oferente a los técnicos del Ejércite Nacional, comprobande el 6ptimo |
| funcionamiento del elemento por parte de los mismos.
1I 19 | Verificar el almacenamiento
6. APENDICE

6.1 NORMAS QUE DEBEN CONSULTARSE

Constitucion politica de Colombia 1991
Cédigo Civil.

Caodigo General de proceso.

Cdodigo de Comercio
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6.2

Ley 1150 de 2007 "por La cual se expide se introducen medidas para la
eficiencia y transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales.

Ley 1150 de 2007 "Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en Ia Ley 80 de 1993 y se dictan otras
disposiciones generales sobre ia contratacion con Recursos Plblicos vy las
demas normas que la modifiquen o aclaren

Ley 816 de 2003 "Por medio de la cual se apoya a la industria nacional a
través de la Contratacion publica y las demas normas que la modifiquen o
aclaren Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancién de actos de
corrupcion y la efectividad del contro! de Ia gestion publica y las demas
normas que la modifiquen o aclaren.

Ley 1341 de 2009 "Por la cual se definen principios y conceptos sabre la
sociedad de la informacion y la organizacién de las Tecnologias de Ia
sInformacion y las Comunicaciones -TIC, se crea Ia Agencia Nacional de
Espectro y se dictan otras disposiciones y las demas normas gue la
modifiquen o aclaren.

Ley 1581 de 2012 de proteccion de datos personales

Ley 1712 de 2014 "Por medio de la cual se crea |a Ley de Transparencia y
dei Derecho de Acceso a la Informacién Pdblica Nacional y se dictan otras
disposiciones y las demas normas que la modifiquen o aclaren.

Normas eléctricas internacionales, incluyendo  ANSI/TIA/EIA-500 C2.
150/1EC 11801.

Norma técnica RETIE.

NORMA ISO 7000:2019

Plan 00000959 proteccién instalaciones.
MCE 3-37.33 Seguridad Militar.

MCE 2-22.1 Contrainteligencia

Reglamento generador de fuerza 6-60.3 servicios de régimen interno (cap3
seg-mil)

ANTECEDENTES

Especificacion Técnica JEMPP-CEDE2-DIADI ET-02803
https://www.fortinet.com/iat/resources/cyberglossary/what—is—https
1https://www.paessler.com/es/ it-explained/snmp

1 https:/fsupport.reolink.com!articles/23528840063769-Introduction-to-Real-
Time-Messaging-Protocol-RTMP/

1https://www.hostinger.co m/co/tutoriales/protocole-tcp
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. https://www.hikvision.com/es-co/products/transmission/Nefwork-
Switches/unmanaged-switch/ds-3e0109p-e-m-b-/

. https://iwww.dahuasecurity.com/es/products/All-Products/Discontinued-
Products/PTZ-Cameras/SDT6C432-4P-GB-APV-0280

Para actualizacion de la presente especificacion técnicas se tuvo presente las
solicitudes de creacién de fecha 12 de 02 de 2021 y 07 05 de 2024.

Oficio numero 202420600125193 donde solicitan derogacion de las
especificaciones técnicas del Circuito Cerrado de Television CCTV.

Respuesta nimero 2024218010938913, dando respuesta a la solicitud
anteriormente mencionada.

Autorizacién actualizacion especificaciones técnicas mediante oficio nGmero 2026-
206-0003454-3

7 ANEXOS
Omitido
8 CONTROL DE REVISIONES
Revisién
ylo Madificaciones Fecha

Actualizacion

Creacion de la especificacién técnica adguisicion
de equipos circuito cerrado de television en las
instalaciones militares licenciamiento,
0 configuracién y mantenimiento del circuito | 12/02/2021
cerrado de televisiébn para las instalaciones
militares del ejército nacional mediante acta no
0225

Solicitud de radicado nimero 2024690009239237
mdn-cgfm-cdoeje-sejem-jemgf-colog-briog2
donde se expone la necesidad de realizar el
4 cambio de version de la especificaciones fécnicas
no 02803 ya gue las caracteristicas de las
camaras que aparecen estan obsoletas y no
sirven para la necesidad elegida para los
almacenes

70/05/2024

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial

CODIGQ ET: ET-JEMPP-CEDE2-0483 - V2
PUBLICA RESERVADO

Fecha de emision: 2026-01-30




COMANDO GENERAL FUERZAS MILITARES Cédigo: FO-JEMPP-CEDEA4-890

a2%.  MINISTERIO DE DEFENSA NACIONAL Pag. 50 de 50
1)
A" 4

EJERETONACIONAL ESPECIFICACION TECNICA ——
seres v pane. DEPARTAMENTO DE LOGISTICA Py
. Fecha de emisién: 2026-01-30

Se elabora ia presente Especificacion Técnica
SISTEMA DE CIRCUITO CERRADO DE
TELEVISION y ACCESO PERIMETRAL.
Mediante solicitud N° Radicado No. 2026-206-
0003454-3 de fecha 27 de ENERO de 2026
emitido por el Departamento de Inteligencia vy
Contrainteligencia CEDE2, que se estructuro con
el apoyo del Comando de Apoyo de Combate de
contrainteligencia Militar CACIM

La presente Especificacion Técnica fue
estructurada bajo los principios de pluralidad,
transparencia y de acuerdo a las fuentes
relacionadas, concluye que las mismas permitan
la pluralidad de oferentes, una vez evidenciados
los requisitos técnicos generales y especificos,
necesarios para satisfacer las necesidades del
Ejército Nacional.

2 El Comando de Apoyo de Combate de 2026-05-22
Contrainteligencia Militar certifica y garantiza que
las caracteristicas técnicas e informacion técnica
consignada en la presente Especificacién
Técnica obedecen a investigacion detallada.

EI CACIM, garantiza que este documento técnico
fue elaborado de manera profesional, con la
mayor transparencia siempre buscando enaltecer
el nombre del Ejército Nacional. Se realiza una
verificacién y actualizacién a las diferentes
camaras ampliacion del disco duro, inclusién de
una camara ojo de pez, un sistema biométrico, un
arco de deteccion de metales, un sistema
inteligente de inspeccion de seguridad por rayos
X, talanqueras vehiculares y molinetes peatonales
cambiando el nombre de CIRCUITO CERRADO
DE TELEVISION. Una vez actualizado queda con
el nombre SISTEMA DE CIRCUITO CERRADO
DE TELEVISION Y ACCESO PERIMETRAL
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