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UTILIZACION

Clasificacion del bien
o servicio

80101600 Gerencia de Proyectos

81111800 Servicios de Sistemas Y Administracion de
Componentes de Sistemas.

81112200 Mantenimiento y Soporte de Software
81112300 Mantenimiento y Soporte de Hardware de
Computador

81161700 Servicios de telecomunicaciones

Nombre Comercial del
Bien o Servicio

HERRAMIENTA DE GESTION DE SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION (ITSM).

Calidad

La solucidon debera acreditar, como minimo, una certificacion
vigente de evaluacién de herramientas ITSM reconocida en el
mercado, como PinkVERIFY, SERVIEW Certified Tool,
GlenfisPassed. El oferente debera aportar el certificado oficial
y su vigencia.

La solucion debera estar alineada con ITIL 4 o superior y con
el Sistema de Valor del Servicio, y soportar de manera
integrada, trazable y configurable las practicas definidas en
esta ficha técnica.

El contratista debera garantizar confidencialidad, integridad,
disponibilidad, autenticidad, trazabilidad, privacidad vy
continuidad de la informacién, con controles alineados con
ISO/IEC 27001 o equivalente, cifrado en transito y en reposo,
segregacion de funciones, registro de auditoria y gestion de
vulnerabilidades.

Cuando exista transferencia internacional de datos, el
contratista debera cumplir la normativa colombiana aplicable y
documentar la ubicacion de los centros de
datos, subencargados, mecanismos de proteccién y
condiciones de reversibilidad de la informacion.

El contratista debera aportar carta del fabricante, expedida con
una antelacion no mayor a sesenta (60) dias calendario
respecto del cierre del proceso, que acredite autorizacion para
implementar y soportar la solucién, escalamiento directo a
fabrica y soporte para operacion critica durante el periodo de
licenciamiento.

Generalidades

La Fiscalia General de la Nacién requiere implementar una
herramienta ITSM en nube que soporte de forma integral la
prestacion de la Mesa de Servicios TIC y el soporte en sitio a
nivel nacional, como parte del objeto contractual que
comprende la prestacién integral de dichos servicios, la
implementacion, licenciamiento, soporte y administracion de la
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herramienta, y el mantenimiento correctivo con bolsa de
repuestos para los equipos de cémputo y elementos
tecnolégicos de propiedad de la Entidad.

La herramienta debera constituirse en la plataforma central
para registrar, automatizar, controlar, medir y mejorar los
procesos de gestion de servicios, garantizando la trazabilidad
de extremo a extremo de las interacciones y actuaciones
realizadas por agentes, técnicos de soporte en sitio, gestores
ITIL, grupos resolutores, administradores, proveedores vy
supervisores.

La solucion debera soportar la operaciéon de la Mesa de
Servicios TIC y los proyectos (Mesas de Servicio
independientes) institucionales de Gestion Documental y
Administracion de Sedes, asi como los nuevos servicios,
procesos o flujos de trabajo que la Entidad incorpore durante la
ejecucion contractual.

La implementacion debera ejecutarse mediante una transicion
controlada de seis (6) meses, que incluya levantamiento,
disefio, parametrizacién, configuracion, integraciones,
migracién, pruebas, capacitacién, descubrimiento de activos,
construccion y validacion de la CMDB, piloto, estabilizacion y
preparacion para produccion. La transicién debera concluir a
mas tardar el 31 de julio de 2027.

La herramienta entrara en operacion productiva el 1 de agosto
de 2027. En esa misma fecha debera activarse el
licenciamiento por un periodo de veinticuatro (24) meses, hasta
el 31 de julio de 2029, sin perjuicio de las obligaciones de
implementacién, transicion y soporte previo requeridas para
garantizar la salida a produccion.

Durante la transicion, el contratista debera garantizar la
continuidad de la Mesa de Servicios y de los servicios
institucionales objeto de migracion, sin pérdida de informacion,
interrupciones no autorizadas ni afectacion de los ANS.

Requisitos generales

Alcance funcional e ITIL 4

— Soportar integralmente las practicas de Mesa de Servicios,
Gestion de Incidentes, Solicitudes de Servicio, Problemas,
Habilitacién del Cambio, Liberaciones y Despliegues,
Activos de TI, Configuracion del Servicio (CMDB),
Conocimiento, Catalogo de Servicios, Niveles de Servicio,
Portafolio de Servicios, Medicion y Reportes y Mejora
Continua.

— Permitir la definicion de flujos, reglas, matrices de prioridad,
aprobaciones, escalamiento funcional vy jerarquico,
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calendarios, ANS/SLA/OLA, alertas y automatizaciones sin
desarrollos de cédigo para configuraciones ordinarias.

Modelo de nube, seguridad y continuidad

Proveer la solucién en nube bajo un inquilino dedicado para
la Fiscalia General de la Nacion, con separacion légica y
controles de acceso robustos.

Garantizar  disponibilidad, capacidad, escalabilidad,
respaldo, recuperacion, monitoreo y continuidad, conforme
a los ANS definidos por la Entidad.

Cifrar la informacion en transito y en reposo; integrar
autenticacion institucional; gestionar roles, perfiles,
privilegios, segregacion de funciones, bitacoras inalterables
y trazabilidad de accesos y transacciones.

Disponer de almacenamiento minimo de cinco (5) TB,
ampliable segun crecimiento, y retencion en linea minima
de veinticuatro (24) meses durante la operacion licenciada,
sin afectar los periodos de conservacion documental
exigidos por la Entidad.

Arquitectura e integraciones

Entregar arquitectura légica y fisica, modelo de seguridad,
dimensionamiento, componentes, flujos, dependencias,
integraciones, disponibilidad, continuidad, administracién y
soporte.

Disponer de APIs REST y/o SOAP, servicios web,
conectores, mensajeria o ETL, con autenticacion,
autorizacién, cifrado, monitoreo, trazabilidad y gestion de
errores.

Integrarse como minimo con Directorio Activo o servicio de
identidad, correo institucional, portal Fiscalnet, telefonia,
soporte remoto, herramientas de monitoreo, fuentes de
inventario y los sistemas que defina la FGN.

Transicién, implementacién y operacion

Ejecutar una ftransicion de seis (6) meses, con plan
aprobado, hitos, responsables, riesgos, entregables,
criterios de aceptacion y mesa de control.

Migrar y validar la informacion histérica y vigente requerida
para Mesa de Servicios, Gestion Documental vy
Administracion de Sedes, conservando integridad,
relaciones, adjuntos, trazabilidad, estados y metadatos.
Realizar descubrimiento automatico y asistido de activos;
normalizar, conciliar y cargar la informacion; construir las
relaciones de la CMDB y validar su calidad antes de la
salida a produccion.

Entrar en operacién productiva el 1 de agosto de 2027,
fecha de activacion del licenciamiento por veinticuatro (24)
meses.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada




E FISCALIA

PROCESO GESTION CONTRACTUAL
Cédigo: FGN-AP07-F-07

FORMATO FICHA TECNICA DE BIENES Y
SERVICIOS DE CARACTERISTICAS
TECNICAS UNIFORMES Y DE COMUN

Version: 02

Pagina 4 de 16

UTILIZACION

Propiedad, portabilidad y reversibilidad

— Reconocer que toda la informacion, configuraciones,
catalogos, flujos, scripts, integraciones, tableros, reportes y
documentos generados para la FGN son de propiedad de
la Entidad.

— Permitir exportacion completa, legible y reutilizable en
formatos abiertos, sin costos ni restricciones adicionales, y
ejecutar el plan de reversion al finalizar el licenciamiento o
cuando lo solicite la Entidad.

Requisitos
especificos

PROPOSITO Y COBERTURA OPERATIVA

La herramienta ITSM debera soportar integralmente la
operacion nacional de la Mesa de Servicios TIC y del soporte
en sitio, asi como el registro y control de las actividades
asociadas al mantenimiento correctivo con bolsa de repuestos.
La solucion debera constituirse en la fuente oficial de
informacion operativa para los casos, servicios, usuarios,
activos, elementos de configuracién, repuestos, niveles de
servicio, conocimiento, cambios, problemas, indicadores y
evidencias.

— Soportar la operacion 7x24x365 de la Mesa de Servicios y
los horarios definidos para el soporte en sitio, sin limitar el
registro, consulta, actualizacion, escalamiento o monitoreo
de casos.

— Permitir la atencién de usuarios y grupos resolutores
ubicados en las sedes y seccionales de la FGN a nivel
nacional, con desempeno adecuado sobre LAN, WAN,
VPN e Internet.

— Soportar inicialmente la Mesa de Servicios TIC, Gestion
Documental y Administracion de Sedes, y permitir
incorporar nuevos servicios institucionales sin adquisicion
obligatoria de modulos adicionales, salvo licencias
expresamente previstas.

— Mantener separacion légica de datos, catalogos,
formularios, flujos, ANS, grupos resolutores, permisos y
tableros por servicio o proceso, conservando una
administracion centralizada.

GESTION OMNICANAL Y PUNTO UNICO DE CONTACTO

— Integrar linea telefénica, correo electronico, portal de
autoservicio, chat y los canales adicionales autorizados por
la Entidad.

— Crear o asociar automaticamente tickets a partir de correo
y portal; permitir registro asistido para llamadas y chat;
evitar duplicidad mediante reglas de correlacion.
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Conservar en cada caso el canal de origen, fecha y hora,
usuario, agente, interaccion, grabacion o referencia de
llamada cuando aplique, comunicaciones, adjuntos,
cambios de estado y trazabilidad completa.

Permitir notificaciones configurables por correo, portal y
otros medios autorizados para apertura, asignacion,
escalamiento, suspension, solucioén, cierre, aprobacion,
incumplimiento y reapertura.

Disponer de busqueda global, filtros, vistas personales y
grupales, bandejas por rol, colas de atencién y monitoreo
en tiempo real de cargas y pendientes.

GESTION DE INCIDENTES Y SOLICITUDES DE SERVICIO

Configurar matrices de impacto, urgencia y prioridad,
categorias, subcategorias, servicios, sedes, activos
afectados, causas, codigos de solucion y cierre.

Permitir clasificacién y asignacién automatica por servicio,
ubicacion, disponibilidad, competencia, horario, prioridad,
carga de trabajo y grupo resolutor.

Controlar los tiempos de respuesta, atencién, solucion y
cierre; registrar pausas autorizadas con causa,
responsable, evidencia y reanudacion automatica o
manual.

Gestionar incidentes mayores con equipos de trabajo,
comunicaciones, bitacora cronoldgica, hitos, responsables,
afectacién, duracion, recuperacion y revision posterior.
Permitir plantillas y modelos de solicitudes con formularios
dinamicos, campos obligatorios, aprobaciones, tareas
paralelas o secuenciales, dependencias y cumplimiento
parcial o total.

Permitir reapertura controlada, validacion de solucion,
encuesta de satisfaccion, cierre automatico configurable y
trazabilidad de incumplimientos.

GESTION DE PROBLEMAS

Registrar problemas reactivos y proactivos, relacionarlos
con incidentes, activos, Cl, cambios, errores conocidos,
articulos de conocimiento y servicios afectados.

Soportar metodologias de analisis de causa raiz,
incluyendo 5 porqués, Ishikawa, Pareto u otras definidas
por la Entidad, con responsables, evidencias y planes de
accion.

Administrar errores conocidos, soluciones temporales,
causa raiz, solucién definitiva, riesgo, prioridad, vigencia y
publicacién controlada en la base de conocimiento.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada




FISCALIA

PROCESO GESTION CONTRACTUAL
Cédigo: FGN-AP07-F-07

FORMATO FICHA TECNICA DE BIENES Y
SERVICIOS DE CARACTERISTICAS
TECNICAS UNIFORMES Y DE COMUN

Version: 02

Pagina 6 de 16

UTILIZACION

Generar analisis de recurrencia, tendencias, volumen,
impacto, costo operativo y efectividad de las acciones
correctivas.

GESTION DE CAMBIOS, LIBERACIONES Y DESPLIEGUES

Gestionar cambios estandar, normales y de emergencia,
con evaluacion de riesgo, impacto, dependencias, servicios
y Cl afectados, plan de pruebas, implementacién,
comunicaciones, reversion y criterios de éxito.

Configurar flujos de aprobacién segun tipo, criticidad,
riesgo, servicio, horario y responsables; soportar el Comité
Asesor de Cambios (CAB) y el CAB de emergencia.
Administrar calendario de cambios, ventanas de
mantenimiento, conflictos, bloqueos, congelamientos y
visualizacién de afectaciones.

Registrar liberaciones, paquetes, versiones, ambientes,
elementos desplegados y resultados; relacionarlos con
cambios, solicitudes, incidentes y CI.

Realizar revision posterior a la implementacion (PIR), medir
cambios exitosos, fallidos, revertidos, no autorizados vy
causantes de incidentes.

CATALOGO, PORTAFOLIO Y NIVELES DE SERVICIO

Administrar catadlogos diferenciados por poblacion,
dependencia, servicio, ubicacién y rol, con descripciones,
requisitos, formularios, aprobaciones, tiempos, costos
informativos y condiciones de entrega.

Mantener fichas de servicio con propietario, responsable
técnico, criticidad, horario, usuarios, dependencias, ANS,
indicadores, riesgos, continuidad y relaciones con ClI.
Configurar ANS, SLA y OLA por prioridad, servicio, canal,
sede, horario, grupo resolutor y tipo de caso; incluir
calendarios laborales, festivos, pausas, metas, umbrales,
alertas y escalamiento multinivel.

Calcular automaticamente cumplimiento e incumplimiento y
conservar evidencia auditable de cada medicidon, sin
permitir alteraciones no autorizadas.

GESTION DEL CONOCIMIENTO Y AUTOSERVICIO

Administrar el ciclo de vida de articulos: borrador, revision,
aprobacioén, publicacién, versionamiento, vigencia, archivo
y retiro.

Permitir clasificacion, etiquetas, audiencias, permisos,
adjuntos, enlaces, relacion con servicios, casos, problemas
y errores conocidos.
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Medir consultas, utilidad, reutilizacion, tasa de resolucion
asociada, obsolescencia y brechas de conocimiento.
Sugerir articulos durante el registro y diagndstico del caso
y permitir convertir soluciones validadas en borradores de
conocimiento.

Disponer de portal de autoservicio adaptable a la identidad
visual institucional, accesible desde Fiscalnet y con
consulta de estado, aprobaciones, novedades,
conocimiento y encuestas.

GESTION DE ACTIVOS, CONFIGURACION Y CMDB

Proveer una CMDB integrada de manera nativa con
incidentes, solicitudes, problemas, cambios, liberaciones,
conocimiento, ANS, contratos, garantias y mantenimiento
correctivo.

Definir clases de CI, atributos obligatorios, reglas de
identificacidon, normalizacién, reconciliacion, fuentes
autorizadas, responsables y relaciones jerarquicas o
multidimensionales.

Registrar como minimo marca, modelo, serial, placa, tipo,
estado, ubicacién, usuario, dependencia, componentes,
configuracion, software, licencias, garantia, proveedor,
contrato, historial, relaciones vy criticidad.

Mantener trazabilidad del ciclo de vida: adquisicion,
recepcion, alistamiento, asignacion, traslado, reasignacion,
mantenimiento, cambio de partes, garantia, devolucion,
baja y disposicion.

Impedir o alertar el cierre de tickets cuando una
intervencion requiera actualizacién de la CMDB y esta no
se haya realizado.

Permitir conciliaciones masivas, auditorias, muestreos,
controles de calidad, registro de discrepancias y planes de
depuracion.

Proveer indicadores de salud de CMDB: completitud,
exactitud, vigencia, duplicidad, Cl huérfanos, relaciones
invalidas y cobertura de descubrimiento.

DESCUBRIMIENTO, INVENTARIO Y ADMINISTRACION DE
ENDPOINTS

Ejecutar descubrimiento automatico y bajo demanda de
estaciones, portatiles, impresoras y dispositivos
compatibles, mediante agentes y mecanismos sin agente
cuando sean técnicamente aplicables.

Cubrir como linea base minimo veintisiete mil (27.000)
estaciones de trabajo y los demas equipos y elementos
tecnoldgicos definidos por la Entidad, con capacidad de
crecimiento durante el contrato.
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Inventariar procesador, memoria, discos, BIOS, sistema
operativo, parches, software, versiones, servicios,
interfaces, direcciones, usuario, ubicacion, agentes y
componentes relevantes.

Detectar cambios de hardware y software, retiro o
sustitucion de componentes y desviaciones frente a la linea
base, generando eventos o alertas.

Administrar distribucion de software, parches y scripts
autorizados; medir cobertura, éxitos, fallos, pendientes,
reintentos y evidencias.

Controlar software autorizado y no autorizado,
instalaciones, uso vy licenciamiento, con acciones de
bloqueo o desinstalacién unicamente previa autorizacion
de la FGN.

Proveer control remoto seguro con consentimiento o aviso
al usuario, registro de sesion, cifrado, control de acceso,
auditoria y operacion sobre LAN, WAN, VPN e Internet.

SOPORTE AL MANTENIMIENTO CORRECTIVO Y BOLSA
DE REPUESTOS

Registrar diagndstico, condicion de garantia, aprobacion,
cotizacion, repuesto requerido, proveedor, valor, serial,
instalacion, pruebas, técnico, acta, resultado y cierre de
cada intervencion.

Validar y alertar que la bolsa de repuestos solo se utilice en
equipos de propiedad de la Entidad sin garantia vigente o
no renovable, conforme al Anexo Técnico de
mantenimiento correctivo.

* Mantener bitacora de repuestos solicitados, aprobados,
instalados, devueltos y rechazados, con conciliacion
mensual y relacion con ticket, activo y ClI.

Actualizar automaticamente o mediante tarea obligatoria la
CMDB cuando se sustituya un componente o se modifique
la configuracién del activo.

Generar reportes de consumo, saldo, tendencia, costo por
activo, tipo de falla, modelo, sede, técnico y cumplimiento
de ANS.

SEGURIDAD, PRIVACIDAD Y AUDITORIA

Aplicar autenticacion institucional y, cuando la FGN lo
determine, autenticacién multifactor; soportar inicio de
sesion unico y aprovisionamiento controlado de usuarios.
Gestionar roles y privilegios con minimo privilegio,
segregacion de funciones, cuentas nominativas, bloqueo
por inactividad y revision periodica de accesos.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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Cifrar datos en transito mediante protocolos seguros y
datos en reposo con mecanismos reconocidos por la
industria.

Mantener registros de auditoria de accesos, consultas,
cambios, exportaciones, eliminaciones, configuraciones y
acciones administrativas, con sello de tiempo y proteccién
contra alteracion.

Permitir anonimizacion o enmascaramiento de informacion
sensible en ambientes no productivos y aplicar politicas de
retencion y eliminacién autorizada.

Presentar y ejecutar gestion de vulnerabilidades, pruebas
de seguridad, correccidon de hallazgos, atencidn de
incidentes de seguridad y notificacion a la Entidad.
Asegurar que la informacion de la FGN no sea utilizada
para finalidades diferentes al objeto contractual ni para
entrenamiento de modelos o servicios sin autorizacion
expresa.

DISPONIBILIDAD, CAPACIDAD, RESPALDO Y
CONTINUIDAD.

Garantizar la disponibilidad mensual definida en los ANS
para los componentes productivos, excluyendo unicamente
mantenimientos previamente autorizados.

Implementar monitoreo de disponibilidad, rendimiento,
capacidad, errores, colas, integraciones, almacenamiento y
experiencia de usuario, con alertas proactivas.

Contar con copias de respaldo, restauracion probada,
redundancia y plan de recuperacion ante desastres;
documentar RPO y RTO y ejecutar pruebas periédicas con
evidencia.

Realizar planeacién de capacidad, identificar umbrales y
ejecutar ampliaciones antes de afectar la operacion, sin
degradar tiempos de respuesta.

Informar incidentes criticos de la plataforma, avances,
contencién, recuperacion, causa raiz y acciones
preventivas conforme al protocolo acordado.

REPORTERIA, ANALITICA Y TOMA DE DECISIONES

Proveer tableros operativos, tacticos y ejecutivos en tiempo
real, configurables por rol, servicio, sede, seccional, grupo,
técnico, canal, prioridad y periodo.

Incluir indicadores de demanda, backlog, envejecimiento,
FCR, TMO/AHT, atencioén, solucién, reapertura, abandono,
productividad, calidad, satisfaccion, ANS, problemas,
cambios, activos, CMDB, conocimiento, actualizaciones y
repuestos.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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Permitir reportes programados, suscripciones, distribucion
automatica, exportacibn y consumo mediante APl o
mecanismos de integracion.

Conservar detalle suficiente para reproducir el céalculo de
cada indicador y auditar su resultado.

ADMINISTRACION FUNCIONAL Y TECNICA.

Permitir parametrizacion de catalogos, formularios,
campos, reglas, flujos, estados, aprobaciones, plantillas,
notificaciones, calendarios, ANS, tableros, roles vy
permisos.

Separar ambientes de desarrollo/configuracioén, pruebas y
produccién, con promocion controlada, versionamiento,
respaldo y reversion de configuraciones.

Mantener inventario de configuraciones, documentacién de
cambios, matriz de roles, integraciones, credenciales
técnicas y procedimientos de operacion.

Aplicar los cambios de configuracién mediante solicitudes
autorizadas, pruebas, aprobacion y evidencia de
implementacion.

INTEGRACIONES MINIMAS

Directorio Activo o servicio institucional de identidad para
autenticacion, usuarios, grupos y atributos.

Correo institucional para creacion, actualizaciéon vy
notificacion de casos.

Portal Fiscalnet para acceso al autoservicio.

Plataforma telefénica y grabacion de llamadas para
correlacion con interacciones y tickets.

Herramientas de soporte remoto, monitoreo, inventario,
actualizacién, antivirus, NAC y demas fuentes autorizadas.
Sistemas de Gestion Documental, Administracion de Sedes
y otros sistemas institucionales priorizados durante la
transicion.

Las integraciones deberan incluir disefio, desarrollo o
configuracién, pruebas, manejo de errores, monitoreo,
documentacién, seguridad y soporte.

TRANSICION E IMPLEMENTACION DE SEIS (6) MESES

El contratista debera ejecutar la transicion entre el 1 de

enero y el 31 de julio de 2027 o durante los seis (6) meses

inmediatamente anteriores a la salida a produccion. La

fecha obligatoria de entrada en operacion sera el 1 de

agosto de 2027.

v" Mes 1 - Inicio y levantamiento: gobierno, plan maestro,
cronograma, matriz RACI, riesgos, arquitectura,
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UTILIZACION

seguridad, procesos, catalogos, datos, integraciones y
criterios de aceptacion.

v Mes 2 - Disefio: modelos TO-BE, flujos, formularios,
roles, reglas, matrices, ANS, reportes y disefio de
migracion y CMDB.

v Mes 3 - Configuracion e integraciones:
parametrizacion de la solucion, identidad, correo,
portal, telefonia y primeras integraciones.

v" Mes 4 - Migracion, descubrimiento y CMDB: cargas
piloto, despliegue de agentes, descubrimiento,
normalizacién, reconciliacion y construccion de
relaciones.

v Mes 5 - Pruebas y capacitacion: pruebas funcionales,
integracién, seguridad, rendimiento, recuperacion,
UAT, formacién y operacion piloto.

v' Mes 6 - Estabilizacion y corte: correccion de brechas,
migracion final, validacion de CMDB, simulacro de
salida, plan de contingencia, aceptacién y alistamiento
productivo.

Mantener continuidad de la operaciéon actual durante la

transicién y ejecutar un plan de coexistencia y reversion

que evite pérdida de informacién o interrupciones no
autorizadas.

No se aceptara el paso a produccion sin aprobacion de la

supervision de los criterios de aceptacion, pruebas,

migracion, integraciones, CMDB, capacitacion, seguridad,
continuidad y documentacion.

MIGRACION DE DATOS

Elaborar inventario y perfilamiento de fuentes, reglas de
limpieza, mapeo, transformacion, carga, reconciliacion y
aceptacion.

Migrar los datos definidos por la FGN para Mesa de
Servicios, Gestion Documental y Administracion de Sedes,
incluyendo tickets, estados, fechas, usuarios, grupos,
comentarios, adjuntos, relaciones, catalogos,
conocimiento, activos y configuraciones.

Ejecutar cargas de prueba y carga final; entregar reportes
de totales origen-destino, rechazados, duplicados,
inconsistencias, correcciones y aprobacion.

Conservar la trazabilidad histérica y no alterar fechas,
autores ni evidencias sin justificacion documentada y
aprobacién de la Entidad.

PRUEBAS Y CRITERIOS DE ACEPTACION

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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— Ejecutar pruebas unitarias, funcionales, integracion,
migracién, seguridad, desempefo, capacidad, respaldo,
recuperacion, continuidad y aceptacion de usuario.

— Gestionar casos de prueba, resultados, evidencias,
defectos, severidad, responsables, correcciones Yy
regresiones en un repositorio controlado.

— Corregir antes de produccién todos los defectos criticos y
altos; los defectos menores deberan contar con plan vy
fecha aprobados.

— Demostrar el cumplimiento de los flujos criticos de Mesa de
Servicios, Gestion Documental, Administracion de Sedes,
CMDB, descubrimiento, ANS, reportes e integraciones.

LICENCIAMIENTO

— Activar el licenciamiento productivo el 1 de agosto de 2027
por veinticuatro (24) meses, hasta el 31 de julio de 2029.

— Incluir maodulos, conectores, almacenamiento,
ambientes, APIs, soporte remoto, descubrimiento, CMDB,
reportes y demas componentes necesarios para cumplir la
ficha, sin cargos ocultos.

— Disponer de usuarios finales ilimitados y licenciamiento
suficiente para agentes, técnicos, coordinadores, gestores,
administradores, supervisores y especialistas de Nivel 3.

— Permitir reasignacion de licencias por retiro o cambio de
personal, sin costos y sin pérdida de trazabilidad historica.

— Entregar certificacion del fabricante sobre productos,
modulos, cantidades, métrica, vigencia, soporte y derechos
de actualizacion.

SOPORTE, MANTENIMIENTO Y ADMINISTRACION

— Proveer mesa de soporte del contratista y escalamiento al
fabricante durante los veinticuatro (24) meses de
licenciamiento.

— Atender incidentes de la plataforma de acuerdo con su nivel
de severidad, garantizando los tiempos de respuesta,
restauracion, solucion, actualizacién y escalamiento
definidos en los Acuerdos de Niveles de Servicio (ANS).

— Incluir actividades de mantenimiento correctivo, preventivo
y evolutivo menor, actualizacién de versiones, instalacion
de parches, revision de integraciones, optimizacion de
desempeno, gestién de configuraciones y administracién
funcional y técnica de la solucion.

— Mantener disponible un portal de soporte para la gestion de
incidentes, requerimientos y consultas relacionadas con la
herramienta, asi como una base de conocimiento
actualizada, registro de problemas conocidos,

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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recomendaciones técnicas e informes peridédicos de
operacion.

Disponer durante toda la vigencia contractual de un (1)
especialista funcional y técnico de la herramienta ITSM, con
dedicacion exclusiva al servicio y disponibilidad 5x8 de
lunes a viernes en las instalaciones de la Fiscalia General
de la Nacién, quien actuara como punto de contacto
especializado para la administracién, parametrizacion,
configuracion, optimizacion y soporte de la plataforma. Este
recurso sera responsable de apoyar a la Entidad en la
definicion e implementacion de mejoras evolutivas,
automatizacion de procesos, ajustes a flujos de trabajo,
formularios, catalogos de servicios, reglas de negocio,
reportes, tableros de control, integraciones, ANS, CMDB y
demas componentes de la solucién, garantizando su
alineacion con las mejores practicas de ITIL 4 y con las
necesidades operativas de la Mesa de Servicios, Gestion
Documental, Administracion de Sedes y demas servicios
implementados en la herramienta.

El especialista debera liderar las actividades de mejora
continua de la plataforma, identificar oportunidades de
optimizacién funcional y técnica, realizar acompafiamiento
en la adopcién de nuevas funcionalidades, apoyar las
pruebas y validaciones de cambios, documentar las
configuraciones implementadas y transferir conocimiento al
personal designado por la Fiscalia General de la Nacion,
garantizando la evolucion permanente de la solucion
durante toda la vigencia del contrato.

Asimismo, sera responsable de coordinar con el fabricante
y con los equipos técnicos del contratista la atencion de
incidentes complejos, actualizaciones de version,
correccion de errores, implementacion de nuevas
capacidades y actividades de estabilizacion requeridas
para garantizar la disponibilidad, desempeno, seguridad y
continuidad de la herramienta ITSM.

CAPACITACION Y TRANSFERENCIA DE CONOCIMIENTO

Ejecutar al menos ciento veinte (120) horas, distribuidas
entre usuarios finales, agentes, técnicos, grupos
resolutores, gestores ITIL, administradores y supervisores.
Incluir formacién funcional, técnica y de administracion, con
material en espafiol, manuales, guias rapidas, videos o
grabaciones, laboratorios, asistencia y evaluacion.
Realizar transferencia especifica sobre configuracion,
integraciones, migracion, seguridad, respaldo, CMDB,
descubrimiento, reportes, APIs y reversibilidad.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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— Actualizar la capacitacion cuando existan cambios
relevantes de version o funcionalidad durante el periodo
licenciado.

ENTREGABLES Y DOCUMENTACION

— Plan de proyecto, transicién, coexistencia, riesgos,
comunicaciones, calidad, seguridad, pruebas, migracion,
capacitacion, continuidad y reversion.

— Arquitecturas funcionales, logica, fisica, seguridad,
integraciones y datos; inventario de componentes,
ambientes y dependencias.

— Procesos, procedimientos, catalogos, matrices, flujos,
reglas, formularios, ANS, roles, permisos y
configuraciones.

— Inventario de datos migrados, resultados de conciliacién,
activos descubiertos, CMDB validada y métricas de
calidad.

— Resultados y evidencias de pruebas; manuales de usuario,
operacién, administracion, soporte, integracion, respaldo y
recuperacion.

— Actas de capacitacién, aceptacion, paso a produccion,
estabilizacion y cierre de transicion.

— Informes mensuales de disponibilidad, capacidad,
seguridad,  soporte, licenciamiento,  configuracion,
integraciones, CMDB y mejoras.

PROPIEDAD, PORTABILIDAD Y REVERSION

— Toda la informacion, configuracion, catalogo, procesos,
flujos, integraciones, reportes, tableros, documentacién y
desarrollos especificos pagados por la FGN seran de
propiedad de la Entidad.

— Permitir exportacion completa en formatos abiertos y
reutilizables, incluyendo datos, relaciones, adjuntos,
bitacoras, conocimiento, CMDB y configuraciones.

— Ejecutar plan de reversion y transferencia al finalizar el
contrato, sin retencion de informacion, dependencia
injustificada del proveedor ni cobros adicionales.

— Eliminar de forma segura las copias remanentes una vez
recibida la autorizacion de la FGN y entregar certificacion
de eliminacion.

EQUIPO MIiNIMO PARA IMPLEMENTACION Y OPERACION.

— Lider de implementacién o gerente técnico certificado por
el fabricante, con experiencia en proyectos ITSM.

— Consultor funcional ITIL para procesos, catalogos, ANS y
adopcion.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada
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Arquitecto o especialista de solucion para arquitectura,
integraciones, seguridad y rendimiento.

Especialista de migracion y datos para perfilamiento, carga
y conciliacion.

Especialista de CMDB vy descubrimiento para clases,
relaciones, normalizacion, reconciliacion y calidad.
Administrador de plataforma para configuracion, soporte,
monitoreo y operacion.

Los perfiles podran ser desempefados por recursos con
funciones compatibles, siempre que se garantice
capacidad, experiencia, segregacion de funciones vy
cumplimiento de hitos, previa aprobacion de la supervision.

INDICADORES OPERATIVOS MINIMOS DE LA
HERRAMIENTA

Disponibilidad mensual de la plataforma y componentes
criticos.

Tiempo de respuesta de transacciones criticas vy
desempenio de integraciones.

Porcentaje de incidentes de herramienta atendidos y
resueltos dentro del ANS.

Porcentaje de migracion conciliada y registros rechazados.

Cobertura de descubrimiento y actualizacion de endpoints.
Completitud, exactitud, vigencia y duplicidad de la CMDB.

Cumplimiento de hitos de implementacion y cierre de
defectos.

Cobertura de capacitacion y resultado de evaluacion de
apropiacion.

Cumplimiento de respaldos, restauraciones y pruebas de
continuidad.

Cumplimiento de solicitudes de configuracion, soporte y
mejora de la plataforma.

MATRIZ BASE DE LICENCIAMIENTO PARA VALIDACION
DURANTE LA TRANSICION
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UEDEE usuario o Cantidad base Métrica Condicion operativa
capacidad

Usuarios finales llimitados No licenciable Portal, c.o'rreo. consult_a‘_
aprobacion y autoservicio

Gerente de proyecto 2 Nombrada Gestidn y consulta integral

Coordinadores 4 Nombrada Supervision y control operativo

Agentes de Mesa 40 Nombrada Atencion de Nivel 1

Tecrlulccs de soporte 158 Nombrada Atencidn de Nivel 2 y activos

en sitio

GesFo.res de 8 Nombrada Administracién de practicas

servicios Tl ITIL

Admlr?lstrgfior de 3 Nombrada Endpt_:lnts, agentes y

actualizacion despliegues

Administradores Administracion funcional y

3 Nombrada P

ITSM técnica

Supervisores FGN 4 Nombrada Consulta."audltorla Y
aprobacién

Especialistas Nivel 3 250 Concurrente Universo estimado de 500
resolutores

Endpoints administra Minime 30, 000 Dispositivo Descubrimiento, inventario,

dos control y soperte

Ambientes 4 Instancia Ccnflguracmn/desgl"rollc‘
pruebas y produccion

Cédigo: FGN-AP07-F-07

Nota: Las cantidades constituyen una linea base y deberan
verificarse en el levantamiento detallado. El contratista debera
garantizar la cobertura real de la operacion y el crecimiento
previsto, sin restringir usuarios finales ni exigir licencias no
contempladas para funcionalidades obligatorias.
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