
 
 
 

 

 

“SERVICIO DE PROTECCIÓN DE EQUIPO DE USUARIO FINAL CONTRA CUALQUIER TIPO DE SOFTWARE DAÑINO, COMO MALWARE (VIRUS, TROYANOS, GUSANOS, ADWARE Y SPYWARE.), MACROVIRUS, VIRUS DE SECTOR 

DE ARRANQUE, PROGRAMAS MALICIOSOS, RANSONWARE, PHISHING, ROOTKIT, PROGRAMAS PUBLICITARIOS, ETC. ESTE SOFTWARE DEBE PERMITIR PREVENIR, DETECTAR Y MITIGAR CUALQUIER INTRUSIÓN QUE 

TENGA COMO META CAUSAR CUALQUIER TIPO DE DAÑO AL DISPOSITIVO DE USUARIO FINAL Y/O AL INTERIOR DE LA RED LAN O WAN DE LA ENTIDAD, POR 2 AÑOS” 

MATRIZ DE RIESGOS  
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Que sea tardía la 

presentación de las 

garantías para la 

legalización del 

contrato  

No cumplimiento de los plazos 

establecidos para legalización del 

contrato y en consecuencia demora en 

el inicio de ejecución del mismo. 
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Exigir en el pliego de condiciones la 

garantía de seriedad de la oferta, que 

ampara, entre otros eventos, la falta de 

otorgamiento por parte del proponente 

seleccionado de la garantía de 

cumplimiento del contrato (numeral 4 del 

artículo 2.2.1.2.3.1.6 del Decreto 1082 

de 2015). 

 

Oficiar al proponente seleccionado una 

vez adjudicado el proceso especificando 

los plazos perentorios para la 

suscripción y presentación de las 

garantías.  
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Exigir que con la póliza de seriedad de la 

oferta se cubra la suscripción y 

presentación de las garantías en los 

plazos establecidos. 

 

Seguimiento a las fechas establecidas 

como perentorias para la realización de 

los trámites de legalización. 

En la redacción de los 

Documentos del 

Proceso. 
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Cuando los bienes y 

servicios  no cuentan 

con la calidad 

contratada  

Incumplimiento en las actividades del 

CONTRATISTA. 
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El contratista asumirá su responsabilidad 

sobre las actividades de la prestación del 

servicio ejecutado que no cumpla con las 

calidades y cantidades. 

 

Se deberá hacer por parte del supervisor 

recibo a satisfacción y dejar anotación 

de todos los requerimientos exigidos al 

contratista sobre las diferentes 

actividades ejecutadas. 

Exigir al contratista los amparos de 

calidad del servicio y de calidad y 

correcto funcionamiento de los bienes, 

con vigencia igual al plazo del contrato y 

veinticuatro (24) meses más, en los 

términos previstos en los estudios 

previos. 
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Documentación donde se soporte el 

seguimiento y recibo de las diferentes 

actividades que desarrolla el operador. 

Durante la ejecución del 

contrato. 
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Inconvenientes o 

demora en la 

adjudicación 

correspondiente a 

este proceso. 

La no suscripción del acta de inicio en 
los plazos inicialmente establecidos por 
la entidad  
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Adelantar el proceso de selección 

conforme al cronograma publicado en el 

SECOP II y comunicar oportunamente al 

adjudicatario la fecha de suscripción del 

contrato y los requisitos de 

perfeccionamiento y ejecución. 

 

2 1 3 

R
IE

S
G

O
 B

A
J
O

  

 NO 

S
E

C
R

E
T

A
R

ÍA
 G

E
N

E
R

A
L

 

E
N

 L
A

 E
T

A
P

A
 D

E
 

C
O

N
T

R
A

T
A

C
IÓ

N
 

 N/A 

Seguimiento en la etapa precontractual y 

comunicación efectiva con el proponente 

adjudicatario.  

En el perfeccionamiento 

y cumplimiento de los 

requisitos de ejecución 

del contrato.  
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 Riesgo asociado a los 

reclamos de terceros 

sobre la selección del 

contratista que 

retrasen el 

perfeccionamiento 

del contrato. 

Retrasos para la suscripción del 
contrato 
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Atención y respuesta oportuna de los 

reclamos. 
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Respuesta a todos los reclamos. 

 

En la página del 

SECOP, en los términos 

de ley para respuestas 

a peticiones. 
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Cambio de 

normatividad durante 

la ejecución del 

contrato 

Se afectaría las condiciones iniciales 
del proyecto, afectando el equilibrio 
económico del contrato 
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Cuantificar y cancelar los incrementos 

causados por el cambio de normatividad 
2 
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Actualización permanente de las nuevas 

disposiciones  

Durante la ejecución del 

contrato. 
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Solicitud de restablecimiento del 
equilibrio del contrato derivado del 
riesgo identificado. 
Cese de actividades durante la 
ejecución, por parte del contratista. 

1
 

4
 

5
 

R
ie

s
g

o
 M

e
d

io
 

C
o
n

tr
a

ti
s
ta

 

Informar la importancia de ofertar precios 

consistentes a la realidad del mercado 

cuando se formulan las ofertas 

económicas en el pliego de condiciones, 

junto con clausulas bien claras en el 

contrato. 

Reunión con los asesores de la entidad 

para definir alternativas de solución. 

Exigir las garantías. 
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s
. Verificación de las condiciones 

económicas y de mercado en las cuales 

se ejecuta el contrato 

Durante la etapa 

precontractual 

y durante la ejecución 

del contrato 
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Que durante los dos 

(2) años de vigencia 

de las licencias no se 

suministren las 

actualizaciones de la 

solución y de su base 

de firmas, o no se 

preste el soporte 

técnico del fabricante. 

Equipos de cómputo y servidores sin 
protección actualizada frente a nuevas 
amenazas; incumplimiento de las 
obligaciones específicas del 
contratista. 
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Exigir la obligación específica de 

garantizar, durante los dos (2) años de 

vigencia de las licencias, las 

actualizaciones y el soporte técnico del 

fabricante, y los amparos de calidad con 

vigencia igual al plazo del contrato y 

veinticuatro (24) meses más. 
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e
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s
. 

Al 

venci

mient

o de 

la 

vigenc

ia de 

las 

licenci

as. 

Verificación en la consola de 

administración del estado de 

actualización de los agentes y de la base 

de firmas, y registro de los 

requerimientos de soporte atendidos. 

Durante la vigencia de 

las licencias. 
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c
u

c
ió

n
 

T
e

c
n

o
ló

g
ic

o
 

Que la solución 

presente 

incompatibilidades 

con los sistemas 

operativos, 

aplicaciones o redes 

de la Entidad que 

impidan su 

instalación o correcto 

funcionamiento. 

Equipos o servidores sin protección; 
retrasos en la instalación y puesta en 
funcionamiento de la solución. 

2 3 5 

R
ie

s
g

o
 M

e
d

io
 

C
o
n

tr
a

ti
s
ta

 

Exigir al contratista el diagnóstico previo 

de compatibilidad de los equipos y 

servidores y las pruebas técnicas de 

instalación, activación y funcionamiento, 

con la corrección sin costo adicional de 

las fallas o incompatibilidades atribuibles 

a él, conforme a las obligaciones 

específicas del requerimiento técnico. 

1 2 3 

R
ie

s
g

o
 B

a
jo

 

No 

C
o
n

tr
a

ti
s
ta

, 
S

u
p
e

rv
is

o
r 

d
e

l 

c
o

n
tr

a
to

 

A
 p

a
rt

ir
 d

e
 l
a

 s
u

s
c
ri

p
c
ió

n
 d

e
l 

a
c
ta

 d
e

 i
n

ic
io

. 

Con la 

suscri

pción 

del 

acta 

de 

puest

a en 

funcio

namie

nto. 

Revisión del diagnóstico previo, de los 

resultados de las pruebas y del informe 

técnico final. 

Durante la ejecución del 

contrato. 



 
 
 

 

N 

C
la

s
e

 

F
u

e
n

te
 

E
ta

p
a

 

T
ip

o
 

D
e
s
c
ri

p
c
ió

n
 (

Q
u

é
 p

u
e
d

e
 p

a
s
a
r 

y
, 

c
ó
m

o
 p

u
e

d
e
 

o
c
u

rr
ir
) 

C
o
n

s
e

c
u

e
n

c
ia

 d
e

 l
a

 o
c
u
rr

e
n

c
ia

 d
e

l 
e

v
e

n
to

 

P
ro

b
a

b
ili

d
a

d
 

Im
p

a
c
to

 

V
a

lo
ra

c
ió

n
 d

e
l 
ri

e
s
g

o
 

C
a
te

g
o

rí
a
 

¿
A

 q
u

ié
n

 s
e

 l
e

 a
s
ig

n
a

?
 

T
ra

ta
m

ie
n

to
/C

o
n

tr
o

le
s
 a

 s
e

r 
im

p
le

m
e

n
ta

d
o

s
 

Impacto después del 

tratamiento 

¿
A

fe
c
ta

 e
l 
e

q
u

ili
b
ri

o
 e

c
o

n
ó

m
ic

o
 d

e
l 
c
o

n
tr

a
to

?
 

P
e

rs
o
n
a

 r
e

s
p

o
n

s
a

b
le

 p
o
r 

im
p

le
m

e
n

ta
r 

e
l 

tr
a

ta
m

ie
n
to

 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 s
e

 i
n

ic
ia

 e
l 
tr

a
ta

m
ie

n
to

 

F
e

c
h

a
 e

s
ti
m

a
d

a
 e

n
 q

u
e

 s
e

 c
o

m
p

le
ta

 e
l 

tr
a

ta
m

ie
n

to
 

Monitoreo y revisión 

P
ro

b
a

b
ili

d
a
d
 

Im
p

a
c
to

 

V
a

lo
ra

c
ió

n
 d

e
l 
ri
e
s
g
o
 

C
a
te

g
o
rí

a
 

¿
C

ó
m

o
 s

e
 r

e
a

liz
a

 e
l 

m
o

n
it
o

re
o

?
 

P
e

ri
o
d

ic
id

a
d

 ¿
C

u
á

n
d
o

?
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E
s
p

e
c
íf

ic
o

 

E
x
te

rn
o
 

E
je

c
u

c
ió

n
 

T
e

c
n

o
ló

g
ic

o
 

Acceso indebido, 

pérdida o divulgación 

de la información 

institucional o de 

datos personales con 

ocasión de la 

instalación, 

configuración y 

administración de la 

solución. 

Afectación de la confidencialidad e 
integridad de la información de la 
Entidad y de los datos personales que 
administra; eventuales reclamaciones 
de terceros. 

2 4 6 

R
ie

s
g

o
 A

lt
o

 

C
o
n

tr
a

ti
s
ta

 

Exigir al contratista la obligación de 

guardar reserva y confidencialidad sobre 

la información a la que tenga acceso, el 

manejo reservado y seguro de los 

seriales o claves de licencia y el 

cumplimiento de la Ley 1581 de 2012 en 

el tratamiento de datos personales. 

1 2 3 

R
ie

s
g

o
 B

a
jo

 

No 

C
o
n

tr
a

ti
s
ta

, 
S

u
p
e

rv
is

o
r 

d
e

l 

c
o

n
tr

a
to

 

A
 p

a
rt

ir
 d

e
 l
a

 s
u

s
c
ri

p
c
ió

n
 d

e
l 

a
c
ta

 d
e

 i
n

ic
io

. 

Con la 

termin

ación 

del 

contra

to. 

Verificación de los accesos otorgados al 

personal del contratista y de la entrega 

reservada de seriales, claves y 

configuraciones en el informe técnico 

final. 

Durante la ejecución del 

contrato. 

 
NOTA: Los riesgos previsibles asignados al contratista, se deberán entender siempre incorporados en la propuesta del mismo. Así, en caso de que el riesgo que se materialice haya sido aceptado por el contratista, NO podrá alegarse por parte 
de este algún desequilibrio económico del contrato. 
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