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“SERVICIO DE PROTECCION DE EQUIPO DE USUARIO FINAL CONTRA CUALQUIER TIPO DE SOFTWARE DANINO, COMO MALWARE (VIRUS, TROYANOS, GUSANOS, ADWARE Y SPYWARE.), MACROVIRUS, VIRUS DE SECTOR
DE ARRANQUE, PROGRAMAS MALICIOSOS, RANSONWARE, PHISHING, ROOTKIT, PROGRAMAS PUBLICITARIOS, ETC. ESTE SOFTWARE DEBE PERMITIR PREVENIR, DETECTAR Y MITIGAR CUALQUIER INTRUSION QUE
TENGA COMO META CAUSAR CUALQUIER TIPO DE DANO AL DISPOSITIVO DE USUARIO FINAL Y/O AL INTERIOR DE LA RED LAN O WAN DE LA ENTIDAD, POR 2 ANOS’
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Exigir en el pliego de condiciones la
garantia de seriedad de la oferta, que noi .9
ampara, entre otros eventos, la falta de 1%} é
otorgamiento por parte del proponente E [t Exigir que con la podliza de seriedad de la
seleccionado de la garantia de o % oferta se cubra la suscripcién y
z . cumplimiento del contrato (numeral 4 del =) o presentacion de las garantias en los
5|2 Que sea tardia la - 9 |« ; o » |~ .
o 21 < " No cumplimiento de los plazos [a) = | articulo 2.2.1.2.3.1.6 del Decreto 1082 124 - w plazos establecidos. "
2|z 2 % presentacion de las establecidos para legalizacion del 4 2 de 2015) < Z e En la redaccion de los
1 [r =S garantias para la p g . 312 (5 = '2 . 2 1 3 | @ NO o z N/A Documentos del
w| w R, contrato y en consecuencia demora en o o o i o
Z| = é < legalizacion del L . . . 0] = ® b4 o Proceso.
i ﬁ = 5 contrato el inicio de ejecucion del mismo. & = b & 2
o g % E g 'éJ 2 N Seguimiento a las fechas establecidas
&) Oficiar al proponente seleccionado una © 5 como perentorias para la realizacién de
vez adjudicado el proceso especificando '<£ i} los tramites de legalizacion.
los plazos perentorios para la IE.I:J :
suscripcion y presentacion de las (8} =
garantias. % E
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El contratista asumira su responsabilidad
sobre las actividades de la prestacion del
servicio ejecutado que no cumpla con las
calidades y cantidades.
o
=
<
o
Se debera hacer por parte del supervisor E
4 o < recibo a satisfaccion y dejar anotacion 8
z| < Cuando los bienes y | Incumplimiento en las actividades del [ = de todos los requerimientos exigidos al Q % _ "
e} ol Z - o 2] ) ’ < m} Documentacion donde se soporte el . e
<| Z =19 servicios no cuentan | CONTRATISTA. < = contratista sobre las diferentes o @ fa) L y ] Durante la ejecucion del
2 ol o135 . o . . 2 1 3 NO S N/A seguimiento y recibo de las diferentes
w| w =) con la calidad 3 § actividades ejecutadas. o x z actividades que desarrolla el operador contrato.
gk |8 E contratada @ E 2 w 8 q P )
olw 1 d|la z |9 Exigir al contratista los amparos de ] 3|2
[e] o . .. . 13 (]
calidad del servicio y de calidad y i
correcto funcionamiento de los bienes, i
con vigencia igual al plazo del contrato y <
veinticuatro (24) meses mas, en los Z
términos previstos en los estudios
previos.
Adelantar el proceso de seleccion <_.:'

% i Inconvenientes o o conforme al cronograma publicado en el o ﬁ g %

2] <L incié inici SECOP Il y comunicar oportunamente al z = - En el perfeccionamiento
g0 |G| 2 demora en la La no suscripcion del acta de inicio en 5 lo SO Y portuname 2 w | <g Seguimiento en la etapa precontractual y perie
<| z | O S los plazos inicialmente establecidos por < [ adjudicatario la fecha de suscripcion del o o o g L : y cumplimiento de los

3 [P |l S adjudicacion . 2 L 2 1 3 NO < | N/A comunicacion efectiva con el proponente . . -
w| w <| Q . la entidad o o contrato y los requisitos de o < = <« B N requisitos de ejecucion
Z| F | < correspondiente a 0] = N . . - 0] 74 w adjudicatario.
G| % = 4 @ ] perfeccionamiento y ejecucion. b < < = del contrato.
o W % E este proceso. % o w E S5 %
z
O © x % w O
]
»n
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> Riesgo asociado a los § g
ol = reclamos de terceros Q o o z En la pagina del
e oz sobre la seleccion del < o ” < 5o1e> Respuesta a todos los reclamos. pag o
4 § E ff o contratista que | Retr ral rincion del 3 114 o [ Atencion y respuesta oportuna de los 3 1 4 | @ NO ] o '<:. N/A SECOP, en los términos
gl = 2 etrasos para la suscripcion del o E reclamos. o o g de ley para respuestas
Z| F c| g retrasen el | contrato 0} ) o < o Wi tici
o) X% = ; ) @ (] b 2 0 | a peticiones.
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S oo Informar la importancia de ofertar precios ® s 3
» T o : : a =] >
o83 consistentes a la realidad del mercado IS 35 S
88 a - o ° cuando se formulan las ofertas ° E & £ g 5 Durante la etapa
8l o 5 8 3 b Solicitud de restablecimiento del 3 £ | econdmicas en el pliego de condiciones, w e § EIEE Verificacion de las condiciones recontractualp
© HEE IR 2g¢g ﬁqu'“b?; (rilzlﬁcogtrato derivado del = | % |junto con clausulas bien claras en el | o = © 8 9293 5w |economicasy de mercado en las cuales pdurante la eiecucion
3 P — + S N
ol = ol ¢ 2 2 €sgo Identiticado. S ] contrato. > 5 § 29 2% | seejecuta el contrato y )
| o 21 8 L g e Cese de actividades durante la @ S - . 2 T3 S8 5 & del contrato
if] ur| g =0 ejecucion, por parte del contratista k] &) Reunion con los asesores de la entidad o4 29 §o i
’ . . . " .z = O =
3 o x para definir alternativas de solucion. g9 oo 5
@ . " @\ St o
23 Exigir las garantias. 4] - 9 o £
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Que durante los dos = venci
~ N N . . g oo o
(2) afios de vigencia Exigir la obligacion especifica de ® 3 mient
8 . . - s . "
o de las licencias no se . ) . . o garantizar, durante los dos (2) afios de ° z S ode Verificacion en la consola de
3| o 5|8 suministren las | Equipos de computo y servidores sin 3 | & [vigencia de las licencias, las 5 8 S 4 a administracién del estado de Durante I vigencia de
e o > R @ - o - RS
7 |55 | 5|28 actualizaciones de la p:ticcz'onlaigtu?ilzifn? frrsntg alnuevas = | § | actualizaciones y el soporte técnico del | 1 | 2 | 3 | T | No 359 vigenc | actualizacion de los agentes y de la base | Iicenciasg
ol % S g solucién y de su base 2b|iea?:i::és g: eF():I'fiC:S gel e las S € fabricante, y los amparos de calidad con 2 5 : S iagde de firmas, y registro de los
a| v | o de firmas, o no se con?ratista P Qo 8 vigencia igual al plazo del contrato y § ‘£ © = as requerimientos de soporte atendidos.
preste el soporte ’ x veinticuatro (24) meses mas. g:_ ° licenci
e : . 2 5
técnico del fabricante. a S as.
Q.
<
” Con la
Que la  solucién _ 3 suscri
resente Exigir al contratista el diagndstico previo 3 © .
< cion
incompatibilidades de compatibilidad de los equipos <] k) P
7] (3] del
Q con los sistemas 2 servidores las pruebas técnicas de e} = 29 i . _— .
S c| S 9 S ‘T = 5 | acta Revision del diagnostico previo, de los
L] @ o | > operativos Equipos o servidores sin proteccion: 9} @ instalacion, activacién y funcionamiento 8 2o 3¢ : Durante la ejecucion del
8 gl € S| © o quip . Sin p! ’ = = S L 1 2 3 No © 3 £ de resultados de las pruebas y del informe
S|l o 3| aplicaciones o redes | retrasos en la instalacion y puesta en o | £ |con la correccion sin costo adicional de ) ?E @ 8 suest | técnico final P v contrato.
A} i% é de la Entidad que | funcionamiento de la solucion. %’ s las fallas o incompatibilidades atribuibles _g g 8 ;—'; o gen .
w ° impidan su # | © |a é, conforme a las obligaciones x % S & funcio
instalacion o correcto especificas del requerimiento técnico. £ £ namie
funcionamiento. 5 g
o < nto.
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Acceso indebido, _ 5
érdida o divulgacién . ) - S | ©
P R 9 - Exigir al contratista la obligacion de T <
de la informacion ) o <] 0 Con la . "
o institucional o de B s guardar reserva y confidencialidad sobre ° 2 S 4 termin Verificacion de los accesos otorgados al
8l o 5| & datos personales con Afectacion de Ia_c;anﬁden_qahdad e ;_9(’ £ | la informacion a la que tenga acceso, el 5 258 acien | Personal del contratista y de la entrega Durante Ia eiecucion del
e o > 2 ] L2 = ;
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2l = 3 2 ) lacié ady ,e 0s alos pe To a'es que 2 z seriales o claves de licencia y el 2 @ S| « I configuraciones en el informe técnico
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solucién. S I
© |«

NOTA: Los riesgos previsibles asignados al contratista, se deberan entender siempre incorporados en la propuesta del mismo. Asi, en caso de que el riesgo que se materialice haya sido aceptado por el contratista, NO podra alegarse por parte
de este algin desequilibrio econémico del contrato.

Original Firmado

JESSIE STIVEN MORENO SALOM
Secretario General

Alcaldia Distrital de Barrancabermeja

Original Firmado
Proyecté Aspectos juridicos: Clara Inés Lafont Henao Abg. CPS Secretaria General
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