Direccion de Servicios

Administrativos
el
FICHA TECNICA
: CLASIFICACION ==
: DENOMINACION DENOMINACION Y DESCRIPCION DEL TIEMPO
fTEW;|UNBPEC BEL &1 Specaien. fii ~ SERVICIO CANTIDAD | "Es)

SERVICIO DE PROTECCION DE EQUIPO DE
USUARIO FINAL CONTRA CUALQUIER TIPO
DE SOFTWARE DANINO, COMO MALWARE
(VIRUS, TROYANOS, GUSANOS, ADWARE Y
SPYWARE.), MACROVIRUS, VIRUS DE
SECTOR DE ARRANQUE, PROGRAMAS
SOFTWARE DE | MALICIOSOS, RANSONWARE, PHISHING,
1 43233200 SEGURIDAD Y | ROOTKIT, PROGRAMAS PUBLICITARIOS, ETC. 700 1
PROTECCION | ESTE SOFTWARE DEBE PERMITIR PREVENIR,
DETECTAR Y, MITIGAR CUALQUIER
INTRUSION QUE TENGA COMO META
CAUSAR CUALQUIER TIPO DE DANO AL
DISPOSITIVO DE USUARIO FINAL Y/O AL
INTERIOR DE LA RED LAN O WAN DE LA
ENTIDAD, POR 2 ANOS.

Las especificaciones técnicas para la adquisicion de software de seguridad endpoint
{Antivirus/Antimalware) son:

Nom_bfe g Antivirus / Antimalware (Software seguridad endpoint).

servicio
Servicio de proteccién de equipo de usuario final contra cualquier tipo de
software dafino, como malware (virus, troyanos, gusanos, adware y
spyware.), macrovirus, virus de sector de arranque, programas maliciosos,

S—— ransonware, phishing, rootkit, programas publicitarios, etc.

Descripcion
Este software debe permitir prevenir, detectar y mitigar cualquier intrusion que
tenga como meta causar cualquier tipo de dano al dispositivo de usuario final
y/o al interior de la red LAN o WAN de la Entidad.

Cantidad 700 licencias

Unidad de

. facturacion del | Licencia por equipo.
servicio

El software debe estar en capacidad de:

Estaciones de trabajo Windows y Mac

Servidores de archivos Windows

Teléfonos inteligentes y tablets con iOS y Android
Funcionalidades | Control adaptable de anomalias

{ Caracteristicas | Firewall

Minimas Proteccioén contra amenazas web, de archivos y de correos
Se administra desde un navegador de Internet

Solucién alojada

Colaboracion y comunicaciones seguras de Microsoft Office 365
Blogueador de ataques de red

Prevencion de ransomware y exploits

Cloud Discovery

Evaluacion de vulnerabilidades

Proteccion de dispositivos moviles

Analisis de la causa raiz

Borrado remoto

Control de aplicaciones

Administracion de parches y cifrado

Control web y de dispositivos

Data Discovery Protection para Microsoft Office 365
Prevencion de los ataques de USB defectuosos
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Cloud blocking

EDR (analisis de loC, respuesta automatizada, aislamiento con un solo clic)

Actualizacién frecuentes y proteccién con base en firmas para detectar

amenazas de malware.

Analisis comportamental realizada por vigilantes de sistemas: Que

proporcione una proteccion proactiva contra amenazas que aun no estan

registradas en las bases de datos de firmas.

Proteccion asistida en la nube: Que brinda una respuesta a sospechas de

amenazas.

Sistemas de Prevencién de Intrusién basado en host (Host-based Intrusion

Prevention System- HIPS) con firewall personal, con reglas predefinidas para

que reduzcan el tiempo en la configuracion el firewall.

Control de aplicaciones: Que posibilite que los administradores de Tl fijen

politicas que permiten, bloquean o regulan aplicaciones (o categorias de

aplicaciones).

Control Web: Significa que los controles de navegacion por endpoint siguen al

. usuario, ya sea en la red corporativa o mientras se encuentra en roaming.

Control de Dispositivos: Permite a los usuarios fijar, configurar y aplicar

politicas de datos con almacenamiento removible y otros controles de

dispositivos periféricos, conectados por USB o cualquier otro tipo de bus.

Lista Blanca Dinamica: Informes producidos en tiempo real sobre la

reputacion de los archivos que aseguren que sus aplicaciones aprobadas se

encuentren libre de malware y ayudan a maximizar la productividad de

usuario.

Tecnologias Antimalware: La deteccion combinada basada en firmas,

proactivas y con asistencia en las nube implica proteccion en tiempo real.

Despliegue con Aprovisionamiento Over-the —air (OTA): Permite preconfigurar

y desplegar aplicaciones de manera centralizada utilizando SMS. Correo

electrénico y PC.

Herramientas Antirrobo Remotas: Supervision de SIM, Bloqueo Remoto,

Borrado y Busqueda evitan el acceso no autorizado a los datos corporativos si

un dispositivo movil se pierde o es robada.

Control de aplicaciones para Dispositivos de Propiedades méviles: Monitorear

las aplicaciones instaladas en un dispositivo movil, segun las politicas

grupales predefinidas. Que incluya un grupo de ‘Aplicaciéon Obligatoria.

Que se una Uunica consola de manejo: Desde una misma pantalla, el

’ administrador puede ver y manejar todo el esquema de seguridad: maquinas
virtuales, dispositivos fisicos y moéviles, de la misma manera.

Permitir Instalarse remotamente.

Utilizar tecnologia de red para evitar que las amenazas invadan un punto final.

Permitir Actualizaciones de software y de firmas y bases de datos de

conocimiento diarias, semanales, mensuales, etc., de acuerdo con las

politicas de seguridad de la Entidad y del fabricante del software adquirido.

Permitir la configuracién mediante reglas o politicas de proteccién, de acuerdo

con las necesidades de la Entidad.

Utilizar filtro de sistemas de archivos para evitar que las amenazas se

escriban en el disco.

Prevenir la perdida de informacién.

Permitir el cifrado de datos almacenados en archivos, directorios, discos,

almacenamiento externo y dispositivos extraibles.

Contar con una consola de administracion centralizada instalable donde

indique la Entidad compradora (en sitio, nube publica, nube privaca, o

instalaciones que hagan parte de la infraestructura tecnolégica de la Entidad

Compradora).

Proteccion activa/pasiva en tiempo real.

Evitar que cualquier amenaza de dia cero o desconocida que suceda o pase,

darie la infraestructura de TI.

Detectar y eliminar en tiempo real cualquier tipo de software dafino, malware

(virus, troyanos, gusanos, adware y spyware.), macrovirus, virus de sector de

arranque, programas maliciosos, ramsonware, phishing, rootkit, programas

publicitarios, asi como las aplicaciones potencialmente no deseadas.
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Proteger contra amenazas desconocidas en tiempo real.
Asegurar que todos los archivos almacenados y las unidades externas de
almacenamiento (CD, DVD, memorias USB, discos externos, eic.) no tengan
amenazas.
Acceder a la inteligencia de amenazas global del fabricante en tiempo real.
Mantener el equipo (endpoint) en excelentes condiciones de rendimiento para
no interferir con las labores diarias del usuario.
Proteger contra amenazas y virus en internet en tiempo real y sobre cualquier
navegador.
Contar con médulo de firewall de usuario final, programable desde consola o
desde usuario final.
Soportar protocolos IPv4 e IPv6.
La solucion debe permitir la integracion con el directorio activo de la Entidad y
ser compatible con todas las configuraciones del mismo.
La solucion debe permitir la integracion con herramientas de analisis forense
de externos de acuerdo con las necesidades la Entidad.
. La herramienta de software debe contar con una protecciéon general contra

aplicaciones y cédigo no deseado, permitiendo sean agregadas en listas
blancas o listas negras, acorde con las necesidades de la Entidad.
La consola de administracion debe permitir la exploracién de la infraestructura
de Tl de los equipos a los que se instala el Antivirus / Antimalware (Software
seguridad endpoint), para generacion de inventarios de dichos activos.
Permitir el manejo de fallas y contingencia del software instalado.
La herramienta de software debe contar con los mecanismos de seguridad
propios que eviten la desinstalacion o inactivacion por parte del usuario final.
La herramienta de software debe permitir realizar escaneos programados o
por demanda; desde la consola de administracién o desde la consola del
usuario final.
La herramienta de software debe permitir configurarse con acciones para
atender alertas o infecciones identificadas (Bloguear, limpiar, eliminar, enviar
a cuarentena, ninguna).
La herramienta debe alertar sobre una posible infeccién por las diferentes vias
de entrada tales como internet, correo electrénico, red, dispositivos USB o
discos extraibles.
La herramienta debera estar en la capacidad de poderse instalar como
minimo en computadores de escritorio, servidores, tables, estaciones de
. trabajo y portatiles con sistemas operativos:

Windows 32 y 64 bits
I0S
Android
Y la herramienta debera poseer compatibilidad con los siguientes
navegadores:
Internet Explorer 10.0 o posterior
Firefox
Google Chrome
Microsoft Edge
Safari (para Mac)
La herramienta debera estar en la capacidad de poderse instalar como
minimo en computadores de escritorio, servidores, tables, estaciones de
trabajo y portétiles con las siguientes caracteristicas minimas:
4 GB de RAM.
512 GB de espacio libre en el disco duro.
Procesador de 2 GHz, minimo de dos nucleos fisicos.
Tiempo de Opciones de licenciamiento por: Dos (2) afios. A partir del vencimiento del
vigencia del tiempo de licenciamiento, el software quedara en la Entidad, pero no permitira
licenciamiento | su actualizacion en la herramienta y en su base de datos.
La consola de administracién debe permitir la parametrizacion, generacion,
Reportes / consulta y exportacién de informes o reportes de acuerdo con las
Informes necesidades de la Entidad, dichos reportes como minimo deben estar
relacionados con la instalacion, funcionamiento y fallas del software instalado.

Plataformas
soportadas

Hardware
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Los reportes o informes deben y pueden ser paramefrizables de acuerdo con
las necesidades de la Entidad.
La herramienta debe permitir la configuracion en el idioma espariol, tanto en

dioma usuario final como en la consola de administracién.
El Proveedor capacitara a maximo cuatro (4) usuarios que la Entidad defina,
ol en el uso, instalacion y administracion del software adquirido, con una
Capacitacion

intensidad de minimo dieciséis (16) horas distribuidas en méximo cuatro (4)
sesiones. Dicha capacitacién se realizara presencial o remotamente.

El proveedor debera estar en la capacidad de prestar soporte remoto 24/7
Soporte Técnico | para la herramienta por el tiempo de adquisicion de esta, este requisito no
ocasionara costo adicional para la Entidad.

El Proveedor debe contar como minimo con los siguientes canales de
Canales de atencion a requerimientos:

atencion Telefénico

Correo electrénico

El Proveedor debera entregar instaladas la(s) 700 licencia(s), contratadas, la

‘ Entrega e consola administracion configurada, con todas las reglas y politicas, de
instalacién implementacion configuracion y puesta en marcha de la herramienta. La
instalacion puede ser remota o en sitio
Soporte Soporte remoto o presencial con ingenieria certificada 5/8

LUIS EDUARLO ERUZ GONZALEZ
Director de Servicios Administrativos

NOMBRE DEL FUNCIONARIO FIRMA FECHA
Proyecie: John E. Lozano d
s Gerencia de las Tecnologia de las Informacion y las
Reviso: Telecomunicaciones ﬁ/ £7/’1‘2&/20& €
Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos aju‘s‘ﬁélﬁ?fa% rormas y disposiciones
legales vigentes y por lo tanto, bajo nuestra responsabilidad lo presentamos para firma.
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