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Objeto: TIC30 Contratar la renovación de garantías extendidas y soporte técnico especializado para la 
infraestructura de almacenamiento NetApp, ubicada en el Centro de Datos de la sede administrativa de 
TRANSMILENIO S.A. 
 

1. RIESGOS EN LA CONTRATACION ESTATAL 
 

 
TABLA 1 - MATRIZ DE RIESGOS 
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Es
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Selección 

inadecuada 

de la 

modalidad de 

contratación 

o aplicación 

incorrecta de 

las reglas del 

proceso. 

Nulidad, 

revocatoria, 

retraso de la 

contratación 

y posible 

afectación de 

la 

continuidad 

del soporte. 

1 4 5 A 

En
ti

d
ad

 

Validación 

jurídica de la 

modalidad, los 

estudios 

previos y los 

documentos 

del proceso 

conforme al 

marco 

normativo y a 

los 

procedimiento

s internos. 
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Inventario 

técnico 

incompleto o 

inconsistente 

de 

controladoras

, bandejas, 

discos, 

licencias, 

seriales, 

configuración 

y vigencias de 

la 

infraestructur

a NetApp. 

Equipos o 

componentes 

sin cobertura, 

imposibilidad 

de activar 

garantías y 

exposición a 

fallas sin 

atención del 

fabricante. 

3 5 8 E 

En
ti

d
ad

 

Levantar y 

conciliar el 

inventario con 

los registros de 

la Entidad, la 

consola de 

administración 

y la 

información 

del fabricante; 

anexar 

relación 

definitiva de 

seriales y 

vigencias. 
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O
p
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n
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Definición 

insuficiente 

del alcance 

de la garantía 

extendida, 

niveles de 

servicio, 

canales de 

atención, 

escalamiento, 

horarios, 

tiempos de 

respuesta, 

diagnóstico, 

solución y 

reemplazo. 

Ofertas no 

comparables, 

controversias 

durante la 

ejecución y 

atención 

tardía de 

incidentes 

críticos. 

3 5 8 E 
En

ti
d

ad
 

Definir 

cobertura por 

activo, 

modalidad de 

soporte, 

severidades, 

ANS medibles, 

escalamiento, 

soporte 7x24 

cuando 

aplique, 

suministro de 

partes y 

evidencias de 

cumplimiento. 
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Existencia de 

activos 

próximos o 

posteriores a 

fin de 

soporte del 

fabricante, o 

no elegibles 

para 

renovación 

en las 

condiciones 

requeridas. 

Imposibilidad 

de obtener 

soporte 

oficial, 

incremento 

de costos o 

necesidad de 

reemplazar 

componentes 

no prevista. 

2 5 7 E 

En
ti

d
ad

 -
 C

o
n

tr
at

is
ta

 

Solicitar 

validación 

escrita del 
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canal 

autorizado 

sobre 
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de cobertura; 

identificar 
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definir 
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antes de 

contratar. 
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Estimación 

insuficiente 

del 

presupuesto 

por 

variaciones 

de precios del 

fabricante, 

tasa de 

cambio, 

impuestos o 

costos 

asociados a la 

reactivación 

de soporte. 

Proceso 

desierto, 

reducción del 

alcance o 

necesidad de 

ajustes 

presupuestal

es. 

3 4 7 E 
En

ti
d

ad
 

Realizar 

estudio de 

mercado 

vigente, 

discriminar 

costos y cargas 

aplicables, 

contrastar 

cotizaciones y 

considerar las 

condiciones 

comerciales 

del fabricante. 
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Requisitos 

habilitantes o 

técnicos 

desproporcio

nados, 

ambiguos o 

que limiten 

injustificada

mente la 

pluralidad. 

Observacione

s, retrasos, 

proceso 

desierto o 

afectación de 

los principios 

de selección 

objetiva y 

competencia. 
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Justificar cada 

requisito 

frente al riesgo 

y objeto; 

revisar 

proporcionalid

ad, pluralidad 

del mercado y 

posibilidad de 

acreditar 

autorización o 

respaldo del 

fabricante. 
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en
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Ev
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u
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Seleccionar 

una oferta 

que no 

cumpla 

integralment

e los 

requisitos 

jurídicos, 

técnicos, 

financieros o 

económicos. 

Revocatoria, 

imposibilidad 

de ejecutar 

adecuadame

nte el objeto 

e 

investigacion

es a que haya 

lugar. 

2 5 7 E 

En
ti

d
ad

 

Aplicar 

matrices de 

evaluación, 

verificar 

soportes y 

subsanaciones 

dentro de los 

límites legales, 

y efectuar 

revisión 

colegiada de 

los informes. 

1 3 4 M Sí
 

C
o

m
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D
es

d
e 

la
 r
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n
 d
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o
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 d
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 d
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 y
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d
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o
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o
 

Se
le

cc
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n
 

Te
cn

o
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gi
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El oferente 

no cuenta 

con 

autorización, 

respaldo o 

capacidad 

efectiva para 

tramitar 

garantías y 

escalar casos 

ante NetApp. 

Imposibilidad 

de activar la 

cobertura 

oficial o 

atender 

incidentes 

con apoyo 

del 

fabricante. 

3 5 8 E 

C
o

n
tr

at
is

ta
 

Verificar 

certificación 

vigente, carta 

de respaldo o 

mecanismo 

definido en el 

proceso, 

experiencia y 

personal 

certificado, 

directamente 

o mediante 

fuentes 

verificables. 

1 3 4 M Sí
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d
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 d
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P
e

ri
o

d
ic

i

d
ad

 

2
.3

 

G
en

er
al

 
Ex

te
rn

o
 

Se
le

cc
ió

n
 

Ec
o

n
ó

m
ic

o
 

Presentación 

de una oferta 

con precio 

artificialment

e bajo o que 

omita costos 

necesarios 

para cumplir 

el alcance. 

Incumplimien

to, solicitudes 

de 

restablecimie

nto 

económico o 

disminución 

de la calidad 

del servicio. 

3 4 7 E 

C
o

n
tr

at
is

ta
 

Aplicar el 

procedimiento 

para ofertas 

artificialmente 

bajas y exigir 

explicación 

sustentada de 

precios, 

coberturas, 

impuestos, 

personal, 

repuestos y 

demás costos. 

1 3 4 M Sí
 

C
o

m
it

é 
ev

al
u

ad
o

r 

D
u

ra
n

te
 la

 e
va

lu
ac

ió
n

 e
co

n
ó

m
ic

a
 

A
n

te
s 

d
e 

la
 a

d
ju

d
ic

ac
ió

n
 o

 a
ce

p
ta

ci
ó

n
 

C
o

m
p

ar
ac

ió
n

 c
o

n
 p

re
su

p
u

e
st

o
, m

er
ca

d
o

 y
 

es
tr

u
ct

u
ra

 d
e 

co
st

o
s 

ex
p

lic
ad

a.
 

P
o

r 
ca

d
a 

o
fe

rt
a 

co
n

 d
es

vi
ac

ió
n

 r
el

ev
an

te
 

2
.4

 

G
en

er
al

 
In

te
rn

o
 -

 E
xt

er
n

o
 

Se
le

cc
ió

n
 

C
o

rr
u

p
ci

ó
n

 

Acuerdos 

colusorios 

entre 

oferentes o 

pactos 

indebidos 

entre 

particulares y 

servidores 

que afecten 

la selección 

objetiva. 

Restricción 

de 

competencia, 

sobrecostos, 

nulidad y 

responsabilid

ades 

administrativ

as, fiscales, 

disciplinarias 

o penales. 

2 5 7 E 

En
ti

d
ad

 -
 O

fe
re

n
te

s 

Aplicar 

protocolos de 

transparencia 

y conflicto de 

intereses, 

revisar 

patrones de 

oferta y 

reportar 

indicios a las 

autoridades 

competentes. 

1 3 4 M N
o

 

O
rd

en
ad

o
r 

d
el

 g
as

to
 y

 c
o

m
it

é
 e

va
lu

ad
o

r 

D
es

d
e 

la
 a

p
er

tu
ra

 o
 in

vi
ta

ci
ó

n
 

H
as

ta
 la

 a
d

ju
d

ic
ac

ió
n

 

D
ec

la
ra

ci
o

n
es

, v
er

if
ic

ac
io

n
e

s 
y 

an
ál

is
is

 

co
m

p
ar

at
iv

o
 d

e 
o

fe
rt

as
. 

D
u

ra
n

te
 e

l p
ro

ce
so

 d
e 

se
le

cc
ió

n
 

3
.1

 

G
en

er
al

 
Ex

te
rn

o
 

C
o

n
tr

at
ac

ió
n

 

P
ro

ce
d

im
en

ta
l 

El 

adjudicatario 

no suscribe el 

contrato o no 

aporta 

oportunamen

te las 

garantías 

contractuales 

requeridas. 

Retraso del 

inicio y riesgo 

de 

interrupción 

de la 

cobertura 

vigente. 

2 4 6 A 

C
o

n
tr

at
is

ta
 

Controlar el 

cronograma de 

legalización, 

requerir 

oportunament

e al 

adjudicatario y 

aplicar las 

consecuencias 

previstas en 

los 

documentos 

del proceso. 

1 2 3 B Sí
 

D
ir

ec
ci

ó
n

 C
o

rp
o

ra
ti

va
 y

 D
ir

ec
ci

ó
n

 d
e 

TI
C

 

D
es

d
e 

la
 a

d
ju

d
ic

ac
ió

n
 o

 a
ce

p
ta

ci
ó

n
 

H
as

ta
 e

l c
u

m
p

lim
ie

n
to

 d
e 

re
q

u
is

it
o

s 
d

e 

ej
ec

u
ci

ó
n

 

Se
gu

im
ie

n
to

 a
l c

ro
n

o
gr

am
a 

y 
lis

ta
 d

e 

re
q

u
is

it
o

s 
d

e 
p

er
fe

cc
io

n
am

ie
n

to
 y

 e
je

cu
ci

ó
n

. 

D
ia

ri
o

 d
u

ra
n

te
 la

 le
ga

liz
ac

ió
n
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 d
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at
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q
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at
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ch
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e
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e

n
 

q
u
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 s
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 c

o
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p
le
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 e
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tr
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ie
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 Monitore
o y 

revisión 

P
ro

b
ab

ili

d
ad

 
Im

p
ac

to
 

V
al

o
ra

ci

ó
n

  
C

at
e

go
rí

a 

¿C
ó

m
o

 

se
 r

e
al

iz
a 

 

e
l 

m
o

n
it

o
re

o
? 

P
e

ri
o

d
ic

i

d
ad

 

3
.2

 

Es
p

ec
íf

ic
o

 
In

te
rn

o
 -

 E
xt

er
n

o
 

C
o

n
tr

at
ac

ió
n

 

O
p

er
ac

io
n

al
 

La fecha de 

inicio 

contractual o 

de activación 

se produce 

después del 

vencimiento 

de las 

garantías y 

soporte 

actuales. 

Ventana sin 

cobertura 

oficial y 

exposición de 

la 

infraestructur

a crítica a 

fallas no 

atendidas. 

3 5 8 E 

En
ti

d
ad

 -
 C

o
n

tr
at

is
ta

 

Programar el 

proceso con 

anticipación; 

exigir 

continuidad o 

activación 

desde la fecha 

requerida y 

verificar que 

no existan 

periodos 

descubiertos. 

1 3 4 M Sí
 

D
ir

ec
ci

ó
n

 d
e 

TI
C

, D
ir

ec
ci

ó
n

 C
o

rp
o

ra
ti

va
 y

 

co
n

tr
at

is
ta

 

D
es

d
e 

la
 p

la
n

ea
ci

ó
n

 d
el

 c
ro

n
o

gr
am

a
 

H
as

ta
 la

 c
er

ti
fi

ca
ci

ó
n

 d
e 

ac
ti

va
ci

ó
n

 

C
o

m
p

ar
ac

ió
n

 d
e 

fe
ch

as
 d

e 
ve

n
ci

m
ie

n
to

, 

in
ic

io
 y

 a
ct

iv
ac

ió
n

 p
o

r 
se

ri
al

. 

Se
m

an
al

 h
as

ta
 a

ct
iv

ar
 la

 t
o

ta
lid

ad
 

4
.1

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Activación 

tardía, parcial 

o por una 

vigencia 

inferior de las 

garantías 

extendidas y 

del soporte 

técnico 

contratado. 

Activos sin 

cobertura, 

indisponibilid

ad del 

servicio y 

pago por 

prestaciones 

no recibidas. 

4 5 9 E 

C
o

n
tr

at
is

ta
 

Exigir 

certificado o 

evidencia 

oficial de 

NetApp con 

serial, nivel de 

servicio y 

fechas; 

condicionar 

recibo y pago a 

la validación 

integral por la 

supervisión. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

D
es

d
e 

el
 in

ic
io

 d
el

 c
o

n
tr

at
o

 

D
en

tr
o

 d
el

 p
la

zo
 d

e 
ac

ti
va

ci
ó

n
 p

ac
ta

d
o

 

V
al

id
ac

ió
n

 e
n

 p
o

rt
al

 o
 c

o
m

u
n

ic
ac

ió
n

 d
el

 

fa
b

ri
ca

n
te

 y
 c

o
n

ci
lia

ci
ó

n
 c

o
n

tr
a 

in
ve

n
ta

ri
o

. 

D
ia

ri
a 

h
as

ta
 c

o
m

p
le

ta
r 

la
 a

ct
iv

ac
ió

n
 

4
.2

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

Te
cn

o
ló

gi
co

 

Un activo 

cubierto no 

aparece 

registrado, 

presenta 

datos errados 

o pierde su 

entitlement 

en los 

sistemas del 

fabricante. 

Rechazo o 

demora en la 

apertura y 

escalamiento 

de casos 

técnicos. 

3 5 8 E 

C
o

n
tr

at
is

ta
 

Corregir 

registros y 

mantener 

actualizada la 

asociación de 

seriales, sitio, 

contacto y 

cobertura; 

realizar 

comprobacion

es periódicas 

con el 

fabricante. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 

D
es

d
e 

la
 a

ct
iv

ac
ió

n
 

H
as

ta
 e

l v
en

ci
m

ie
n

to
 d

e 
la

 c
o

b
er

tu
ra

 

C
o

n
su

lt
a 

d
el

 e
st

ad
o

 d
e 

co
b

er
tu

ra
 y

 

co
n

ci
lia

ci
ó

n
 c

o
n

 e
l i

n
ve

n
ta

ri
o

 c
o

n
tr

ac
tu

al
. 

M
en

su
al

 y
 a

n
te

 c
ad

a 
ca

m
b

io
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e
je
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 d
e
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co
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R
e

sp
o

n
sa

b
le

 p
o
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im
p

le
m

e
n

ta
r 

e
l 

tr
at

am
ie

n
to

 
Fe

ch
a 

e
st

im
ad

a 
e

n
 

q
u

e
 s

e
 in

ic
ia

 e
l 

tr
at

am
ie

n
to

 
Fe

ch
a 

e
st

im
ad

a 
e

n
 

q
u

e
 s

e
 c

o
m

p
le

ta
 e

l 

tr
at

am
ie

n
to

 Monitore
o y 

revisión 

P
ro

b
ab

ili

d
ad

 
Im

p
ac

to
 

V
al

o
ra

ci

ó
n

  
C

at
e

go
rí

a 

¿C
ó

m
o

 

se
 r

e
al

iz
a 

 

e
l 

m
o

n
it

o
re

o
? 

P
e

ri
o

d
ic

i

d
ad

 

4
.3

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Incumplimien

to de los ANS 

para 

recepción, 

respuesta, 

diagnóstico, 

escalamiento, 

solución o 

restauración 

del servicio. 

Prolongación 

de 

incidentes, 

indisponibilid

ad de 

aplicaciones y 

afectación de 

la 

continuidad 

operativa. 

4 5 9 E 
C

o
n

tr
at

is
ta

 

Mesa de 

servicio con 

trazabilidad, 

clasificación de 

severidad, 

escalamiento 

automático, 

atención 

continua según 

alcance y 

aplicación de 

descuentos, 

multas u otros 

mecanismos 

pactados. 

2 3 5 A Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

D
es

d
e 

la
 a

p
er

tu
ra

 d
e 

ca
d

a 
ca

so
 

H
as

ta
 s

u
 c

ie
rr

e 
ac

ep
ta

d
o

 

M
ed

ic
ió

n
 d

e 
ti

e
m

p
o

s 
en

 t
ic

ke
ts

, a
ct

as
 e

 in
fo

rm
e

s 

d
e 

A
N

S.
 P

o
r 

ev
en

to
 y

 c
o

n
so

lid
ad

o
 m

e
n

su
al

 

4
.4

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Diagnóstico 

incorrecto, 

solución 

temporal 

insuficiente o 

cierre 

unilateral de 

casos sin 

validación de 

TRANSMILENI

O S.A. 

Recurrencia 

de fallas, 

mayor 

indisponibilid

ad y 

afectación de 

datos o 

servicios. 

3 5 8 E 

C
o

n
tr

at
is

ta
 

Exigir análisis 

de causa raíz 

para 

incidentes 

críticos o 

recurrentes, 

pruebas de 

solución, 

evidencia 

técnica y 

aprobación del 

supervisor 

antes del 

cierre. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

D
es

d
e 

el
 d

ia
gn

ó
st

ic
o

 d
el

 in
ci

d
en

te
 

H
as

ta
 la

 a
ce

p
ta

ci
ó

n
 d

el
 c

ie
rr

e
 

R
ev

is
ió

n
 d

e 
b

it
ác

o
ra

s,
 c

au
sa

 r
aí

z,
 p

ru
eb

as
 y

 

co
n

fo
rm

id
ad

 d
el

 á
re

a 
té

cn
ic

a.
 

P
o

r 
ca

d
a 

in
ci

d
en

te
 c

rí
ti

co
 o

 r
e

cu
rr

en
te
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 d
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at
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q
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at
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Fe

ch
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e
st

im
ad

a 
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n
 

q
u

e
 s

e
 c

o
m

p
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l 

tr
at

am
ie

n
to

 Monitore
o y 

revisión 

P
ro

b
ab

ili

d
ad

 
Im

p
ac

to
 

V
al

o
ra

ci

ó
n

  
C

at
e

go
rí

a 

¿C
ó

m
o

 

se
 r

e
al

iz
a 

 

e
l 

m
o

n
it

o
re

o
? 

P
e

ri
o

d
ic

i

d
ad

 

4
.5

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Falta de 

disponibilida

d o entrega 

tardía de 

repuestos, 

unidades 

reemplazable

s o equipos 

sustitutos 

requeridos 

para 

restaurar la 

infraestructur

a. 

Incumplimien

to del tiempo 

de solución y 

prolongación 

de la 

indisponibilid

ad. 

4 5 9 E 
C

o
n

tr
at

is
ta

 

Asegurar 

logística y 

disponibilidad 

conforme al 

nivel de 

soporte; 

verificar 

repuestos 

originales, 

compatibles y 

elegibles; 

establecer 

escalamiento y 

contingencia. 

2 3 5 A Sí
 

C
o

n
tr

at
is

ta
 

D
es

d
e 

la
 id

en
ti

fi
ca

ci
ó

n
 d

e 
la

 p
ar

te
 r

eq
u

er
id

a
 

H
as

ta
 s

u
 in

st
al

ac
ió

n
 y

 v
al

id
ac

ió
n

 

Se
gu

im
ie

n
to

 a
 g

u
ía

 d
e 

d
es

p
ac

h
o

, t
ie

m
p

o
s 

d
e 

en
tr

eg
a,

 s
er

ia
l y

 a
ct

a 
d

e 
ca

m
b

io
. 

D
ia

ri
a 

d
u

ra
n

te
 c

ad
a 

re
p

o
si

ci
ó

n
 

4
.6

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

Te
cn

o
ló

gi
co

 

Instalación de 

repuestos 

incompatible

s, usados, no 

autorizados o 

que no 

cumplan las 

condiciones 

técnicas y de 

garantía. 

Nuevas fallas, 

pérdida de 

soporte 

oficial y 

afectación 

del 

desempeño o 

integridad de 

la 

plataforma. 

2 5 7 E 

C
o

n
tr

at
is

ta
 

Validar part 

number, 

compatibilidad

, procedencia y 

garantía antes 

de instalar; 

documentar 

seriales 

retirados e 

instalados y 

actualizar 

inventario. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

A
n

te
s 

d
e 

ca
d

a 
re

em
p

la
zo

 

H
as

ta
 la

 a
ct

u
al

iz
ac

ió
n

 d
el

 in
ve

n
ta

ri
o

 

In
sp

ec
ci

ó
n

 t
éc

n
ic

a,
 e

vi
d

en
ci

a 
d

el
 

fa
b

ri
ca

n
te

 y
 a

ct
a 

d
e 

in
te

rv
en

ci
ó

n
. 

P
o

r 
ca

d
a 

re
em

p
la

zo
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 d
e

l 

co
n

tr
at

o
? 

R
e

sp
o

n
sa

b
le

 p
o

r 

im
p

le
m

e
n

ta
r 

e
l 

tr
at

am
ie

n
to

 
Fe

ch
a 

e
st

im
ad

a 
e

n
 

q
u

e
 s

e
 in

ic
ia

 e
l 

tr
at

am
ie

n
to

 
Fe

ch
a 

e
st

im
ad

a 
e

n
 

q
u

e
 s

e
 c

o
m

p
le

ta
 e

l 

tr
at

am
ie

n
to

 Monitore
o y 

revisión 

P
ro

b
ab

ili

d
ad

 
Im

p
ac

to
 

V
al

o
ra

ci

ó
n

  
C

at
e

go
rí

a 

¿C
ó

m
o

 

se
 r

e
al

iz
a 

 

e
l 

m
o

n
it

o
re

o
? 

P
e

ri
o

d
ic

i

d
ad

 

4
.7

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

Te
cn

o
ló

gi
co

 

Intervencione

s, 

actualizacion

es o cambios 

realizados sin 

autorización, 

planeación, 

respaldo o 

procedimient

o de reversa. 

Interrupción 

del servicio, 

corrupción o 

pérdida de 

información y 

afectación de 

sistemas 

institucionale

s. 

3 5 8 E 
C

o
n

tr
at

is
ta

 

Aplicar gestión 

de cambios: 

plan de 

trabajo, 

respaldo, 

análisis de 

impacto, 

ventana 

autorizada, 

personal 

competente, 

plan de 

reversa y 

pruebas 

posteriores. 

1 4 5 A Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

A
n

te
s 

d
e 

ca
d

a 
in

te
rv

en
ci

ó
n

 

H
as

ta
 la

 e
st

ab
ili

za
ci

ó
n

 y
 c

ie
rr

e
 d

el
 c

am
b

io
 

A
p

ro
b

ac
ió

n
 d

el
 p

la
n

, a
co

m
p

añ
am

ie
n

to
 t

éc
n

ic
o

, 

b
it

ác
o

ra
 y

 p
ru

eb
as

 d
e 

fu
n

ci
o

n
am

ie
n

to
. 

P
o

r 
ca

d
a 

in
te

rv
en

ci
ó

n
 

4
.8

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

Se
gu

ri
d

ad
 d

ig
it

al
 

Acceso 

remoto o 

presencial no 

autorizado, 

uso de 

credenciales 

compartidas 

o 

permanencia 

de accesos 

después de 

finalizada la 

atención. 

Acceso 

indebido, 

alteración de 

configuracion

es, fuga de 

información o 

incidente de 

cibersegurida

d. 

3 5 8 E 

C
o

n
tr

at
is

ta
 -

 E
n

ti
d

ad
 

Autorizar 

accesos 

nominativos, 

temporales y 

con mínimo 

privilegio; usar 

canales 

seguros, 

registrar 

sesiones, 

custodiar 

credenciales y 

revocar 

accesos al 

finalizar. 

1 4 5 A Sí
 

C
o

n
tr

at
is

ta
, s

u
p

er
vi

so
r 

y 
re

sp
o

n
sa

b
le

s 
d

e 
se

gu
ri

d
ad

 

d
e 

la
 in

fo
rm

ac
ió

n
 

A
n

te
s 

d
e 

co
n

ce
d

er
 a

cc
es

o
 

A
l f

in
al

iz
ar

 c
ad

a 
at

en
ci

ó
n

 o
 e

l c
o

n
tr

at
o

 

R
ev

is
ió

n
 d

e 
au

to
ri

za
ci

o
n

e
s,

 r
e

gi
st

ro
s 

d
e 

ac
ce

so
, 

cu
en

ta
s 

y 
ev

id
en

ci
as

 d
e 

re
vo

ca
ci

ó
n

. 

P
o

r 
ca

d
a 

ac
ce

so
 y

 r
e

vi
si

ó
n

 m
e

n
su

al
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at
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 c
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revisión 

P
ro
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V
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at
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go
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¿C
ó

m
o

 

se
 r

e
al

iz
a 

 

e
l 

m
o

n
it

o
re

o
? 

P
e

ri
o

d
ic

i

d
ad

 

4
.9

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

Se
gu

ri
d

ad
 d

ig
it

al
 

Divulgación, 

extracción, 

alteración o 

pérdida de 

información 

técnica, 

configuracion

es, registros o 

datos 

conocidos 

durante el 

soporte. 

Incidente de 

seguridad, 

afectación de 

confidencialid

ad, integridad 

o 

disponibilida

d y 

responsabilid

ades legales. 

2 5 7 E 
C

o
n

tr
at

is
ta

 

Aplicar 

deberes de 

confidencialida

d, manejo 

seguro de 

evidencias, 

cifrado, 

transferencia 

autorizada, 

restricción de 

copias y 

reporte 

inmediato de 

incidentes. 

1 4 5 A Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

D
es

d
e 

el
 a

cc
es

o
 a

 in
fo

rm
ac

ió
n

 d
e 

la
 E

n
ti

d
ad

 

H
as

ta
 e

l t
ér

m
in

o
 d

e 
la

s 
o

b
lig

ac
io

n
es

 d
e 

co
n

fi
d

en
ci

al
id

ad
 

C
o

n
tr

o
l d

e 
ev

id
en

ci
as

 e
n

tr
eg

ad
as

, r
eg

is
tr

o
s 

d
e 

tr
an

sf
er

en
ci

a 
y 

re
p

o
rt

e 
d

e 
e

ve
n

to
s.

 

P
er

m
an

en
te

 y
 p

o
r 

ca
d

a 
in

ci
d

e
n

te
 

4
.1

0
 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Personal 

asignado sin 

certificación, 

experiencia, 

disponibilida

d o 

conocimiento 

suficiente de 

la plataforma 

NetApp 

instalada. 

Errores 

técnicos, 

diagnósticos 

tardíos e 

incumplimien

to de ANS. 

3 4 7 E 

C
o

n
tr

at
is

ta
 

Verificar 

perfiles y 

certificaciones; 

exigir 

autorización 

previa para 

cambios de 

personal, 

transferencia 

de 

conocimiento 

y reemplazo 

con 

condiciones 

iguales o 

superiores. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

A
n

te
s 

d
e 

in
ic

ia
r 

ac
ti

vi
d

ad
e

s 
té

cn
ic

as
 

D
u

ra
n

te
 t

o
d

a 
la

 e
je

cu
ci

ó
n

 

V
al

id
ac

ió
n

 d
e 

h
o

ja
s 

d
e 

vi
d

a,
 c

er
ti

fi
ca

ci
o

n
es

, 

as
ig

n
ac

io
n

e
s 

y 
d

es
e

m
p

eñ
o

 e
n

 c
as

o
s.

 

A
l i

n
ic

io
 y

 a
n

te
 c

ad
a 

ca
m

b
io
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at
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q
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 c
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revisión 

P
ro
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p
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V
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o
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ó
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C

at
e

go
rí
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¿C
ó

m
o

 

se
 r

e
al

iz
a 

 

e
l 

m
o

n
it

o
re

o
? 

P
e

ri
o

d
ic

i

d
ad

 

4
.1

1
 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Fallas en los 

canales de 

comunicación 

o 

escalamiento 

entre la mesa 

del 

contratista, 

NetApp y 

TRANSMILENI

O S.A. 

Demoras en 

la atención, 

pérdida de 

trazabilidad y 

vencimiento 

de ANS. 

3 4 7 E 

C
o

n
tr

at
is

ta
 

Mantener 

canales 

redundantes, 

matriz de 

contactos y 

escalamiento 

actualizada, 

número único 

de caso y 

notificaciones 

de avance 

hasta el cierre. 

1 2 3 B Sí
 

C
o

n
tr

at
is

ta
 

D
es

d
e 

el
 in

ic
io

 d
el

 c
o

n
tr

at
o

 

D
u

ra
n

te
 t

o
d

a 
la

 e
je

cu
ci

ó
n

 

P
ru

eb
as

 d
e 

ca
n

al
e

s,
 r

ev
is

ió
n

 d
e 

co
n

ta
ct

o
s 

y 
tr

az
ab

ili
d

ad
 d

e 

co
m

u
n

ic
ac

io
n

e
s.

 
M

en
su

al
 y

 p
o

r 
ca

d
a 

in
ci

d
en

te
 c

rí
ti

co
 

4
.1

2
 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Informes de 

servicio 

incompletos, 

inconsistente

s o sin 

evidencias 

suficientes 

para 

acreditar 

coberturas, 

casos y 

cumplimiento 

de ANS. 

Imposibilidad 

de verificar la 

ejecución, 

retraso de 

pagos y 

controversias 

contractuales

. 

3 4 7 E 

C
o

n
tr

at
is

ta
 

Definir 

contenido 

mínimo de 

informes; 

validar tickets, 

tiempos, 

actividades, 

repuestos, 

recomendacio

nes y 

evidencias 

antes del 

recibo a 

satisfacción. 

1 2 3 B Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

D
es

d
e 

el
 p

ri
m

er
 p

er
io

d
o

 d
e 

ej
ec

u
ci

ó
n

 

H
as

ta
 la

 a
p

ro
b

ac
ió

n
 d

el
 in

fo
rm

e 
fi

n
al

 

Li
st

a 
d

e 
ch

eq
u

eo
 d

e 
in

fo
rm

e
s 

y 
co

n
ci

lia
ci

ó
n

 c
o

n
 

p
la

ta
fo

rm
a 

d
e 

ti
ck

et
s.

 

M
en

su
al
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at
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at
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 c
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revisión 

P
ro

b
ab

ili

d
ad

 
Im

p
ac

to
 

V
al

o
ra

ci

ó
n

  
C

at
e

go
rí

a 

¿C
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 r

e
al

iz
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e
l 

m
o

n
it

o
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P
e

ri
o

d
ic

i

d
ad

 

4
.1

3
 

G
en

er
al

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

Fi
n

an
ci

er
o

 

Iliquidez o 

incapacidad 

financiera del 

contratista 

para sostener 

personal, 

logística, 

repuestos y 

obligaciones 

con el 

fabricante. 

Suspensión o 

disminución 

de la calidad 

del servicio e 

incumplimien

to 

contractual. 

2 5 7 E 

C
o

n
tr

at
is

ta
 

El contratista 

deberá prever 

el flujo de caja 

y cumplir sus 

obligaciones; 

la supervisión 

verificará 

señales de 

incumplimient

o y activará 

oportunament

e medidas 

contractuales. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

D
es

d
e 

el
 in

ic
io

 d
el

 c
o

n
tr

at
o

 

H
as

ta
 la

 li
q

u
id

ac
ió

n
 o

 c
ie

rr
e

 

Se
gu

im
ie

n
to

 a
 o

b
lig

ac
io

n
e

s,
 c

o
n

ti
n

u
id

ad
 d

el
 

eq
u

ip
o

 y
 c

u
m

p
lim

ie
n

to
 f

re
n

te
 a

l f
ab

ri
ca

n
te

. 

M
en

su
al

 

4
.1

4
 

G
en

er
al

 
In

te
rn

o
 

Ej
ec

u
ci

ó
n

 

Fi
n

an
ci

er
o

 

Demora de la 

Entidad en la 

revisión de 

soportes o 

trámite de 

pagos pese al 

cumplimiento 

de requisitos. 

Afectación 

del flujo de 

caja, 

reclamacione

s e intereses 

de mora. 

2 4 6 A 

En
ti

d
ad

 

Definir 

calendario, 

revisar 

oportunament

e informes y 

facturas, 

comunicar 

observaciones 

completas y 

tramitar el 

pago conforme 

a las 

condiciones 

pactadas. 

1 2 3 B N
o

 

Su
p

er
vi

so
r 

y 
ár

ea
s 

re
sp

o
n

sa
b

le
s 

d
el

 p
ag

o
 

D
es

d
e 

la
 r

ad
ic

ac
ió

n
 d

e 
ca

d
a 

cu
en

ta
 

H
as

ta
 e

l p
ag

o
 

C
o

n
tr

o
l d

e 
ra

d
ic

ac
ió

n
, o

b
se

rv
ac

io
n

es
, 

ap
ro

b
ac

ió
n

 y
 f

ec
h

as
 d

el
 t

rá
m

it
e.

 

P
o

r 
ca

d
a 

p
ag

o
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at
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at

am
ie

n
to

 
Fe

ch
a 

e
st

im
ad

a 
e

n
 

q
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 c

o
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 Monitore
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revisión 

P
ro
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p
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V
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C
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e
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¿C
ó

m
o
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 r

e
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e
l 

m
o

n
it

o
re

o
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P
e

ri
o

d
ic

i

d
ad

 

4
.1

5
 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Accidentes o 

afectaciones 

a personas, 

equipos o 

instalaciones 

durante 

actividades 

presenciales 

en el Centro 

de Datos. 

Lesiones, 

daño de 

infraestructur

a, 

interrupción 

del servicio y 

responsabilid

ades 

contractuales

. 

2 5 7 E 
C

o
n

tr
at

is
ta

 

Cumplir 

protocolos de 

SST, seguridad 

física y acceso 

al Centro de 

Datos; 

identificar 

peligros, usar 

elementos 

requeridos y 

ejecutar 

actividades 

con 

acompañamie

nto 

autorizado. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

A
n

te
s 

d
el

 in
gr

es
o

 a
l C

en
tr

o
 d

e
 D

at
o

s 

H
as

ta
 f

in
al

iz
ar

 c
ad

a 
in

te
rv

en
ci

ó
n

 

V
er

if
ic

ac
ió

n
 d

e 
au

to
ri

za
ci

o
n

es
, a

fi
lia

ci
o

n
es

, p
ro

to
co

lo
s 

y 
re

p
o

rt
e 

d
e 

in
ci

d
en

te
s.

 

P
o

r 
ca

d
a 

vi
si

ta
 

4
.1

6
 

G
en

er
al

 
Ex

te
rn

o
 

Ej
ec

u
ci

ó
n

 

D
e 

la
 n

at
u

ra
le

za
 /

 f
u

er
za

 m
ay

o
r 

Eventos de 

fuerza mayor, 

desastres, 

alteraciones 

del orden 

público o 

interrupcione

s logísticas 

que impidan 

el acceso o la 

entrega de 

repuestos. 

Demora en la 

atención o 

imposibilidad 

temporal de 

cumplir los 

ANS. 

2 5 7 E 

C
o

n
tr

at
is

ta
  

Activar planes 

de continuidad 

y contingencia, 

canales 

remotos 

seguros y rutas 

alternativas; 

informar 

inmediatamen

te y 

documentar la 

causal y sus 

efectos. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

D
es

d
e 

la
 o

cu
rr

en
ci

a 
o

 a
le

rt
a 

d
el

 e
ve

n
to

 

H
as

ta
 s

u
p

er
ar

 s
u

s 
ef

ec
to

s 

Se
gu

im
ie

n
to

 a
l p

la
n

 d
e 

co
n

ti
n

ge
n

ci
a 

y 
a 

la
 

re
cu

p
er

ac
ió

n
 d

el
 s

er
vi

ci
o

. 

D
ia

ri
a 

m
ie

n
tr

as
 p

er
si

st
a 

el
 e

ve
n

to
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N 

C
la

se
 

Fu
e

n
te

 

Et
ap

a
 

Ti
p

o
 

Descripción 

Consecuencia 
de la 

ocurrencia 
del evento P

ro
b

ab
ili

d
ad

 

Im
p

ac
to

 

V
al

o
ra

ci
ó

n
 

C
at

e
go

rí
a

 

¿A
 q

u
ié

n
 s

e
 le

 

as
ig

n
a

? Tratamiento/C
ontrol a ser 

implementado 

Impacto 
después del 
tratamiento 

¿A
fe

ct
a 

la
 

e
je

cu
ci

ó
n

 d
e

l 

co
n

tr
at

o
? 

R
e

sp
o

n
sa

b
le

 p
o

r 

im
p

le
m

e
n

ta
r 

e
l 

tr
at

am
ie

n
to

 
Fe

ch
a 

e
st

im
ad

a 
e

n
 

q
u

e
 s

e
 in

ic
ia

 e
l 

tr
at

am
ie

n
to

 
Fe

ch
a 

e
st

im
ad

a 
e

n
 

q
u

e
 s

e
 c

o
m

p
le

ta
 e

l 

tr
at

am
ie

n
to

 Monitore
o y 

revisión 

P
ro

b
ab

ili

d
ad

 
Im

p
ac

to
 

V
al

o
ra

ci

ó
n

  
C

at
e

go
rí

a 

¿C
ó

m
o

 

se
 r

e
al

iz
a 

 

e
l 

m
o

n
it

o
re

o
? 

P
e

ri
o

d
ic

i

d
ad

 

5
.1

 

Es
p

ec
íf

ic
o

 
Ex

te
rn

o
 

P
o

sc
o

n
tr

ac
tu

al
 

O
p

er
ac

io
n

al
 

Quedan casos 

abiertos, 

recomendaci

ones críticas, 

accesos 

activos, 

repuestos 

pendientes o 

documentaci

ón sin 

entregar al 

vencimiento 

del contrato. 

Pérdida de 

continuidad, 

exposición de 

seguridad y 

dificultad 

para asumir 

el soporte 

posterior. 

3 5 8 E 
C

o
n

tr
at

is
ta

 

Ejecutar plan 

de cierre y 

transición: 

inventario de 

casos, 

transferencia 

de 

conocimiento, 

entrega de 

documentació

n, revocación 

de accesos y 

definición de 

responsables 

hasta el cierre. 

1 3 4 M Sí
 

C
o

n
tr

at
is

ta
 y

 s
u

p
er

vi
so

r 

Tr
ei

n
ta

 d
ía

s 
an

te
s 

d
el

 v
en

ci
m

ie
n

to
 

H
as

ta
 e

l r
ec

ib
o

 f
in

al
 a

 s
at

is
fa

cc
ió

n
 

Li
st

a 
d

e 
ch

eq
u

eo
 d

e 
ci

er
re

 y
 a

ct
a 

d
e 

en
tr

eg
a 

y 

tr
an

si
ci

ó
n

. 

Se
m

an
al

 d
u

ra
n

te
 e

l c
ie

rr
e

 

5
.2

 

G
en

er
al

 
In

te
rn

o
 

P
o

sc
o

n
tr

ac
tu

al
 

R
eg

u
la

to
ri

o
 

No efectuar 

oportunamen

te el cierre o 

liquidación 

del contrato 

cuando 

corresponda. 

Falta de 

definición de 

saldos, 

obligaciones 

pendientes y 

finiquito 

contractual. 

2 3 5 A 

En
ti

d
ad

 

Aplicar el 

manual de 

supervisión, 

consolidar 

balance 

técnico y 

financiero, 

gestionar 

pendientes y 

adelantar el 

cierre o 

liquidación 

dentro del 

término 

aplicable. 

1 2 3 B N
o

 

Su
p

er
vi

so
r 

y 
D

ir
ec

ci
ó

n
 C

o
rp

o
ra

ti
va

 

D
es

d
e 

la
 t

er
m

in
ac

ió
n

 d
el

 c
o

n
tr

at
o

 

H
as

ta
 e

l c
ie

rr
e 

o
 li

q
u

id
ac

ió
n

 

C
o

n
tr

o
l d

e 
ex

p
ed

ie
n

te
, b

al
an

ce
 f

in
al

 y
 s

eg
u

im
ie

n
to

 

a 
té

rm
in

o
s.

 

M
en

su
al

 h
as

ta
 f

in
al

iz
ar

 

 
 

 

Las fórmulas que utilizará la Entidad para la mitigación de riesgos serán las siguientes: 
 

No Posibles fórmulas de mitigación 
Marcar con una “x” 

SI NO 

1 Previo análisis de la entidad, ampliación del plazo de ejecución X  

2 Previo análisis de la entidad, ampliación del presupuesto oficial X  
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No Posibles fórmulas de mitigación 
Marcar con una “x” 

SI NO 

3 
Previo análisis de la entidad, modificación a obligaciones específicas o 
especificaciones técnicas 

X  

4 
Previo proceso correspondiente, que la ejecución la asuma la compañía 
aseguradora que amparó el negocio. 

X  

5 Previo análisis de la entidad, cesión de la ejecución contractual X  

6 
Previos procesos correspondiente, declaración de incumplimiento, caducidad, 
imposición de multas, etc. 

X  

7 
Previo análisis de la entidad, modificar aspectos contractuales como forma de 
pago, garantías técnicas, etc. 

X  

8 Previo acuerdo de las partes, Introducir obligaciones contractuales nuevas. X  

 
 
 
 
 
 
 
 

 
 
 
 
 
 


