IDENTIFICACION Y COBERTURA DEL RIESGO

1. CONTEXTO DEL PROCESO DE CONTRATACION:

OBJETO

1D-400-Adquiri la actualizacion y soporte el software de gestion de

Bogota D.C

delail

de la Secretaria General de la Alcaldia Mayor de

PRESUPUESTO OFICIAL: ($)

COP208.994.388,00

LUGAR DE EJECUCION DEL CONTRATO:

Secretaria General de la Alcaldia Mayor de Bogota, D.C.

2. IDENTIFICACION Y CLASIFICACION DE LOS RIESGOS

Para la identificacion de los Riesgos se tuvo en cuenta la clasificacion de clase, fuente, etapa del proceso y tipo de riesgo definidos en el “Manual para la identificacion y Cobertura del riesgo en los Procesos de Contratacion” expedido por
Colombia Compra Eficiente, y en los siguientes aspectos:

a) los eventos que pueden afectar la adjudicacion y firma del contrato como resultado del proceso de contratacion,

b) los eventos que pueden alterara la ejecucién del conirato,

) eventos que pueden afectar el equilibrio economico del contrato,

d) eventos previsibles que pueden impedir que la Entidad satisfaga la necesidad mofivo de la contratacion.

3. EVALUACION Y CALIFICACION DEL RIESGO

‘3 1. PROBABILIDAD DEL RIESGO

ciento (1%) el
contrato

valor dell

cinco por ciento (5 %)
del valor del contrato

el cinco por ciento (5%) y|
el quince por ciento (15%)
del valor del contrato

CATEGORIA VALORACION
& |Raro (puede ocurir excepcionaimente) 1
<
S [improbable ( puede ocurrir en cualquier momento futuro) 2
o
é Posible ( puede ocurrir en cualquier momento) 3
4
a |probable ( probablemente pueda ocurrir) 4
casi cierto ((ocurre en la mayoria de circunstancias) 5
3.2. IMPACTO DEL RIESGO
IMPACTO
d";"‘cc‘;':‘i‘raz Hlecuaion Obstruye la sjecucion  del
Obstruye la ejecucion  del Afecta la ejecucion del i -
e Comraé ué o] P2 Aplicandol oo sin alterar l|poro aun ssi permite. I r—‘snurba la ejecluc\on del contrato de manera grave imposibilitando la consecucién del
" objeto contractual
intrascendente medidas_minimas _se|peneficio para las partes  [consecucion  del  objetof g
puede lograr el objeto
contractual
contractual
Genera un impacto sobre|
Los sobre costos nofLos sobrecostos nolqr" zaior del contrato entre el valor del
CALIFICACION MONERATIA mas del uno por mas del contrato entre quince por|

ciento (15%) y el treinta por]
ciento (30%)

Impacto sobre el valor del contrato en mas del treinta por ciento (30%) del valor del contrato

CATEGORIA

VALORACION

INSIGNIFICANTE.

MENOR

MODERADO

MAYOR

CATASTROFICO

1

2

3

4

5
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contrato
intrascendente

Obstruye la ejecucion  del

Dificulta la ejecucion
del contrato de manera|
baja. Aplicando
medidas  minimas  se|
puede lograr el objeto
contractual

manera

Afecta la ejecucion del
contrato sin alterar el[pero aun
beneficio para las partes

3.3. VALORACION DEL RIESGO

Obstruye la ejecucion  del

" I Perturba la ejecucion del contrato de manera grave imposibilitando la consecucion dell
1 asi permite 1l gietg contractual
consecucién  del  objetol

contractual

Improbable

casi cierto

COP 2.089.943,88

COP10.449.719,40

COP64.788.260,28

COP31.349.158,20

COP62.698.316,40

3.4. CATEGORIA DEL RIESGO

Riesgo Extremo

Riesgo Alto

Riesgo Medio

Riesgo Bajo
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4. ASIGNACION Y TRATAMIENTO DE LOS RIESGOS

Valoraci
P . Consecuencia de la Ocurrencia del . 6n del | Categori " .
N° | Clase | Fuente | Etapa | Tipo Descripcion (qué Puede Pasar y como Puede Ocurrir) Riesgo Probabilidad Impacto Riesgo ag ¢A quién se le asigna?
(n°)
o
Q z Z . 9
s} e) 5 Z Descripcion de manera inadecuada de la necesidad que se| " ) 2
Iy 2 a I¢) 2® *°11. Declaracion de desierto del proceso. i
= H pretende ~ satisfacer, requisitos habilitantes en o técnico|," oo
- [o & o 9 I A 3. Pérdida del recurso presupuestal. 2 4 o |enTipAD
@ & < financiero y juridico mal definidos, ocasionando seleccion de 3 Supu 3
2 5 = x 4. Seleccion de un contratista inadecuado 3
& z o i ofertas que no cumplan y/o proceso desierto. 2
@ ) o u
S 4
o E 2
z
53 I 3 H 2
s z g g Retraso en la renovacin de la garantia y/o soporte ylo en las|, oo L =
R I I 3 g actividades de afinamiento de los médulos de la herramienta. |- p s 2 5 g [CONTRATISTA
z = w
& = i o 2
° z
o ) o)
o z 2 1. Perdida o hurto de Informacion &
o 9 S 3 6 ]
2 2 9 5 - 2 Exposicion de la infraestructural
s |E SR S dela por mala Yol tecnologica de la Entidad a posibles|z 5 2 |conTraTisTA
R [ I 3 2 afinamiento ocasionando la no deteccion de amenazas. 9 . P ]
o % o o amenazas cibernéticas o4
14 w i g 3.Posibles sanciones por incumplimientos i}
z
o o
o z 2 1. Posible nulidad del contrato. S
2 2 ] 3 Seleccion de una oferta como adjudicataria que no cumpla conf2. Investigaciones administrativas, fiscales, =
<+ |5 & o s} los requisitos habilitantes o cuyo oferente se encuentre incurso|disciplinarias y penales 4 o ENTIDAD
o = i < " , iy o
o % z & en alguna inhabilidad o incompatibilidad. 3. Debiitamiento en el logro de los objetivos 32
a w 7} & del proceso w
o 3
o ) o)
o ° z S 1. Posibles sanciones a
2 2 S 5 _ " 2. Posible indisponibilidad del servicio de los o
o z S 2 Daiio o perdida de la informacion al momento del afinamiento y/o| " =
w |5 & 2 o activos de informacion involucrados 5 o |contraTiSTA
o [ 3 2 actualizaciones realizadas a la herramienta. i
o 3 i & 3. Retraso en la ejecucion de las actividades o4
& u i o del contrato ]
° x
el Qo
o z < 1. Posibles sanciones a
2 2 K] 5 Acceso no autorizado a la consola de administracion of2. Posible del servicio de los] g
o |o & =1 o Configuracion insegura durante la izacio 6 ivos de 5 5 CONTRATISTA
& £ 2 & de actividades de monitoreo de vulnerabilidades 3. Retraso en la ejecucion de las actividades| o
& u i a del contrato i
° @
o o
Q z ¢ 1. Posibles sanciones 2
2 ] ’g 5 Interrupcion del servicio durante la actualizacion o Pérdidal2. Posible indisponibilidad del servicio de los| 2
~ | & =] g temporal de de escaneo o 6n de de 6 6 o CONTRATISTA
& £ I & de monitoreo de ciberseguridad 3. Retraso en la ejecucion de las actividades 2
& u i o del contrato w
o 3
J - o)
o z 2 1. Retraso en la ejecucion del contrato 3
2 2 S 5 Cambios en las como D en el logro de objetivos del g
o |G & 3 s} inflacion o que afecten 5 5 CONTRATISTA
4 = 3 & viabilidad econdmica del contrato 3. Cambio de los valores presentados en la 2
a w I g oferta, al momento de ejecutar el contrato w
@
3 E: 2
z a
¢} e} i) 3 1. D ilibrio econémico del contr: u
T H 53 el Variacion de la TRM que afecte el costo de la renovacién de lal - Desequiliorio econdmico del contrato s
- |5 & S s} ! 2. Cambio de los valores presentados en laf3 5 o |conTraTISTA
g g 3 2 garantia y soporte.
a 13 o & oferta, al momento de ejecutar el contrato 8
& u i a it
° @
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o 2 1. Retraso en la ejecucion del contrato. o
z 6 o
R ] S 3 Retraso o incumplimiento del fabricante en la entrega e, EXposicion  prolongada de - Ia i
s s |& S G |actualizaciones, parches, firmas o soporte técnico especializado ™T2cSTUCWra @ - vulnerabilidades o z
EN s & 3 9 ; . P P mitigadas. 2 3 5 o |conTraTISTA
& [ 2 & requerido para la renovacin de la herramienta. 5 o
A [ 5|8 g g
o al contratista. T
o o
8 o 3 E Demora de la Entidad en el suministro de accesos, informacion 2
I z |53 el o disponibiidad de personal técnico necesario para el 1. Retraso en el cronograma de ejecucion. @
= o |4 3 9 o " : ! 2 4 o |enTipAD
el o 3 g de las de yl2 de prorrogas 3
& 2 o i afinamiento. [
a i o i
o 3
Impacto Después .
Moni
del Tratamiento b
8
=4 =
3 9%
N ) ) Persona Responsable por 8 33
o Tratamiento / Controles A Seguir Implementando <| o P _p 3 =
slg| 9 Implementar el Tratamiento @ o5 5
s|ls| & g 33 ¢como se Realiza Periodicidad ; Cuando?
218] % < g el Monitoreo? EHCCICERC L ESance:
sl & 5
1). Verificacion por parte de las dependencias (juridico, técnico y financiero) para lal Oficina de Tecnologias de Ia| Dels"e' la 1. Através de mesas
elaboracion de los documentos previos. o |informacion las| zs ructuracion |- cta lalde wabajo paral oo
= [2). Establecer requisitos habiltantes y causales de rechazo que permitan la seleccion defe  |ov |« | |Comunicaciones, Direccion de e S| lab coordinar|1: Durante lala etapaj
un proponente técnica, financiera y juridicamente idéneo para desarrollar efectivamente el c 5 6 el [contrato los  requerimientos|
objeto del contrato. Financiera 2;“"" ractu del proceso.
1). Por parte de la Supervision se solicitan los soportes de renovacion ante el fabricante Supervisor del Contrato - Oficina| Desde Il 1. Seguimiento
h " ooriear ° ’ nafpesce Hasta la|continuo durante 1a]1. Una vez se tenga adjudicado el
« [2). Acompaniamiento durante Ia ejecucion del contrato, y se realiza la verificacion dell1 |2 o |§ |deT dela °
funcionamiento de la herramienta las Comunicaciones
Y del contrato contato
) ) ) Supervisor del Contrato - Oficina)
1). Por parte de la Supervision se realizan las respectivas pruebas de funcionamiento y o L I najDesde el cas|l. Cada vez que se realicen
| deteccion 1 2|~ |g |deT de la la dellpor  parte de ylo|
- y las Comunicaciones del contrato.  [contrato supervisor dellactualizacion
Oficina_de Teenologias de laf o . 1. Solicitandol
i0 6 las| hasta la|documentos
1). Estipular los criterios de adjudicacién y/o requisitos habilitantes que deben cumplir o ° .
<« ). Estip S Cl s de adjudicacion y/o requisitos 'S que debel plir los| 1 1 | |8 |comunicaciones, Direccion del de la| para la 1. Durante toda la etapa]
proponentes y los cuales son verificados por las dependencias de la Entidad g | ° ¢
el proceae | |contrato de los
Financiera P requisitos
1. realizando
1). la ylas al contratista para la correctal o |supervisor del Contrato - Oficina|Desde el : 1 Desde el
v |ejecucion del contrato, criterio de habilitacion en el cual se solicita la experiencia del|1 1| |& |deTe ias de la 6 la delfpor  parte  del|1- Desde el momento que se inicie,
= [ gel| @ eiecucion
y las de contrato P el
contrato
_ . 1. realizando
1 v parte de la durante la i6n de la :
) por b P elecuciol S Supervisor del Contrato - Oficina| Desde el
actividades. ° . . 1. Desde el momento que se inicie]
© licacio 5 1 1|~ |® de la la del|por parte del h
2). Aplicacién de protocolos de control de acceso y configuracin segura por parte del B e " ol pervisor qel'a eiecucion
contratista durante cada actividad de actualizacion u e contrato iod
contrato
1). Definicién de ventanas d ala
). Definicio as de Y 1. realizando
Entidad. Supervisor del Contrato - Oficinal Desde el iodi
2). Elaboracién de plan de reversa (rollback) previo a cada actualizacion o P ) fajDesde el 1. Desde el momento que se inicie|
~ oracon 1 i~ |8 [deT dela la dellpor  parte  del €
3). Verificacion de copias de respaldo (backup) antes de iniciar actividades de & |aso " ol e pervisor qal'a eiecucion
afinamiento. 4) Acompafiamiento y validacion técnica por parte de la Supervision antes de| Y e contrato pel
contrato
dar por finalizada cada actividad
Supervisor del Contrato - Oficinal ™ . o Tealizando
1) Solicitud de requerimiento de precios artificialmente bajo de llegarse a presentar. . o |de Tecnologias de la Informacion| 2eS9€ © '"'°:° asta da: iodicas|1. Desde el momento que se inicie
@ |2) seguimiento continuo a las actividades a realizar por parte de la Supervision. Y18 |y as Comunicaciones y|%® lajterminacion - dell o parte  dellla ejecucion
recci contrato supervisor del
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ejecutar Supervisor del Contrato - Oficinal -
1) Seguimiento a las actividades a ej o P » nalDesde - lafhasta 1|y caga vez que sef1. Durante la ejecucion del
o [2) Descripcion de los requisitos técnicos claros, con la finalidad que los proponentes| g |deT dela delf cquiera contrato,
conozean las variables que pueden afectar la ejecucion del contrato y las Comunicaciones Contrato. contrato, :
1) Verificacion periédica del estado de vigencia de licenciamiento, soporte y acuerdos de Supervisor del Contrato - Oficina Desc lafhast al Seguimiento
) p ig , soporte y o P ) najbDesde  lafhasta continuo @ la]1. Trimestralmente y previo a cada
S [nivel de servicio (SLA) con el fabricante. g |deT de la delligencia del soporte|renovacion
2) Gestion oportuna de renovaciones ante el fabricante con antelacion al vencimiento. y las Comunicaciones del contrato | contrato 4ol fabricante
N - 1 Realizando
1) Programacion oportuna de mesas de trabajo y disponibilidad de personal técnico de la| Supenvisor del Contrato - Oficina|Desde el nici 2
. |Entidad. S e (s de la 6n{ e 1a eiscucio dalloportunidad en  1a|t- Desde el momento que se iniciel
= |2) Definicion de canales y tiempos de respuesta para la entrega de accesos e informacion g ylas C " o contrato atencion ge|'a siecucion
requerida por el contratista. requerimientos
NOMBRE FIRMA
Proyects | Viviana Munoz
Revisé Lourdes Maria Acufia Acufia — Contratista Oficina de T ias de y las C
Erika Tatiana Quintero Quintero — Contratista Oficina de T ias de y las C
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