ANEXO ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Facatativa XX de XXXXX de 2026

El apoderado o representante legal), obrando en nombre y representacion de conformidad con lo establecido en la invitacion
publica del proceso XXXXXX, ofertd de forma irrevocable, los siguientes bienes objeto del presente proceso de contratacion,

con las siguientes caracteristicas técnicas:

MANTENIMIENTO Y SOPORTE SICCA JEMPP-CEDE6-DIPCO-ET-01561/ COM-06

REQUISITOS GENERALES

El Ejército Nacional requiere realizar actividades de mantenimiento preventivo, correctivo y de mejora continua al Sistema
Integrado de Comando y Control de Aviacion (SICCA), asegurando su funcionamiento éptimo, la continuidad del servicio

y la incorporacién de ajustes necesarios para atender los requerimientos de la entidad.

ITEM

CARACTERISTICA

DESCRIPCION

1

MODALIDAD DEL
SERVICIO

Horas de desarrollo técnico. destinadas a la atencidn de requerimientos de
mantenimiento preventivo vy correctivo como soporte, mantenimiento,
migracion y puesta en funcionamiento, para la implementacion de mejoras o
nuevas funcionalidades del sistema SICCA.

UNIDAD DE
MEDIDA

La unidad de medida sera hora de servicio profesional de desarrollo a fin de
dar cumplimento a las necesidades establecias en la presente especificacion
t&cnica y requeridas durante la ejecucion del proyecto. Cada hora registrada
debera corresponder a una actividad efectivamentie ejecutada, provada e
implementada la cual debe ser discriminada por tipo de mantenimiento o
soporte como mejora correctiva. preventiva. de migracion y puesta en
funcionamiento con su respectiva frazabilidad en informes de avance.

MANUALES

Cada una de las nuevas mejoras del sistema deben quedar consignados en
los respectivos manuales del usuario y manuales técnicos, asi como en las
guias de mantenimiento, con el fin de tenerlos almacenados como material de
consulta, se debera garantizar la actualizacion de los manuales en cuanto a
modificaciones y adiciones hechas al sistema durante de la ejecucion del
contrato.

Se debera entregar los manuales técnicos y de usuario con codigo fuente al
culminar cada uno de los mantenimientos para determinar que se hayan
cumplido en su totalidad los requerimientos establecidos por las partes.

MANUAL DEL USUARIO
Se debe suministrar el manual de usuario, el cual presentara los aspecios
basicos gue facilitan al usuario final la inferaccion _con cada uno de los
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modulos del sistema de informacion debe contener los temas que brinden un
entrenamiento a los usuarios y a la forma de navegacion del sistema.

MANUAL TECNICO

Se debe entregar el manual técnico que incluye la metodologia para la
construccion del sistema, la definicion de la estructura de las tablas y datos
(modelo entidad-relacion) y la descripcion de la informacion apropiada para
entenderlo, que permite conocer cada uno de los modulos del aplicativo, que
facilita al usuario de soporte, el mantenimiento y/o desarrollo de las
funcionalidades. Este documento debe incluir toda la guia de desarrollo
conforme a la solicitud del personal técnico del CIGOA

El  mantenimiento preventivo, correctivo, configuracion, migracion,
actualizacidn, implementacion de mejoras al SICCA, teniendo en cuenta que
en la actualidad es funcional para la Fuerza, y que se requiere realizar dentro
desarrollo del proyecto, y consta con la siguiente estructura:

Arquitectura:

+ React + Redux + RESTful APl {(JWT Authentication)
Tecnologias Backend:

« Java 1l

+ Spring Boot 2.1.6

+ Swagger 1514

« JPAZ22
+ QOracle JDBC 7 (12.102)
ARQUITECTURA Tecnologias Frontend:

+ React169
* Redux711
+ React Hook Form 4.8.2

Bases de datos:
« PLSAL
+ QOracle Database 12¢ Enterprise Edition Release 12.1.0.2.0 — 64bit

Production

Se considera como mejoras la intervencion del codigo fuente de la aplicacion
para dar solucidn a nuevos requerimientos solicitados por el CIGOA al SICCA
por que confribuye a una mejor operatividad del sistema.

1.1 REQUISITOS ESPECIFICOS

321

REQUERIMIENTOS




ACTIVIDAD ESPECIFICA:

El sistema SICCA estd compuesto por diversos modulos a los cuales se les requieren el
mantenimiento y soporte respectivo segln las siguientes actividades:

Evaluar y realizar los cambios a nuevas propuestas o requerimientos realizados por
los usuarios finales y/o personal técnico designado para el SICCA.

Mejora y actualizacion de nuevas funcionalidades, moddulos, herramientas yifo
servicios que requiera SICCA para los procesos relacionados de aviacion.

Realizar tareas de apoyo en mantenimiento preventivo, comectivo, de integracion para
el correcto funcionamiento.

Mantener el aplicative en total funcionalidad evaluando de ser necesario
infraestructura y recursos disponibles.

Evaluar el desempefio del sistema, detectar posibles fallas y realizar la correccion a
las mismas cuando correspondan, tanto a la base de datos como a las diferentes

tecnologias que integran el sistema SICCA.

El mantenimiento y soporte de la aplicacion, consistira en todas aquellas actividades
para la mejora, perfeccionamiento y actualizacion de nuevas funcionalidades,
aplicaciones, médulos, herramientas, servicios y migracion que requiera el SICCA
para el cumplimiento de la necesidad.

Identificar riesgos y estar en la capacidad de mitigarlos, asociados con el mangjo
inadecuado de los datos.

Deteccidn de necesidades y vulnerabilidades de seguridad del sistema SICCA desde
el andlisis o requerimiento establecidos por el Ejércitc Nacional a fin de dar solucion a
las novedades.

Prestar el apoyo técnico necesario para lograr el normal funcionamiento y migracion
de las bases de datos.

MEJORAS:

Se considera como mejoras la intervencion del cddigo fuente de una aplicacién para
dar solucion a nuevos requerimientos solicitados por el personal técnico del sistema
SICCA como soporte, mantenimiento, migracion y puesta en funcionamiento.

Aplicar las normas técnicas internacionales IEEE e 1SO, en las cuales se determina
que el mantenimiento al software abarca mas que sclo corregir ermores, y se debe
realizar mediante la actualizacidn, adicién o construccidén de nuevos requerimientos
funcionales, con la necesidad de realizar mejoras o adaptaciones requeridas por el
usuario final.

Para el caso de migracion SICCA por actualizacion de infraestructura tecnoldgica, el
Ejército Macional debe proveer el reemplazo del equipo comespondiente y el
contratista debe garantizar la instalacion, configuracién y puesta en marcha del




software y demas componentes afines que permitan el acceso seguro bajo la entrega
de certificados digitales por parte del mismo a los usuarios finales y ajustar a las
politicas de seguridad informatica del Ejército Nacional.

« Debe ser compatible y estar completamente integradas las nuevas funcionalidades o
ajustes realizado al SICCA, asegurando que se mantengan su dinamismo vy facilidad
de configuracion.

+ |as soluciones dadas a cada reguerimiento técnico o funcional, deben quedar
implementadas de tal forma que la captura de datos y despliegues e intercambio de
informacién se pueda efectuar en tiempo real, con los niveles y perfiles de seguridad
actuales.

+ Los estandares de pmgramacidn que sean utilizados durante la mejora deberan ser
fratados en reunién entre las partes con el objeto de que estén acordes a los
lineamientos, pol iticas y directivas del Departamento de Comunicaciones (CEDEG) del
E]éfCﬂCl Nacional y las necesidades establecidas por la Unidad y que obedezcan a los
utilizados en el sistema actual.

Para la construccion de procesos funcionales nuevos resultantes de las actividades propias
del mantenimiento, soporte, migracién Yy puesta en funcionamiento, se debe desarrollar las
siguientes fases, las cuales qued aran reflejadas entregando al personal técnico del CIGOA los
siguientes productos:

FASE PRODUCTOS

Especificacion Modelo Funcional

Modelo Estructural/Dominio, de datos o clases segun aplique.

Diseiio Manuales de operacion y/o usuario, y Manual de instalacion segun
aplique.
Manuales técnicos, de Backups con sus procesos de restauraciones y de
Desarrollo ' P P y

administracion, e Inventario de objetos

Plan de pruebas

Pruebas Resultados de pruebas

Los afinamientos gque se requieran con base en las especificaciones del

Afinamiento Ejército Nacional.

Los entregables de cada fase deben obedecer en contenido a la IT'I'ET.GUD|OQiE propuesto y
deben ser presentados formalmente como documentos fisicos y en forma digital correctaments
marcados o etiquetados en todos los casos.

Durante la ejecucion de la presente especificacion técnica debera presentar al personal técnico
del SIGOA o el designado por el Ejército Nacional para su aprobacion y posterior tramite de
informes el Ofimo dia habil de cada mes de las horas consumidas discriminando
mantenimientos y soportes en el cual incluira todas las actividades realizadas en detalle.

Se debera documentar cada visita realizada como parte del producto de adiciones,
modificaciones y/o actualizaciones a las aplicaciones y/o base de Datos requeridas por el
personal del CIGOA, la cual debera ser entregada en forma impresa y/o digital y deben estar
en idioma espaiiol.




Al finalizar cada una de las mejoras o mantenimientos que se realicen al sistema o bases de
datos del SICCA, se debera formalizar la entrega mediante el formato definido por el personal
técnico del CIGOA.

Para las mejoras y mantenimientos del sofiware consistentes en mejoras que incluyan la
construccion de nuevas funcionalidades durante la ejecucion del proyecto, se debera entregar
en medio digital, toda la documentacion soporte del mantenimiento, efectuados al sistema
SICCA y/o base de datos Fases y productos minimos de nuevas funcionalidades sobre las
aplicaciones existentes Igualmente debera Integrar y dejar en el repositorio, el cédigo fuente
del Programa (paquete, procesos y funciones), librerias, graficas y componentes utilizados en
la solucion, de tal forma que se garantice que el personal del Ejércitc Nacional administrara y
operara el Sistema, tenga autonomia para realizar las actividades a su cargo.

Toda la documentacion generada en el desarrollo del proyecto, debera ser remitida al personal
técnico del CIGOA en el momento de su elaboracion, en la forma y formato que este determine.

En todo momento, el personal técnico del SIGOA podra requerir Ias explicaciones adicionales
de la documentacion, segln estime necesario, para garantizar la correcta transferencia de
conocimientos. Dichas sesiones se realizaran en los lugares que se destinen de comun
acuerdo.

El tiempo empleado en la realizacion de los documentos que se relacionan en este numeral
no sera contabilizado dentro de las actividades y horas de ejecucién del proyecto.

PROFIEDAD INTELECTUAL:

El desarrollo de nuevas funcionalidades resultantes de las actividades del mantenimiento del
software, resultantes del proceso sera de propiedad intelectual del Division de Aviacidn Asalto
Aéreo- DAVAA, por lo tanto se debera entregar el codigo fuente de la solucién como la
propiedad intelectual del mismo cediendo todos los derechos a la DAVAA renunciandoe a la
utilizacion de la informacion y los productos entregados.

Asi mismo, los derechos de autor del codigo fuente y los ejecutables derivados del soporte y
mantenimiento que incluyan modificacion o adicion de funcionalidades en el sistema SICCA
del Division de Aviacion Asalto Aéreo- DAVAA.

LICENCIAMIENTO:

Se deberan utilizar las herramientas que tiene licenciadas el Ejército Macional para el
cumplimiento de los servicios ofrecidos, o las requeridas para el cumplimiento de los nuevos
desarrollos o funcionalidades como cumplimiento al soporte, mantenimiento, migracion y
puesta en funcionamiento, sin que esto genere costos adicionales para la Unidad.

ANEXO B " ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO"

El equipo de trabajo minimo requerido para realizar el

DISENO, DESARROLLO, SOPORTE Y MANTENIMIENTO DEL SISTEMA INTEGRADO
DE COMANDO Y CONTROL DE AVIACION (SICCA), Y LA ADQUISICION DE SERVICIOS
DE DATOS PARA NOTIFICACIONES SMS DEL SISTEMA, PARA EJECUTAR EN LA
VIGENCIA 2026, es el siguiente:

Un (1) Lider de Proyecto.

Un (1) Ingeniero Desarrollador Java

Un (1) Ingeniero de Requerimientos

Un (1) Ingeniero especialista DB Oracle

Un (1) ingeniero de integracion de plataformas

El equipo de trabajo laborara el COMANDO DE LA DIVISION DE AVIACION Y ASALTO
AEREDO, los equipos de computo necesarios para el desarrollo y ajuste de las aplicaciones




seran de responsabilidad del contratista, a continuacion, se describen cada uno de los roles
de los miembros del equipo de trabajo:

LIDER DE PROYECTO

Profesional en ingenieria sistemas, telecomunicaciones, electronica o carreras afines,
entendidas estas como Ingenieria de Software, Ingenieria Informatica, Ingenieria de
Computacion, Ingenieria de Sistemas y Computacion, con experiencia profesional de
minimo 4 afios, con maestria en gerencia de tecnologias de informacion o afines, con la
siguiente experiencia complementaria:

a. Certificacién de experiencia en Gerencia de proyectos de desarrollo de software,
con experiencia especifica de minimo tres (3) proyectos a partir del 01 de enero de
2019, hasta el momento de la presentacién de la oferta.

Curso certificado de arquitectura empresarial emitido por entidad formal.
c. Curso o diplomado certificado de programacion orientada a objetos en JAVA.

INGENIERO DE DESARROLLO JAVA

Profesional en ingenieria sistemas, telecomunicaciones, electronica o carreras afines,
entendidas estas como Ingenieria de Software, Ingenieria Informéatica, Ingenieria de
Computacion, Ingenieria de Sistemas y Computacion,

con experiencia profesional minimo 3 afios, con especializacién o maestria en ingenieria de
software o afines con la siguiente experiencia complementaria:

a. Certificacidén de experiencia en proyectos con Rol lider de desarrollo, con experiencia
especifica de minimo tres (3)

proyectos a partir del 01 de enero de 2019, hasta el momento de la presentacién de la oferta,
cumpliendo las funciones de software designer.

b. Experiencia en proyectos con funciones de administracién de base de datos superior a
06 meses.

c. Experiencia en uso de metodologia agiles superior a 06 meses.

d. Experiencia en disefio e implementacion de sistemas superior a 06 meses.

e. Experiencia en implementacién de proyectos usando Oracle superior a 06 meses.

INGENIERO DE REQUERIMIENTOS

Profesional en ingenieria sistemas, electronica o carreras afines, entendidas estas como
Ingenieria de Software, Ingenieria Informatica, Ingenieria de Computacion, Ingenieria de
Sistemas y Computacion, con experiencia profesional de minimo 3 afios, con la siguiente
experiencia complementaria:

a. Certificacién de experiencia en proyectos con Rol de ingeniero de Requerimientos con
experiencia especifica de minimo tres (3) proyectos a partir del 01 de enero de 2019, hasta
el momento de la presentacion de la oferta, en Levantamiento de informacion para
desarrollar herramientas tecnolégicas.

b. Certificacion SCRUM

c. Certificacion y/o diplomado Desarrollo Fullstack

d. Certificacion y/o diplomado en redes

INGENIERO ESPECIALISTA DB ORACLE

Profesional en ingenieria sistemas, telecomunicaciones, electronica o carreras afines,
entendidas estas como Ingenieria de Software, Ingenieria Informatica, Ingenieria de
Computacion, Ingenieria de Sistemas y Computacion, con experiencia profesional de
minimo tres (3) afios, con la siguiente experiencia complementaria:




a. Certificacion de experiencia en proyectos de desarrollo 0 mantenimiento de software de
aviacion, cumpliendo las funciones de ingeniero de especialista de base de datos.

b. Certificacion de experiencia en backups y restore de las bases de datos.

d. Certificacion de experiencia en migracién de bases de datos

f. Certificacion de experiencia en virtualizacion OVM para magquinas Oracle Linux

g. Certificacion Oracle Infrastructure Architect.

INGENIERO DE INTEGRACION DE PLATAFORMAS

Profesional en Ingenieria de Sistemas, Ingenieria de Software, Ingenieria de
Telecomunicaciones, Ingenieria Electrénica o carreras afines, entendidas estas como
Ingenieria de Software, Ingenieria Informatica, Ingenieria de Computacion, Ingenieria de
Sistemas y Computacion, con experiencia profesional de minimo 3 afios profesional, con
especializacion o maestria en ingenieria de software o afines con la siguiente experiencia
complementaria:

a. Certificacion de experiencia como desarrollador Backend superior a 06 meses

b. Certificacién de experiencia como desarrollador en Automatizacion CI/CD superior a 06
meses

c. Certificacion SCRUM

d. Curso o certificado en Ciberseguridad.

EQUIPO DE TRABAJO

HOJAS DE VIDA DEL EQUIPO DE TRABAJO.
El oferente debera presentar en la oferta, las hojas de vida de los miembros del equipo de
trabajo, la hoja de vida debera contener como minimo la siguiente informacion:

Nombre

Estudios realizados indicando: centros educativos, fecha de iniciacion y terminacion de
estudios, titulo obtenido (anexar copia del diploma correspondiente)

Experiencia profesional en los temas relacionados de acuerdo a cada rol. La experiencia
debe ser certificada por la firma 0 empresa a la que presto los servicios y debe contener
€omo minimo:

Nombre de la entidad para la cual presté los servicios

- Servicios profesionales especificos prestados

- Actividades y proyectos en los cuales participd

- Fecha de ingreso y de retiro (periodo del proyecto)

- Nombre de la persona y teléfono a contactar

Fotocopia legible y ampliada al ciento cincuenta por ciento 150% de la tarjeta o matricula
profesional. Adicionalmente el oferente debera adjuntar la siguiente documentacién con el
fin de garantizar la calidad profesional lo siguiente:

FOTOCOPIA DEL DIPLOMA DE GRADO

Los estudios de educacidn superior se acreditaran mediante fotocopia de los diplomas
respectivos, actas de grado o certificados de obtencion del titulo correspondiente. El
proponente que ofrezca personal con titulos académicos otorgados en el exterior debera
acreditar la convalidacion y homologacion de estos titulos ante el Ministerio de Educacion
Nacional, para lo cual debera iniciar con suficiente anticipacion los tramites requeridos.
Este requisito no se exigira cuando se trate de profesionales titulados y domiciliados en el
exterior que pretendan ejercer temporalmente la profesion en Colombia.

El Ministerio de Educacion Nacional homologa los estudios de pregrado (universitarios) por
disciplina y/o licenciatura y los de postgrado en los niveles de especializacion, maestria y
doctorado, en el caso de los titulos de postgrado la homologacion en Colombia debe ser
igual a la solicitada.

En caso de que el proponente presente titulos obtenidos en el exterior en idioma diferente
al espariol, en los casos en donde no sea aplicable la homologacion o convalidacion en
Colombia, debera adjuntar traduccién simple de los mismos.




TARJETA PROFESIONAL EN CASO DE QUE LA PROFESION LA EXIJA.

El profesional debera adjuntar copia de la tarjeta profesional (en caso de que sea
requerida por la profesin), en caso de profesionales de la Ingenieria se tendra en cuenta
lo dispuesto en la Ley 842 de 2003 como parametro para contabilizar la experiencia. Para
el caso de los profesionales cuya tarjeta o matricula profesional no indique la fecha de su
expedicion, deberan aportar el documento expedido por el ente correspondiente en donde
se indique la fecha de expedicién de la misma.

CERTIFICACIONES DE EXPERIENCIA

La experiencia se acreditara mediante la presentacion de constancias escritas, expedidas
por el funcionario competente de las respectivas empresas.

Nota: No seran validas aquellas certificaciones expedidas por el propio proponente
acreditando experiencia en otras empresas.

Las certificaciones o declaraciones de experiencia deberan contener como minimo los
siguientes datos:

- Nombre o razon social de la entidad 0 empresa

- Tiempo de servicio, indicando claramente la fecha de inicio y de terminacién.

- Relacién de funciones, o descripcion clara de la actividad desempefiada

NOTA: Solo se tendra en cuenta la informacion suministrada en las hojas de vida que
venga totalmente acompafiada con los documentos que acrediten la informacién
solicitada. Las personas que hagan parte del equipo de trabajo deben estar vinculados por
cualquier relacién laboral con la empresa contratista

REQUISITOS
GENERALES

MANUALES

Cada una de las nuevas mejoras del sistema deben quedar consignados en los respectivos
manuales del usuario y manuales técnicos, asi como en las guias de mantenimiento, con el
fin de tenerlos almacenados como material de consulta, se debera garantizar la
actualizacion de los manuales en cuanto a modificaciones y adiciones hechas al sistema
durante de la ejecucidn del contrato. Se debera entregar los manuales técnicos y de usuario
con cddigo fuente al culminar cada uno de los mantenimientos para determinar que se hayan
cumplido en su ftotalidad los requerimientos establecidos por las partes.

MANUAL DEL USUARIO

Se debe suministrar el manual de usuario, el cual presentara los aspectos basicos que
facilitan al usuario final la interaccion con cada uno de los modulos del sistema de
informacién debe contener los temas que brinden un entrenamiento a los usuarios y a la
forma de navegacion del sistema.

MANUAL TECNICO

Se debe entregar el manual técnico que incluye la metodologia para la construccion del
sistema, la definicion de la estructura de las tablas y datos (modelo entidad-relacion) y la
descripcidn de la informacién apropiada para entenderlo, que permite conocer cada uno de
los médulos del aplicativo, que facilita al usuario de oporte, el mantenimiento y/o desarrollo
de las funcionalidades. Este documento debe incluir toda la guia de desarrollo conforme a
la solicitud del personal técnico del CIGOA.

El mantenimiento preventivo, correctivo, configuracion, migracion, D156actualizacion,
implementacion de mejoras al SICCA, teniendo en cuenta que en la actualidad es funcional
para la Fuerza, y que se requiere realizar dentro desarrollo del proyecto, y consta con la
siguiente estructura:




Arquitectura:

* React + Redux + RESTful API (JWT Authentication)
Tecnologias Backend:

* Java 11

* Spring Boot 2.6.2

+ Swagger 1.5.14

«JPA 2.2

* Oracle JDBC 8 (12.2.0.1)
Tecnologias Frontend:

* React 17.0.2

*Redux 4.1.0

* React Redux 7.2.4

* React Hook Form 6.15.8

Bases de datos:

+ PL/SQL

+ Oracle Database 19¢ Production

Se considera como mejoras la intervencién del codigo fuente de la aplicacion para dar
solucién a nuevos requerimientos solicitados por el CIGOA al SICCA por que contribuye a
una mejor operatividad del sistema.

REQUISITOS
ESPECIFICOS

Para la construccion de procesos funcionales nuevos resultantes de las actividades propias
del mantenimiento, soporte, migracién y puesta en funcionamiento, se debe desarrollar las
siguientes fases, las cuales quedaran reflejadas entregando al personal técnico del CIGOA
los siguientes productos:

FASE PRODUCTOS
Especificacion | Modelo Funcional
Modelo Estructural/Dominio, de datos o clases seguin aplique.

Disefio Manuales de operacion y/o usuario, y Manual de instalacion segun
aplique.
Manuales técnicos, de Backups con sus procesos de restauraciones y de
Desarrollo o ) .
administracion, e Inventario de objetos
Plan de pruebas
Pruebas 4
Resultados de pruebas
Afinamiento Los afinamientos que se requieran con base en las especificaciones del

Ejército Nacional.

Los entregables de cada fase deben obedecer en contenido a la metodologia propuesto y
deben ser presentados formalmente como documentos fisicos y en forma digital
correctamente marcados o etiquetados en todos los casos. Durante la ejecucion de la
presente especificacion técnica debera presentar al personal técnico del SIGOA o el
designado por el Ejército Nacional para su aprobacion y posterior tramite de informes el
ultimo dia habil de cada mes de las horas consumidas discriminando mantenimientos y
soportes en el cual incluird todas las actividades realizadas en detalle.

Se deberd documentar cada visita realizada como parte del producto de adiciones,
modificaciones y/o actualizaciones a las aplicaciones y/o base de Datos requeridas por el
personal del CIGOA, la cual debera ser entregada en forma impresa y/o digital y deben estar
en idioma espafiol. Al finalizar cada una de las mejoras 0 mantenimientos que se realicen al
sistema o bases de datos del SICCA, se debera formalizar la entrega mediante el formato
definido por el personal técnico del CIGOA.

Para las mejoras y mantenimientos del software consistentes en mejoras que incluyan la
construccién de nuevas funcionalidades durante la ejecucion del proyecto, se debera




entregar en medio digital, toda la documentacion soporte del mantenimiento, efectuados al
sistema SICCA y/o base de datos Fases y productos minimos de nuevas funcionalidades
sobre las aplicaciones existentes Igualmente deberd Integrar y dejar en el repositorio, el
codigo fuente del Programa (paquete, procesos y funciones), librerias, graficas y
componentes utilizados en la solucién, de tal forma que se garantice que el personal del
Ejército Nacional administrara y operara el Sistema, tenga autonomia para realizar las
actividades a su cargo. Toda la documentacion generada en el desarrollo del proyecto,
debera ser remitida al personal técnico del CIGOA en el momento de su elaboracién, en la
forma y formato que este determine. En todo momento, el personal técnico del SIGOA podra
requerir las explicaciones adicionales de la documentacion, segun estime necesario, para
garantizar la correcta transferencia de conocimientos. Dichas sesiones se realizaran en los
lugares que se destinen de comun acuerdo. El tiempo empleado en la realizacién de los
documentos que se relacionan en este numeral no sera contabilizado dentro de las
actividades vy horas de ejecucion del proyecto.

LICENCIAMIENTO:

Se deberan utilizar las herramientas que tiene licenciadas el Ejército Nacional para el
cumplimiento de los servicios ofrecidos, o las requeridas para el cumplimiento de los nuevos
desarrollos o funcionalidades como cumplimiento al soporte, mantenimiento, migracion y
puesta en funcionamiento, sin que esto genere costos adicionales para la Unidad.

SERVICIO DE
NOTIFICACIONES

Se debera suministrar, implementar, configurar, integrar, poner en funcionamiento, soportar
y mantener el servicio de notificacion mediante mensajes de texto (SMS) para el Sistema
Integrado de Comando y Control de Aviacién — SICCA, garantizando su disponibilidad
durante toda la vigencia contractual.

La solucién debera permitir el envio automatizado de mensajes SMS generados por SICCA
hacia operadores méviles nacionales como minimo él se debera:

Realizar la integracion completa con SICCA.

Suministrar la plataforma tecnoldgica para envio de SMS.
Proporcionar las credenciales de acceso.

Realizar pruebas funcionales.

Poner en produccién el servicio.

Brindar soporte técnico.

Garantizar la continuidad del servicio durante la vigencia contractual.

Interfaz de programacion e integracion

El servicio debera disponer de una API REST o mecanismo de integracion equivalente que
permita la comunicacion entre el Sistema Integrado de Comando y Control de Aviacién —
SICCA y la plataforma de mensajeria SMS ofrecida por el contratista.
La integracién deberd cumplir, como minimo, con las siguientes condiciones:
Realizar todas las comunicaciones mediante el protocolo HTTPS.

Utilizar TLS version 1.2 o superior.

Permitir el intercambio de informacion mediante formato JSON o un formato estructurado
equivalente debidamente documentado.

Contar con documentacion técnica completa, actualizada y en idioma espafiol o inglés.
Permitir el envio de mensajes SMS individuales.




Permitir el envio de mensajes SMS a mdltiples destinatarios, mediante solicitudes masivas,
procesamiento por lotes 0 mecanismos equivalentes.

Retornar un identificador Unico por cada mensaje o0 transaccion procesada.
Permitir consultar o recibir el estado de procesamiento y entrega de cada mensaje.

Proporcionar codigos, mensajes o descripciones de los errores presentados.
Permitir el seguimiento de mensajes aceptados, enviados, entregados, rechazados, fallidos
0 expirados, segun los estados manejados por la plataforma.

Autenticacion y seguridad de la API

La API o mecanismo de integracion debera contar con autenticacion segura mediante API
Key, token de acceso, OAuth 2.0, JWT, firma digital, autenticacién basada en certificados o
cualquier ofro mecanismo equivalente que garantice la identificacion y autorizacion de
SICCA.

Las credenciales deberan poder enviarse mediante encabezados HTTP seguros o mediante
el mecanismo definido por el proveedor. No deberén incluirse credenciales sensibles
directamente en la URL ni transmitirse en texto plano.

Se debera suministrar a la Entidad las credenciales, parametros, certificados, direcciones
de conexién y demas elementos requeridos para los ambientes de pruebas y produccion.
Las credenciales de produccién deberan ser diferentes a las utilizadas en pruebas y deberan
permitir su renovacion, revocacién o reemplazo cuando sea requerido por la Entidad.
No se aceptaran integraciones que utilicen HTTP sin cifrado, protocolos inseguros,
credenciales expuestas en texto plano o mecanismos que no permitan controlar el acceso
al servicio.

Informes mensuales: Se debera hacer entrega de un informe mensual como minimo con:

Cantidad de SMS enviados.
Cantidad entregada.
Cantidad fallida.

Tiempo promedio de entrega.
Disponibilidad del servicio.
Eventos presentados.
Incidentes.

Cordialmente,

(Firma - posfirma representante legal o0 apoderado)

Proponente:
Documento de Identidad:




