Anexo 1 - FICHA TECNICA

3.2

1. ITEM: SOLUCION DE HIPERCONVERGENCIA

Denominacién Técnica:

Solucion de Hiperconvergencia HCI

Clasificacion UNSPSC:

43201800 Dispositivos de almacenamiento

43211500 Computadores

43212200 Sistemas de manejo de almacenamiento de datos de computador
43222600 Equipo de servicio de red

43232800 Software de administracién de redes

43233000 Software de entorno operativo

43233700 Software de administracién de sistemas

72103300 Servicios de mantenimiento y reparacion de infraestructura
80101500 Servicios de consultoria de negocios y administracion corporativa
81111500 Ingenieria de software o hardware

81111700 Sistemas de manejo de informacién MIS

81111800 Servicios de sistemas y administracién de componentes de sistemas
81111900 Sistemas de recuperacion de informacién

81112000 Servicios de datos

81112200 Mantenimiento y soporte de software

81112300 Mantenimiento y soporte de hardware de computador

86101700 Servicios de capacitacién vocacional no - cientifica

Unidad de Medida:

Unidad

CONDICIONES GENERALES

GENERALIDADES

El Ministerio del Deporte requiere adquirir una solucién de hiperconvergencia que le
ofrezca computacion, almacenamiento, redes y software de virtualizacion en un entorno
unificado que permita a la entidad optimizar y simplificar la gestién y administracion de la
plataforma tecnoldgica propia.

Igualmente, requiere poder crecer de forma granular mediante la adicién de nodos
completamente integrables segun lo requiera la entidad, de archivado y de recuperacion
ante desastres, y que la solucion ofrecida optimice la eficiencia del consumo y uso del
almacenamiento disponible garantizando una correcta y eficiente operacién.

Todos los componentes de la solucién ofertada deben ser nuevos de fabrica, sin ninguna
pieza remanufacturada, ni reparada.

El proponente debera incluir los catalogos o manuales o URL propia del fabricante de
hiperconvergencia para soportar técnicamente cada uno de los elementos de la
propuesta, junto con la presentacion de la oferta.

El soporte para todo el hardware debe ser de 3 afios.

El soporte para todo el software debe ser de 3 afios
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El fabricante debera disponer de una organizacion formal de soporte empresarial para
Latinoamérica, con atencién 7x24x365, procedimientos oficiales de escalamiento a ingenieria

de producto y disponibilidad de atencion en idioma espafiol.

El soporte solicitado tanto en hardware como en software deberéa estar alineado con los
tiempos y el nivel de servicio descrito en el item 5 Servicios profesionales para el
despliegue de la solucién, en cuyo caso el oferente ganador del proceso hara la
intermediacion entre el Ministerio y los fabricantes.

1 iTEM 1 - CARACTERISTICAS TECNICAS SOLUCION HIPERCONVERGENTE - HCI
1.1. Cantidad de nodos:
La solucién debe estar compuesta por minimo 3 Nodos o Appliances de procesamiento
para la hiperconvergencia, los cuales deben ser certificados por el fabricante, distribuidos
como se indica en los numerales 1.2,1.3,1.4,1.5y 1.6.
1.2. Procesadores por nodo:
e  Minimo un (1) procesador de 3.2 GHz o superior por nodo/appliance.
o Solo se consideran propuestas con procesadores de Ultima generacién
o Arquitectura de 16 cores minimo por servidor.
o El software de gestién de hiperconvergencia a adquirir debe poder implementarse
sobre nodos con procesadores Intel o AMD.
1.3. Caracteristicas generales:
o Dos (2) fuentes de poder de 110v — 240v AC redundantes y hot plug por nodo
e Montaje Rackeable.
e El espacio requerido en rack por cada nodo o Appliance de hiperconvergencia
ofertado debe ser de dos (2) unidades de rack (2U).
o El equipo debe tener posibilidad de integrar a futuro hasta ocho (8) GPU de ancho
unico o tres (3) GPU de doble ancho
e Debenincluirse todos los elementos necesarios para instalacion en Rack como rieles,
herrajes, cables de poder, etc.
e Elequipo debe contar con minimo tres (3) puertos USB 3.2
1.4, Memoria RAM:
e Cada nodo debe contar como minimo con 512 GB de memoria RAM y con slots libres
suficientes para duplicar esta capacidad
o DDR5 a 6400-MHz como minimo
1.5. Conectividad:

o Compatible con IPv4 e IPv6.

e Una (1) tarjeta de dos (2) Puertos 10/25Gb por nodo de hiperconvergencia,
incluyendo los conectores (Transceivers) SFP y fibras para conectar la solucion.

e Una (1) tarjeta de dos (2) Puertos 10Gb base T por nodo de hiperconvergencia,
incluyendo cables
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o Cada nodo debera contar con una interfaz 0 mecanismo de conexion dedicada para
la administracion remota fuera de banda (OOBM) de la solucién con el maximo
licenciamiento disponible, de acuerdo con la arquitectura del fabricante de la
solucién.

o Preferiblemente la consola de administracion fuera de banda debera ser integrable
de manera nativa con la consola de administracién de los servidores con los que
cuenta actualmente la entidad.

o Debe incluir cables (poder, red, fibra dptica, entre otros), rieles de montaje y demas
elementos requeridos para su instalacion y puesta en funcionamiento.

1.6.

Almacenamiento:

e  Se debe garantizar una capacidad de almacenamiento efectiva utilizable mayor o
igual a 34TB, inclusive luego de la caida de un nodo de la solucion y sin considerar
mecanismos de compresion o deduplicacion

e La solucién debera garantizar una capa de almacenamiento 100% en estado sdlido
(SSD) o0 una capa hibrida (SSD+HDD). Los discos de la solucién deberan contar con
una capacidad minima de 3.84 TB cada uno, manteniendo las caracteristicas de
disponibilidad y resiliencia requeridas para minimizar la ventana de indisponibilidad.

e La solucion de hiperconvergencia debera integrar funcionalidades de compresién y
deduplicacion de acuerdo con la arquitectura técnica de cada fabricante, aplicadas
eficientemente sobre el total de capacidad ofertado (grupo de discos, nodo o
globalmente, segun la arquitectura del fabricante).

o Para efectos de la propuesta, ninguno de los componentes contenidos en la solucion
podra estar en listas de fin vida o fin de soporte de los fabricantes, en los proximos 3
anos.

¢ El almacenamiento ofrecido debe tener la capacidad de soportar fallo de minimo un
Nodo en toda la solucién hiperconvergente sin pérdida de acceso o integridad de los
datos.

¢ No se aceptaran soluciones o configuraciones que manejen mecanismos de SAN
tradicionales tipo FiberChannel como LUNSs, volumenes, grupos de discos o switches
SAN-dedicados para aprovisionar el almacenamiento de la solucion
hiperconvergente implementados mediante equipos fisicos.

o El fabricante debe proveer licenciamiento total para funcionalidades criticas como
snapshots, snapshots administrados desde aplicacién, clones, replicacion, QoS,
entre otras funcionalidades, para toda la capacidad ofrecida.

o (Cada nodo debe contar con un esquema de arranque redundante para el sistema
operativo, mediante dos (2) discos tipo M.2 de minimo 480 GB NVMe configurados
en RAID 1, garantizando disponibilidad y proteccién del entorno base.

1.7.

Operatividad:

o El contratista debera hacer entrega de la infraestructura minima y necesaria para el
correcto funcionamiento de la solucidén ofertada. Esta deberd ser instalada y
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configurada por parte del Contratista y verificada por parte de Mindeporte en las
instalaciones de la entidad ubicadas en la Av 68 No 55-65, o en el Datacenter donde
se encuentren alojados los equipos de la entidad en la ciudad de Bogota. Con la
presentacion de la oferta El Contratista debe entregar certificacion del fabricante en
donde se confirma el servicio de implementacion de la solucion ofertada en los
términos requeridos por el Ministerio del Deporte.

e Lasolucion ofertada debe incluir el software de hipervisor que permita la creacion del
ambiente virtual de la entidad. Este debe incluir el soporte y actualizaciones a nuevas
versiones sin costo adicional durante el periodo de garantia.

e El contratista debera certificar mediante carta emitida por el fabricante que la
garantia, soporte y mantenimiento por parte del fabricante es de tres (3) afios.

e Lasolucion debe incluir una arquitectura que provea, a nivel de hardware y software,
un esquema de alta disponibilidad de tal forma que, ante la falla de un nodo, el cluster
se mantenga operativo sin afectar la operacion de las aplicaciones, segun las
técnicas de solucion que ofrezca cada fabricante.

= Lasolucién de hiperconvergencia debe estar en capacidad de soportar servidores de
archivos y almacenamiento segun las técnicas de solucién de cada fabricante.

o El software ofrecido debera aparecer en el cuadrante de Gartner de “Distributed
Hybrid Infrastructure” como lider, en el informe de 2025 o mas reciente.

e L os nodos a ofrecer para conformar el clister deben estar certificados, pre-testeados
y precargados en fabrica para funcionar de forma correcta con el software de
hiperconvergencia entregando un Unico punto de contacto de soporte.

e La solucién ofrecida debera tener la capacidad de fallo de como minimo uno de los
nodos o Appliance, (basado en la premisa que no se cuente con un disco, o este
reportado como dafiado o degradado sobre la solucion) sin pérdida de acceso o
integridad de los datos.

1.8. Rack de comunicaciones.
e Laentidad cuenta con el rack para el montaje de la solucion.
1.9. PDU (Unidad de Distribucion de Poder)
e Laentidad cuenta con el PDU para el montaje de la solucién
2 ITEM 2. SOFTWARE DEL HIPERVISOR HCI
2.1. Caracteristicas del software de gestion de hipervisor / hiperconvergencia:

e La consola de administracién de la solucion ofrecida debera entregar estadisticas
completas de consumos de CPU, RAM, y discos, asi como |IOPS de lectura, IOPS de
escritura y latencias.

e La solucién debera proporcionar un mecanismo de actualizacion del software de la
infraestructura completa del cluster (servicios de storage, firmware de los nodos,
version de BIOS e hipervisor) de forma no disruptiva, es decir, sin necesidad de
reinicio de las maquinas virtuales ni indisponibilidad del servicio.
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o La solucién también debe soportar integracion mediante el uso de REST API, con el
fin de vincularla a otra solucién de administracion para facilitar la integracion con
ambientes de monitoreo actuales.

e La solucion debe proveer un mecanismo para ingresar un nodo en modo de
mantenimiento, modo en el que se debe preservar la disponibilidad de los datos. Este
comportamiento se debe mantener en las configuraciones de cluster ofertadas.

e La solucién debe incluir una funcionalidad automatica que periédicamente haga una
revision al estado de salud de todos los componentes tanto de hardware como de
software del clUster y entregue un reporte detallado para la resolucion de problemas.

o La solucién debe incorporar una tecnologia estandar en la industria para ejecutar
chequeos de integridad de los datos.

e |a solucion debe proveer un esquema de alta disponibilidad para la capa de
administracion de la infraestructura hiperconvergente, de manera que la falla de un
nodo o del componente de gestion no impida la operacidn ni la administracion del
cluster. El esquema provisto podré estar embebido de forma nativa en la arquitectura
del fabricante o habilitarse mediante configuracién segun sus mejores practicas.

e La solucion debe incluir una funcionalidad que notifique automaticamente al
fabricante acerca de condiciones de error de manera proactiva.

e La solucion debe incluir una funcionalidad segun las técnicas de solucion de cada
fabricante que permita realizar proyecciones de capacidad y tareas de planeacion.

e La solucién debe incluir una funcionalidad que realice deteccion de anomalias,
basadas en andlisis de comportamiento para generar alertas tempranas, ya sea
directamente desde la solucion de hiperconvergencia o desde el hipervisor.

e Lasolucidn debe tener la capacidad de monitorear el estado o condicién normal de
todos los elementos bajo su gestion, a lo largo del tiempo, y alertar cuando las
condiciones son anormales, en lugar de esperar a que las condiciones estén violando
alguna regla, politica o umbral. Esta funcionalidad se realizara de acuerdo con el
método de cada fabricante.

e La solucion debe incluir una funcidén que permita a la entidad crear tareas para
acciones de remediacion o troubleshooting, basadas en alertas a través de un Wizard
de Configuracion o segun las técnicas de solucidn de cada fabricante.

2.2.

Requerimientos generales de la solucién a ofertar:

e Debe ofrecer el servicio para el manejo de imagenes y/o plantillas de maquinas
virtuales disponibles para el hipervisor.

e Debe permitir la adicion en caliente de recursos de memoria y capacidad de
almacenamiento a una maquina virtual.

e Debe incluir un portal web o software de autogestién de aprovisionamiento de
recursos de computo y almacenamiento que permita la asignacién de recursos a
areas de produccién, desarrollo o pruebas con la capacidad de creacion de catalogos
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o plantillas de maquinas virtuales. Debe soportar autenticaciéon en este portal
mediante el directorio activo.

Debe poder ser actualizado desde la misma consola de gestién del sistema
hiperconvergente o desde el hipervisor a las Ultimas versiones sin disrupcion del
servicio.

Debe incluir las herramientas necesarias para ver todas las estadisticas funcionales
y operacionales del clUster a nivel de maquina virtual.

Debe soportar la compatibilidad automatica entre diferentes generaciones de CPUs
del mismo fabricante.

La solucion ofrecida debe ser basada en un software agnostico capaz de desplegarse
sobre diversas arquitecturas e independiente del fabricante de los procesadores.

La solucién de hiperconvergencia ofertada debera incluir el licenciamiento necesario
para cubrir todo el hardware incluido en la oferta segun los requerimientos en este
documento y la posibilidad de recibir actualizaciones y parches sin costo adicional
durante la vigencia del licenciamiento

Debe contar con todo el licenciamiento que permita administrar los recursos fisicos
(Memoria, procesador, almacenamiento) actuales.

Debe contar con el licenciamiento necesario para habilitar un esquema en alta
disponibilidad sobre las maquinas virtuales de forma nativa y autonoma.

El sistema hiperconvergente debe llevar a cabo las actividades de compresion y
deduplicacion completamente en software.

La solucion requerida debe incorporar la capa de software de administracién de la
infraestructura de hiperconvergencia como un servicio, instalada en cada uno de los
nodos o appliance que componen la solucién, manteniendo una arquitectura de alta
disponibilidad, garantizando la consistencia y disponibilidad de la informacién.

La solucién debe incluir un sistema de gestion global y federada que permita integrar
los diferentes nodos en una sola interfaz, garantizando compatibilidad de despliegue,
y que permita la gestion total sobre los recursos, maquinas virtuales
(almacenamiento, procesamiento y memoria RAM), rutinas de mantenimiento
incluyendo export e import de instancias, mecanismos de Failover para balancear las
cargas entre nodos, y migracion manual o automatica de Maquinas virtuales hacia el
siguiente nodo en caso de falla.

El hipervisor ofrecido con la solucion de hiperconvergencia, debe incluir la
funcionalidad de ubicacion inteligente de maquinas virtuales utilizando estadisticas
de uso de CPU/RAM/almacenamiento del cluster en tiempo real de manera que se
garantice a las cargas de trabajo el mejor acceso posible a los recursos. Esta
funcionalidad debe venir habilitada por defecto.

El hipervisor ofrecido con la solucién de hiperconvergencia, debe permitir la definicion
de redes virtuales por software (SDN) mediante un switch virtual con soporte y mapeo
de VLANS, Link Aggregation, y visualizacion sobre los puertos fisicos del switch TOR
(Top Of Rack).
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La solucion ofrecida debera ser capaz de crecer en nimero de nodos o appliance
bajo el esquema de alta disponibilidad descrito en este documento, segun las
mejores practicas del fabricante y con caracteristicas técnicas iguales o superiores a
las mencionadas en este documento, lo cual se debera soportar por medio de una
certificacion del fabricante directamente donde se confirme la validez de este punto.
El soporte técnico y actualizaciones descrito en este item se debera proyectar para
un periodo de vigencia no inferior a 3 afios.

El licenciamiento debera quedar a nombre del Ministerio del Deporte.

Con el fin de validar y comprobar las diferentes funcionalidades ofrecidas, el
proponente deberd adjuntar documentacién propia del fabricante como catélogos,
manuales o enlaces de internet, que soporten cada una de las respuestas del
presente proceso.

La solucién debera encontrarse certificada y soportada oficialmente para operar
sobre al menos dos (2) plataformas de nube publica catalogadas como lideres del
mercado por firmas internacionales de consultoria y analisis tecnolégico, permitiendo
la movilidad de cargas de trabajo y una administracion consistente entre los
ambientes locales y la nube

El licenciamiento ofertado debera corresponder a un esquema empresarial vigente
del fabricante, administrable por la entidad y con capacidad de movilidad entre
ambientes on-premise y nube hibrida oficialmente soportados por el fabricante. La
continuidad del soporte, actualizaciones y renovacion deberd estar garantizada
durante toda la vigencia contractual

La solucion debe soportar el despliegue y ejecucion de aplicaciones basadas en
contenedores y arquitecturas de microservicios; mediante plataformas de
orquestacién tipo Kubernetes, ya sea integradas o con conformidad certificada por la
CNCF para operar sobre la infraestructura HCI ofertada. La integracion debera estar
soportada oficialmente por el fabricante y permitir la administracién centralizada de
los recursos de cdmputo, almacenamiento y contenedores.

La solucién deberd incorporar funcionalidades avanzadas de virtualizacion y
segmentacion de red, incluyendo microsegmentacién, aislamiento de cargas de
trabajo y dominios de red independientes, de forma nativa 0 mediante componentes
oficialmente soportados por el fabricante. Dichas capacidades deberan contar con
soporte empresarial y disponibilidad de soporte especializado en Colombia y
Latinoamérica.

La solucién debe tener la capacidad de aprender el estado o condicion normal de
todos los elementos bajo su gestion, a lo largo del tiempo, y alertar cuando las
condiciones son anormales, en lugar de esperar a que las condiciones estén violando
alguna regla, politica 0 umbral.

Dado que la entidad busca garantizar una inversion inicial eficiente, y con el fin de
asegurar que los crecimientos futuros de la solucion se adapten a las necesidades
especificas, la solucion debera permitir la expansion del clister mediante la
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incorporacion de nuevos nodos y generaciones de hardware, siempre que dicha
combinacién se encuentre formalmente certificada, documentada y soportada por el
fabricante dentro de sus matrices oficiales de compatibilidad (incluyendo nodos en
configuracién All Flash o hibrido en el mismo cluster). Se deben asegurar todas las
funciones descritas en el presente documento para clisteres configurados bajo esta
premisa.

La funcionalidad de compresién ofrecida debe ejecutarse tanto en linea como
posterior al almacenamiento del dato. La entidad requiere que este proceso se pueda
activar o no, con el fin de asegurar el mejor desempefio y ajustarse a las
recomendaciones y/o requerimientos de los diferentes proveedores o fabricantes.
La solucion debe contar con mecanismos simplificados para el despliegue del
servicio de archivos, (wizard de configuracién) operados y gestionados desde la
misma plataforma de administracion de la solucién, de conformidad con la solucién
técnica de cada fabricante.

La solucién debe incluir técnicas de optimizacion del almacenamiento diferentes a
compresion y/o deduplicacion (Ej., thin provisioning, erasure coding (RAID-5/6) o
similares, acorde con la arquitectura de cada fabricante).

La solucién debe permitir la exportacion de almacenamiento en forma de bloques a
servidores externos mediante el protocolo iSCSI o NFS, sin requerir que los
servidores estén alojados dentro de la solucién de virtualizacion

La solucion debera implementar mecanismos distribuidos de proteccién de datos y
resiliencia certificados por el fabricante, permitiendo configurar diferentes niveles de
proteccién para las cargas de trabajo y garantizando la continuidad operativa ante la
falla total de al menos un nodo del cluster, sin pérdida de disponibilidad o integridad
de la informacion.

La solucion debe incorporar capacidades avanzadas para el analisis y modelado de
costos, permitiendo visibilidad completa y generacién de reportes que reflejen el
costo total de operacién, incluyendo hardware, software, instalaciones,
administracion y otros parametros relevantes. Esta funcionalidad debe ofrecer:
Calculo del costo real de la infraestructura, considerando todos los componentes y
servicios asociado. Métricas y visibilidad granular de costos por recurso e
infraestructura, con desglose diario y mensual para control presupuestal. Definicién
de centros de costos que permitan organizar reportes y presupuestos por areas,
proyectos o unidades de negocio. Recomendaciones inteligentes para renovacion de
hardware y software, basadas en analisis predictivo y ciclos de vida. La solucion debe
centralizar estas capacidades en su consola principal, sin recurrir a aplicaciones
externas, asegurando simplicidad operativa y conformidad con los estandares
corporativos.

El proponente debera ser canal autorizado del fabricante de la solucién ofertada y
contar con personal técnico certificado vigente en las tecnologias ofrecidas. El
fabricante debera disponer de un programa formal de certificacion técnica vy
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especializacion para sus socios de negocio, asi como de una red de canales
autorizados con capacidad de prestacién de servicios en Colombia.

3 ITEM 3 - ELEMENTOS DE RED
3.1. Conectividad de la solucién a la actual red LAN de la entidad:

La entidad cuenta con 2 switches Core grado empresarial marca Cisco, familia Catalyst
9500, referencia C9500-48Y4C-A, con puertos disponibles, que se planea utilizar para
conectar los elementos de la solucion a adquirir a la red interna, con separacion por
VLANSs, y ofreciendo alta disponibilidad.
Deben incluirse en la oferta presentada los siguientes elementos de conectividad:
-6 SFP cisco para catalis 9500 con interfaces de cobre (GLC-10G-T 10GBASE-T SFP+
Transceiver)
-6 ParchCord CAT 6a de 5 metros certificados.
-3 ParchCord Cat 6a de 3 metros certificados.
Se planea colocar los elementos de la solucién a adquirir en un rack de 42U adyacente
al rack donde ya estan instalados los 2 switches Cisco, con una separacion maxima de
5mts

4 ITEM 4 — INSTALACION Y CONFIGURACION

41. Equipo de trabajo requerido y acreditaciones técnicas:

El oferente debera presentar certificacion, carta o documento equivalente
expedido por el fabricante de la solucion de software de hiperconvergencia
ofertada, mediante el cual se acredite que es distribuidor autorizado, que se
encuentra vinculado al programa de partners del fabricante y cuenta con una
categoria o nivel de membresia superior al nivel basico o, de entrada, vigente
para los productos y/o servicios objeto del presente proceso.

La certificacion debera permitir identificar al fabricante, al oferente, la categoria o
nivel de membresia que ostenta y su vigencia. Cuando el programa de partners
del fabricante contemple una denominacion o estructura de niveles diferente, se
aceptard la categoria equivalente que corresponda, siempre que esta sea
superior al nivel basico o de entrada establecido por dicho fabricante.

La condicién de partner deberd encontrarse vigente a la fecha de presentacién de
la oferta. La Entidad podra verificar directamente con el fabricante la informacién
contenida en la certificacion presentada.
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La certificacion no debe ser mayor a treinta (30) dias anteriores a la fecha del
cierre del actual proceso.

Los servicios de instalacion y/o configuracion podran ser prestados directamente por
el fabricante o por el oferente, mediante equipo de trabajo propio certificado por el
fabricante en la solucidn ofertada. El oferente debera acreditar las certificaciones
requeridas mediante la documentacién correspondiente, como minimo, para el
siguiente equipo de trabajo, conformado por un (1) gerente de proyecto y un (1)
ingeniero de implementacion, quienes deberan ser dos profesionales diferentes,
conforme se detalla a continuacion:

- Gerente de Proyecto:

Cantidad: 1

Formacién Académica: Ingeniero de sistemas, electronico, eléctrico, mecanico, de
telecomunicaciones o afines

Experiencia Profesional: Con tres (3) afios de experiencia a partir de la emisién de la
tarjeta profesional, segun aplique.

Experiencia Especifica: Con dos (2) afios de experiencia en Gerencia de Proyectos
de Servicios de Tl

Certificaciones: Certificacion PMP e ITIL 4

Dedicacion: 50%

Forma de acreditacion: Hoja de vida, titulo profesional, tarjeta profesional -segun
aplique-, antecedentes judiciales y certificaciones de experiencia profesional y
especifica.

- Ingeniero de Implementacion:

Cantidad: 1

Formacién Académica: Ingeniero de sistemas, electronico, eléctrico, mecanico, de
telecomunicaciones o afines

Experiencia Profesional: Con tres (3) afios de experiencia a partir de la emision de la
tarjeta profesional

Experiencia Especifica; Con dos (2) afios de experiencia en Implementacién de
proyectos de Hiperconvergencia, de la solucién ofertada

Certificaciones: Certificacion en la solucion ofertada en nivel profesional y de servicios
Dedicacion: 70%

Forma de acreditacion: Hoja de vida, titulo profesional, tarjeta profesional -segun
aplique-, antecedentes judiciales y certificaciones de experiencia profesional y
especifica.

Las certificaciones o cartas de respaldo emitidas por el fabricante no deberan tener
una antigliedad superior a treinta (30) dias calendario respecto de la fecha de
presentacion de la oferta.
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El oferente de la solucion debera acreditar presencia comercial directa 0 mediante
representacion autorizada permanente en Colombia.

Los proponentes deberan acreditar la celebracion, ejecucion y terminacion a
satisfaccion de por lo menos tres (3) y maximo cinco (5) contratos registrados en el
RUP, celebrados con entidades publicas o privadas, ejecutados y terminados antes
de la fecha de cierre del presente proceso de seleccion, cuyo objeto y/o alcance tenga
relacién con soluciones de hiperconvergencia y adicionalmente acredite alguna de
las siguientes actividades:

Venta/ Suministro/ Entrega de nodos de solucién de hiperconvergencia

Instalacidn de soluciones de hiperconvergencia

Servicios de Migracion de hipervisores VMware

Gestion para la administracién y monitoreo de la solucién de Hiperconvergencia
Que incluya soporte y actualizacion de soluciones de Hiperconvergencia por un
periodo minimo de tres (03) afios. En al menos uno de los contratos debe acreditar
la instalacion, configuracion, integracion, puesta en funcionamiento de una solucion
de Hiperconvergencia con transferencia de conocimiento.

Los contratos o certificaciones que se aporten como experiencia deberan estar
inscritos en el Registro Unico de Proponentes vigente y en firme antes del cierre del
proceso y clasificados en uno 0 mas de los cddigos UNSPC considerados en este
proceso.

4.2.

Requerimientos generales de instalacion y configuracion:

Se requiere cubrir totalmente la instalacién, configuracion y puesta a punto de la
infraestructura tecnoldgica a adquirir, la migraciéon de maquinas virtuales actuales y
la conversion de los servidores fisicos que determine el Ministerio, garantizado el
funcionamiento de estos sobre la nueva plataforma de virtualizacion instalada.

El contratista se compromete a entregar los equipos adquiridos en el lugar que el
Ministerio designe, segun el plan de trabajo y/o cronograma acordado.

Se debe garantizar que las maquinas fisicas migradas tengan operatividad tras
convertirlas a maquinas virtuales sobre el hipervisor ofrecido y en caso de
presentarse alguna falla tras su conversion, el oferente debera disponer de los
recursos humanos y técnicos necesarios en aras de resolver los inconvenientes
técnicos presentados.

Se debera incluir transferencia de conocimiento en la administracion y operacion de
la plataforma y se debera entregar por escrito en fisico o digital toda la documentacion
necesaria para actuar en caso de fallas en la solucion, detallando qué elementos son
susceptibles de reemplazar por el cliente y qué elementos requieren la intervencion
del personal de soporte del fabricante.

Realizar instalacion fisica y configuracién de los servidores de la plataforma de
virtualizacién en los racks dispuestos por la entidad.
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Realizar instalacion fisica y/o configuracion de SFP’s en los switches de la entidad
Realizar la integracion entre la solucion ofertada y los equipos de red existentes en
Mindeporte.

Configurar el hipervisor adquirido.

Entregar la documentacion técnica de la implementacién en fisico o digital

Realizar la configuracion de las VLANSs de la entidad a nivel del hipervisor.
Completar la lista de chequeo de pruebas de funcionamiento y operativas de la
plataforma, documentacion que deberé ser coordinada entre las partes y aceptada
por las mismas.

Efectuar la migracién de las Maquinas virtuales actuales a la nueva plataforma.
Efectuar la conversion de servidores fisicos a virtuales sobre la nueva plataforma.
En caso de que el personal que asigne el contratista no pueda desarrollar el objeto
del proyecto, el Supervisor solicitara la modificacion de dicho personal, o cual debera
ser acatado por el contratista en un plazo maximo de 3 dias habiles, este personal
debera contar con iguales o superiores condiciones de formacién académica y
experiencia y debe ser aprobado por el supervisor.

Presentar a la Entidad las opciones de configuracion disponibles para las soluciones
tecnoldgicas adquiridas, y recomendar a la supervision del contrato aquella(s) que
mejor se adecue(n) a las necesidades de la plataforma tecnolégica y permitan un
mejor uso y desempefio de las soluciones adquiridas.

43.

Nivel de soporte requerido para la solucion instalada

El servicio de soporte debe incluir atencién de incidentes, consultas sobre: incidentes,
soporte técnico, nuevas funcionalidades, asesoria en nueva configuracion,
coadministracién, entre otros.

1. Esta mesa sera la encargada de gestionar todos los incidentes y requerimientos
reportados, El nivel de soporte en este item debe ser tenido en cuenta durante
los periodos de garantia estandar y la solicitada en el proceso correspondiente a
3 afios.

2. Nivel de atencién requerido: Se requiere que la atencion sea de 24 horas los 365
dias del afio. (7x24x365)

3. Registro de incidentes a través de los siguientes canales de servicio:

o Telefonico.

e Chaten Linea.

e Correo electronico

o Plataforma propia de la solucién ofrecida, a través de la mesa de ayuda,
con la creacion tickets, en atencion de incidentes disponible para la
Entidad, segun la matriz de escalamiento, de acuerdo con los tiempos
pactados con el contratista.

4. Mantenimiento preventivo: Actualizacion de versiones y release de software de
mantenimiento y versiones menores para los equipos y software cubiertos; debe
incluir acompafiamiento en la actualizacion en caso de que dicho upgrade sea
requerido para resolver un incidente.
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Asesoria en uso de las herramientas de diagndstico y de resolucién de
problemas.
Respuesta rapida en caso de emergencia por medio de acceso remoto por
Internet.
Soporte remoto para diagnostico y deteccion de fallas de hardware y software:
e Soporte remoto de requerimientos de consulta sobre productos,
operacion o mantenimiento, y fallas en software.
e  Soporte presencial cuando la falla corresponda al hardware.
Tiempo para suministrar repuestos: 5 dias habiles maximo desde la identificacion
de la necesidad o el problema.
Seguridad: el oferente debera garantizar que para atender algin requerimiento
de forma remota la herramienta o el medio por el cual hara su intervencion debera
contar con las caracteristicas de seguridad y control de acceso para proteger la
infraestructura tecnoldgica del Ministerio.

Alcance segun Nivel de Servicio:

a)

b)

c)

d)

e)

Asistencia inmediata a través del punto de contacto de soporte, disponible las
veinticuatro (24) horas del dia, los siete (7) a la semana, todo el afio, en un lapso
no superior a 30 minutos, categorizando el tipo de impacto de la incidencia o el
problema (Muy critico [Prioridad 1], fallo total o parcial que impida el
funcionamiento de la solucién; Critico [Prioridad 2]: Fallo que impacte la
operatividad pero no de forma catastréfica, Media [Prioridad 3]: fallo de algun
componente de hardware o Software que no genere impacto en la operacion).

El oferente dispondra de personal técnico especializado en horario 24x7 (las 24
horas de dia, 7 dias a la semana) para atender las solicitudes del cliente (incidentes
o fallas) y realizar el diagndstico, y de ser necesario por la caracteristica del
problema, el escalamiento correspondiente al fabricante.

Asistencia en sitio 0 remota dentro de las 6 horas siguientes al reporte del problema
para incidentes de prioridad 1, de 8 horas habiles para incidentes de prioridad 2 y
de 10 Horas habiles para incidentes de prioridad 3.

Suministro de partes dentro de las 6 horas siguientes una vez realizado el
diagnéstico y confirmada la falla de hardware por el personal técnico especialista
del fabricante.

Efectuar, durante el periodo de garantia de cada producto, los cambios de los
elementos por reclamos de mala calidad, defectos de fabricacion, defectos por mal
empaque o embalaje, que en todo caso sean de responsabilidad del contratista.
Los cambios se efectuaran cuando se presenten fallas en el funcionamiento de los
equipos y deberan realizarse en sitio, sin importar que inicialmente se haya
expedido el recibo a satisfaccion. Los cambios deberan hacerse por otro elemento
completamente nuevo y de iguales o superiores caracteristicas; maximo dentro de
los cinco dias habiles siguientes al reporte realizado por el Supervisor.

4.4,

Transferencia de conocimiento sobre los componentes instalados

La transferencia debe realizarse sobre los componentes de la solucién:
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1. Solucién HCI

Se requiere una transferencia de conocimiento no certificada por parte del oferente
adjudicatario del proceso con las siguientes caracteristicas:

1. La instalacion, configuracion, migracion y puesta en marcha de la solucion de
Hiperconvergencia, debe incluir la transferencia de conocimiento en su operacién
durante minimo 10 horas de y hasta para 5 funcionarios designados por la supervision,
necesaria para la administracion de la totalidad de herramientas que integran la
solucién HCI. Esta deberéa ser construida y presentada por el oferente, conteniendo
los temas necesarios para la apropiacion técnica del proyecto y debera ser aprobada
por el supervisor del contrato. Para este item se incluye el software del Hipervisor el
cual también debera estar incluido en esta transferencia.

Proyectd: Equipo Técnico GIT TIC's Mindeporte.

Actualizado: octubre de 2026.
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