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CENTRO NACIONAL DE MEMORIA HISTORICA

OBJETO

Contratar una solucion integral de ciberseguridad y fortalecimiento de la
infraestructura de red que incluya licenciamiento antivirus para servidores y equipos
de usuario final, proteccién avanzada mediante firewall de aplicaciones web para el

CNMH

Fecha de elaboracion: 13 de octubre de 2026

Responsable del Proceso: Fabio A Velandia Quecan

Correo electrénico del responsable del proceso: fabio.velandia@cnmh.gov.co
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MODALIDAD DE SUBASTA INVERSA

1.-DEFINICIONES

Las expresiones utilizadas en el presente documento deben ser entendidas con el
significado que a continuacién se indica. Los términos definidos son utilizados en
singular y en plural de acuerdo como lo requiera el contexto en el cual son utilizados.
Otros términos utilizados deben ser entendidos de acuerdo con la definicién contenida
en el Decreto 1082 de 2015.

Los términos no definidos a continuacion deben entenderse de acuerdo con su
significado natural y obvio

Licencia de software: Es un contrato que describe los derechos legales del uso
autorizado del programa. Es decir, se trata de un acuerdo en el que el fabricante del
software le otorga a una persona, empresa u organizacién un permiso para utilizar su
producto.

Firewall: O cortafuegos equipo de una red informatica que estd disenada para
bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Los cortafuegos, pueden ser implementados en hardware o software, o
en una combinacién de ambos.

NGFW: Un next generation firewall (NGFW), es un "firewall de inspeccién de paquetes
profundos que va mas alla de la inspeccion y el bloqueo de puertos y protocolos para
anadir inspeccién en el nivel de las aplicaciones, prevenciéon de intrusiones e
inteligencia desde el exterior del firewall".

Antivirus: Un antivirus es un tipo de software creado con el solo propdsito de
proteger a la computadora contra la mayoria de los virus, troyanos o invasores
indeseados que ponen en riesgo la integridad de los datos que guarda una
computadora.

WAF: Es un tipo de firewall que supervisa, filtra o bloquea el trafico HTTP hacia y
desde una aplicacion web, se diferencia de un firewall normal en que puede filtrar el
contenido de aplicaciones especificas, mientras que un firewall de red protege el
trafico entre los servidores.

WLAN: (Wireless Local Area Network) o red de &rea local inaldmbrica son un tipo de
conexidén que utiliza tecnologia de radio en sus distintos estandares con el Wifi, de
manera que es posible realizar la conexidn a internet sin tener que utilizar cables de
por medio.

Proteccion de correo electrénico: La proteccidon de correo electrénico sigue
monitorizando los mensajes, aunque estén ya en la bandeja de entrada y protege los
correos electrdnicos entrantes y salientes contra amenazas como el spam vy los virus.
XDR: Deteccién y respuesta extendidas, a menudo abreviada como XDR, es una
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MODALIDAD DE SUBASTA INVERSA

plataforma unificada de incidentes de seguridad que usa inteligencia artificial y
automatizacion. Proporciona a las organizaciones una manera holistica y eficaz de
protegerse frente a ciberataques avanzados y responder a ellos.

2.-DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER

El Centro Nacional de Memoria Histérica — CNMH -, creado por la Ley 1448 de 2011
(prorrogada por la Ley 2078 de 2021) “Por la cual se dictan medidas de atencién,
asistencia y reparacion integral a las victimas del conflicto armado interno y se dictan
otras disposiciones”, es un establecimiento publico del orden nacional, adscrito al
Departamento Administrativo para la Prosperidad Social (Decreto 4158 de 2011, art.
19); el cual tiene como misidn reconocer, dinamizar, divulgar y preservar la
pluralidad de los procesos de construccion de memoria histérica y de esclarecimiento
de la verdad sobre el conflicto armado interno, las violencias y las resistencias, de
manera colaborativa con las victimas, para la reparacién integral, la transformacién
cultural y la paz.

El CNMH tiene por objeto contribuir a la reparacion simbodlica, la satisfaccion del
derecho a la verdad y a las garantias de no repeticién de las victimas y de la sociedad,
mediante procesos de reconstruccion de memoria histérica orientados al
esclarecimiento de los hechos ocurridos en el marco del conflicto armado interno.
Para cumplir su objeto, el Centro Nacional de Memoria Historica reunira y recuperara,
todo el material documental, testimonios orales y por cualquier otro medio relativos
a las violaciones descritas en el articulo 3 de la Ley 2421 de 2024

La informacién que acopia el CNMH debe ponerse a disposicion de las victimas,
organizaciones sociales, sector educativo, ciudadania en general, para el
reconocimiento y la comprensidon social de lo ocurrido en el marco del conflicto
armado, que fortalezca la memoria colectiva. Asi, el CNMH contribuye al deber de
memoria del Estado y al derecho a la verdad, en su dimension individual y colectiva.

La Vision del CNMH consiste en que, con todas las memorias, aporten a la reparacién
integral, la transformacién cultural y la paz.

Las funciones del Centro Nacional de Memoria Histdrica se encuentran regladas en la
Ley 1448 de 2011, en el Decreto Ley 2244 de 2011y en el Decreto 4803 de 2011,
articulo 5°, asi:

1. Disefar, crear y administrar un Museo de la Memoria, destinado a lograr el
fortalecimiento de la memoria colectiva acerca de los hechos desarrollados en la
historia reciente de la violencia en Colombia, procurando conjugar esfuerzos del
sector privado, la sociedad civil, la cooperacion internacional y el Estado.

2. Disefar, crear y administrar el Programa de Derechos Humanos y Memoria
Historica de que trata el articulo 144 de la Ley 1448 de 2011.
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3. Apoyar, en el marco de sus competencias, los esfuerzos publicos y privados

para la adecuada atencion integral y garantia de los derechos humanos y de la
aplicacion del Derecho Internacional Humanitario que les asisten a las victimas.

4, Servir como plataforma de apoyo, gestién, intercambio y difusién de iniciativas
locales, regionales y nacionales en los temas de memoria histérica, promoviendo la
participacion de las victimas, con enfoque diferencial.

5. Oficiar como espacio de apoyo a las entidades publicas y privadas en el marco
de las iniciativas ciudadanas en temas de memoria historica.
6. Oficiar como centro de acopio, produccién y difusién de memorias y

esclarecimiento histdrico de las violaciones ocurridas en el marco del conflicto armado
interno.

7. Proveer insumos, en el marco de sus competencias, a las entidades encargadas
de adelantar procesos de reparacion que impulsa el Estado y de formulacién de las
politicas publicas en la materia.

8. Contribuir, con las demas entidades publicas y privadas con responsabilidades
en la materia, a impulsar la iniciativa de articular una red latinoamericana de Estados
gque se comprometa a proteger y divulgar las memorias de los conflictos y regimenes
autoritarios, como también disefar estrategias pedagdgicas y de comunicacion social
con el propdsito de contribuir a las garantias de no repeticion.

9. Desarrollar investigaciones, eventos, seminarios, foros y demas formas de
estudio y analisis que contribuyan a la construccion de la verdad, la reparacion y la
convivencia ciudadana.

10.  Velar por la difusién amplia y masiva de los resultados de las investigaciones,
buscando que los diferentes enfoques, perspectivas y conclusiones sean conocidos
por la sociedad en un ambiente de respeto y pluralidad por la busqueda de la verdad.
11. Implementar estrategias pedagodgicas y comunicativas, con enfoque
diferencial, para la difusién y apropiacion, por parte de diversos publicos, de los
procesos y los resultados de su gestion, asi como de las iniciativas de memoria locales
y regionales descentralizadas.

12. Recolectar, clasificar, acopiar, sistematizar, analizar y preservar la informacion
gue surja de los Acuerdos de Contribucidén a la Verdad Histérica y la Reparaciéon de
que trata la Ley 1424 de 2010.

13. Recolectar, clasificar, sistematizar, analizar y preservar la informacion que se
reciba de forma individual y colectiva, de los desmovilizados con quienes se haya
suscrito el Acuerdo de Contribucion a la Verdad Histérica y Reparacion, y de aquellas
personas que voluntariamente deseen hacer manifestaciones sobre asuntos que
guarden relacién o sean de interés para el mecanismo no judicial de contribucién a
la verdad y a la memoria histdrica.

14. Promover y motivar, a nivel territorial, la participacién de las victimas, las
organizaciones sociales y la academia, en el disefo, desarrollo y difusion de iniciativas
de reconstruccion de memoria histdrica, con el apoyo de las entidades territoriales,
a través de sus instituciones y programas.

15. Garantizar el derecho de acceso a la informacion respetando las reservas de
ley y las salvaguardas propias del proceso de acopio y preservacion de las memorias.
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16. Apoyar la implementacién de una plataforma de informacién que permita
integrar, desarrollar y consolidar la informacion de las diferentes fuentes relativas a
las investigaciones de memoria historica.
17. Las demas que le sean asignadas.

El cumplimiento del mandato misional del CNMH contribuye a la realizacién de
Objetivos de Desarrollo Sostenible — ODS - de la Agenda 2030 de Naciones Unidas,
gue implica una vision transformadora para un desarrollo sostenible centrado en las
personas y el planeta, basado en los derechos humanos, y en la dignidad de las
personas.

En este sentido, el mandato misional del CNMH aporta al ODS 5: Lograr la igualdad
entre los géneros y empoderar a todas las mujeres y las ninas; al ODS 16: Promover
sociedades pacificas e inclusivas para el desarrollo sostenible, facilitar el acceso a la
justicia para todos y crear instituciones eficaces, responsables e inclusivas a todos
los niveles; y al ODS 17: Fortalecer los medios de ejecucién y revitalizar la Alianza
Mundial para el Desarrollo Sostenible, movilizando e intercambiando conocimientos,
capacidad técnica, tecnologia y recursos.

El Plan Nacional de Desarrollo 2022-2026 “"Colombia potencia mundial de la vida”
(Ley 2294 de 2023) establece la hoja de ruta del programa del Gobierno Nacional
para el cuatrienio 2022-2026. “Este plan es el inicio de una transicién que desemboca
en la paz total. Una oportunidad para que todos podamos vivir una vida digna y
construyamos un nuevo contrato social que propicie la superacidon de injusticias y
exclusiones historicas, la no repeticién del conflicto, el cambio de nuestra forma de
relacionarnos con el ambiente, y una transformacion productiva sustentada en el
conocimiento y en armonia con la naturaleza.”

En este sentido, el Plan Nacional de Desarrollo 2022-2026 propone una
transformacién cultural que involucra cambios en las relaciones entre el Estado y la
ciudadania, articulando esfuerzos para incluir actores y territorios que permitan la
consecucién de la paz. Destaca que “en esta dindmica se reconocera la centralidad
de las victimas, de tal manera que se pueda reivindicar su memoria y reconocer la
verdad de lo ocurrido para garantizar la no repeticién”, y que “la politica de verdad y
memoria, y el avance progresivo del cumplimiento de las recomendaciones de la
Comision de la Verdad articularan los esfuerzos, conocimientos y expresiones de los
territorios para reconocer lo ocurrido, contribuyendo a garantizar la no repeticion”.

La misionalidad del CNMH contribuye a la implementacién de la Politica Nacional de
Atencion y Reparacion Integral a Victimas - PNARIV - (Ley 1448 de 2011, Decretos
Ley 4633, 4634 y 4635 de 2011, CONPES 4031 de 2011) y esta directamente
relacionada con “una de las grandes apuestas de la politica de paz total que es sentar
las bases necesarias para que la reparacion sea verdaderamente integral y se pueda
lograr en el menor tiempo posible. Esto incluira los planes de reparacién colectiva y
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su articulacién con los PDET, la implementacion de los planes de retorno y reubicacién
(...).” La reconstruccion de memoria histérica y de esclarecimiento de la verdad
propicia procesos colectivos e incluyentes, con la activa participacién de las victimas,
sus familiares, sobrevivientes, comunidades y resistencias. El reconocimiento y la
visibilizacién de las experiencias y de las voces de las victimas y comunidades en los
procesos de memoria histérica aportan a la reparaciéon simbodlica, el desarrollo de
condiciones para la construcciéon de paz en los territorios y a la transformacién
cultural.

Respecto de los ejes transformacionales o transformaciones que se esperan
materializar a partir de la implementacidon de las politicas publicas de los diversos
sectores y de la participacidn activa de actores sociales, institucionales, asi como de
actores diferenciales de cambio, el mandato misional del CNMH se relaciona con el
eje transformacional “Convergencia regional’, que comprende catalizadores del
cambio como el fortalecimiento institucional orientado a la recuperacion de la
confianza de la ciudadania y el afianzamiento de vinculo Estado - ciudadania, asi
como dispositivos democraticos de participacion, que fomenten las decisiones desde
y para el territorio. Especificamente, se identifica el catalizador “Consolidacién del
didlogo, la memoria, y la reconciliacion para reconstruir el tejido social .

Esto supone que para que la convergencia regional sea efectiva requiere un enfoque
basado en el fortalecimiento de los diversos vinculos del entramado institucional,
social y comunitario que fortalezca la memoria histérica y el esclarecimiento de la
verdad en los territorios. En este contexto, se concibe que el didlogo, la memoria y
la reconciliacién tienen el potencial de habilitadores del vinculo entre ciudadanos y
ciudadanas, promoviendo la participacion con énfasis en los actores diferenciales de
cambio: mujeres, personas con Orientaciones Sexuales e Identidades de Género
Diversas - OSIGD -, victimas, nifios, nifias y adolescentes, pueblos y comunidades
étnicas, jovenes, personas con discapacidad. En este sentido, el CNMH concerté
compromisos con las comunidades Negras, Afrocolombianas, Raizales y Palenqueras,
y con el Pueblo Rrom en el Plan Nacional de Desarrollo 2022 - 2026 “Colombia
potencia mundial de vida”, y dara continuidad al acompafiamiento a procesos de
reconstruccion de memoria histdrica de pueblos y comunidades indigenas.

Por otra parte, en el Plan Nacional de Desarrollo 2022-2026 “Colombia potencia
mundial de la vida” se manifiesta que el logro de la Paz Total exige cumplir con lo
acordado en el Acuerdo Final de Paz del Teatro Coldn (24 de noviembre de 2016) y
“trascenderlo mediante la negociacién con otros actores del conflicto, considerando
a las comunidades desde el inicio y a lo largo de estos procesos, para poder avanzar
hacia una paz, en la que la vida sea prioridad y se forje una cultura de convivencia”.
Al respecto, el mandato misional del CNMH se relaciona con el eje transformacional
"Seguridad y justicia social” y el catalizador del cambio "Justicia para el cambio
social, democratizacién del Estado y garantia de derechos vy libertades”, que aborda
la articulacidn de la institucionalidad de la Justicia Transicional, representada en los
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sistemas de Justicia y Paz, la reparacién integral a las victimas, y el Sistema Integral
de Verdad, Justicia, Reparacion y No Repeticion (Cf. CONPES 4094 de 2022 sobre el
Sistema Restaurativo). Al respecto, el CNMH implementa una estrategia de analisis
y divulgacién del legado de la Comision de la Verdad - CEV -.

Asi mismo, la Ley 2294 de 2023, por la cual se expide el Plan Nacional de Desarrollo
2022 - 2026 “Colombia potencia mundial de vida”, modifica el articulo 4 de la Ley
1424 de 2010 y estipula que el Mecanismo No Judicial de Contribucién a la Verdad y
la Memoria Histdrica operado por el CNMH, seréd adecuado e implementado en los
diversos acuerdos de paz y de sometimiento a la justicia, en el marco de la politica
de paz total y de la normatividad que los reglamente. Este mecanismo garantizara el
principio de participacion de las victimas con un enfoque de género y de derechos de
las mujeres y se podra aplicar, a personas excombatientes o ex integrantes de
estructuras armadas ilegales que suscriban acuerdos de paz o de sometimiento a la
justicia con el Estado colombiano. Asi mismo, dentro de los procedimientos
adelantados por la Jurisdiccion Especial para la Paz — JEP -, el CNMH podra orientar
aquellas acciones relacionadas con la construccién de memoria histoérica y aporte a
la verdad en los proyectos sobre Trabajos, Obras y Actividades con contenido
Restaurador Reparador -TOAR-.

El CNMH pertenece al Sector de la Inclusién Social y la Reconciliacidon. En el Plan
Estratégico Sectorial 2022-2026, la misidén del Sector es liderar las politicas para la
inclusion social y la reconciliacion, con enfoque diferencial (género, ninez,
adolescencia, juventud, vejez, discapacidad, étnico y campesinado), dirigido a las
personas, familias y comunidades en situacion de pobreza, vulnerabilidad y victimas
de conflicto armado interno, sean nacionales o migrantes, orientadas al desarrollo
integral, el goce efectivo de los derechos y la construccion y apropiacion social de la
memoria historica, que contribuyan al logro de la Paz Total.

Los objetivos especificos del plan estratégico sectorial, en los que el CNMH contribuye
de forma paralela a la ejecucion de los mismos, son:

Objetivo No 3. Aportar a la reconciliacion, la construccidn y apropiacién de la
memoria histdrica con un enfoque pedagdgico y psicosocial que vincule a la poblacién
victima, poblacion vulnerable, a la nifiez y la juventud como protagonistas de la
transformacién generacional y cultural orientada hacia la Paz Total en articulacion
con los sectores competentes.

Para alcanzar tales propdsitos y en cumplimiento de su labor misional, el CNMH
aprobd el Plan Estratégico Institucional 2022-2026 - PEI -, que establece los objetivos
estratégicos que orientan la accidén de las dependencias misionales para el cuatrienio,
descritas a continuacion:
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1. Ampliar la escucha, inclusion y preservacion de las memorias de las victimas,

individuales y colectivas, localizadas en el pais como en el exilio; a través de procesos
de: esclarecimiento de la verdad respecto de las memorias histéricas de Colombia
que han sido ocultadas, archivos de los derechos humanos, iniciativas de memoria,
medidas de satisfaccion en el marco de la reparacidon integral, y demds acciones
misionales.

2. Dinamizar la participacion de victimas, organizaciones, comunidades, actores
sociales e institucionales en los territorios, en torno al didlogo y la construccion de
memoria histdrica, en un horizonte de Paz Total.

3. Impulsar, fortalecer y acompafiar los procesos de los sitios y lugares de
memoria territoriales, en didlogo con el Museo de Memoria Histérica de Colombia
como referente nacional e internacional.

4, Desarrollar acciones estratégicas de proteccién, acceso y circulacién del
conocimiento generado respecto a las memorias histdricas y las resistencias.
5. Impulsar e incrementar la apropiacidon social de la memoria histérica y del

esclarecimiento de la verdad en los territorios, integrando acciones de comunicacion
y pedagogia con enfoque psicosocial, diferencial e interseccional.

6. Poner a disposicién de la institucionalidad y de la sociedad el Mecanismo no
judicial de Contribucién a la Verdad y la Memoria Histérica; asi como los aprendizajes
en materia de memoria y esclarecimiento de la verdad, teniendo en cuenta las
recomendaciones de la Comision para el Esclarecimiento de la Verdad.

7. Mejorar la efectividad organizacional, la transversalizacion vy la
territorializacion del CNMH. (PEI 2022-2026)

Para su materializacidon en la accidon misional del CNMH, el PEI 2022-2026 establece
cinco (5) estrategias:

1. Disefio e implementacién de wuna estrategia de transversalizacion vy
territorializacion del CNMH, que propicie el despliegue territorial y la participacion
amplia de las distintas poblaciones y sectores.

2. Disefio e implementacién de una estrategia de pedagogia y comunicaciones
con enfoque psicosocial, diferencial e interseccional en los procesos que aportan a la
construcciéon y apropiacidén social de la memoria historica, y al esclarecimiento de la
verdad.

3. Adaptabilidad del Mecanismo no judicial de Contribucién a la Verdad y la
Memoria Histérica a los escenarios relacionados con la institucionalidad de la justicia
transicional, asi como a los procesos y acuerdos de paz y de sometimiento a la justicia
que se adelanten.

4. Disefno e implementacidn progresiva de una estrategia de analisis y divulgacion
de las recomendaciones de la Comisién para el Esclarecimiento de la Verdad, la
Convivencia y la No Repeticion — Comision de la Verdad-.

5. Disefio e implementaciéon de una estrategia transversal de Cooperacién
Internacional y Alianzas, que apoye y fortalezca el cumplimiento de la misionalidad
del CNMH.
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Segun el Plan de Accién Institucional, la Direccién Administrativa y Financiera asume
la gestién de las TIC institucionales del CNMH, siguiendo los lineamientos
establecidos en el Plan estratégico de Tecnologias de la Informacién, transformando
digitalmente los servicios que brinda a sus grupos de interés basados en los
lineamientos de la Gestion de TI del Estado Colombiano y asi desarrollar su rol
estratégico al interior de la Entidad, apoyando las areas misionales, liderando las
iniciativas de TI que deriven en soluciones reales.

Aunado con lo anterior, la Direccion Administrativa y Financiera, a través del proceso
de Gestidn de TIC, lidera la adquisicidén, provisién, mantenimiento y desarrollo de la
plataforma tecnoldgica que brinda herramientas para la ejecucidon de los procesos de
gestion de la informacién recibida, acopiada, procesada, preservada y difundida por
parte de las diferentes dependencias misionales y de apoyo del CNMH, todo esto en
el marco de la politica de Gobierno Digital expedida por el MINTIC mediante el
Decreto 1008 de 2018, cuyo objeto es: “Uso y aprovechamiento de las TIC para
mejorar la provision de servicios digitales, el desarrollo de procesos internos
eficientes, la toma de decisiones basadas en datos, el empoderamiento de los
ciudadanos y el impulso en el desarrollo de territorios y ciudades inteligentes,
logrados a partir de la consolidacién de un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generan valor publico en un entorno de confianza
digital”

El proceso de Gestion de TIC de la DAYF tiene a su cargo entre otros el cumplimiento
de indicadores enfocados en el cumplimiento del Plan Estratégico de Tecnologias de
la Informacion (PETI), el Marco de Referencia de Arquitectura Empresarial (MRAE) y
el Plan de Seguridad y Privacidad de la Informacidn, Al contratar antivirus y licencias
de seguridad en el Centro Nacional de Memoria Histérica (CNMH), se da cumplimiento
a multiples indicadores estratégicos, operativos y de seguridad establecidos en su
Plan Estratégico de Tecnologias de la Informacién (PETI), el Plan de Accién
Institucional (PAI) y el Modelo de Seguridad y Privacidad de la Informacién (MSPI).

La exigencia de licenciamiento y soporte para la marca Sophos se fundamenta en la
necesidad técnica, operativa y financiera de garantizar la continuidad del ecosistema
de seguridad actual y proteger la inversidn tecnoldgica de la entidad.

Actualmente, la infraestructura de red y seguridad perimetral cuenta con hardware
propietario de este fabricante, especificamente:

e Equipos Firewall: Sophos XGS 3100.
e Puntos de Acceso (Access Points): Sophos AP6 en sus modelos 420 y 840.

Estos dispositivos Hardware fueron adquiridos hace en diciembre de 2023, en
ejecucion del Contrato 504 de 2023 (factura electrénica de venta FE190 del 29 de
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diciembre de 2023, Soporte 1), por lo que se encuentran en plena vigencia de su ciclo
de vida util técnico y contable. Exigir una marca distinta o no renovar el licenciamiento
actual con los partners autorizados de Sophos generaria los siguientes impactos
negativos:

1. Detrimento de la inversion: Obligaria a la entidad a desechar hardware
funcional y vigente, incurriendo en una obsolescencia prematura e injustificada
de los equipos fisicos.

2. Incompatibilidad técnica: El hardware XGS y AP6 requiere el licenciamiento y
las suscripciones nativas de Sophos (como la gestién en Sophos Central) para
operar, recibir actualizaciones de firmas de seguridad y habilitar sus funciones
avanzadas de proteccion.

3. Impacto operativo: La migracién a otra marca requeriria un redisefio de la
arquitectura de red, generando tiempos de inactividad, reprocesos técnicos y
un costo adicional elevado en la adquisicién de nuevo hardware de reemplazo.

Por lo tanto, la renovacion del licenciamiento con la marca Sophos es la Unica via
técnica viable para mantener la operatividad de los equipos actuales, mitigando
riesgos de seguridad y garantizando el uso eficiente de los recursos publicos en
alineacion con el Modelo de Seguridad y Privacidad de la Informacién (MSPI).

Precision sobre la referencia a la marca y la inexistencia de proveedor
exclusivo

La referencia a la marca Sophos no obedece a una preferencia por un fabricante
determinado, sino a una condicién técnica objetiva: las suscripciones Xstream
Protection del firewall XGS 3100, las licencias y el soporte de los puntos de acceso
AP6 420 y AP6 840, asi como la garantia extendida (RMA) de dichos equipos, solo
pueden ser expedidas por el fabricante de los equipos que son de propiedad del
CNMH. Ningun otro fabricante puede emitir suscripciones que habiliten las funciones
de seguridad de ese hardware.

Respecto de los componentes que no dependen directamente del hardware
(proteccion de endpoint para servidores y equipos de usuario final, MDR, Workspace
Protection y Endpoint for Legacy Platforms), la Entidad analizd la posibilidad de
admitir soluciones de otros fabricantes y concluyd que no resultan equivalentes para
la necesidad, porque: (i) la funcionalidad de seguridad sincronizada entre el firewall
XGS vy los agentes de endpoint, que permite el aislamiento automatico de equipos
comprometidos, solo opera entre productos del mismo fabricante administrados
desde la consola Sophos Central; (ii) la sustitucién de los agentes instalados en las
doscientas setenta (270) maquinas protegidas implicaria su desinstalacion, la
migraciéon de politicas y una nueva configuraciéon, con riesgo de ventanas sin
proteccion y costos adicionales de implementacion; y (iii) la administracién en
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consolas separadas aumentaria la carga operativa del proceso de Gestion TIC vy
reduciria la visibilidad sobre el ecosistema de seguridad.

Ahora bien, la marca no se traduce en exclusividad de proveedor. Sophos comercializa
sus productos y servicios en Colombia a través de un canal de partners autorizados,
de distintas categorias, que pueden ofrecer, activar y soportar las suscripciones
requeridas. La consulta efectuada el 7 de octubre de 2026 en el localizador oficial de
partners del fabricante (https://partners.sophos.com/), cuyos soportes obran como
Anexos 2 y 3, arrojod, solo en sus dos primeras paginas de resultados, dieciocho (18)
partners con presencia en Colombia, entre ellos ADCOSY, Cybersafe S.A.S., C& S
Tecnologia, TSP Technology Solutions Provider Ltda., Seven Team Security S.A.S.,
Corporacion Maestre S.A.S., Maicrotel S.A.S., Soluciones en Seguridad Informatica
S.A.S., Milenio PC S.A., Media Commerce Partners S.A.S., Domotes S.A.S., Mi
Oficina.co, Comunicaciones de Exito, GMS Grupo Microsistemas Colombia S.A.S., Site
Security S.A.S., Globaltek Seguridad S.A., Comcel S.A. y Cyberis S.A.S.
Adicionalmente, en el estudio de mercado se obtuvieron cotizaciones de tres (3)
proveedores diferentes partners de SOPHOS (Corporacién Maestre S.A.S.,
Comunicacién Celular S.A. - Comcel S.A. y Globaltek Security S.A.S., que figuran en
el localizador del fabricante, Soporte 2 y 3), lo que confirma la existencia real de
pluralidad de oferentes. A ello se suma que en los procesos anteriores de
licenciamiento de la solucién Sophos del CNMH (SASI-005-2019, SASI-003-2021 y
SASI-006-2023) resultaron adjudicatarios tres contratistas distintos (Globaltek
Security S.A.S., Itsec S.A.S. y Corporacion Maestre S.A.S.), segun el estudio de la
demanda del andlisis del sector.

En consecuencia, no se configura la causal de contratacion directa por inexistencia de
pluralidad de oferentes prevista en el literal g) del numeral 4 del articulo 2 de la Ley
1150 de 2007 y en el articulo 2.2.1.2.1.4.8 del Decreto 1082 de 2015, pues no existe
una persona que sea titular exclusiva de los derechos de distribucidn o representacién
de los bienes y servicios requeridos. Por el contrario, la existencia de multiples
partners autorizados que pueden ofrecer bienes y servicios idénticos, que solo se
diferencian por el precio, confirma que se trata de bienes y servicios de caracteristicas
técnicas uniformes susceptibles de adquirirse mediante seleccién abreviada por
subasta inversa, en la que la competencia entre los partners garantiza la seleccién
objetiva y el menor precio para la Entidad.

Especificamente, se impactan de manera directa los siguientes indicadores:

Plan Estratégico de Tecnologias de la Informacién (PETI)
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1. Nivel de ejecucién del Plan estratégico de TI- PETI
2. Nivel de ejecucion del Plan estratégico de TI-Estrategia
, de Datos
68 Nivel c?ge;ecucmn e 3. Nivel de ejecucién del Plan Estratégico de 57
estratégico de Tl L
Tl-Transformacion Digital
4. Nivel efectividad en la prestacion de servicios
tecnoldgicos.
1. Nivel de Cumplimiento del MSPI
Nivel de cumplimiento del Plan 2. Nivel de actualizacién de las politicas de seguridad
70 de Seguridad y Privacidad de la 3. Nivel de Identificacion de activos de informacién e 38
Informacién infraestructura critica
4. Nivel de Continuidad, recuperacion ante desastres e
incidentes de Seguridad.
Fuente: Indicadores del Plan de Accidn Institucional — Planeacion CNMH
Plan de Accién Institucional (PAI 2026)
UNIDAD
G 2IgYo ESTRATEGIA INDICADOR POR ESTRATEGIA (SRR DE
ESTRATEGICO S MEDIDA
1. Nivel de ejecucion del Plan Estratégico
OE7. Mejorar la | . Nive_llde de T_ecnologigs de_ I,a Informacion - P,ETI
efe.ctividad ejecucion del | 2. Nivel de ejecucion del Plan _E,strateglco
organizacional, |a Pla,n _ de Tecnqloglas de la Informacion -
transversalizac,ic')n estratégico Estrgtegla de_ Datc_>§ - 16 DAyF -
y la de 3. Nivel de ejecucion del Plan Estrategico TIC
territorializacid Tecnologias |de Tecnologias de la Informacién -
erritorializacion hgh L
del CNMH. de Ia_, Tran_sformauon I_Dl_gltal y
Informacion. | 4. Nivel de efectividad en la prestacion
de servicios tecnoldgicos
1. Nivel de Cumplimiento del Modelo de
OE7. Mejorar la Nivel de Seguridad y Privacidad de la Informacién
efectividad cumplimient | - MSPI
organizacional, la | o del plan de | 2. Nivel de actualizacién de las politicas DA
A . - yF -
transversalizacion | seguridad y |de seguridad 16 TIC
y la Privacidad de | 3. Nivel de Identificacidon de activos de
territorializacion la informacidén e infraestructura critica
del CNMH. Informacion | 4. Nivel de Continuidad, Recuperacién
ante desastres e incidentes de Seguridad

Producto (Proyectos de Inversién y MRAE)

El indicador de producto principal en las fichas de seguimiento de inversién (PIIP) del
CNMH, cuyo fin es soportar el producto de "Servicios tecnoldgicos"

1
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Mantener el licenciamiento de seguridad (por ejemplo, licencias de Sophos Intercept
X Advanced XDR o del firewall) permite que la entidad garantice la disponibilidad,
capacidad y defensa de su infraestructura

Indicadores de Gestidon de Seguridad (MSPI y SGSI)

Dentro del tablero de indicadores para medir la estrategia tecnoldgica y el MSPI, esta
contrataciéon aporta a:

Dar cumplimiento al de ejecucién del plan de tratamiento de riesgos TIC: La
contratacion de licencias de antivirus es una medida correctiva prioritaria (ej. cierre
de la "Brecha B7") que mitiga el riesgo de presencia de software malicioso,
infecciones del sistema y pérdida de informacién.

Nivel de riesgo promedio en activos criticos: Al mantener herramientas de deteccién
y respuesta actualizadas, se salvaguardan directamente los activos de informacion
disminuyendo su nivel de exposicién ante amenazas digitales.

En resumen, la adquisicion y renovacién de estos componentes de ciberseguridad se
traduce en el cumplimiento de los indicadores que miden la efectividad de los
servicios de TI, la capacidad instalada de la infraestructura, y el avance en el
tratamiento de riesgos de seguridad exigidos por el Gobierno Digital

Por lo anterior y teniendo en cuenta los nuevos retos de seguridad a nivel mundial,
se ha determinado que la solucién de seguridad, que no se limita a la renovacion de
las licencias, debe contemplar los siguientes componentes:

El presente requerimiento busca dotar al Centro Nacional de Memoria Histdrica
(CNMH) de un ecosistema integral de ciberseguridad que garantice la proteccion de
su infraestructura tecnoldgica, servidores fisicos y virtuales, y los equipos de los
usuarios finales. La necesidad de esta adquisicion se fundamenta técnica vy
operativamente en los siguientes pilares criticos:

Licenciamiento por suscripcion. Suscripcion — para Firewall de Aplicacién Web (WAF).

El WAF es un componente critico para proteger las aplicaciones y servicios web
expuestos a internet contra ataques de capa 7 (Capa de Aplicacién). Su
implementacion previene vulnerabilidades comunes listadas en el OWASP Top 10,
como inyecciones SQL, Cross-Site Scripting (XSS) y manipulacién de parametros,
garantizando la integridad de los datos, la disponibilidad de los servicios de cara al
cliente y previniendo la exfiltracidn de informacidn sensible.

Licenciamiento por suscripcion, XGS 3100 Xstream Protection, Suscripcion.
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Este licenciamiento habilita las capacidades avanzadas de seguridad perimetral del
hardware (Next-Generation Firewall). La arquitectura Xstream Protection es
fundamental para realizar inspeccién profunda de paquetes, descifrado de trafico
cifrado (TLS/SSL) sin degradar el rendimiento de la red, y proporciona prevencién de
intrusiones (IPS) y proteccion contra amenazas de dia cero (Advanced Threat
Protection). Es la primera y mas robusta linea de defensa de la red corporativa.

Soporte, mantenimiento preventivo y/o correctivo (asistencia remota/en sitio) para
Firewall, Antivirus, WAF, WLAN, Workspace, MDR.

Garantiza la continuidad operativa del ecosistema de ciberseguridad. Contar con un
soporte especializado respaldado por Acuerdos de Nivel de Servicio (SLA) asegura
una respuesta rapida y profesional ante incidentes de seguridad, caidas del servicio
o fallas de hardware/software. El mantenimiento preventivo permite mantener
actualizadas las politicas, firmware y configuraciones, mitigando el riesgo de brechas
por desactualizacion.

Licenciamiento por suscripcidn, Antivirus / Antimalware para Sistema Operativo
Windows Server.

Los servidores fisicos y virtuales alojan los datos, bases de datos y aplicativos mas
criticos del negocio. Se requiere una solucién de seguridad de endpoint optimizada
para servidores que proteja contra ransomware, rootkits y amenazas persistentes
avanzadas (APT) sin consumir recursos excesivos que puedan afectar el rendimiento
de los servicios corporativos alojados en entornos Windows Server.

Licenciamiento por suscripcién, Antivirus / Antimalware para Sistema Operativo
Windows (Equipos finales).

Las estaciones de trabajo de los usuarios son el vector de ataque mas explotado por
los ciberdelincuentes (phishing, descargas maliciosas, dispositivos USB). Este
software proporciona proteccion en tiempo real contra malware, exploits vy
ransomware, aislando las amenazas antes de que puedan moverse lateralmente hacia
los servidores o el resto de la red corporativa.

Licenciamiento por suscripcion, Antivirus / Antimalware para Servidores fisico y
virtual. Linux.

Los entornos Linux son cada vez mas atacados por ciberdelincuentes, especialmente
para el despliegue de ransomware especializado, botnets y criptomineros. Proteger
los servidores Linux garantiza una postura de seguridad integral y previene que estos
sistemas se conviertan en puntos ciegos dentro de la red que comprometan bases de
datos o aplicativos web.
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Licenciamiento por suscripcion, Antivirus / Antimalware para equipo final. MAC.

Existe el mito de que los sistemas macOS son inmunes a los virus, lo cual es falso.
Las amenazas dirigidas a arquitecturas de Apple han incrementado
significativamente. Integrar los equipos Mac a la consola centralizada de seguridad
corporativa cierra una brecha de vulnerabilidad importante y asegura el cumplimiento
de las politicas de seguridad en el 100% de la flota de usuarios.

Licenciamiento por suscripcion, Workspace Protection users (Proteccion browser,
ZTNA, DNS Proteccién, Monitoreo de correo).

Aborda los riesgos del modelo de trabajo hibrido o remoto. ZTNA (Zero Trust Network
Access) reemplaza a las VPNs tradicionales al otorgar acceso seguro solo a
aplicaciones especificas y no a toda la red, basandose en la identidad y la salud del
dispositivo. Las protecciones de DNS, navegador y correo electréonico mitigan los
principales vectores de robo de credenciales y ataques de phishing, protegiendo la
identidad del usuario y los datos fuera del perimetro fisico tradicional.

Licencia y Support for AP6 420.

Permite la integracion y gestién de puntos de acceso Wi-Fi 6 de capacidad estandar.
La licencia habilita la administracidén de estas antenas desde el cortafuegos o consola
en la nube corporativa, garantizando que el trafico inalambrico cumpla con las mismas
politicas de seguridad (filtrado web, control de aplicaciones, deteccién de intrusos)
que el trafico cableado.

Licencia y Support for AP6 840.

Enfocada a puntos de acceso Wi-Fi 6 de alta densidad y mayor capacidad (para areas
de gran concurrencia de usuarios). Garantiza la conectividad inaldmbrica de alto
rendimiento sin sacrificar la seguridad perimetral, previniendo puntos de acceso no
autorizados (Rogue AP) e interceptacion de trafico local.

Sophos Endpoint for Legacy.

En los entornos corporativos es comun tener sistemas operativos heredados (Legacy)
gue no pueden ser actualizados por dependencias de software o maquinaria especifica
(ej. Windows 7, Windows Server 2008 R2). Al no recibir parches de seguridad del
fabricante del sistema operativo (Microsoft), estos equipos son altamente
vulnerables. Esta licencia proporciona "parcheo virtual" y proteccion adaptada a
sistemas obsoletos, previniendo que sean utilizados como puerta de entrada por
atacantes.
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El Centro Nacional de Memoria Histdrica cuenta actualmente con un ecosistema de
seguridad robusto, basado en la tecnologia de Sophos.

A continuacién, se presenta una descripcion general de cada una de las suscripciones
activas, divididas en tres categorias principales para mayor claridad:

1. Licencias de Seguridad para Endpoints, Servidores y Wi-Fi (Consola Central)

Estas licencias protegen los dispositivos finales, servidores y la infraestructura
inaldmbrica de la organizacion:

e Sophos XDR - User: Es una proteccidén avanzada para las estaciones de trabajo
de los usuarios. La tecnologia XDR (Deteccidén y Respuesta Extendida) va mas
alld del antivirus tradicional, recopilando y correlacionando datos para
identificar, investigar y neutralizar amenazas complejas o evasivas en los
equipos del personal.

e Sophos XDR - Server: Proporciona las mismas capacidades avanzadas de
deteccién y respuesta (XDR) mencionadas anteriormente, pero optimizadas
especificamente para proteger el rendimiento y la integridad de los servidores
y cargas de trabajo criticas de la entidad.

e Endpoint for Legacy Platforms: Proporciona proteccion de seguridad esencial
para sistemas operativos "heredados" o antiguos que ya no reciben soporte ni
parches de seguridad de sus fabricantes originales (por ejemplo, versiones muy
antiguas de Windows o Windows Server).

e Support for AP6 420 & AP6 840: Son las licencias de gestion y soporte técnico
para los puntos de acceso inalambricos (Access Points) con tecnologia Wi-Fi 6.
El modelo 420 suele ser de capacidad estandar y el 840 de alta densidad. Estas
licencias permiten administrar el Wi-Fi corporativo de forma segura vy
centralizada.

License Details

Last updated: Jun 25, 2026, 5:55PM 45

Apply License Key Contact Partner to Buy

License Type

Support for AP6 420 Full
Support for AP6 840 Full
Sophos XDR — User Full
Endpoint for Legacy Platforms Full
Sophos XDR — Server Full

2. Suscripciones del Firewall: Paquete "Xstream Protection"
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Este paquete representa la linea de defensa principal en el perimetro de la red
corporativa. Incluye multiples motores de seguridad que inspeccionan el trafico que
entra y sale de la entidad:

Firewall base: Es la base de la conectividad y seguridad, que permite crear
reglas de cortafuegos tradicionales, configurar tuneles VPN para acceso remoto
y gestionar redes inalambricas basicas.

Proteccion de redes: Protege contra ataques a nivel de infraestructura
mediante un Sistema de Prevencién de Intrusiones (IPS), integra inteligencia
de amenazas (Sophos X-Ops) y permite gestionar dispositivos de red
perimetral para sucursales (SD-RED).

Proteccion web: Garantiza la navegacién segura del personal. Permite bloquear
categorias de sitios web inapropiados, controlar qué aplicaciones de internet se
pueden usar y bloquear descargas de malware desde la web.

NDR Essentials for Firewall: El Network Detection and Response monitorea el
trafico interno de la red para identificar patrones de comunicacién anémalos,
dispositivos no autorizados o amenazas que ya estén moviéndose dentro de la
red.

Proteccidn de dia cero: Utiliza Inteligencia Artificial (Machine Learning) y
entornos aislados de detonacién de archivos (Sandboxing) para identificar y
bloquear virus o archivos maliciosos completamente nuevos que nunca antes
se habian visto (amenazas de dia cero).

Orquestacion en Central: Facilita la configuracién y gestion de conexiones
seguras entre sedes (VPN SD-WAN) directamente desde la consola en la nube,
optimizando el enrutamiento del trafico.

DNS Protection: Afade una capa de seguridad en la resolucion de nombres de
dominio (DNS), bloqueando el acceso a dominios maliciosos o de phishing
antes de que la conexion llegue a establecerse.

Soporte Superior: Garantiza atencidn prioritaria, soporte técnico avanzado por
parte del fabricante y reemplazo de hardware en caso de fallos.

3. Mddulos de Suscripcidn a la Carta

Son protecciones adicionales agregadas al firewall para cubrir servicios especificos
expuestos o criticos de la entidad:

Proteccion del correo electrénico: Es una pasarela de seguridad (Gateway) para
el correo electrénico. Filtra el spam, detecta virus o malware en los archivos
adjuntos, cifra correos confidenciales y cuenta con Prevencion de Pérdida de
Datos (DLP) para evitar la fuga de informacién sensible.

Proteccion de servidores web (WAF): El Web Application Firewall protege las
aplicaciones, portales web institucionales y servicios expuestos a internet
contra ataques dirigidos a cédigo (como inyecciones SQL o suplantacion de
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identidades), garantizando que los sitios web del CNMH sean seguros para el
publico.

Suscripciones con licencia:
(stream Protection b

e prote ered e e ero, ol estacia e WVF
Xstream Protection bundle Estado
Firewall base "
Suscrito
Firewall con estado, VPN, Redes inalambricas
Proteccion de redes .
IPS, Sophos X-Ops, Gestién de dispositivos SD-RED Susicrito
Proteccién web .
. " N Suscrito
Seguridad y control web, Control de aplicaciones, Proteccién contra malware web
NDR Essentials for Firewall Suscrito
Network Detection and Response usert
Proteccion de dia cero . Suscrito
Machine Learning, Analisis de archivos de espacio seguro, Informacién sobre amenazas
Orquestacién en Central
Orquestacién de VPN SD-WAN, CFR Advanced Suserito
DNS Protection Suscrito
Gestione DNS Protection y establezca politicas de DNS en Sophos Central usert
s N
oporte ?uperlor Suserite
Sopeorte Superior
Mdédulos de suscripcion a la carta Estado
Proteccion del correo electrénico Suscrito
Antispam, Antivirus, DLP, Cifrado, Proteccién contra malware de correo electrénico
Proteccién de servidores web
Suscrito

Firewall de aplicaciones web

El Centro Nacional de Memoria Historica (CNMH) tiene una misién critica: custodiar,
proteger y visibilizar archivos, testimonios y datos altamente sensibles relacionados
con los derechos humanos y el conflicto armado en Colombia.

No contratar o no renovar esta solucidn de seguridad integral desactivaria los escudos
de defensa de la entidad, exponiéndola a riesgos severos. A continuacién, detallo los
principales impactos negativos clasificados por areas:

1. Riesgos Operativos y Tecnoldgicos

e Pérdida de visibilidad y control perimetral: Al prescindir del paquete Xstream
Protection, el firewall pierde su capacidad de inspeccidn profunda. Esto significa
que la entidad no podra detectar ataques de dia cero, intrusiones en la red
(IPS), ni bloquear trafico malicioso que intente comunicarse con servidores de
comando y control.

e Vulnerabilidad extrema en sistemas obsoletos: Muchos entornos
gubernamentales dependen de software o hardware antiguo. Sin la licencia
Endpoint for Legacy Platforms, estos sistemas sin soporte de fabrica se
convierten en la puerta de entrada mas facil para los atacantes, permitiéndoles
escalar privilegios y moverse por la red del CNMH.
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Desproteccion del ecosistema inaldambrico: Al perder el soporte y gestién de los
Access Points (AP6 420 y 840), la red Wi-Fi institucional podria ser facilmente
interceptada, permitiendo accesos no autorizados a la red interna desde el
exterior fisico de las instalaciones.

2. Riesgos para la Informacién y los Datos

Infecciones masivas por Ransomware: La falta de licenciamiento Sophos XDR
(User y Server) deja a las estaciones de trabajo y a los servidores centrales sin
proteccion avanzada basada en comportamiento. Esto incrementa
drasticamente el riesgo de que un ataque de ransomware secuestre, cifre y
destruya archivos histéricos o bases de datos irremplazables.

Compromiso de los Portales Institucionales: Sin el Web Application Firewall
(WAF), los sitios web del CNMH (donde se publican investigaciones vy
repositorios de memoria) quedan expuestos a ataques de denegacidon de
servicio (DDoS), alteraciéon de su apariencia (Defacement) o inyeccion de
codigo para robar bases de datos de ciudadanos e investigadores.

Ingenieria social y Phishing exitosos: Al desactivar la Proteccién del correo
electréonico, los buzones de los funcionarios se inundardan de correos
fraudulentos, malware adjunto y enlaces maliciosos. El correo es el principal
vector de ataque; sin este filtro, es altamente probable que las credenciales de
los empleados sean comprometidas.

3. Riesgos Legales y Reputacionales

Incumplimiento normativo y sanciones: EI CNMH maneja datos personales y
sensibles amparados por la Constitucidon y la Ley 1581 de 2012 (Proteccién de
Datos Personales en Colombia), asi como lineamientos de Seguridad de la
Informacion de MinTIC. Una brecha de datos por negligencia técnica (no contar
con proteccion) puede acarrear investigaciones, sanciones disciplinarias vy
multas.

Dafio reputacional e institucional: La filtracién, pérdida o alteracion de
testimonios de victimas, investigaciones confidenciales o archivos de derechos
humanos generaria un dafio irreparable a la confianza publica y a la credibilidad
del Centro Nacional de Memoria Histdrica ante la sociedad y las entidades
internacionales.

Asi las cosas, la necesidad real podria suplirse con la contratacion de:

ITEM CANTIDAD | TIEMPO

Licenciamiento por suscripcion. Suscripcidon - para Firewall
de Aplicacién Web (WAF), Suscripcién por 2 afios.

1 24 MESES

Licenciamiento por suscripcion, XGS 3100 Xstream
Protection, Suscripcion por 2 anos.

1 24 MESES
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Soporte, mantenimiento preventivo y/o correctivo que se
realizara por demanda mediante asistencia remota o en
sitio por personal especializado en el producto Firewall, 1 24 MESES
Antivirus, WAF vy equipos activos WLAN, Workspace
Protection, MDR, Suscripcidn por 2 afos.

Licenciamiento por suscripcion, Antivirus / Antimalware
(Software seguridad Servidor fisico y virtual), para Sistema 35 24 MESES
Operativo Windows Server.

Licenciamiento por suscripcion, Antivirus / Antimalware
(Software seguridad equipo final), para Sistema Operativo 190 24 MESES
Windows.

Licenciamiento por suscripcion, Antivirus / Antimalware
(Software seguridad Servidores fisico y virtual). Linux.
Licenciamiento por suscripcion, Antivirus / Antimalware
(Software seguridad equipo final). MAC

Licenciamiento por suscripcién, Workspace Protection -
200-499 users - 24 MOS - Renewal: Proteccién browser, 69 24 MESES
ZTNA, DNS Proteccién, Monitoreo de correo.

Configuracion y/o parametrizacion de la consola de

35 24 MESES

10 24 MESES

administracién Instalacidon, despliegue de licencia equipos 1 24 MESES
server y cliente.

Licencia y Support for AP6 420 2 24 MESES
Licencia y Support for AP6 840 5 24 MESES
Sophos Endpoint for Legacy 1 24 MESES

De esta forma se garantiza la continuidad de las soluciones de ciberseguridad
actualmente en operacién. La adquisicion de estos elementos estrictamente
necesarios asegura que la infraestructura tecnoldgica del CNMH mantenga sus
barreras de defensa activas, evitando interrupciones en el servicio y mitigando
riesgos criticos de pérdida de informacidén. Los items se agrupan en tres pilares
operativos fundamentales:

1. Seguridad Perimetral y de Aplicaciones
Mantiene operativa la primera linea de defensa de la red y los portales institucionales.

e Suscripcion XGS 3100 Xstream Protection (2 afos): Garantiza la continuidad
del cortafuegos de préxima generacidon, manteniendo activas las reglas de
filtrado, prevencidon de intrusiones y bloqueo de amenazas de dia cero que
actualmente protegen el perimetro de la entidad.

e Suscripcién Firewall de Aplicacion Web - WAF (2 afios): Asegura que las paginas
web, bases de datos y aplicativos del CNMH expuestos a internet contintien
protegidos contra hackeos, inyecciones de cddigo y caidas de servicio.
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Soporte y Mantenimiento Especializado (2 afos): Proporciona el respaldo
técnico necesario (remoto y en sitio) para resolver incidentes imprevistos,
aplicar parches criticos y mantener la estabilidad de toda la plataforma de
seguridad sin interrumpir la operacién.

2. Proteccion Integral de Servidores y Usuarios

Da continuidad al blindaje de los datos y dispositivos que procesan la informacion
misional.

Antivirus / Antimalware para Servidores (Windows Server y Linux): Renueva
los motores de deteccidn y respuesta en los centros de datos, asegurando que
los repositorios histéricos y bases de datos sigan protegidos contra secuestro
de informacién (Ransomware) y accesos no autorizados.

Antivirus / Antimalware para Equipos Finales (Windows y MAC): Mantiene la
proteccion ininterrumpida en los computadores de los funcionarios, bloqueando
virus, correos fraudulentos (phishing) y software malicioso antes de que
ingresen a la red corporativa.

Sophos Endpoint for Legacy: Evita crear puntos ciegos en la red al extender la
vida util y seguridad de los equipos con sistemas operativos antiguos que ya
no reciben actualizaciones de sus fabricantes originales.

3. Conectividad Inalambrica Controlada

Garantiza que la red Wi-Fi siga siendo una extensién segura de la red cableada.

Licencias y Soporte Wi-Fi (AP6 420 y 840): Permite que los puntos de acceso
inalambricos actuales sigan administrandose desde la consola centralizada de
Sophos. Esto asegura la continuidad en el servicio de internet inalambrico de
alta velocidad para empleados y visitantes, manteniendo el control de acceso
y el filtrado de contenidos.

Integracion Sophos Central
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S sSs0OPHOS Paneles de control - ~ | Centro de andlisis de amenazas ~

= Overview / Panel de cor
Threat Analysis Panel de cont Ele amenazas
Center

Total Cases

o

Investigating

lHustracion 1. Integracion Sophos Central

 Gestion Centralizada y Unificada: La imagen muestra la consola de
administracion Sophos Central, |la cual centraliza la operatividad y el analisis
de multiples herramientas de ciberseguridad desde una sola interfaz. En su
panel izquierdo se observa el "Threat Analysis Center" (Centro de analisis de
amenazas), que concentra las funciones de deteccidon e investigaciéon para
todos los productos.

« Convergencia Nativa de Productos: En el menu desplegable "Mis
productos", se evidencia de manera explicita que la plataforma agrupa bajo un
mismo ecosistema distintas capas de seguridad. Por un lado, gestiona la
"PROTECCION DE DISPOSITIVOS", que incluye "Servidor" y "Punto final" (los
componentes de endpoint). Por otro lado, en la misma consola se administra
la seguridad de "RED", que abarca la "Gestion de Firewall", la "Proteccion DNS",
"Conmutadores” e infraestructura "Inalambrica". Ademas, integra la capa de
"MENSAJERIA" a través de la "Seguridad del correo electrénico".

» Justificacion de la Integracion (Telemetria y Aislamiento): El hecho de
que la "Gestién de Firewall" y el "Punto final" converjan en este mismo menu
y dependan del mismo panel de control, es la evidencia técnica que soporta el
ecosistema Unico. Esta arquitectura centralizada es el requisito técnico
indispensable para que los productos puedan intercambiar telemetria de forma
constante. Gracias a esta comunicacion directa gestionada por la consola, el
firewall y los endpoints no actian como silos independientes, sino que pueden
coordinarse para ejecutar el aislamiento automatico de equipos
comprometidos al momento en que el sistema detecta un comportamiento
andémalo o un caso de amenaza.

Esta necesidad se encuentra considerada en el PAA 2026 Linea 395, con cargo a los
recursos apropiados para el proyecto de inversion denominado “"CONSOLIDACION DE
LA PLATAFORMA TECNOLOGICA PARA LA ADECUADA GESTION DE LA INFORMACION
DEL CENTRO NACIONAL DE MEMORIA HISTORICA A NIVEL NACIONAL”.
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Adquisiciones

Adauisiciones planeadas (18)

Fecha estimada
de inicio de
proceso de
seleccion

Fechaestimada o oo ol

Cédigo s
de presentacion
d contrato

s Modalidad de
UNspsc Descripcion selecc

Fuente de los
ion recursos

Velor total estimedo Valor estimado en la vigencia ;

43233205 395TIC Contratar ur
43233701 fortalecimiento de la
icenciamiento antiv

lucion integral de ciberseguridady  Agosto
ctura de red que incluya

Agosto 12 Mes (s) 390.000.000 COP 390.000.000 COP No

mmmmmmmmmmmm

Estado
solicitud e Unidadde .
vigencias contratacién UDicacid!
fu

CONTRATOS Distrito
Capital de

Teniendo en cuenta los acuerdos marco e instrumentos de agregacion de demanda
vigentes, el equipo técnico procedid con la validacion de los instrumentos vigentes,

asi:
La verificacion se efectué mediante consulta directa en la Tienda Virtual

del Estado

Colombiano (TVEC) de la Agencia Nacional de Contratacién Publica - Colombia
Compra Eficiente, revisando el listado de Acuerdos Marco de Precios e Instrumentos

de Agregacion de Demanda vigentes, sus guias de compra, fichas
catalogos. Los pantallazos de la consulta se incorporan a continuacién, en
numeral.

técnicas vy
el presente

La Entidad no adelantdé Solicitud de Informacion (RFI) a los proveedores de los
instrumentos, por cuanto se trata de un mecanismo facultativo que no es requisito
para establecer si un Acuerdo Marco de Precios o un Instrumento de Agregacion de
Demanda resulta aplicable. La revision de las guias de compra, fichas técnicas y

catalogos vigentes, que se expone a continuacidn, permite determinar

de manera

objetiva que ninguno de los instrumentos cubre la totalidad de la necesidad.

ACUERDOS MARCO RELACIONADO CON SERVICIOS DE TECNOLOGIA

(Obligatorios):

Servicios de Nube Publica V

Acuerdo Marco de Precios (AMP/SDA) de
Servicios de de Nube Publica V.

Acuerdo Marco de Precios (AMP/SDA\) de Servicios de de Nube
Publica V.

Desde 05/03/2026 hasta 05/03/2028

> Iniciar proceso o simulacion

Fecha maxima para colocar Fecha maxima para ejecutar
ordenes de compra / Fecha Fin

AMP
05/03/2028

ordenes de compra

05/03/2029

@ Objeto Condiciones B Documentos

s Guias y Comunicados

o8]

Estadisticas
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La nube publica es un servicio en el que una empresa tecnoldgica grande (Amazon
Web Services, Microsoft Azure, Google Cloud, Oracle, entre otras) le alquila a
cualquier cliente capacidad informatica que funciona en los centros de datos de esa
empresa. Esa capacidad puede ser servidores, almacenamiento, bases de datos o
software, y se accede por internet. Se llama "publica" porque la misma
infraestructura atiende a muchos clientes a la vez, y cada uno paga segun lo que
consume. Es lo contrario a tener los servidores propios en la sede de la entidad, o a
una "nube privada" de uso exclusivo.

El AMP de Servicios de Nube Publica es el Acuerdo Marco de Colombia Compra
Eficiente para que las entidades compren esos servicios en la Tienda Virtual (TVEC).
Normalmente se compran a través de los proveedores que resultaron seleccionados
en el Acuerdo Marco.

Lo que requiere el CNMH es una suscripcién de seguridad para un firewall fisico que
ya es de la entidad y estd instalado en su sede. Eso no es un servicio de nube publica.
Ese Acuerdo Marco no se disefid para comprar licencias o suscripciones de equipos
propios, por tanto, el mismo no es aplicable para satisfacer la necesidad de la entidad.

Servicios de Conectividad IV

Vigente

Acuerdo Marco de Servicios de
Conectividad IV
CCE-SNG-AMP-003-2024 - Proceso # CCENEG-074-01-2024

Desde 23/12/2024 hasta 23/12/2026

= Iniciar proceso o simulacion

Fecha maxima para colocar Fecha maxima para ejecutar
ordenes de compra / Fecha Fin ordenes de compra

AMP 23/12/2027
23/12/2026

El Acuerdo Marco de Servicios de Conectividad IV (proceso CCENEG-074-01-2024) es
el instrumento de Colombia Compra Eficiente para contratar servicios de
conectividad: internet, canales de datos e interconexion entre sedes.

Categorias del servicio:
1. Conectividad terrestre: internet y canales dedicados por fibra o cable.

2. Conectividad satelital: para sitios sin cobertura terrestre.
3. Conectividad movil.
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4. Servicios de gestion del trafico.
5. Servicios de gestidon de seguridad.
6. Servicios complementarios.

La guia de compra incluye la categoria "Servicios de Gestion de Seguridad".

Por lo general, en este acuerdo la seguridad se ofrece como un servicio asociado al
canal de internet y prestado con equipos del operador. No es una suscripcién para un
firewall propio de la entidad, por lo tanto, este acuerdo marco no permite comprar
suscripciones (Xstream Protection) ni soporte del fabricante para los equipos Sophos
XGS 3100 y AP6 que ya son del CNMH. Usar el servicio del operador implicaria dejar
de usar ese hardware, con detrimento de la inversion.

INSTRUMENTO DE AGREGACION DE DEMANDA/SOFTWARE POR CATALOGO
(Opcional):

IAD/SDA de Software por Catalogo Il
CCE-SNG-IAD-002-2024 - Proceso # CCENEG-075-02-2024

Desde 22/11/2024 hasta 21/11/2027

= Iniciar proceso o simulacion

Fecha maxima para colocar Fecha maxima para ejecutar
ordenes de compra / Fecha Fin ordenes de compra
AMP 21/11/2028

2111172027

Verificacion del IAD/SDA de Software por Catalogo II (CCE-SNG-IAD-002-
2024)

Verificado el catadlogo vigente del IAD/SDA de Software por Catalogo II (versién 33
del 19 de septiembre de 2026), solo se encuentran tres (3) referencias del fabricante
Sophos, correspondientes al servicio de deteccidén y respuesta administrada (Sophos
MDR Complete, MDR Complete Server y MDR Essentials).
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El catdlogo no abarca los demas componentes requeridos para cubrir la necesidad de
la Entidad: (i) suscripcién Xstream Protection para firewalls Sophos XGS 3100 propios
de la Entidad; (ii) licencias y soporte de puntos de acceso Sophos AP6 420 y AP6 840;
(iii) mddulos de protecciédn WAF y de correo electrénico del firewall; (iv) Workspace
Protection; (v) Endpoint for Legacy Platforms y (vi) servicios de instalacion,
configuracién, soporte y mantenimiento preventivo y correctivo en sitio por 24 meses.

Existe una dependencia técnica entre los componentes. Los productos de endpoint y
MDR intercambian telemetria con el firewall XGS 3100 mediante la consola Sophos
Central para el aislamiento automatico de equipos comprometidos. Debido a esto, la
solucién funciona como un ecosistema unico y no como productos independientes.

El IAD es un instrumento disefado exclusivamente para comprar licenciamiento de
software. No contempla los servicios conexos de implementacion, soporte en sitio,
mantenimiento o garantia RMA de hardware, los cuales deben prestarse de forma
integrada al licenciamiento.

Por lo anterior, el IAD no resulta idoneo para satisfacer la necesidad, por las
siguientes razones:

De conformidad con su Guia de Compra, el IAD/SDA de Software por Catalogo II "no
es un Instrumento de Agregacion de precios, por lo que no goza de obligatoriedad".

Su uso es facultativo para la Entidad, y la obligacion del articulo 2.2.1.2.1.2.7 del
Decreto 1082 de 2015 no le es aplicable.

El catalogo solo cubre uno de los componentes requeridos, que ademas depende
técnicamente de los demds. Los productos de endpoint y MDR intercambian
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MODALIDAD DE SUBASTA INVERSA

telemetria con el firewall XGS 3100 a través de la consola Sophos Central para aislar
automaticamente los equipos comprometidos. Por eso la solucion funciona como un
ecosistema unico y no como productos independientes.

Comprar el MDR por el IAD vy el resto por otro procedimiento obligaria a celebrar al
menos dos contratos con proveedores distintos, con diferentes vigencias, acuerdos
de nivel de servicio y responsables del soporte. Ante un incidente de seguridad no
habria un Unico contratista responsable de la integracién y respuesta de toda la
plataforma. Esto afecta la continuidad del servicio y la gestidn de riesgos del MSPI.

El IAD es un instrumento para comprar licenciamiento de software. No contempla los
servicios de implementacion, soporte en sitio, mantenimiento ni garantia RMA de
hardware que exige el objeto, y que deben prestarse de forma integrada con el
licenciamiento.

Dividir el objeto aumentaria los costos de transaccién y de supervision para la
Entidad, sin beneficio econdmico verificable. En cambio, la subasta inversa permite
que concurran los distintos partners autorizados del fabricante y se adjudique al
menor precio por la solucidn integral.

En consecuencia, la Entidad decide no acudir al IAD/SDA de Software por Catalogo
II y adelantar la seleccién abreviada por subasta inversa para la totalidad del objeto.

Por lo anterior, se declara viable y plenamente justificado continuar con la
estructuracién y apertura del proceso de seleccion bajo la modalidad de Subasta
Inversa, garantizando los principios de transparencia, economia y seleccion objetiva.

En sintesis, ninguno de los Acuerdos Marco de Precios vigentes cubre la adquisicién
de suscripciones de licenciamiento y soporte para equipos de seguridad de propiedad
de la Entidad, por lo que no resulta obligatorio acudir a ellos en los términos del
articulo 2.2.1.2.1.2.7 del Decreto 1082 de 2015; y el IAD/SDA de Software por
Catalogo II, de uso facultativo, solo cubre parcialmente uno de los componentes
requeridos.

2.1.-Relacion Estratégica del Objeto Contractual con Ila Planeacion
Institucional.

La contratacion que requiere la Entidad se encuentra enmarcada en el Plan de Accidn
Institucional "2026"” indicando la meta y objetivo de las unidades administrativas de
conformidad con sus programas operativos.
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2.2.-Proyecto de inversion.

La presente contratacion se financia con recursos de inversién en el marco de
proyecto denominado "CONSOLIDACION DE LA PLATAFORMA TECNOLOGICA PARA LA
ADECUADA GESTION DE LA INFORMACION DEL CENTRO NACIONAL DE MEMORIA
HISTORICA A NIVEL NACIONAL.”, BPIN: 2021011000046 cuyo objetivo general es
“facilitar el uso y aprovechamiento de la informacion y alcanzar niveles adecuados de
disponibilidad de la informacién.”

3.-DESCRIPCION DEL OBJETO, IDENTIFICACION DEL CONTRATO Y
ESPECIFICACIONES TECNICAS DEL SERVICIO A CONTRATAR.

3.1.- Descripcion del objeto

Contratar una solucién integral de ciberseguridad y fortalecimiento de |la
infraestructura de red que incluya licenciamiento antivirus para servidores y equipos
de usuario final, proteccion avanzada mediante firewall de aplicaciones web para el
CNMH.

3.2.- Alcance del objeto

El alcance comprende dos clases de prestaciones: (i) principal: el suministro y
activacion, a nombre del CNMH, de las suscripciones de licenciamiento por
veinticuatro (24) meses de los componentes relacionados en el numeral 2 (XGS
3100 Xstream Protection, firewall de aplicaciones web - WAF, proteccién de correo
electrénico, antivirus/antimalware con XDR y MDR para servidores y equipos de
usuario final Windows, Linux y MAC, Workspace Protection, Endpoint for Legacy
Platforms, y licencia y soporte de los puntos de acceso AP6 420 y AP6 840); vy (ii)
accesoria: los servicios de instalacién, despliegue, configuracion y puesta en
operacién de las licencias, y de soporte, mantenimiento preventivo y correctivo y
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gestidon de garantia (RMA) durante la vigencia de las suscripciones, en los siguientes
términos:

Mantenimiento y soporte: (Para el licenciamiento Firewall, WAF, MDR, Workspace
Protetection, Antivirus, equipos APs: mantenimiento preventivo y/o correctivo que
se realizara a través de visitas o sesiones técnicas por demanda durante la vigencia
del licenciamiento, con asistencia en sitio por personal especializado en los
productos adquiridos. Deben corregirse todos los inconvenientes que se presenten
en el dispositivo y que impidan su normal funcionamiento, trabajando en conjunto
con funcionarios del CNMH, ya sea teleféonicamente, por acceso remoto, o presencial,
realizado por personal certificado. En caso de que el CNMH requiera un apoyo en
sitio para integracion con otras soluciones de la infraestructura interna de la entidad
se debe contar con el acompafamiento minimo de un ingeniero en sitio.

Centro de Servicios y Gestidn de Incidentes: el contratista debe contar con un centro
de soporte que permita gestionar las peticiones, quejas o reclamos de tipo técnico
bajo los estandares ISO 20000 y buenas practicas ITIL v.4. Un incidente debe
tratarse como uno solo independientemente del canal utilizado para su instauracion
y seguimiento.

El contratista debera proveer el servicio de gestion, soporte de software y garantia
extendida (RMA) para los (7) equipos APs y (2) equipos Firewall que son propiedad
de la Entidad. A través de este servicio, el soporte respaldado por el fabricante
debera incluir la atencién de incidentes de software y hardware de la plataforma,
garantizando la reposicion de partes o el equipo de reemplazo en caso de falla de
hardware durante la vigencia del contrato.

LA ACEPTACION DEL CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS
MINIMAS (FICHA TECNICA) Y EL ALCANCE DEL OBJETO DEL PROCESO DE
SELECCION, SE ENTENDERA CUMPLIDA CON LA SUSCRIPCION DE LA CARTA DE
PRESENTACION DE LA OFERTA.

3.3.- Clasificacion UNSPSC

El objeto del presente proceso tiene relacion con los siguientes cddigos de la UNSPSC:
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3.4.- Especificaciones Técnicas del Servicio.

El contratista deberd ser partner autorizado de Sophos, en cualquiera de las
categorias del programa de partners del fabricante, para la totalidad de los bienes,
licencias y servicios objeto del presente proceso. Dicha condicion se acreditara de
acuerdo con lo descrito en el numeral 8.3.3.

Centro de Servicios y Gestidon de Incidentes: el proponente debe contar con un
centro de soporte que permita gestionar las peticiones, quejas o reclamos de tipo
técnico bajo los estandares ISO 20000 y buenas practicas ITIL v.4. Un incidente
debe tratarse como uno solo independientemente del canal utilizado para su
instauracién y seguimiento.

Mantenimiento y soporte: mantenimiento preventivo y/o correctivo que se realizara
a través de requerimientos e incidentes que se presenten por demanda durante los
24 meses del contrato, con asistencia en sitio cuando se requiera por personal
especializado en los productos Firewall, WAF, Antivirus, Workspace Protection, MDR
y Access Point (AP), adquiridos. Deben corregirse todos los inconvenientes que se
presenten en los productos adquiridos y que impidan su normal funcionamiento,
trabajando en conjunto con funcionarios del CNMH, ya sea telefénicamente, por
acceso remoto, o presencial, realizado por personal certificado. En caso que el CNMH
requiera un apoyo en sitio para integracion con otras soluciones de la infraestructura
interna de la entidad se debe contar con el acompanamiento minimo de un ingeniero
en sitio.
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Ficha Técnica XGS 3100 Xstream Protection

El Sophos XGS 3100 Xstream Protection es un cortafuegos de nueva generacion
(NGFW), disefado especificamente para proporcionar proteccién perimetral
avanzada, segmentaciéon de red de alto rendimiento y visibilidad profunda del trafico
en empresas medianas y grandes.

La licencia Xstream Protection convierte al Sophos XGS 3100 en una solucién
integral que no solo enruta trafico, sino que inspecciona a fondo las conexiones
cifradas (TLS), bloquea malware desconocido mediante inteligencia artificial, facilita
la conexidn entre sucursales (SD-WAN) y proporciona reportes detallados en la
nube, todo con soporte técnico ininterrumpido.

Caracteristicas Funcionales

Reglas de firewall, inspeccion de trafico (incluyendo descifrado TLS/SSL gracias a
la arquitectura Xstream).
Enrutamiento avanzado, balanceo de carga de enlaces y conectividad SD-WAN.

Soporte para VPN IPsec y SSL para conexiones de sitio a sitio y acceso remoto.

Administracién local y basica a través de Sophos Central.

Prevencion de Intrusiones (IPS): Motor de Ultima generacidon para detectar y
bloquear vulnerabilidades a nivel de red.

Blogueo de trafico hacia servidores de comando y control (C&C) conocidos.
Integracion con los endpoints de Sophos (antivirus) para aislar automaticamente
dispositivos comprometidos dentro de la red.

Blogueo de sitios web maliciosos, inapropiados o no productivos en tiempo real.
Identificacion y control de aplicaciones evasivas (como clientes proxy, P2P, o
mensajeria).

Escaneo en tiempo real de las descargas y el trafico web en busca de malware.
Ejecuta archivos sospechosos (descargados de internet o adjuntos en correos) en
un entorno virtual seguro de Sophos Labs para analizar su comportamiento.
Analisis estatico de archivos para detectar ransomware y amenazas de "dia cero"
antes de que ingresen a la red, sin depender de firmas de virus conocidas.
Creacién automatica e intuitiva de topologias complejas de VPN de sitio a sitio
(Mesh o Hub-and-Spoke) con unos pocos clics.

Generacion de informes historicos personalizados en la nube con retencion de
datos por 30 dias, permitiendo auditorias profundas de seguridad y red.

Acceso continuo a actualizaciones de firmware, parches de seguridad y firmas de
inteligencia de amenazas.

Reemplazo avanzado del equipo (RMA) en caso de fallo fisico mientras la licencia
esté activa.
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Ficha Técnica Firewall de Aplicaciones Web (WAF)

El Centro Nacional de Memoria Histdrica, estd interesado en adquirir de una solucién
WAF que permita la proteccion de sitios web publicados en internet, contra cualquier
tipo de software dafino, como malware (virus, troyanos, gusanos, adware,
ransomware y spyware. Etc...), mantenimiento y actualizaciones por parte del
fabricante durante el tiempo de la licencia.

Se solicita que el nuevo licenciamiento de WAF entre en servicio desde el
11/12/2026 por dos afnos.

Caracteristicas Funcionales

Antivirus: Doble motor antivirus, bloqueo de contenido no escaneable, como
archivos cifrados o corruptos.

Threat Filters: motor de escaneo y patrones de ataque para filtrar amenazas
comunes y ataques. Proteccidon de ataques de aplicaciones Proteccidén de ataques
de inyeccion SQL

Proteccion de ataques Proteccidn contra scripts entre sitios Deteccidn de escaner
Opcién de limite de tamafio de escaneo.

Cookie Signing El balanceador de carga integrado distribuye visitantes entre
multiples servidores.

URL Hardening: endurecimiento de URL estatico, protege contra la reescritura de
URL al firmar todas las URL en la pagina que esta servido.

Form Hardening: endurecimiento de formularios.

Reputaringtion Filte: el filtrado de reputacion de IP del remitente es la primera
capa de proteccidn contra spam, lo que le permite controlar los mensajes que
llegan a través de la puerta de enlace.

Web Server Authentication para autenticacién basada en formularios vy
autenticacién basica para acceso al servidor.

Ficha Técnica Workspace Protection: Proteccion browser, ZTNA, DNS
Proteccion, Monitoreo de correo.

El Centro Nacional de Memoria Histérica, esta interesado en adquirir una solucién
de Workspace Protection, dado que los 100 usuarios se encuentran en modalidad
de trabajo remoto, esta ficha técnica prioriza la seguridad perimetral mévil. Al no
depender de una oficina fisica, el ZTNA asegura que el trafico no tenga que viajar a
una oficina central (evitando latencia), mientras que la Proteccién DNS y de
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Navegador garantizan que el usuario esté protegido incluso si utiliza redes
domésticas o publicas no seguras.

Alcance Técnico de los Componentes

La solucion debe integrar de forma nativa los siguientes cuatro pilares de seguridad
bajo un modelo de administracién centralizada (Cloud Console):

A. Proteccion de Navegador (Browser Protection)

o Aislamiento de Navegacion: Capacidad de ejecutar sesiones web en
contenedores seguros para evitar la ejecucidon de cédigo malicioso local.

o Control de Extensiones: Auditoria y bloqueo de extensiones de navegador
no autorizadas o maliciosas.

« Prevencion de Exfiltracion: Restriccion de funciones de "copiar/pegar" y
descarga de archivos en sitios no confiables.

B. Acceso a la Red de Confianza Cero (ZTNA)

« Reemplazo de VPN Tradicional: Acceso seguro a aplicaciones internas sin
exponer la red completa.

o Autenticacion Adaptativa: Verificacion continla basada en identidad,
estado del dispositivo y ubicacion geografica.

e Micro-segmentacion: Aplicacién de politicas de "minimo privilegio" para
cada usuario y aplicacion.

C. Proteccion de DNS (DNS Filtering)

o Filtrado de Contenido: Bloqueo de dominios peligrosos (Phishing, C&C,
Malware) antes de que se establezca la conexion IP.

o Politicas de Uso: Configuracion de listas blancas/negras por grupos de
usuarios o perfiles de riesgo.

o Visibilidad: Reportes detallados de las consultas DNS realizadas por los
dispositivos fuera de la red corporativa.

D. Monitoreo y Seguridad de Correo (Email Monitoring)

o Analisis Anti-Phishing/Anti-Spam: Deteccién de amenazas avanzadas
(BEC - Business Email Compromise) y suplantacién de identidad.

» Sandboxing de Adjuntos: Analisis de archivos en entornos seguros antes
de la entrega al buzén.

o DLP Basico: Prevencion de pérdida de datos sensibles a través de canales
de correo saliente.
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Componente Funcion Técnica Benefu.:r|o Operat_lvo para
eletrabajo
Sandboxing en tiempo real:
Ejecuta scripts web en un |Evita que el malware basado
entorno aislado antes de que |en web infecte la laptop
.y toquen el sistema operativo |personal o corporativa del
Proteccion
Browser local. empleado.
Control de Data Leakage (DLP):
Restringe la carga de archivos |Asegura que la informacion
sensibles a sitios personales |de la empresa no salga del
(Dropbox, Drive personal). ecosistema autorizado.
Autenticacién Multi-Factor
(MFA): Integracion obligatoria |Elimina el riesgo de robo de
con tokens o biometria para cada |credenciales, validando

ZTNA (Zero |acceso. siempre quién accede.

Trust) Segmentacion de App: El usuario |Reduce la superficie de
solo "ve" las aplicaciones que |ataque; si un equipo se
necesita (ej. solo el CRM), no |infecta, el virus no puede
toda la red local. saltar a otros servidores.
Filtrado de Categorias: Bloqueo |Optimiza el uso del ancho de
automatico de sitios de apuestas, |banda doméstico y reduce
contenido adulto o sitios de alta |riesgos legales y de

DNS peligrosidad. seguridad.

Proteccion Corta la comunicacion de
Prevencion de Botnets: Bloqueo |cualquier malware que haya
de llamadas a servidores de |logrado instalarse,
Comando y Control (C&C). impidiendo el robo de datos.
Analisis de Heuristica: |Protege a los directivos de
Identificacion de patrones de |fraudes por transferencias o
escritura inusuales que sugieran |peticiones de informacion

Monitoreo suplantacién de identidad (BEC). |falsa.

Correo Cifrado de Mensajes: Capacidad |Garantiza la privacidad de la
de enviar correos encriptados de |informacién incluso si el
extremo a extremo para datos |correo es interceptado en
confidenciales. transito.

Ficha Técnica Solucién Antivirus

El Centro Nacional de Memoria Histérica, estd interesado en adquirir de una solucién
antivirus que permita la proteccion de servidores y equipo de usuario final contra
cualquier tipo de software dafiino, como malware (virus, troyanos, gusanos, adware,
ransomware y spyware. Etc....), mantenimiento y actualizaciones del software por
parte del fabricante durante el tiempo de la licencia.
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El licenciamiento actual rige hasta el 10/12/2026, se solicita que el nuevo

licenciamiento de antivirus entre en servicio desde el 11/12/2026 por dos afios.

Caracteristicas Funcionales

Prevencion contra exploits:

Deteccidon y prevencion del mecanismo de identificacion de propiedades de un
sistema por parte de un exploit kit (técnica conocida como exploit kit
fingerprinting) sin necesidad de utilizar firmas, patrones o heuristicas.

Mitigacion de vulnerabilidades conocidas, desconocidas y dia cero.

Identificacion de ataques post-explotacion:

Identificacion y prevencion de intentos de escalar privilegios a nivel de Kernel.
Esta proteccidon debe de poder ser utilizada en agentes Windows, Mac y Linux.

Prevencion contra malware conocido:

Capacidad de enviar los archivos clasificados como maliciosos a cuarentena, ya
sea que hayan sido identificados al momento de intentar ejecutarse o al
momento de ser identificados mediante un escaneo.

Capacidad de enviar los archivos clasificados como maliciosos a cuarentena, ya
sea que hayan sido identificados al momento de intentar ejecutarse o al
momento de ser identificados mediante un escaneo.

Debe contar con un modulo de prevencién de ransomware, el cual debe evitar
un proceso de encripcion identificando intentos de modificacién de archivos.

Prevencion de malware desconocido:

Debe utilizar un modelo matematico generado a partir de aprendizaje de
maquina para comparar una gran cantidad de caracteristicas de un archivo
ejecutable, de manera estatica, para determinar si es malicioso. Esta proteccién
debe estar disponible para sistemas operativos Windows, Linux y Mac.

Escaneo de archivos ejecutables:

Permite realizar el escaneo de archivos ejecutables sin la necesidad de firmas.

Permite programar el escaneo de archivos de manera semanal o mensual.

Permite programar el escaneo de archivos de manera semanal o mensual.

Permite definir el dia y la hora en la cual se iniciara el escaneo.

Deberd de contar con un dashboard en nube que permite visualizar alertas
generadas de distintas fuentes.

Administracion y revision de eventos:

Administracion de politicas centralizado, via una consola web.

La consola puede clasificar los eventos en tres niveles de acuerdo a su severidad:
bajo, medio y alto.

La consola de administracién identifica claramente los eventos que han sido
reportados y/o bloqueados y aquellos que han sido detectados.
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Capacidad para clasificar el estado de los incidentes, alertas en cuatro distintos
niveles de severidad: alto, mediano, bajo e informacional.

Permite la actualizacion y desinstalacién del agente a partir de la consola.

Cuenta con integracidon con Active Directory para la gestién de computadoras y
configuracion de politicas.

Cuenta con la capacidad de poder crear politicas basadas en los perfiles creados.

Cuenta con la capacidad de poder aplicar politicas a usuarios, grupos,
computadoras o unidades organizacionales de Active Directory.

Caracteristicas del agente:

Windows 10 Pro (32-bit and 64-bit), Windows 10 Enterprise LTSB, Windows 10
Education, Windows 10 Update 1809, Windows 11 en todas sus versiones,
Windows Server 2008 (32-bit, 64-bit; FIPS mode), Windows Server 2008 R2
(32-bit, 64-bit; FIPS mode), Windows Server 2012 (todas las ediciones; FIPS
mode), Windows Server 2012 R2 (todas las ediciones; FIPS mode), Windows
Server 2016, Windows Server Core option 2012, 2012 R2 y 2016, Windows
Server 2016 todas las versiones. Windows Server 2019 todas las versiones,
Windows Server 2022 todas las versiones.

0SX 10.10 (Yosemite), OSX 10.11 (El Capitan), macOS 10.12 (Sierra), macQOS
10.14.

CentOS 6, CentOS 7, Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7,
Suse for Enterprise 12.1, Suse for Enterprise 12.2, Ubuntu Server 12, Ubuntu
Server 14, Ubuntu Server 16, Ubuntu Server 22.04.

Soporte para los siguientes ambientes virtuales: VMware ESX, Citrix XenServer,
Oracle Virtualbox, Microsoft Hyper-V.

Gestion de usuarios:

IT Admin. Cuenta con permisos para ver alertas, la gestidon e instalacion de
agentes, las acciones realizadas en la consola, los perfiles, las politicas, el control
de dispositivos y las excepciones globales. Puede instalar y gestionar agentes.

Administrador de seguridad. Puede ver las politicas, perfiles, acciones tomadas
en la consola, incidentes, alertas, reglas, gestion de agentes, excepciones
globales y el control de dispositivos. Puede realizar ciertas acciones de
configuracion.

Reportes:

Permite la generacién de reportes bajo demanda o programados.

La frecuencia para la generacion de los reportes programados podra ser diaria,
semanal o mensual.

ITEM DESCRIPCION CANTIDAD
1 Equipo de escritorio y portatil sobre 190
S.0. Windows.
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2 Equipo de escritorio y portatil Sobre 10
S.0. MAC.
3 Servidores Fisicos sobre Sistema 5

Operativo Windows
Servidores Fisicos sobre Sistema
4 . X 5

Operativo Linux

Servidores Virtualizados mediante

5 Hiper-V con Sistema Operativo 30
Windows
Servidores Virtualizados mediante
6 Hiper-V con Sistema Operativo 30
Linux

Total, Maquinas 270

Ficha técnica licencias y soporte para AP6 420 Y 840

Garantizar la continuidad operativa, la gestion centralizada basada en la nube y el
soporte técnico especializado de nivel avanzado para la infraestructura de red
inaldmbrica corporativa. Este requerimiento contempla la adquisicion de
suscripciones de soporte y licencias para los Puntos de Acceso (Access Points)
modelos Sophos AP6 420 y Sophos AP6 840 por un término fijo de dos (2) afnos,
asegurando el alineamiento con las directrices de IT-Ops y Sec-Ops (Alta
Disponibilidad y Confianza Cero).

Componente Descripcion Técnica
Administracion unificada desde la consola Sophos
Gestion Central. Permite la configuracion de multiples SSIDs,
Centralizada en la |segmentacidn de trafico, control de acceso de invitados
Nube y despliegue masivo sin controladoras fisicas (Zero-
Touch Deployment).
. Sustitucién avanzada de hardware en caso de fallos
Garantia de |~ , .
Hardware f|5|cos.,EnV|o del equipo de reemplazo antes de la
recepcion del dispositivo averiado para mitigar ventanas
Avanzada (RMA) ) -
de inactividad.
. . Acceso ilimitado a parches de seguridad, optimizaciones
Actualizaciones de L e
. de rendimiento y nuevas caracteristicas de software
Firmware : k
durante la vigencia de los 24 meses.

Ficha técnica licencia MDR
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El presente requerimiento define las especificaciones para la adquisicion de la
licencia para gestionar la de deteccién y respuesta ante amenazas MDR (Managed
Detection and Response). Esta licencia proporciona las herramientas de operaciones
de seguridad, disenadas para fusionar la proteccién avanzada de endpoints vy
servidores con un grupo de herramientas para cazar, neutralizar y erradicar
ciberataques dirigidos avanzados (como ransomware, ataques sin archivos y
persistencias persistentes avanzadas).

Modulo Técnico Especificacion Técnica

La solucién debe operar mediante un Unico agente unificado
gue consolide las funciones de antivirus tradicional (EPP),

Agente Ligero deteccidon en endpoint (EDR/XDR) y el conector del servicio
Unico gestionado (MDR), minimizando el impacto en memoria
RAM y CPU tanto en clientes como en servidores criticos de

produccion.

Consola centralizada basada enteramente en la nube
(Sophos Central) con capacidades de despliegue
automatizado por Active Directory / GPO, auditoria
periodica de permisos y soporte de autenticacién multifactor

Consola de
Gestion Cloud

(MFA).

Caza de Uso de telemetria avanzada para buscar proactivamente
Amenazas indicadores de compromiso (IoC) latentes en el sistema que
Proactiva hayan evadido las defensas automatizadas tradicionales.

Integracion de Capacidad integrada para correlacionar datos de endpoints
Telemetria y servidores con fuentes de terceros, consolidando alertas
(XDR) en un unico panel de control.
Reportes y Entrega de informes ejecutivos mensuales e informes
Auditorias detallados de incidentes individuales (RCA - Analisis de
Peridodicas Causa Raiz) con planes de remediacién recomendados.

Ficha técnica Endpoint for Legacy Platforms

Los sistemas operativos que han alcanzado el fin de su ciclo de vida (End of Support
- EOS) por parte del fabricante original carecen de parches de seguridad y
actualizaciones del kernel, transformandose en objetivos criticos de alta
vulnerabilidad dentro del centro de datos corporativo. Sophos Endpoint for Legacy
Platforms actla como una capa defensiva especializada de Ultima generacion.
Permite mitigar el riesgo operativo y tecnoldgico de servidores dedicados a tareas
criticas o aplicaciones heredadas que no pueden migrarse a corto plazo, aplicando
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tecnologias avanzadas de Machine Learning, control de aplicaciones y proteccién del
sistema contra exploits avanzados directos a sistemas desprotegidos.

MATRIZ DE SISTEMAS OPERATIVOS WINDOWS SERVER SOPORTADOS

Esta solucion extiende las capacidades del agente liviano de antivirus sobre las
siguientes plataformas heredadas de Microsoft:

Sistema Operativo |[Fin de Soporte |Ciclo de Soporte Extendido de

de Servidor Estandar (Vendor) Sophos (Vigente)

Windows Server Soporte Extendido garantizado
2012 / 2012 R2 Octubre de 2023 hasta Octubre de 2029

Windows Server Soporte Extendido garantizado
2008 R2 Enero de 2020 hasta Octubre de 2028

Sujeto a evaluacion técnica del

Windows Server motor (Modo basico sin
2003 / 2008 (Legacy |Fuera de ciclo general .
Basic) actualizaciones de

caracteristicas)

3.4.1.- Impactos ambientales que se puedan llegar a generar con la
ejecucion del objeto contractual.

Aunque los proyectos de ciberseguridad y tecnologias de la informacion (TI) suelen
percibirse como puramente virtuales, la ejecucién de un contrato de esta naturaleza
para el Centro Nacional de Memoria Historica (CNMH) genera impactos
ambientales reales, principalmente asociados al ciclo de vida del hardware, el
consumo energético y la gestidon de residuos.

A continuacién, se detallan los impactos ambientales potenciales (tanto negativos
como positivos) y las medidas de mitigacion recomendadas para este objeto
contractual:

1. Impactos Ambientales Negativos

Generacion de Residuos de Aparatos Eléctricos y Electronicos (RAEE)

» El riesgo: El fortalecimiento de la infraestructura de red y la instalaciéon de un
Firewall de Aplicaciones Web (WAF) fisico suelen implicar el desmontaje de
equipos obsoletos o sustituidos (switches, routers, servidores antiguos,
firewalls previos).

e El impacto: Si estos componentes no se gestionan adecuadamente, se
convierten en RAEE, los cuales contienen materiales peligrosos (plomo,
cadmio, mercurio y retardantes de llama bromados) que pueden contaminar el
suelo y las fuentes de agua.
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Incremento en el Consumo de Energia Eléctrica

o El riesgo: La nueva infraestructura de red y los servidores que ejecutan las
soluciones de ciberseguridad avanzada y WAF operan de forma continua
(24/7/365).

o El impacto: Un aumento en la demanda de energia eléctrica del centro de
datos o cuarto de servidores del CNMH. Esto no solo incrementa el consumo
del equipo en si, sino también la necesidad de climatizacion y refrigeracion
adicional para mantener los equipos a temperaturas 6ptimas, elevando la
huella de carbono institucional si la matriz energética depende de combustibles
fosiles.

Huella de Carbono por Fabricacion y Transporte (Alcance 3)

o EIl riesgo: La adquisicion de nuevos equipos fisicos (hardware) implica un
proceso previo de extraccién de materias primas (tierras raras, mineria de
cobre, oro, etc.), fabricacidn industrial y transporte internacional y local hasta
las sedes del CNMH.

« El impacto: Emisiones indirectas de gases de efecto invernadero (GEI)
asociadas a la cadena de suministro del contratista.

2. Impactos Ambientales Positivos o Indirectos
Prevencion de Incidentes de Alto Consumo Operacional

» El beneficio: Un ataque cibernético masivo (como un secuestro de datos o
ransomware) puede paralizar una entidad, obligando a realizar formateos
masivos, desplazamientos técnicos de emergencia, duplicacion de respaldos
fisicos y auditorias forenses que consumen enormes cantidades de recursos
logisticos y energia de manera ineficiente. La prevencion mitiga este riesgo
caotico.

Optimizacion y Eficiencia Energética (Si se aplica renovacion tecnoldgica)

o EIl beneficio: Si el contrato reemplaza hardware antiguo por tecnologia de
ultima generacién, los equipos modernos suelen contar con certificaciones de
eficiencia energética (como Energy Star). Esto significa que procesan un mayor
volumen de datos consumiendo menos vatios por teraflop que la
infraestructura obsoleta.

3. Medidas de Mitigaciéon y Buenas Practicas para el CNMH
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Para garantizar que el contrato cumpla con los criterios de Compras Publicas
Sostenibles en Colombia, se deben exigir o implementar las siguientes acciones:

» Plan de Gestion de RAEE: Exigir al contratista un certificado de disposicién
final adecuada o un plan de logistica inversa para los equipos que se retiren,
garantizando que entren en canales de reciclaje tecnoldgico certificados (en
cumplimiento de la Ley 1672 de 2013).

o Certificaciones Verdes en Hardware: Solicitar que los equipos de red y
firewalls propuestos cuenten con certificaciones ambientales reconocidas,
como Energy Star, EPEAT o cumplimiento de la directiva ROHS (restriccién
de sustancias peligrosas).

o Virtualizacion y Nube: Siempre que sea viable técnicamente, priorizar
soluciones de software (como el antivirus o el WAF) basadas en la nube o en
entornos virtuales existentes en lugar de adquirir nuevos servidores fisicos
independientes. Las nubes a gran escala suelen ser energéticamente mucho
mas eficientes que los centros de datos locales pequefios.

« Apagado Programado de Equipos de Usuario Final: Configurar las politicas
del nuevo licenciamiento de antivirus para que los analisis profundos
programados no impidan la suspension automatica de los equipos de los
funcionarios fuera del horario laboral, evitando el desperdicio de energia
nocturno.

3.5.- Plazo de Ejecucion.

El plazo de ejecucion del contrato sera desde la suscripcion del acta de inicio, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucién, hasta el treinta y
uno (31) de diciembre de 2026. Dentro de este plazo el contratista debera entregar
los certificados de licenciamiento y de garantia, activar las suscripciones e instalar,
desplegar y configurar las soluciones.

Las suscripciones de licenciamiento tendran una vigencia de veinticuatro (24) meses
contados a partir de su activacién. Durante ese mismo término el contratista debera
prestar los servicios accesorios de soporte técnico, mantenimiento preventivo y
correctivo, atencidn de requerimientos e incidentes a través del centro de servicios y
gestion de garantia (RMA). El valor de estas obligaciones se encuentra incluido en los
valores ofertados, se cumplen con posterioridad al plazo de entrega y se encuentran
amparadas por las garantias de calidad de los bienes y de calidad del servicio
previstas en el numeral 12.2, cuya vigencia se extiende hasta el vencimiento de las
suscripciones y seis (6) meses mas.

La vigencia de veinticuatro (24) meses se justifica porque: (i) las suscripciones
multianuales del fabricante tienen un menor costo anual que la renovacién afio a ano,
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segun se evidencia en el estudio de mercado; (ii) evita adelantar un nuevo proceso
de seleccion en 2027, con los costos de transaccién y el riesgo de interrupcién de la
proteccion que ello implica; y (iii) se encuentra dentro del ciclo de vida util del
hardware adquirido en diciembre de 2023.

Teniendo en cuenta que el licenciamiento actual finaliza el 10/12/2026, la activacién
se efectuara a mas tardar el dia siguiente al vencimiento de las licencias actualmente
vigentes, o dentro del plazo técnicamente necesario para garantizar la continuidad
del servicio, segun la fecha efectiva de inicio contractual.

3.6.- Lugar de Ejecucion.

El desarrollo del objeto contractual se realizara en la sede del CNMH ubicada en la
Carrera 7 No. 32-42 Piso 30, 31 Edificio San Martin - Torre Norte, Bogota D.C.

3.7.- Obligaciones Del Contratista.

3.7.1- Obligaciones Generales del Contratista

1. Cumplir con el objeto del contrato en los términos y condiciones establecidos en
los estudios previos, en el pliego de condiciones y su complemento, sus anexos,
en la oferta, especificaciones técnicas, la subasta y los términos de la
adjudicacion.

2. Suscribir la garantia de cumplimiento y mantenerla vigente, asi como las demas
garantias por el tiempo pactado en el contrato, y de las modificaciones que se
presenten durante su ejecucion.

3. Adelantar todas las gestiones necesarias para la ejecucion del contrato en
condiciones de eficiencia y calidad, de acuerdo con las especificaciones técnicas
minimas exigidas por EL CENTRO en el Pliego de Condiciones y su complemento
y anexos, aceptadas por EL CONTRATISTA con la suscripcion de la carta de
presentacién de la oferta.

4. Suministrar al supervisor del contrato toda la informacion que le sea solicitada
para verificar el correcto y oportuno cumplimiento de las obligaciones que
contrae, de acuerdo con los articulos 4° y 5° de la Ley 80 de 1993.

5. Acatary aplicar las observaciones y recomendaciones impartidas por el supervisor
del contrato.

6. Presentar los informes que sean solicitados por el supervisor del contrato dentro
del término por él sefalado para atender solicitudes de los organismos de control
y vigilancia y los demas que se requieran relacionados con el objeto del contrato,
en la forma y periodicidad que se le solicite.

7. Avisar oportunamente al CENTRO de las situaciones previsibles que puedan
afectar el equilibrio financiero del contrato o su normal ejecucién.

8. Responder por el pago de salarios, prestaciones sociales e indemnizaciones
laborales a que haya lugar del personal que emplee en la ejecucién del contrato.

9. Pagar todos los impuestos, tasas y similares que estén a su cargo y se deriven de
la ejecucion del presente contrato, de conformidad con la Ley que le sean
imputables, por lo tanto, el CNMH no aceptara reclamacion alguna por estos
conceptos.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Presentar oportunamente la cuenta de cobro o factura, los soportes
correspondientes y demdas documentos necesarios para el pago. El contratista
debera atender el procedimiento adoptado por la Entidad para la facturacién
electrénica, teniendo en cuenta la Directiva Presidencial No. 09 del 17 de
septiembre de 2020.

Realizar todos los procesos y procedimientos necesarios en la plataforma SECOP
II (la aprobacion del contrato cargue de pdélizas, facturas Y DEMAS).

Responder ante las autoridades competentes por los actos u omisiones que
ejecute en desarrollo del contrato, cuando en ellos se cause perjuicio a la
administracion o a terceros en los términos del articulo 52 de la ley 80 de 1993.
Reparar los dafios e indemnizar los perjuicios que se causen al CENTRO por el
incumplimiento del contrato.

Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social
Integral y parafiscales, segun corresponda, por cuanto el cumplimiento de esta
obligacion es requisito indispensable para la realizacidon de cualquier pago.
Cumplir con las politicas de seguridad de la informacion implementadas por la
Entidad.

Guardar la confidencialidad de toda la informacidén que le sea entregada y que se
encuentre bajo su custodia o que por cualquier otra circunstancia deba conocer o
manipular y respondera civil, penal y disciplinariamente por los perjuicios de su
divulgacion y/o utilizacidon indebida que por si o por un tercero se cause a la
administracion o a terceros.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando
dilaciones y trabas.

No acceder a peticiones o amenazas, de quienes actuando por fuera de la ley
pretendan obligarlo a hacer u omitir algin acto o hecho, el CONTRATISTA debera
Informar de tal evento a la Direccion Administrativa y Financiera del CNMH y a
las autoridades competentes para que se adopte las medidas necesarias.
Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el
fin de evitar traumatismos en el proceso de ejecucién del contrato.

Las demas que se encuentren contempladas en los estudios previos, en el pliego
de condiciones y su complemento, sus anexos, en la oferta, especificaciones
técnicas, la subasta y los términos de la adjudicacién, asi como las que se deriven
de la suscripcidn del negocio juridico.

3.7.2.- Obligaciones especificas

Sera de cargo del CONTRATISTA, ademas de las consagradas en la ley, conforme
con la naturaleza del presente contrato, el cumplimiento de las obligaciones
generales y las especificas detalladas en los requisitos técnicos minimos descritos
en el presente documento. En particular, debera:

1.

Cumplir a cabalidad con el objeto del Contrato, teniendo en cuenta las
especificaciones técnicas de los estudios previos y el Pliego de Condiciones.
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2. Prestar el servicio de soporte técnico y mantenimiento preventivo y/o correctivo
bajo demanda, ya sea en modalidad remota o en sitio. Estas actividades deberan
ser ejecutadas por personal especializado en las soluciones de Firewall, Antivirus
XDR-MDR, WAF, equipos activos WLAN, Workspace Protection, garantizando la
cobertura ininterrumpida durante los dos (2) afios de vigencia de las
suscripciones.

Nota: El servicio de mantenimiento correctivo de los servicios adquiridos se  debera
ofrecer On-Site, de 8:00 a.m a 5:00 p.m, sin costo adicional para el CNMH.

3. Garantizar el cumplimiento de los tiempos de respuesta y resolucién estipulados
para la atencidon de requerimientos e incidentes asociados a los componentes
adquiridos, de conformidad con los Acuerdos de Nivel de Servicio (SLA) pactados
con la supervision.

4. Entregar en medio fisico y/o digital los certificados de licenciamiento (WAF, XGS
3100, XDR/MDR, Workspace Protection y WLAN) expedidos a nombre del
CENTRO NACIONAL DE MEMORIA HISTORICA, dentro de los diez (10) dias
calendario posteriores a la suscripcion del acta de inicio. Sin embargo, su
activacion técnica y vigencia iniciaran estrictamente a partir del 11 de diciembre
de 2026.

5. Entregar los certificados de garantia (RMA) correspondientes al Firewall XGS-
3100 vy a los puntos de acceso (Access Points) AP6 420 y AP6 840 (WLAN). Dichos
certificados deberan estar expedidos a nombre del CENTRO NACIONAL DE
MEMORIA HISTéRICA, conforme a lo establecido en la ficha técnica.

6. Atender y dar respuesta a los requerimientos del supervisor del contrato en un
término maximo de un (1) dia habil, contado a partir de la recepciéon de la
respectiva solicitud, durante la ejecucién del contrato.

7. Entregar un informe con recomendaciones técnicas orientadas a la adopcion de
buenas practicas de seguridad para los componentes adquiridos, tales como:
Firewall de Aplicacion Web (WAF), XGS 3100 Xstream Protection, Antivirus
XDR/MDR, Workspace Protection y puntos de acceso inaldmbrico (WLAN).
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8. Apoyar en el despliegue, parametrizacion y soporte de los nuevos servicios
asociados a los componentes de Firewall de Aplicacién Web (WAF), XGS 3100
Xstream Protection, Antivirus XDR/MDR, Workspace Protection y licencias de
Access Point (WLAN).

9. Informar oportunamente al supervisor del contrato sobre cualquier dificultad o
eventualidad que se presente durante la ejecucion del mismo, presentando de
forma simultédnea alternativas de solucién que garanticen el cumplimiento de las
obligaciones contractuales.

10. Suscribir y presentar los documentos requeridos para la correcta ejecucion y
liguidacién del contrato. Asimismo, cumplir con todas las demas obligaciones que
resulten necesarias para alcanzar el objeto contractual o que hayan sido ofrecidas
en la propuesta.

11. Disponer, durante la vigencia del licenciamiento y del soporte, de personal con
certificacion técnica vigente expedida por Sophos, para la instalacién,
configuracion, puesta en operacion y soporte de las soluciones.

12.Mantener vigente su condicion de partner autorizado de Sophos durante la
ejecucioén del contrato.

3.ENTREGABLES

1. Entregar los certificados de licenciamiento descritos para los componentes:
XGS 3100 Xstream firewall de aplicacion web (WAF), Protection, Antivirus XDR-
MDR, Workspace Protection y licencias Access Point (WLAN)".

2. Entregar los certificados de garantia correspondientes al Firewall XGS-3100 y
a los puntos de acceso (Access Points) AP6 420 y AP6 840 (WLAN). Dichos
certificados deberan estar expedidos a nombre del CENTRO NACIONAL DE
MEMORIA HISTORICA, conforme a lo establecido en la ficha técnica.

3. Manuales y/o portales web de instalacion y configuracién para los componentes
adquiridos.

4. Entregar el documento de acuerdos de niveles de servicio (ANS) vigente del
contratista.
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4.- MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION,
INCLUYENDO FUNDAMENTOS JURIDICOS.

En atencidn a la necesidad existente y teniendo en cuenta que se trata de bienes de
caracteristicas técnicas uniformes, que son de comun utilizacidén, con especificaciones
técnicas y patrones de desempefio y calidad iguales o similares, que en consecuencia
pueden ser agrupados como bienes homogéneos para su adquisicidon, la modalidad
de seleccidn serd la de Seleccién Abreviada con Subasta Inversa, de acuerdo con lo
consagrado por la Ley 1150 de 2007, articulo 2, numeral 2, literal a) y el Decreto
1082 de 2015, articulo 2.2.1.2.1.2.2 "Procedimiento para la subasta inversa”

Establece el mismo literal que para la adquisicién de estos bienes y servicios las
entidades deberan, siempre que el reglamento asi lo sefale, hacer uso de
procedimientos de subasta inversa o de instrumentos de compra por catalogo
derivados de la celebracidn de acuerdos marco de precios o de procedimientos de
adquisicién en bolsas de productos.

La solucién integral de ciberseguridad y fortalecimiento de la infraestructura de red
que incluya licenciamiento y soporte para los siguientes componentes antivirus XDR-
MDR para servidores y equipos de usuario final, proteccion avanzada mediante
firewall de aplicaciones web, XGS 3100 Xstream Protection, licencia y Soporte para
AP6 constituyen bienes con caracteristicas técnicas uniformes y de comun utilizacion,
definiendo como estos bienes y servicios, a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio o de sus caracteristicas
descriptivas, y comparten patrones de desempefio y calidad objetivamente definidos,
como lo demuestra el analisis del sector, En efecto, las suscripciones requeridas
corresponden a referencias especificas del catdlogo del fabricante, cuyas
funcionalidades, alcance y vigencia son idénticos con independencia del partner que
las comercialice, y los servicios accesorios de instalacidon, soporte y mantenimiento
se prestan conforme a especificaciones y acuerdos de niveles de servicio definidos de
antemano por la Entidad, de modo que las ofertas solo pueden diferenciarse por el
precio.

Teniendo presente lo anterior y en atencidon a que el presupuesto de este proceso de
seleccion abreviada por subasta inversa asciende a la suma TRESCIENTOS OCHENTA
Y SIETE MILLONES CIENTO TREINTA Y NUEVE MIL SETECIENTOS NOVENTA Y NUEVE
PESOS ($387.139.799,00).incluido IVA, y demds impuestos, gastos, tasas,
contribuciones y deducciones a que haya lugar, valor que no supera el umbral
establecido para la presente vigencia para limitar la convocatoria a Mipyme, por lo
gue esta procedera si se cumplen los supuestos del articulo 2.2.1.2.4.2.2 del Decreto
1082 de 2015.

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Morte | Bogotd, Colombia
PEX 601-T985080 | www.oentrodemermoriahistorica.gov.oo




ESTUDIOS PREVIOS PARA LAADQUISICION | ~4piGo: | ABS-FT-058

- DE BIENES Y SERVICIOS DE
'( ). gegtm N%‘.'Qn.al CARACTERISTICAS TECNICAS UNIFORMES Y | VERSION | 002
e flemoria Historica DE COMUN UTILIZACION BAJO LA

MODALIDAD DE SUBASTA INVERSA PAGINA: | 47 de 81

Para la seleccion del contratista, la Entidad aplicard los principios de economia,
transparencia y responsabilidad contenidos en la Ley 1150 de 2007 y los postulados
gue rigen la funcién administrativa.

5.-IDENTIFICACION DEL CONTRATO A CELEBRAR.

Acorde con la naturaleza del objeto, el contrato resultante del presente proceso es
un contrato mixto de suministro de licencias de software por suscripcion y prestacién
de servicios técnicos de soporte, de conformidad con los articulos 32 y 40 de la Ley
80 de 1993. Comprende dos clases de prestaciones:

a) Suministro de licencias por suscripcidon. Es la entrega y activacién, a nombre del
Centro Nacional de Memoria Historica, de las suscripciones de licenciamiento
descritas en las especificaciones técnicas, por un término de veinticuatro (24) meses
contados desde su activacion. Las licencias otorgan un derecho de uso y no
transfieren la propiedad del software, conforme al régimen de derecho de autor (Ley
23 de 1982 y Decision Andina 351 de 1993).

b) Prestacion de servicios técnicos. Comprende la instalacidon, despliegue,
configuracién y parametrizacién de los componentes; el soporte y mantenimiento
preventivo y correctivo, remoto y en sitio, bajo demanda; la gestion de garantia
extendida (RMA) de los equipos de la Entidad; y la atencion de requerimientos e
incidentes a través del centro de servicios, durante la vigencia de las suscripciones.

Si bien el contrato comprende prestaciones de suministro y de servicios, la prestacién
principal y determinante es el suministro de las suscripciones de licenciamiento, que
representa la mayor parte de su valor; los servicios técnicos son accesorios, se
prestan en funcidn de las licencias suministradas y su valor se encuentra inmerso en
los valores ofertados. Segun el estudio de mercado (analisis del sector, Tabla N° 37),
los items de soporte y mantenimiento ($8.553.708) y de configuracidon e instalacidon
($7.290.186) representan cerca del 4,1 % del presupuesto oficial. Por ello, la
modalidad de seleccion, la forma de pago (numeral 7.3) y las garantias (numeral 12)
se estructuran a partir de la prestacion principal, y las obligaciones de servicio quedan
amparadas por la garantia de calidad del servicio durante toda la vigencia de las
suscripciones.

El contrato se regira por la Ley 80 de 1993, la Ley 1150 de 2007, la Ley 1474 de
2011, el Decreto 1082 de 2015 y demas normas que los modifiquen o complementen,
y, en lo no regulado por ellas, por las disposiciones civiles y comerciales pertinentes.

6.- ANALISIS DEL SECTOR Y ESTUDIO DE MERCADO.

6.1.- Analisis del Sector

Ver documento anexo.

6.2.-Estudio de mercado
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Ver documento anexo.

7.-VALOR Y FORMA DE PAGO.

7.1.- Presupuesto Oficial Estimado.

El presupuesto oficial estimado del presente proceso es la suma de TRESCIENTOS
Ochenta y Siete Millones Ciento Treinta y Nueve Mil Setecientos Noventa y Nueve
Pesos ($387.139.799,00).Este valor incluye demas impuestos, tasas, descuentos,
contribuciones, costos directos e indirectos en que deba incurrir el CONTRATISTA para
la ejecucion del contrato a celebrar.

El estudio de precios de mercado, que se lleva a cabo una vez elaborado el estudio
técnico, permite establecer el presupuesto oficial de la contratacion. Comprende la
realizacidén de un analisis de los diferentes precios de los bienes o servicios a contratar
gue se registran en el mercado, que pueden ser consultados a través de mecanismos
como:

a. Solicitud de cotizaciones.
b. Consulta de bases de datos especializadas.
c. Analisis de consumos y precios histdricos.

Asi mismo, involucra el andlisis de las variables consideradas para calcular el
presupuesto oficial o precio del contrato.

7.2.-Respaldo Presupuestal del Proceso.

El presente proceso de contratacién cuenta con el debido respaldo presupuestal
contenido en el Certificado de Disponibilidad Presupuestal - CDP numero SIIF 49126
del 2026-07-28-5:02 p. m

Dependencia Rubro Fuente Valor

C-4199-1500-2-53105B-199062-
02 ADQUIS. DE BYS - SERVICIOS

_ » TECNOLOGICOS -
006 Direccion CONSOLIDACION DE LA
Administrativa y PLATAFORMA TECNOLOGICA | Nacion $ 387.888.824,0
Financiera PARA LA ADECUADA GESTION

DE LA INFORMACION DEL CENTRO
NACIONAL DE MEMORIA
HISTORICA A NIVEL NACIONAL

7.3.-Forma de Pago

El Centro Nacional de Memoria Histdrica cancelara el valor del contrato de la siguiente
manera:
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Un Unico pago, previa certificacion del supervisor sobre la entrega de los certificados
de licenciamiento y de garantia, la activacién y puesta en funcionamiento de las
licencias, y la entrega de los manuales y del documento de acuerdos de niveles de
servicio (ANS).

PARAGRAFO PRIMERO: El pago a que se obliga el Centro Nacional de Memoria
Historica en virtud del presente contrato, se efectuara dentro de los treinta (30) dias
calendario siguientes a la fecha en que el contratista radique la factura comercial,
acompafada de la certificacién donde conste el cumplimiento del contrato expedida
por el supervisor del contrato y de la certificacién que acredite el pago por parte del
contratista de las obligaciones al sistema general de seguridad social (salud,
pensiones y riesgos profesionales) y aportes parafiscales (cajas de compensaciéon
familiar, SENA e ICBF).

PARAGRAFO SEGUNDO: REQUISITOS PARA EL PAGO: 1. Presentaciéon de
Factura, cuenta de cobro o documento equivalente que cumpla con todos los
requisitos de Ley. 2. Presentacidn de certificacion a la fecha, expedida por el Revisor
Fiscal o el Representante Legal - de conformidad con lo establecido en el articulo 50
de la ley 789 de 2002 - en la cual se acredite el cumplimiento del pago de aportes a
Seguridad Social y aportes parafiscales. 3. Certificacion de cumplimiento del objeto y
las obligaciones del contrato y recibo a satisfaccién por parte del supervisor del
contrato designado por el CENTRO NACIONAL DE MEMORIA HISTORICA.

PARAGRAFO TERCERO: En todo caso, el pago se sujetard a las apropiaciones y
disponibilidades presupuestales correspondientes y al cupo de PAC que asigne la
Direccién del Tesoro Nacional al Centro Nacional de Memoria Histérica.

8.- REQUISITOS HABILITANTES

El Centro Nacional de Memoria Histdrica debe verificar que los Proponentes
cumplan con los requisitos habilitantes establecidos en el Pliego de Condiciones.

8.1.- Requisitos Habilitantes Juridicos

Los que se establezcan en el Pliego de Condiciones.

8.2.- Requisitos Habilitantes Financieros

El estudio financiero de las propuestas se efectia con el fin de medir la fortaleza
financiera del interesado, e indica si la propuesta estd HABILITADA o NO
HABILITADA.
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La verificacién del cumplimiento de la capacidad financiera minima exigida es un
requisito habilitante para la participacién de la propuesta en el proceso de seleccidon
y no otorga puntaje, en concordancia con lo establecido en el numeral 1° del Articulo
5° de la Ley 1150 de 2007.

Atendiendo el articulo 2.2.1.1.1.5.1. del Decreto 1082 de 2015 que establece: “La
persona inscrita en el RUP debe presentar la informacion para renovar su registro a
mas tardar el quinto dia habil del mes de abril de cada afio”, el CNMH realizara la
verificacién de los requisitos habilitantes financieros y de capacidad organizacional
de los proponentes o los integrantes de consorcios o uniones temporales quienes
deberan allegar el Registro Unico de Proponentes expedido por la Camara de
Comercio con la informacion financiera actualizada a 31 de diciembre de 2025, la
cual deberd estar vigente y en firme como maximo hasta antes de la apertura del
sobre econdmico.

NOTA 1: De conformidad con el Decreto 579 de 2021, en relacion con los indicadores
de la capacidad financiera y organizacional, de los procesos de seleccién cuyo acto
administrativo de apertura o invitacion se publique a partir del 1 de julio de 2021, se
tendra en cuenta la informacion vigente y en firme en el RUP, por lo que la Entidad
evaluard estos indicadores, teniendo en cuenta el mejor afio fiscal que se refleje en
el registro de cada proponente.

NOTA 2: Si el proponente estd integrado por un Consorcio o Unién Temporal, cada
uno de sus integrantes debera allegar el correspondiente Certificado de inscripcion
en el Registro Unico de Proponentes.

NOTA 3: El resultado de los indicadores debera mostrarse con los mismos digitos
solicitados para cada criterio de la Verificacion de Capacidad Financiera y
Organizacional del Pliego de Condiciones. La aproximacion al entero o fraccién, segin
el caso, se debe realizar por exceso o por defecto, asi, cuando la fraccién sea igual o
superior a 5, se aproximara por exceso y cuando sea inferior a 5 se aproximara por
defecto. En caso de que el proponente no realice la aproximacién, la entidad efectuara
dicho ajuste.

8.2.1.- Registro unico de Proponentes

De conformidad al numeral 3 del articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015. El
proponente deberd acreditar mediante el Registro Unico de Proponentes RUP, vigente
y en firme, de acuerdo con las reglas generales establecidas en el presente
documento para efectos de la informacién consignada en el RUP.

8.2.2.- Registro Unico Tributario
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El oferente nacional indicard su identificacidon tributaria e informacién sobre el
régimen de impuestos al que pertenece, para lo cual aportara con la oferta copia del
registro Unico Tributario (RUT); de igual forma las personas juridicas o naturales
integrantes de un consorcio o Uniéon Temporal acreditaran individualmente este
requisito.

En caso que el Consorcio o Unién Temporal sea adjudicatario de la contratacidn,
procederd a adquirir un Numero de Identificaciéon Tributaria (NIT) y allegara la
respectiva certificacion.

8.2.3.- Certificacion Bancaria

El proponente debera anexar certificacion de la entidad bancaria respectiva en la cual
se indique nombre del titular, nimero y tipo de cuenta (corriente o ahorro), con el
fin de establecerla dentro del contrato que se suscriba en desarrollo del presente
proceso, para realizar alli las consignaciones resultantes de los pagos del contrato.
Dicha certificacién debe tener una vigencia de expedicidn no mayor de treinta (30)
dias calendario.

En caso que el Consorcio o Unidon Temporal sea adjudicatario de la contratacion,
procedera a abrir una Unica cuenta a nombre del Consorcio o del a Unién Temporal
y presentara la certificacién de la misma como requisito previo a la suscripcion del
contrato.

8.2.4.- Capacidad Financiera

El Proponente debe acreditar su capacidad financiera con los siguientes indicadores
con base en la informacidn contenida en el RUP, o en la informacidn financiera anexa
a la Oferta en aquellos casos en que el Proponente no esté obligado a estar inscrito
en el RUP.

Indicador Indice requerido
Indice de Liquidez Mayor o igual a 1.10
Indice de Endeudamiento Menor o igual a 0.67
Razon de Cobertura de Mayor o igual a 1.10
Intereses

La liquidez de los proveedores se considera aceptable, este indice supone, una
solucion de holgura financiera e indica el grado en el cual los derechos de los
acreedores a corto plazo se encuentran cubiertos por activos que se espera se
conviertan en efectivo en un periodo mas o menos igual al del vencimiento de las
obligaciones.
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El nivel de endeudamiento sefiala la proporcién en la cual participan los acreedores
sobre el valor total de la empresa.

El analisis de Razdén de Cobertura de Intereses es el resultado de la utilidad
operacional dividida por los gastos de intereses. Es fundamental para un proveedor
estar al dia con sus obligaciones financieras, particularmente con la obligacién de
pagar intereses financieros. Una compania puede encontrarse en dificultades
financieras y operacionales y mantener el giro ordinario de sus negocios por un buen
tiempo en la medida en que sea capaz de pagar sus intereses de deuda.

En la medida que el indice de rentabilidad sobre el patrimonio sea mayor, mayor es
la rentabilidad de los accionistas; a mayor rentabilidad sobre activos, mayor es la
rentabilidad del negocio, lo que a su vez representa una mejor capacidad
organizacional del proponente.

Para el caso que el indicador “Razén de Cobertura de Intereses”, arroje como
resultado “indeterminado”, sera valido para la Entidad y por lo tanto sera habilitado,
siempre y cuando la cuenta “gastos de intereses” sea valor cero (0).

Cuando se trate de consorcios o uniones temporales, los Indices de Liquidez,
Endeudamiento, Razén de Cobertura de Intereses, Rentabilidad sobre el Activo y
Patrimonio; cada uno de los integrantes ya sea persona natural o juridica, debera
cumplir con el minimo requerido para cada uno de los indicadores acordes a su
porcentaje de Participacion.

8.2.4.1.- Capital de Trabajo

N/A

8.2.4.2.- Capacidad Financiera para Oferentes Plurales

La capacidad financiera de los Proponentes Plurales, se calculard con base en la suma
aritmética de los valores correspondientes a los criterios que conforman el indicador
de cada uno de los integrantes, en proporcién a su participacién en la unién temporal,
consorcio o contrato de promesa de sociedad futura, como se explica a continuacién:

Y (Componente 1 del indicador; x Porcentaje de participacion; )

T Indicad = -
(i)Indicador ( Componente 2 del indicador; x Porcentaje de participacion;)

8.2.4.3.- Capacidad Financiera para Personas Extranjeras sin domicilio o sin
sucursal en Colombia

Se deben presentar los estados financieros (Balance General y Estado de Resultados)
en la moneda legal del pais en el cual fueron emitidos y adicionalmente en pesos
colombianos. El proponente para efectos de acreditar y verificar los requisitos tendra
en cuenta la tasa representativa del mercado vigente en la fecha en la cual los estados
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financieros fueron expedidos. Para el efecto, el proponente tendra en cuenta las tasas
de cambio certificadas por la Superintendencia Financiera.

NOTA: la informacion se suministrara de conformidad a la legislacién propia del pais
de origen, en concordancia con lo senalado en el articulo 251 del Cdédigo General del
Proceso y articulo 480 del Cédigo de Comercio.

Las personas naturales extranjeras sin domicilio en el pais o las personas juridicas
extranjeras que no tengan establecida sucursal en Colombia, que aspiren a celebrar
contratos con las Entidades estatales, no requieren estar inscritos en el Registro Unico
de Proponentes (RUP). Sus condiciones seran verificadas por la Entidad contratante.

8.2.4.4. Balance General y Estado de Resultados

Los proponentes extranjeros sin domicilio o sucursal en Colombia, deberan presentar
el Balance General y el Estado de Resultados definitivo o su documento equivalente
en el pais de origen, con corte 31 de Diciembre del ano inmediatamente anterior,
suscrito por el Representante Legal, el Contador y el Revisor Fiscal o quienes de
conformidad con las normas que rigen la materia deban suscribirlo, hecha la
conversion a la tasa de cambio representativa del mercado reportada por el Banco de
la Republica a la fecha del balance.

Cuando la vigencia fiscal no corresponda con el afio fiscal de Colombia, deberan ser
presentados con la fecha de corte de la finalizacidon del ultimo ano fiscal y con las
cifras expresadas en pesos colombianos, hecha la conversidén a la tasa de cambio
representativa del mercado reportada por el Banco de la Republica a la fecha del
balance.

Los estados financieros expresados en la moneda del pais de origen, deben estar
acompafnados de la traduccion simple al castellano y en pesos colombianos, a la tasa
representativa del mercado (TRM) de la fecha de cierre de los mismos e indicando la
tasa de conversion.

NOTA: Los proponentes que provengan de paises que se encuentren dentro del
convenio

de la Haya de 1961, pueden presentar los estados financieros acompafiados con el
apostille para su validez y los que no deberan realizar el tramite de legalizacién como
lo establece el articulo 251 del Cédigo General del Proceso.

8.2.5.- Capacidad Organizacional

El Proponente debe acreditar su capacidad organizacional con los siguientes
indicadores con base en la informacion contenida en el RUP, o en la informacion
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financiera anexa a la Oferta en aquellos casos en que el Proponente no esté obligado
a estar inscrito en el RUP.

Indicador Indice requerido
Rent_ablllqlad sobre el Mayor o igual a 0,05
patrimonio
Rentabilidad sobre activos Mayor o igual a 0,04

8.2.6.- Certificado de Antecedentes Disciplinarios y Tarjeta Profesional del
Revisor Fiscal o Contador Publico

Los interesados, acompafiaran copia de la tarjeta profesional y certificado de
antecedentes disciplinarios o documentos equivalentes, tanto del Contador como del
Revisor Fiscal, cuando conforme a la Ley se requiera, expedido por la Junta Central
de Contadores vigente a la fecha de cierre de la presente convocatoria.

Para el caso de las propuestas presentadas por proponentes plurales, cada uno de
sus integrantes debera allegar la misma documentacion y requisitos mencionados,
segun corresponda.

8.2.7.- Consulta On Line Lista Clinton (OFAC)

Para que un proponente se considere habilitado, se requiere que cumpla con
los indicadores solicitados en el cuadro de capacidad financiera.
Adicionalmente, El Comité evaluador designado para el proceso, debera verificar
que los proponentes no se encuentren reportados en la Lista Clinton (OFAC) emitida
por el Departamento del Tesoro de los Estados Unidos

8.3.- Requisitos Habilitantes Técnicos

- Acreditar la condicién de partner autorizado de Sophos, en los términos del
numeral 8.3.3.

- El proponente debera allegar junto con la oferta el formato de cumplimiento de
condiciones técnicas.

- El oferente debera contar en su equipo de trabajo con al menos un ingeniero
electrénico o de sistemas con certificacién técnica vigente expedida por Sophos en
implementacion o configuracion de las soluciones ofertadas. La certificacion
debera estar vigente durante la vigencia de las suscripciones. EL proponente
acreditara el cumplimiento de los requisitos exigidos para el personal calificado,
mediante una carta de compromiso suscrita por el Representante Legal, la cual
debe ser allegada con la propuesta.
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- El proponente debera anexar la documentacion técnica oficial del fabricante (tales
como datasheets, matrices de caracteristicas o descripciones de producto) que
detalle las funcionalidades, el alcance y las especificaciones de cada uno de los
modulos de licenciamiento ofertados. Adicionalmente, se deberan relacionar los
enlaces web publicos y oficiales del fabricante donde la Entidad pueda corroborar
dicha informacion.

8.3.2 Experiencia del Proponente

NO MIPYMES

La entidad requiere que el proponente acredite la experiencia en la celebracion,
ejecucion y terminacion de contratos relacionados con el objeto a contratar, con uno
(1) y hasta un maximo de tres (3) contratos ejecutados, que se encuentren
reportados en el RUP, identificados en los cddigos UNSPSC que se enuncian a
continuacion, hasta el tercer nivel, que sumados los valores finales o cuantias de los
mismos, sea igual o mayor al cien por ciento (100 %) del presupuesto oficial asignado
por la entidad, expresado en SMMLV, es decir 221 SMMLV. En caso contrario la

propuesta se evaluara como NO HABILITADA.

El proponente deberd estar inscrito en su Registro Unico de Proponentes en los
siguientes cédigos UNSPSC, siendo de acreditacién obligatoria al menos uno de los
Codigos 1 o 2 (software de seguridad y proteccidén), y de acreditacion opcional los

Codigos 3 vy 4:
Codigo Segmentos Familias Clases Productos Caracter
43233200 43233205 -
43000000 - Difusion - Software Software de
1 de tecnologias de 43230000 - de seguridad Obligatorio
Informacién y Software seguridad | transaccionesy (102)
telecomunicaciones y de proteccidn
proteccién contra virus
43233200 | R
43000000 - Difusion - Software equinos de
de tecnologias de 43230000 - de quip Obligatorio
2 " - seguridad de
Informacion y Software seguridad (102)
o red y de redes
telecomunicaciones y ivad
roteccion _privadas
P virtuales VPN
43220000 -
Equipos o
Hle tecnologias de | accesorios de |~ Equipo | o, 43222640 -
3 9! quipQ Punto de acceso Opcional
Informacion y redes de servicio inalambrico
telecomunicaciones multimedia o de red
de vozy
datos
43000000 - Difusion 43220000 - 43222500 43222501 - .
4 ; . : ; Opcional
de tecnologias de Equipos o - Equipo Equipo de
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En consecuencia, para efectos de la acreditacion de experiencia, el proponente debera
relacionar contratos que, en conjunto, cubran al menos uno de los Cddigos 1 o 2,
cuya sumatoria de valores finales o cuantias sea igual o mayor al cien por ciento (100
%) del presupuesto oficial, expresado en SMMLV (221 SMMLV).

Para efectos de lo anterior, la verificacion de la experiencia se realizara con base en
la informacién reportada en el RUP y que relacionen los proponentes en el FORMATO
DE EXPERIENCIA DEL PROPONENTE.

PARA MIPYMES:

La entidad requiere que el proponente acredite la experiencia en la celebracion,
ejecucion y terminacidon de contratos relacionados con el objeto a contratar, con uno
(1) y hasta un maximo de cinco (5) contratos ejecutados, que se encuentren
reportados en el RUP, identificados en los cdédigos UNSPSC que se enuncian a
continuacion, hasta el tercer nivel, que sumados los valores finales o cuantias de los
mismos, sea igual o mayor al cien por ciento (100 %) del presupuesto oficial asignado
por la entidad, expresado en SMMLV, es decir 221 SMMLV. En caso contrario la
propuesta se evaluara como NO HABILITADA.

El proponente deberd estar inscrito en su Registro Unico de Proponentes en los
siguientes cédigos UNSPSC, siendo de acreditacién obligatoria al menos uno de los
Codigos 1 o 2 (software de seguridad y proteccidén), y de acreditacién opcional los
Cddigos 3 vy 4:

Cédigo Segmentos Familias Clases Productos Caracter
43233200 43233205 -
43000000 - Difusion - Software Software de
1 de tecnologias de 43230000 - de seguridad Obligatorio
Informacion y Software seguridad | transaccionesy (1o2)
telecomunicaciones y de proteccion
proteccion contra virus
43233200 | St
43000000 - Difusion - Software . de
5 de tecnologias de 43230000 - de equipos Obligatorio
Informacion Software seguridad seguridad de (102)
clon y 9 red y de redes
telecomunicaciones y .
proteccién privadas
virtuales VPN
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43220000 -
Equipos o
43000000 - Difusion | plataformasy | 43222600 43222640 —
3 de tecnologias de accesorios de - Equipo Punto de acceso Opcional
Informacion y redes de servicio inalambrico P
telecomunicaciones multimedia o de red
de vozy
datos
43220000 -
Equipos o
43000000 - Difusion | plataformasy 4_3?5?000 4325i2i0;e_
4 de tecnologias de accesorios de g P a z dd . |
Informacion y redes ¢ seguridad de Opciona
telecomunicaciones multimedia o sedgur|dad red cprtafuegos
de voz y e red (Firewall)
datos

En consecuencia, para efectos de la acreditacion de experiencia, el proponente debera
relacionar contratos que, en conjunto, cubran al menos uno de los Cddigos 1 o 2,
cuya sumatoria de valores finales o cuantias sea igual o mayor al cien por ciento (100
%) del presupuesto oficial, expresado en SMMLV (221 SMMLV).

Para efectos de lo anterior, la verificacion de la experiencia se realizara con base en
la informacién reportada en el RUP y que relacionen los proponentes en el FORMATO
DE EXPERIENCIA DEL PROPONENTE.

La NOTA 1: Sera valida la inscripcidon de los cédigos UNSPSC que haya hecho el
proponente en el RUP si concurren en un mismo contrato, o, de manera separada en
cada contrato que se aporte para acreditar experiencia. En todo caso, para la
acreditacién de experiencia se requiere demostrar la inscripcion en el RUP de al menos
uno de los Cddigos 1 o 2 arriba indicados.

NOTA 2: En caso de que el proponente presente mas contratos de los establecidos
anteriormente, la entidad considerara los primeros contratos que se relacionen en el
formato, de acuerdo con el nimero maximo de contratos, el cual se indica en el
presente numeral o en el orden de presentacién de la propuesta. En dicho formato el
proponente debera certificar, que toda la informacién contenida en el mismo es veraz,
al igual que la reportada en los documentos soporte. Este formato debera entregarse
firmado por el Representante Legal del proponente que sea persona juridica; al igual
para el caso de Consorcios y Uniones Temporales, deberd ser firmado por el
Representante Legal del proponente plural, consorcio o unién temporal.

NOTA 3: En el caso de los consorcios o uniones temporales, la experiencia se
verificara de acuerdo con la sumatoria de las experiencias de cada uno de los
integrantes que la tengan de manera proporcional a su participacion en el mismo. Si
un Proponente adquiere experiencia en un contrato como integrante de un
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Proponente plural, la experiencia derivada de ese contrato corresponde a la
ponderaciéon del valor del Contrato por el porcentaje de participacion.

NOTA 4: Cuando exista diferencia entre la informacién relacionada en el FORMATO
DE EXPERIENCIA DEL PROPONENTE y la consagrada en el RUP, prevalecera la
informacién contenida en el RUP. Cuando el RUP no se pueda verificar toda la
informacién de experiencia requerida, el oferente deberd adjuntar certificacién
proveniente del contratante de los bienes o servicios con copia del contrato
acompafado del acta de liquidacién o acta de recibo final suscrita por las partes,
indicando el consecutivo del RUP con el cual se haya registrado esta experiencia.

NOTA 5: En los contratos en que se hayan ejecutado actividades diferentes a la
experiencia exigida, se debera desagregar el valor correspondiente a la requerida, de
tal forma que se pueda obtener la informacidén para poder analizar la experiencia.

Los contratos verbales no seran tenidos en cuenta para acreditar
experiencia. No seran validas las certificaciones expedidas por el mismo

contratista. El Proponente debera acreditar su experiencia mediante el RUP,
salvo lo previsto en las Notas 4 y 6 del presente numeral.

NOTA 6: Las personas naturales extranjeras domiciliadas en Colombia, o las juridicas
con sucursal de sociedad extranjera en el pais deberdn acreditar la experiencia
mediante el RUP, como lo debe hacer una persona juridica de origen nacional. Las
personas extranjeras no inscritas en el RUP por no tener domicilio o sucursal en el
pais, deberan adjuntar certificaciéon proveniente del contratante de los bienes o
servicios con copia del contrato acompafiado del acta de liquidacion o acta de recibo
final suscrita por las partes.

En todo caso, cuando se pretenda acreditar la experiencia exigida, el oferente debera
aportar la certificacion expedida por la entidad contratante y suscrita por el
funcionario competente en la que se reflejen como minimo los siguientes:

Nombre de la empresa o entidad Contratante.

Direccién

Teléfono

Nombre del Contratista.

Si se trata de un Consorcio o de una Unidn Temporal se debe sefialar el nombre
de quienes lo conforman, adicionalmente se debe indicar el porcentaje de
participacion de cada uno de sus miembros.

Numero del contrato (si tiene).

Objeto del contrato.

Valor del contrato en pesos y en SMMLV

Estado del contrato (contratos ejecutados). En caso de que la certificacion no
indique que el estado del contrato es terminado, el proponente debera adjuntar

®ao oo

e ol (e B}

Carrera 7 # 32 - 42 Piso 30 - 31 - Edificio San Martin, Torre Morte | Bogotd, Colombia
PEX 601-T985080 | www.oentrodemermoriahistorica.gov.oo




ESTUDIOS PREVIOS PARA LAADQUISICION | ~4piGo: | ABS-FT-058

o
N : DE BIENES Y SERVICIOS DE
). gelqtm N%C'Qn.al CARACTERISTICAS TECNICAS UNIFORMES Y | VERSION 002
o/ | deflemonia Ristorica DE COMUN UTILIZACION BAJO LA ———
® PAGINA: 59 de 81

MODALIDAD DE SUBASTA INVERSA

la correspondiente acta de terminacion y/o recibo a satisfaccién debidamente
suscrita. Fecha de suscripcidn, inicio (dia, mes y ano) y fecha de terminacion
(dia, mes y afio).

Fecha de expedicién de la certificacion (dia, mes y afio).

Nombre y firma de quien expide la certificacidén. (La certificacion debera estar
firmada por el funcionario competente para suscribirla).

X‘_l.

Si el Proponente no tiene Domicilio ni Sucursal en Colombia, el valor de la sumatoria
de los contratos presentados para acreditar la experiencia de los proponentes
extranjeros sin sucursal y domicilio en Colombia debe ser igual o superior CIEN POR
CIENTO (100%) DEL PRESUPUESTO OFICIAL DEL PRESENTE PROCESO, en caso
contrario la propuesta se evaluara como NO HABILITADA.

La informacidon debera ser presentada en moneda legal colombiana, en este orden,
cuando el valor de los contratos esté expresado en monedas extranjeras, este debera
convertirse en Pesos Colombianos, siguiendo el procedimiento que a continuacién se
describe: A) Si estd expresado originalmente en Ddlares de los Estados Unidos de
Norte América; los valores se convertirdn a pesos colombianos, utilizando para ello el
valor correspondiente a la tasa representativa del mercado vigente en la fecha de
apertura del presente proceso, certificadas por la Superintendencia Financiera; B) Si
esta expresado originalmente en una moneda o unidad de cuenta diferente a ddlares
de los Estados Unidos de Norte América, debera convertirse a esta moneda, utilizando
para ello el valor correspondiente a la tasa de cambio vigente en la fecha de apertura
del presente proceso. Hecho esto se procedera en la forma que sefala el inciso
anterior.

NOTA: Si el contrato que se pretende hacer valer como experiencia fue cedido o
recibido en cesién, la certificacion debera especificar la fecha de la cesion y
discriminar el valor del contrato ejecutado por el cedente y el cesionario. En dicho
caso, se tendra en cuenta la fecha de terminacion del contrato para la actualizacién
del valor expresado en SMMLYV vy el valor ejecutado por el proponente que pretenda
acreditar la experiencia. El valor se contabilizara para los efectos de los valores
requeridos en este numeral, sera aquel que se certifique como ejecutado por el
proponente, es decir, no se tendra en cuenta el valor no ejecutado por éste.

8.3.3.-0Otros documentos técnicos habilitantes

CERTIFICACION DEL FABRICANTE O DE SU CANAL AUTORIZADO

Teniendo en cuenta que el proceso comprende la renovacion y adquisicién de
suscripciones de licenciamiento del fabricante Sophos para la infraestructura de
seguridad de propiedad de la Entidad, el proponente debera acreditar lo siguiente:
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Condicién de partner autorizado. Certificacion vigente, expedida por el fabricante
Sophos o por un mayorista o distribuidor autorizado del fabricante en Colombia, en
la que conste que el proponente es partner autorizado de Sophos, en cualquiera de
las categorias del programa de partners del fabricante, para comercializar y dar
soporte a los productos requeridos. La certificacién no podra tener una antigiedad
mayor a treinta (30) dias calendario a la fecha de cierre del proceso. La Entidad podra
verificar esta condicidén en el localizador oficial de partners del fabricante.

La pérdida de la condicidn de partner autorizado durante la ejecucién del contrato se
considerara incumplimiento, salvo que el contratista garantice, a satisfaccion de la
Entidad, la continuidad del licenciamiento y del soporte a través de otro canal
autorizado del fabricante.

9.-CRITERIOS DE SELECCION DE LA OFERTA MAS FAVORABLE

El procedimiento de seleccion del contratista esta sometido a los principios de
transparencia, seleccion objetiva e igualdad de derechos y oportunidades de los que
se deriva la obligacién de someter a todos los oferentes a las mismas condiciones
definidas en la ley y en el pliego de condiciones. El pliego de condiciones forma parte
esencial del contrato; es la fuente de derechos y obligaciones de las partes y
elemento fundamental para su interpretacién e integracién, pues contiene la voluntad
de la administracion a la que se someten los proponentes y el futuro contratista.

La Ley 1474 de 2011, articulo 88, que modifica el numeral 2 del articulo 5 de la Ley
1150 de 2007 estipula que: "La oferta mas favorable sera aquella que, teniendo en
cuenta los factores técnicos y econdmicos de escogencia y la ponderacion precisa y
detallada de los mismos, contenida en los pliegos de condiciones o sus equivalentes,
resulte ser la mas ventajosa para la entidad, sin que la favorabilidad la constituyan
factores diferentes a los contenidos en dichos documentos.”

Asi mismo el numeral 3 del articulo 5 de la Ley 1150 de 2007 establece que “"para
las contrataciones cuyo objeto sea la adquisicion o suministro de bienes y servicios
de caracteristicas técnicas uniformes y comun utilizacion, las entidades estatales
incluirdn como unico factor de evaluacion el menor precio ofrecido”.

Adicionalmente el articulo 2.2.1.2.1.2.4. Del Decreto 1082 de 2015 establece que en
las subastas inversas para la adquisicion de bienes y servicios de caracteristicas
técnicas uniformes y de comun utilizacién, la entidad Estatal debe adjudicar el
contrato al oferente que haya presentado el Lance mas bajo.

Teniendo en cuenta que el factor de seleccidn es el precio, es decir, el Lance mas
bajo, el proponente debera: presentar su oferta econdmica a través de la Plataforma
SECOP II al momento del cierre, en la seccion -OFERTA ECONOMICA INICIAL- su
diligenciamiento incompleto o incorrecto, o que el valor de la propuesta verificada y
corregida sobrepase el presupuesto oficial incluido IVA, o su no presentacién con la
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propuesta al momento del cierre dara lugar a que la propuesta sea declarada como
RECHAZADA.

EL VALOR ECONOMICO DE LA PROPUESTA SE DEBE DILIGENCIAR
INDICANDO EL VALOR DEL ITEM INCLUIDO IVA, DILIGENCIANDO EL
CUESTIONARIO DEL SOBRE ECONOMICO No. 2 SUMINISTRADO EN LA
SECCION PROPUESTA ECONOMICA INICIAL DEL PRECIO DEL PLIEGO
ELECTRONICO DE LA PLATAFORMA SECOP II

La seleccion del proponente se hara por el mecanismo de subasta inversa electrdnica,
para lo cual se establece un margen minimo de mejora del tres (3%) por ciento
sobre el menor precio inicialmente ofertado. Es importante tener en cuenta que el
proponente debera realizar sus lances estimando para ello dicho margen minimo a
su ultimo lance valido. Lo anterior, sin perjuicio que el proponente realice un lance
por un margen mayor.

En todo caso, el margen minimo de mejora debe partir de la menor de las
propuestas iniciales de precio.

Seran de exclusiva responsabilidad del proponente los errores u omisiones en que
incurra al indicar los valores de su propuesta, debiendo asumir los mayores costos
y/o pérdidas que se deriven de dichos errores u omisiones, sin que por esta razon
haya lugar a alegar ruptura del equilibrio contractual.

El proponente debera, en el momento de elaborar su propuesta, evitar formular
condiciones econdmicas y de contratacion artificialmente bajas, con el propdsito de
obtener la adjudicacion del contrato. Esto de conformidad con lo establecido en el
numeral 6 del articulo 26 de la ley 80 de 1993, para lo cual el proponente, debe tener
en cuenta todos los costos, gastos, impuestos, seguros, pago de salarios,
prestaciones sociales y demas emolumentos que considere necesarios para la fijacion
de la propuesta econémica.

JUSTIFICACION DEL PORCENTAJE DEL MARGEN MINIMO DE MEJORA

El porcentaje del margen minimo se establecié teniendo en cuenta el analisis del
proceso adelantado por la entidad y de los procesos adelantados por otras entidades,
con objetos iguales o similares, cuyo valor de mejora de lances fue en su mayoria del
3 %.

En todo caso, el margen minimo de mejora debe partir de la menor de las propuestas
iniciales de precio. Dentro de la evaluacion de la oferta econdmica la entidad verificara
que los proponentes no ofrezcan precios artificialmente bajos, dentro de los
parametros establecidos en el articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015, segun
el cual, si de acuerdo con la informacion obtenida por la Entidad Estatal, el valor del
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precio obtenido al final de la subasta inversa parece artificialmente bajo, la Entidad
debe requerir al oferente para que explique las razones que sustenten el valor
ofrecido.

Analizadas las explicaciones, el comité evaluador o quien haga la evaluacién de las
propuestas, debe recomendar rechazar la oferta o continuar con el andlisis de esta
en la evaluacion de las ofertas. Para efecto del sefialamiento del precio ofrecido, el
proponente debe tener en cuenta todos los costos, gastos, impuestos, seguros, pago
de salarios, prestaciones sociales y demas emolumentos que considere necesarios
para la fijacion de la propuesta econdmica. El precio ofrecido en la propuesta debe
expresarse en pesos colombianos. En materia tributaria, el presente proceso de
seleccion es objeto de obligaciones, para lo cual los oferentes deben verificar si son
sujetos pasivos de éstas conforme a lo dispuesto por el Estatuto Tributario.

10.- FACTORES DE DESEMPATE

En caso de empate en el puntaje total de dos o mas ofertas, se deberan utilizar las
siguientes reglas de acuerdo con cada uno de los numerales, de forma sucesiva y
excluyente, para seleccionar al proponente favorecido, respetando en todo caso los
compromisos internacionales vigentes, conforme a lo dispuesto en el articulo
2.2.1.2.4.2.17. del Decreto 1082 de 2015.

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes
0 servicios extranjeros.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victima de la violencia
intrafamiliar o de la persona juridica en la cual participe o participen mayoritariamente
o la de un proponente plural constituido por mujeres cabeza de familia, mujeres
victimas de violencia intrafamiliar y/o personas juridicas en las cuales participe o
participen mayoritariamente.

3. Preferir la propuesta presentada por el oferente que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento (10%) de su ndmina esta
en condicion de discapacidad a la que se refiere la Ley 361 de 1997. Si la oferta es
presentada por un proponente plural, el integrante del oferente que acredite que el
diez por ciento (10%) de su ndmina esta en condicion de discapacidad en los términos
del presente numeral, debe tener una participacién de por lo menos el veinticinco por
ciento (25%) en el consorcio, unidon temporal o promesa de sociedad futura y aportar
minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en
mayor proporcion de personas mayores que no sean beneficiarios de la pension de
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vejez, familiar o de sobrevivencia y que hayan cumplido el requisito de edad de
pension establecido en la Ley.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones
establecidas en la ley, que por lo menos diez por ciento (10%) de su ndémina
pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, ROM o
gitanas.

6. Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o
de la persona juridica en la cual participe o participen mayoritariamente; o, la de un
proponente plural constituido por personas en proceso de reincorporacién, y/o
personas juridicas en las cuales participe o participen mayoritariamente.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las
condiciones de los siguientes numerales:

7. 1. Esté conformado por al menos una madre cabeza de familia y/o una persona en
proceso de reincorporacion o reintegracion, para lo cual se acreditaran estas
condiciones de acuerdo con lo previsto en el inciso 1 del humeral 2 y/o el inciso 1 del
numeral 6 del articulo 2.2.1.2.4.2.17 del Decreto 1082 de 2015; o por una persona
juridica en la cual participe o participen mayoritariamente madres cabeza de familia
y/o personas en proceso de reincorporacion o reintegracidon, para lo cual el
representante legal o el revisor fiscal, si estdn obligados a tenerlo, presentaran un
certificado, mediante el cual acrediten, bajo la gravedad de juramento, que mas del
cincuenta por ciento (50 %) de la composicidn accionaria o cuota parte de la persona
juridica estd constituida por madres cabeza de familia y/o personas en proceso de
reincorporacion o reintegracion. Ademas, debera acreditar la condicion indicada de
cada una de las personas que participen en la sociedad que sean mujeres cabeza de
familia y/o personas en proceso de reincorporacién o reintegracién, aportando los
documentos de cada uno de ellos, de acuerdo con lo previsto en este numeral. Este
integrante debe tener una participacion de por lo menos el veinticinco por ciento (25
%) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar
minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacidn con el integrante del numeral 7.1. ni la madre cabeza de familia o la
persona en proceso de reincorporacion o reintegracion, ni la persona juridica, ni sus
accionistas, socios o representantes legales podran ser empleados, socios o
accionistas de otro de los integrantes del proponente plural, para lo cual el integrante
del que trata el numeral 7.1. lo manifestara en un certificado suscrito por la persona
natural o el representante legal de la persona juridica.
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Debido a que para el otorgamiento de este criterio de desempate se entregan
certificados que contienen datos sensibles, de acuerdo el articulo 5 de la Ley
1581 de 2012, se requiere que el titular de la informacion de estos, como es
el caso de las personas en proceso de reincorporacion y/o reintegracion
autoricen de manera previa y expresa el tratamiento de esta informacion, en
los términos del literal a) del articulo 6 de la Ley 1581 de 2012, como
requisito para el otorgamiento del criterio de desempate.

8. Preferir la oferta presentada por una MIPYME o cooperativas o0 asociaciones
mutuales; o un proponente plural constituido por MIPYMES, cooperativas o
asociaciones mutuales, para lo cual se aportara el certificado de existencia vy
representacion legal expedido por la Cadmara de Comercio o la autoridad respectiva.
En el caso especifico en que el empate se presente entre cooperativas o asociaciones
mutuales que tengan el tamafo empresarial de grandes empresas junto con micro,
pequefias o medianas, se preferira la oferta las cooperativas o asociaciones mutuales
que cumplan con los criterios de clasificacién empresarial definidos por el
Decreto 1074 de 2015, que sean micro, pequenas o medianas. .

Tratandose de proponentes plurales, se preferird la oferta cuando cada uno de los
integrantes acredite alguna de las condiciones sefialadas en los incisos anteriores de
este numeral. En el evento en que el empate se presente entre proponentes plurales
cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los
integrantes tengan la calidad de micro, pequefias o medianas, se preferira la oferta
de aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea
una cooperativa o asociacién mutual que cumpla con los criterios de clasificacion
empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefas o
medianas.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o
pequenas empresas, cooperativas o asociaciones mutuales

La condicidon de micro o pequefia empresa se verificard en los términos del articulo
2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo del
articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

La condicidon de cooperativa o asociacién mutual se acreditara con el certificado de
existencia y representacion legal expedido por la Cdmara de Comercio o la autoridad
respectiva. En el evento en que el empate se presente entre proponentes plurales
cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los
integrantes tengan la calidad de micro, pequefias o medianas, se preferira la oferta
de aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea
una cooperativa o asociacion mutual que cumpla con los criterios de clasificacidén
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empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o
medianas.

10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus
estados financieros o informacion contable con corte al 31 de diciembre del afo
anterior, que por lo menos el veinticinco por ciento (25 %) del total de sus pagos
fueron realizados a Mipyme, cooperativas o asociaciones mutuales por concepto de
proveeduria del oferente, efectuados durante el afio anterior, para lo cual el
proponente persona natural y contador publico; o el representante legal de la persona
juridica y revisor fiscal para las personas obligadas por ley; o del representante legal
de la persona juridica y contador publico, segun corresponda, entregara un certificado
expedido bajo la gravedad de juramento, en el que conste que por lo menos el
veinticinco por ciento (25%) del total de pagos fueron realizados a Mipyme,
cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a
este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacién mutual
gue tenga una participacion de por lo menos el veinticinco por ciento (25%) en el
proponente plural, para lo cual se presentara el documento de conformacién del
proponente plural y, ademas, ese integrante acredite la condicion de Mipyme,
cooperativa o asociacion mutual en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa o asociacion mutual aporte minimo el veinticinco por
ciento (25 %) de la experiencia acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa o asociacién mutual ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los otros integrantes
del proponente plural, para lo cual el integrante respectivo lo manifestara mediante
un certificado suscrito por la persona natural o el representante legal de la persona
juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan
con los requisitos de los incisos anteriores, cuyos integrantes estén conformados
Unicamente por cooperativas y asociaciones mutuales que tengan la calidad de
grandes empresas junto con otras en las que los integrantes tengan la calidad de
micro, pequenas o medianas, se preferira la oferta de aquellos proponentes plurales
en los cuales al menos uno de sus integrantes sea una cooperativa o asociacion
mutual que cumpla con los criterios de clasificacion empresarial definidos por el
Decreto 1074 de 2015, que sean micro, pequenas o medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e
Interés Colectivo o Sociedad BIC, del segmento MIPYMES. para lo cual se presentara
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el certificado de existencia y representacién legal en el que conste el cumplimiento a
los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que la modifique o la
sustituya. Asimismo, acreditara la condicién de Mipyme en los términos del numeral
8 del presente articulo.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los
integrantes acredite las condiciones sefaladas en el inciso anterior de este numeral.

14.Preferir la propuesta presentada por personas que acrediten: (a) ser jovenes
Egresados del Sistema de Proteccién del ICBF en las condiciones establecidas
en la presente ley; o (b) de la persona juridica en la cual participe o participen
mayoritariamente, es decir, que mas del cincuenta por ciento (50%) de la
composicién accionaria o cuota parte de la persona juridica esta constituida por
jovenes egresados del Sistema de Proteccion del ICBF; o, (c) la oferta
presentada por de un proponente plural con una participacion de al menos un
veinticinco por ciento (25%) de una persona que acredite ser Egresado del
Sistema de Proteccion del ICBF o una persona juridica en las cuales se acredite
participacion mayoritaria de jévenes egresados del Sistema de Proteccion del
ICBF. (Articulo 22 Ley 2479 de 2025).

15.Utilizar un método aleatorio para seleccionar el oferente, el cual consistira en
un sorteo a través de balotas.

De la aplicacion de los factores de desempate y su analisis frente a cada una de las
propuestas que se encuentren en esta situacidn, se dejara constancia en el informe
final de verificacidn y evaluacidn. Si continla el empate éste se dirimira entre los
proponentes que estuvieron en igualdad de condiciones, mediante sorteo de balota
que se efectle en el momento de la sesidén de la adjudicacién.

Para el efecto, la Entidad publicara un aviso en la plataforma del Secop II, en el que
se indicara fecha y hora, citando a los proponentes que se encuentren en esta
situacidon, para llevar a cabo el desempate. Para participar en el sorteo, el
proponente deberad acreditar la condicién de representante legal o de persona
autorizada segun escrito conferido para tal fin. La inasistencia al sorteo de algun
proponente no impedira la realizacion del mismo, caso en el cual tomara su lugar
otro de los oferentes, o un funcionario de la Entidad.

Las reglas del sorteo por balotas sera la siguiente:

Primera ronda:

-Se incorporan en una bolsa balotas, identificadas con un namero igual al nimero de
proponentes que se encuentren en condicion de empatados (1, 2, 3,4 etc.).

- Teniendo en cuenta el numero de oferta que se asigna a cada proponente en el
cierre del proceso de seleccién (oferta 1, oferta 2, etc.), el que se encuentre en
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condicion de empate sacard una de las balotas y con el nUmero participara en la
segunda ronda.

Segunda ronda:

- Igual que en la primera ronda, se incorporan en una bolsa balotas, identificadas con
un numero igual al nimero de proponentes que se encuentren en condicién de
empatados (1, 2, 3,4 etc.).

- El oferente que haya obtenido el nimero uno en la primera ronda, sera el primero
en sacar la balota con el nimero que lo identificard en esta segunda ronda y asi
sucesivamente procederan los demas proponentes.

- El proponente que, en la segunda ronda, saque la balota con el nimero uno (1),
sera quien ocupe el primer puesto en el orden de elegibilidad y de manera sucesiva
(2, 3,4, etc.) hasta obtener el orden de elegibilidad.

Nota: (Sujeto a cambio segun criterio del ordenador del gasto).

Nota 1.- De conformidad con los paragrafos primero y segundo del articulo 35 de la
Ley 2069. Los factores de desempate seran aplicables en el caso de las cooperativas
y asociaciones mutuales que cumplan con los criterios de clasificacion empresarial,
definidos por el Decreto 957 de 2019, priorizando aquellas que sean micro, pequefas
o medianas.

Nota 2.- Para los criterios enunciados que involucren la vinculacion de capital
humano, el oferente deberd acreditar una antigiiedad igual o mayor a un afio. Para
los casos de constitucién inferior a un afio se tendrd en cuenta a aquellos
trabajadores que hayan estado vinculados desde el momento de constitucién de
esta.

Nota 3.- Para la acreditacion del primer factor de desempate?!, se debera tener en
cuenta lo siguiente:

Lo establecido en el Decreto 1082 de 2015, referente a INCENTIVOS EN LA
CONTRATACION PUBLICA:

Articulo 2.2.1.2.4.2.9. Puntaje para la promocion de la industria nacional en
los Procesos de Contratacion de servicios. (Adicionado por el articulo 2 del
Decreto 680 del 22 de junio de 2021) La Entidad Estatal en los Procesos de
Contratacion de servicios, otorgara el puntaje de que trata el inciso primero del
articulo 2 de la Ley 816 de 2003 al proponente que oferte Servicios Nacionales o

1

chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://colombiacompra.gov.co/sites/cce_public/files/cce_documents/
cce_manual_manejo_incentivos.pdf
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servicios extranjeros con trato nacional de acuerdo con la regla de origen
aplicable. (...)?

En caso que no se apliguen los puntajes previstos en el inciso 1 del articulo 2 de la
Ley 816 de 2003, y se requiera aplicar este criterio, las condiciones y los documentos
con los que se acreditara el origen nacional del bien o servicio, seran los establecidos
en el Estudio previo.

* Los factores de desempate deberan aplicarse en armonia con los Acuerdos
Comerciales vigentes suscritos por Colombia. De esta manera, en el evento en que el
empate se presente entre ofertas cubiertas por un Acuerdo Comercial, se aplicaran
los factores de desempate que sean compatibles con los mencionados Acuerdos.

Si el empate entre las propuestas se presenta con un proponente, bien o servicio
extranjero cuyo pais de origen no tiene Acuerdo Comercial con Colombia, ni trato
nacional por reciprocidad o con ocasién de la normativa comunitaria, se dara
aplicacién a todos los criterios de desempate previstos en el presente numeral.

Nota 4. La condicion de mujer cabeza de familia se acreditara con la declaracién ante
el notario de conformidad con lo previsto en el paragrafo del articulo 2 de la Ley 82
de 1993 - «Por la cual se expiden normas para apoyar de manera especial a la mujer
cabeza de familia» - establece que «La condicidn de Mujer Cabeza de Familia y la
cesacién de la misma, desde el momento en que ocurra el respectivo evento, debera
ser declarada ante notario por cada una de ellas, expresando las circunstancias
basicas del respectivo caso y sin que por este concepto se causen emolumentos
notariales a su cargo (...)». En la declaracion que se presente para acreditar la calidad
de mujer cabeza de familia debera verificarse que la misma dé cuenta del
cumplimiento de los requisitos establecidos en el articulo 2 de la Ley 82 de 1993,
modificado por el articulo 1 de la Ley 1232 de 2008.

NOTA 5: La condicidon de mujer victima de violencia intrafamiliar se acredita con la
medida de proteccidon expedida por la autoridad competente de conformidad con lo
dispuesto en el articulo 21 de la Ley 1257 de 2008 - «Por la cual se dictan normas
de sensibilizacién, prevencién y sancidon de formas de violencia y discriminacion
contra las mujeres, se reforman los Cédigos Penal, de Procedimiento Penal, la Ley
294 de 1996 y se dictan otras disposiciones» - , dispone que «Las situaciones de
violencia que dan lugar a la atencién de las mujeres, sus hijos e hijas, se acreditaran
con la medida de proteccién expedida por la autoridad competente, sin que puedan
exigirse requisitos adicionales».

En virtud del articulo 16 de la Ley 1257 de 2008, la medida de proteccién la debe
impartir el comisario de familia del lugar donde ocurrieron los hechos y, a falta de

2 Inciso 2 del numeral 1° del articulo 2.2.1.2.4.2.17 del decreto 1082 de 2015, adicionado por el articulo 2 del
Decreto 1860 de 2021.
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este, del juez civil municipal o promiscuo municipal, o la autoridad indigena en los
casos de violencia intrafamiliar en las comunidades de esta naturaleza.

Para el caso de las personas juridicas se preferird a aquellas en las que participen
mayoritariamente mujeres cabeza de familia y/o mujeres victimas de violencia
intrafamiliar, para lo cual el representante legal o el revisor fiscal, segun corresponda,
presentara un certificado, mediante el cual acredita, bajo la gravedad de juramento,
gue mas del cincuenta por ciento (50 %) de la composicion accionaria o cuota parte
de la persona juridica estd constituida por mujeres cabeza de familia y/o mujeres
victimas de violencia intrafamiliar. Ademas, debera acreditar la condicién indicada de
cada una de las mujeres que participen en la sociedad, aportando los documentos de
cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada
uno de los integrantes acredite alguna de las condiciones sefialadas en los incisos
anteriores de este numeral.

NOTA 6: El proponente que desee acreditar que por lo menos el 10% de la ndmina
esta en condicién de discapacidad a que se refiere la Ley 361 de 1997, debe aportar
la certificacion expedida por el Ministerio de Trabajo, en la cual conste que el
personal en condicién de discapacidad lo contraté por lo menos con anterioridad a
un afio a la fecha de cierre del proceso de contratacion o desde el momento de la
constitucion de la persona juridica cuando esta sea inferior a un (1) afio. Es
importante tener en cuenta que, si el proponente adjudicatario se hizo acreedor a
esta regla de desempate, el personal deberd mantenerse por un lapso igual al de la
contratacion. La constancia correspondiente emitida por el Ministerio de Trabajo
deberd estar vigente en el momento en que la Entidad aplique los criterios de
desempate.

Si la oferta es presentada por un proponente plural, el integrante que
acredite que el diez por ciento (10%) de su nomina esta en condicion de
discapacidad, en los términos del presente numeral, debe tener una
participacion de por lo menos el veinticinco por ciento (25%) en la
estructura plural y aportar como minimo el veinticinco por ciento (25%) de
la experiencia acreditada en la oferta.

El tiempo de vinculacidn en la planta referida de que trata este numeral se acreditara
con el certificado de aportes a seguridad social del ultimo afo o del tiempo de su
constitucion cuando su conformacion es inferior a un (1) ano, en el que se
demuestren los pagos realizados por el empleador.

NOTA 7: Para acreditar la vinculacién en mayor proporcion de personas mayores
gue no sean beneficiarios de la pensién de vejez, familiar o de sobrevivencia y que
hayan cumplido el requisito de edad de pensién establecido en la Ley, el proponente
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debera allegar certificacion suscrita por el representante legal o el revisor fiscal (si
tiene la obligacién de tenerlo) bajo la gravedad de juramento en la que se relacione
el personal vinculado que cumple con estas condiciones .. Solo se tendra en cuenta
la vinculacion de aquellas personas que se encuentren en las condiciones descritas
y que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afo
contado a partir de la fecha del cierre del proceso. Para los casos de constitucion
inferior a un (1) afo, se tendra en cuenta a aquellos que hayan estado vinculados
desde el momento de la constitucion de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se
acreditara con el certificado de aportes a seguridad social del ultimo aino o del tiempo
de constitucién de la persona juridica, cuando su conformacion es inferior a un (1)
afo, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditard el nUmero
de trabajadores vinculados que son personas mayores no beneficiarias de la pensién
de vejez, familiar o de sobrevivencia, y que cumplieron el requisito de edad de pensién
establecido en la ley, de todos los integrantes del proponente. Las personas
enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de
desempate, cada uno de los trabajadores que cumpla las condiciones previstas por la
ley, allegara un certificado, mediante el cual acredita, bajo la gravedad de juramento,
gue no es beneficiario de pension de vejez, familiar o sobrevivencia, y cumple la edad
de pensién; ademas, se deberd allegar el documento de identificacién del trabajador
que lo firma.

La mayor proporcion se definira en relacion con el niumero total de
trabajadores vinculados en la planta de personal, por lo que se preferira al
oferente que acredite un porcentaje mayor. En el caso de proponentes
plurales, la mayor proporcion se definira con la sumatoria de trabajadores
vinculados en la planta de personal de cada uno de sus integrantes.

NOTA 8: Para acreditar que por lo menos el 10% de sus trabajadores pertenece a
las poblaciones indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana,
el proponente deberd aportar certificacion suscrita por el representante legal o el
revisor fiscal (si tiene la obligacién de tenerlo) en la que se relacione bajo la
gravedad de juramento la totalidad del personal vinculado a su némina indicando:
1) Nombre y apellidos, 2) No de identificacion, 3) Tipo de vinculacién, 4) Fecha de
vinculacién y la acreditacion que expide el Ministerio del Interior que acredita la
pertenencia a estas poblaciones en los términos del Decreto Ley 2893 de 2011 o la
norma que lo modifique, sustituya o complemente.

Solo se tendra en cuenta la vinculacién de aquellas personas que hayan estado
vinculadas con una anterioridad igual o mayor a un (1) ano contado a partir de la
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fecha del cierre del proceso. Para los casos de constitucion inferior a un (1) afio, se
tendrd en cuenta a aquellos que hayan estado vinculados desde el momento de
constitucion de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se
acreditara con el certificado de aportes a seguridad social del ultimo afio o del tiempo
de su constitucién cuando su conformacién es inferior a un (1) ano, en el que se
demuestren los pagos realizados por el empleador.

Ademads, debera aportar la copia de la certificacion expedida por el Ministerio del
Interior, en la cual acredite que el trabajador pertenece a la poblacion indigena,
negra, afrocolombiana, raizal, palenquera, Rrom o gitana, en los términos del Decreto
Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal presentard un
certificado, mediante el cual acredita que por lo menos diez por ciento (10%) del total
de la ndmina de sus integrantes pertenece a poblacidn indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definird de
acuerdo con la sumatoria de la nédmina de cada uno de los integrantes del proponente
plural. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera
de sus integrantes. En todo caso, deberd aportar la copia de la certificacion expedida
por el Ministerio del Interior, en la cual acredite que el trabajador pertenece a la
poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los
términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o
complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan
certificados que contienen datos sensibles, de acuerdo con el articulo 5 de la Ley 1581
de 2012, se requiere que el titular de la informacién de estos, como es el caso de las
personas que pertenece a la poblacidn indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitana autoricen de manera previa y expresa el tratamiento de
la informacidén, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012,
como requisito para el otorgamiento del criterio de desempate.

NOTA 9: Para la acreditacion del factor de desempate contenido en el numeral 6
debera presentar copia de alguno de los siguientes documentos:

i) la certificacion en las desmovilizaciones colectivas que expida la Oficina de Alto
Comisionado para la Paz, ii) el certificado que emita el Comité Operativo para la
Dejacidon de las Armas respecto de las personas desmovilizadas en forma individual,
iii) el certificado que emita la Agencia para la Reincorporacién y la Normalizacion
que acredite que la persona se encuentra en proceso de reincorporacién o
reintegracion o iv) cualquier otro certificado que para el efecto determine la Ley.
Ademads, se entregara copia del documento de identificacion de la persona en
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proceso de reintegracidn o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan
obligados a tenerlo, entregard un certificado, mediante el cual acredite bajo la
gravedad de juramento que mas del cincuenta por ciento (50 %) de la composicion
accionaria o cuotas partes de la persona juridica esta constituida por personas en
proceso de reintegracion o reincorporacién. Ademas, debera aportar alguno de los
certificados del inciso anterior, junto con los documentos de identificacion de cada
una de las personas que esta en proceso de reincorporacion o reintegracion.

Tratandose de proponentes plurales, se preferird la oferta cuando todos los
integrantes sean personas en proceso de reincorporacion, para lo cual se entregara
alguno de los certificados del inciso primero de este numeral, y/o personas juridicas
donde mas del cincuenta por ciento (50 %) de la composicién accionaria o cuotas
parte esté constituida por personas en proceso de reincorporacién, para lo cual el
representante legal, o el revisor fiscal, si estd obligado a tenerlo, acreditara tal
situacion aportando los documentos de identificacién de cada una de las personas en
proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se
entregan certificados que contienen datos sensibles, de acuerdo con el
articulo5de la Ley 1581 de 2012, se requiere que el titular de la
informacion de estos, como son las personas en proceso de reincorporacion
o reintegracion, autoricen a la entidad de manera previa y expresa el
manejo de esta informacion, en los términos del literal 2) del articulo 6 de
la Ley 1581 de 2012 como requisito para el otorgamiento de este criterio
de desempate.

Los documentos que acreditan las circunstancias para dar aplicacion a los
criterios de desempate, se deberan allegar al momento de la presentacion
de la oferta y no sera subsanable por ser criterio de desempate.

Nota 1.- Las reglas del sorteo por balotas seran indicadas en los pliegos de
condiciones del proceso. (Sujeto a cambio segun criterio del ordenador del
gasto).

Nota 2.- Los formatos que permiten acreditar estas condiciones, se
encuentran relacionados en la invitacion publica.

11.- TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS.

De acuerdo con la metodologia de Colombia Compra Eficiente, a continuacidon se
identifican los Riesgos que afectan la ejecucion del presente contrato:
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Entre los riesgos identificados se incluye el relacionado con la continuidad del soporte
y de la prestacion del servicio durante la vigencia de las suscripciones, en atencion a
la diferencia entre el plazo de ejecucion del contrato (hasta el 31 de diciembre de
2026) y la vigencia de las licencias (veinticuatro (24) meses desde su activacion).
Este riesgo se asigna al contratista y se trata mediante: (i) la garantia de calidad del
servicio con vigencia hasta el vencimiento de las suscripciones y seis (6) meses mas;
(ii) la obligacién de mantener la condicion de partner autorizado o de garantizar la
continuidad a través de otro canal autorizado del fabricante; (iii) el soporte del
fabricante incluido en las suscripciones; y (iv) los acuerdos de niveles de servicio
(ANS) verificados por la supervision.

Ver anexo -Matriz de Riesgos ABS-FT-081 v1 Matriz de Riesgos de Contratacion-
SEGURIDAD SASI.xlIsx

Se precisa que salvo las situaciones especificamente mencionados en el presente
numeral y como principio general, EL CONTRATISTA como experto de negocio y como
especialista, asumira los efectos econdmicos de todos aquellos sucesos previsibles y
de normal ocurrencia para las actividades que son objeto de la presente contratacién.
Por lo tanto, debera asumir los riesgos asociados a su tipo de actividad ordinaria que
sean previsibles, asi mismo, asumira aquellos riesgos propios de su actividad
empresarial y de persona natural o juridica que tiene que cumplir con determinadas
cargas y deberes frente al Estado y la sociedad.

No obstante lo anterior, hasta la fecha prevista en el cronograma del proceso para la
presentacién de observaciones y aclaraciones al pliego de condiciones, los posibles
oferentes o interesados en participar en el proceso deberan manifestar a la entidad,
teniendo en cuenta el conocimiento que tienen como expertos en su actividad
ordinaria, la existencia de posibles riesgos asociados a la ejecucién del contrato que
puedan afectar el equilibrio econdmico del mismo, de conformidad con lo expresado
por el articulo 863 del Cédigo de Comercio, segun el cual, las partes deberan proceder
de buena fe exenta de culpa en el periodo precontractual, so pena de indemnizar los
perjuicios que se causen

12.- ANALISIS DE EXIGENCIAS DE GARANTIAS.

12.1.- Garantia de Seriedad de la Oferta

Para garantizar el cumplimiento de las obligaciones establecidas en el Pliego de
Condiciones, para la propuesta, y la suscripcion y legalizacién del contrato, el
proponente debe constituir, una garantia de seriedad, la cual podra consistir en un
Convenio de Seguros contenido en una Pdliza, Patrimonio Auténomo, Garantia
Bancaria o Cartas de Crédito “Stand by”, de conformidad con lo establecido en el
articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015 y la “Guia de Garantias en Procesos
de Contratacion” expedida por Colombia Compra Eficiente.
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La Garantia de Seriedad de la oferta debe presentarse junto con la propuesta, so pena
de rechazo por tratarse de un requisito no subsanable. Lo anterior, de conformidad
con el paragrafo 3 del articulo 5 de la Ley 1882 de 2018

Cuando la fecha de cierre del proceso de seleccién se amplie, debe tenerse en cuenta
la nueva fecha para efecto de la vigencia de la garantia.

Si la garantia presenta inconsistencias o errores en el nombre del beneficiario,
tomador, vigencia, monto asegurado, no estd referida al presente proceso de
seleccidn o no incluye las condiciones generales, EL CNMH solicitara al proponente los
documentos e informacién del caso.

La garantia de seriedad debera contener:

ASEGURADO/BENEFICIARIO:CENTRO NACIONAL DE MEMORIA
HISTORICA - NIT: 900.492.141-5

El afianzado es el proponente. En este
aspecto se debe tener en cuenta lo siguiente:

AFIANZADO Y TOMADOR: El /los nombre(s) debe(n) sefalarse de la
misma forma como figura(n) en el certificado
de existencia y representacion legal expedido
por la Camara de Comercio respectiva,
(persona juridica) o en el documento de
identidad (persona natural).

En el caso de Consorcios o Uniones
Temporales debe ser tomada a nombre del
Consorcio o Uniéon Temporal (indicando todos
y cada uno de sus integrantes).

10 En caso de que el proponente tenga
establecimiento de comercio, en la garantia
debe figurar como afianzado la persona
natural.

VIGENCIA: Igual o superior a tres (3) meses contados a
partir de la fecha del cierre del presente
proceso. En caso de prorrogarse el plazo del
Proceso, el proponente debera mantener
vigentes todos los plazos y condiciones
originales de su propuesta y ampliar la validez
de la garantia de seriedad por el término
adicional que sefiale EL CNMH.

VALOR ASEGURADO : Diez por ciento (10 %) del valor total del
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presupuesto oficial.
OBJETO: Amparar la seriedad de los ofrecimientos
hechos por el proponente en el proceso
FIRMAS: Suscrita por la aseguradora y el proponente
tomador.

La garantia de seriedad debera amparar los riesgos que asume el proponente por su
participacion en el proceso en el caso de resultar adjudicatario, y especificamente lo
siguiente:

La no ampliacidon de la vigencia de la garantia de seriedad de la oferta cuando el plazo
para la adjudicacién o para suscribir el contrato es prorrogado, siempre que tal
prorroga sea inferior a tres (3) meses.

El retiro de la oferta después de vencido el término fijado para la presentacion de las
propuestas.

La no suscripcidon del contrato sin justa causa por parte del adjudicatario.

La falta de otorgamiento por parte del proponente seleccionado, de la garantia de
cumplimiento del contrato.

EL CNMH hara efectiva la garantia de seriedad de la propuesta en caso que se
produzca cualquiera de los riesgos amparados.

Queda entendido que ni la Garantia de Seriedad de la Propuesta a que se refiere este
numeral, ni ninguno de los amparos de la Garantia Unica del contrato que se suscriba
como consecuencia del presente proceso de seleccidon, amparara los eventos
contemplados en el articulo 1055 del Cédigo de Comercio

EFECTIVIDAD DE LA GARANTIA DE SERIEDAD DE LA PROPUESTA

En el evento que el proponente favorecido con la adjudicacién no suscriba el contrato
correspondiente en el término establecido, quedara a favor del CNMH, en calidad de
sancién, el valor del depdsito o garantia constituida para responder por la seriedad
de la propuesta, sin menoscabo de las acciones legales conducentes al
reconocimiento de perjuicios causados y no cubiertos por el valor de los citados
depdsitos o garantia (Art. 30, numeral 12, Ley 80 de 1993).

Igualmente, el proponente quedara inhabilitado para contratar con el Estado por el
término de cinco (5) afos, literal €) numeral 1 del articulo 8, Ley 80 de 1993.

Sin perjuicio de lo anterior, EL CNMH podra adjudicar el contrato dentro de los quince
(15) dias siguientes calendario, a la ejecutoria del acto de incumplimiento, al
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proponente ubicado en segundo lugar siempre y cuando su propuesta sea igualmente
favorable para EL CNMH.

Lo anterior, sin perjuicio de que la administracién haga efectiva la garantia de
seriedad de la propuesta.

12.2 Garantia de Cumplimiento

El Proponente que resulte adjudicatario del Proceso de Contratacion debe presentar
una garantia de cumplimiento de las obligaciones derivadas del Contrato a favor del
Centro Nacional de Memoria Historica, identificado con NIT 900.492.141-5, la cual
debe tener los siguientes amparos:

Amparo Suficiencia Vigencia
Desde la suscripcion del contrato y
hasta la fecha de vencimiento de las
licencias y suscripciones (veinticuatro
(24) meses contados a partir de su

activacion) y seis (6) meses mas.

20% sobre el
valor total del
contrato

Cumplimiento del
Contrato

Pago de salarios,
prestaciones sociales
legales e indemnizaciones
laborales

5% sobre el
valor total del
contrato

Con una vigencia igual al plazo de
ejecucion del contrato y tres (3) afios
mas.

Desde la activacién y/o instalaciéon y
hasta la fecha de vencimiento de las
licencias y suscripciones (veinticuatro
(24) meses contados a partir de su
activacion) y seis (6) meses mas.
Desde la activacion y/o instalacion y
hasta la fecha de vencimiento de las
licencias y suscripciones (veinticuatro
(24) meses contados a partir de su
activacion) y seis (6) meses mas.

20% sobre el
valor total del
contrato

Calidad de los bienes
(licencias)

10% sobre el
valor total del
contrato

Calidad del servicio

Nota: La vigencia de los amparos de cumplimiento, calidad de los bienes y calidad
del servicio se fija hasta el vencimiento de las licencias y suscripciones y seis (6)
meses mas, por cuanto durante todo ese término el contratista debe responder por
la calidad de las licencias y por la prestacion de los servicios de soporte,
mantenimiento y garantia (RMA).

El contratista debera constituir la garantia dentro de los tres (3) dias habiles
siguientes a la suscripcion del contrato, y su aprobacion por el CNMH sera
requisito para la suscripcion del acta de inicio (articulo 41 de la Ley 80 de
1993, modificado por el articulo 23 de la Ley 1150 de 2007). Si la fecha de
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activacion de las licencias se modifica, el contratista debera ajustar la
vigencia de los amparos.

El Contratista se compromete a mantener vigente la garantia durante todo el tiempo
gue demande la ejecucion del contrato, so pena de que el Centro Nacional de Memoria
Histdérica haga efectiva la cldusula penal compensatoria de este contrato.

12.3.- Responsabilidad civil extracontractual

Amparo Suficiencia VIGENCIA

DEBERA  EXPEDIRSE CON LAS
SIGUIENTES CONDICIONES:

. Modalidad de ocurrencia
. La entidad estatal y el
contratista deben tener la calidad de
asegurados y seran beneficiarios la Desde el
entidad estatal como los terceros .
inicio del
afectados
, . - .| contratoy
. Minimo los siguientes amparos: hasta la
RESPONSABILIDAD 1. Dafio emergente y el lucro
EXTRACONTRACTUAL 290 SMMLY " ocante fecha de
. . . vencimiento
2. Perjuicios extrapatrimoniales
o : de las
3. Responsabilidad surgida por i :
icencias y

actos de contratistas y subcontratistas,
salvo que el subcontratista tenga su
propio seguro de responsabilidad civil
extracontractual, con los mismos
amparos aqui requeridos

4. Amparo patronal

5.Cobertura expresa de vehiculos
propios y no propios

suscripciones

12.4.- Indicacion de Acuerdos Comerciales

Atendiendo las disposiciones de la Seccidon 4, Subseccidon 1 del Decreto 1082 de 2015,
y para dar cumplimiento a lo establecido en el articulo 2.2.1.2.4.1.1 y siguientes del
Decreto 1082 de 2015, se hace constar que el Centro Nacional de Memoria Histérica
realizd la revision documental en la plataforma web de la Agencia Nacional de
Contratacién Publica - Colombia Compra Eficiente, referente a las pautas para
determinar si la presente contratacion se encuentra cubierta por algun acuerdo
comercial vigente.

Realizada la revisién, se encuentra que de conformidad con el numeral 1.2. del Manual
Explicativo V. 15 de Mayo de 2010, expedido por el Departamento Nacional de
Planeacién y el Ministerio de Comercio, Industria y Turismo, que “Para que una
determinada contratacion publica esté cubierta bajo las obligaciones internacionales
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es necesario que (i) la entidad publica que realice la contratacion se encuentre en los
listados de entidades cubiertas, (ii) que se superen los montos minimos para que las
normas de contratacién publica del capitulo sean aplicables (los “Umbrales”), y (iii)
que la contratacidn no se encuentre cubierta bajo alguna exclusién de aplicabilidad o
excepcién.” Igualmente, se hizo la revisidon y el andlisis segun las indicaciones
realizadas en el Manual para el manejo de los Acuerdos Comerciales en Procesos de
Contratacién expedido por La Agencia Nacional de Contratacion Publica — Colombia
Compra Eficiente version M-MACPC-14, asi:

Entidad Presupuesto del Proceso de Excepcion aplicable al Proceso Proceso de Contratacion
Acuerdo Comercial Estatal Contratacion superior al valor del p de cgntratacién cubierto por el Acuerdo
incluida Acuerdo Comercial Comercial

Chile Si Si No Si
Alianza del - . . )
Pacifico México Si Si No Si
Peru Si No No No
Canada Si Si No Si
Chile Si Si No Si
Corea Si Si No Si
Costa Rica Si Si No Si
Estados AELC Si No No No
Estados Unidos Si Si No Si
México Si Si No Si
El Salvador Si Si No Si
Triangulo del . . .
Norte Guatemala Si Si No Si
Honduras No N/A N/A No
Unién Europea Si No No No
Israel Si No No No
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Reino unido e irlanda del norte Si No No No
Comunidad Andina Si Si No Si

Trato Nacional

En virtud de los articulos 20, 21 de la Ley 80 de 1993, articulo 2.2.1.2.4.1.3 del
Decreto 1082 de 2015 o la norma que lo modifique, complemente o derogue, y al
Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacion M-
MACPC-13, la Entidad Estatal dard a los bienes y/o servicios prestados por
proponentes de los proponentes extranjeros el mismo trato que da a los servicios
colombianos, segun los siguientes eventos: 1. Que exista acuerdo comercial o tratado
de libre comercio suscrito entre el estado colombiano y su pais de origen, y que el
mismo se aplicable al proceso de contratacién, o 2. Que se aplique principio de
reciprocidad debidamente certificado, o 3. Que sea un proponente cuyo pais de origen
sea un miembro de la CAN (Colombia, Bolivia, Ecuador y Peru).

La existencia de un acuerdo comercial o tratado de libre comercio suscrito
entre el estado colombiano y su pais de origen.

Es preciso mencionar que ante la existencia de un Acuerdo Comercial aplicable al
proceso de contratacién se adquiere la obligacién de tratar como nacional al
proponente extranjero que tenga como pais de origen aquel que suscribié el tratado
con el estado colombiano.

Aplicacion del principio de reciprocidad. En virtud de este principio, tal como se
expresa en el Articulo 20 de la Ley 80 de 1993 desarrollado por el articulo
2.2.1.2.4.1.3. del Decreto 1082 de 2015 o la norma que lo modifique, complemente
o derogue, y en ausencia de un acuerdo comercial aplicable al proceso de
contratacion, se concedera al proponente de bienes y servicios de origen extranjero,
el mismo tratamiento y en las mismas condiciones, requisitos procedimientos y
criterios de adjudicacion que el tratamiento concedido al nacional, siempre que exista
una certificacion emitida por la autoridad competente en la que se acredite dicha
circunstancia que cumpla con los siguientes requisitos: 1. Sea expedida por el
Ministerio de Relaciones Exteriores. 2. Que acredite el tratamiento igual entre los
estados. 3. Que sea vigente. Para ello se entiende que la vigencia de los certificados
sera de dos afios contados a partir de la fecha de su expedicidén. 4. Que se encuentre
publicado en el portal de contratacion Colombia Compra Eficiente.

Que sea un proponente cuyo pais de origen sea un miembro de la CAN (Colombia,
Bolivia, Ecuador y Pera) Al igual que para cualquier Acuerdo Comercial aplicable al
proceso de contratacién, siempre que le aplique el Acuerdo suscrito con la CAN, y
gue sea adelantado por el Centro Nacional de Memoria Histérica, se adquieren las
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mismas obligaciones de tratar como nacional colombiano al proponente extranjero
gue tenga como pais de origen Bolivia, Ecuador y Peru.

Adicional a lo anterior, el Centro Nacional de Memoria Histérica concedera trato
nacional a las siguientes personas: 1. Personas juridicas colombianas, es decir,
aquellas que se hayan constituido de conformidad con las normas nacionales. Aunque
tengan socios de nacionalidad extranjera, toda vez que la normatividad vigente no
prohibe la constitucidon de sociedades cuyos integrantes sean personas naturales o
juridicas con nacionalidad extranjera. 2. Personas naturales colombianas. 3. Por
residentes en Colombia. 4. Siendo proponente plural, aquellos consorcios o uniones
temporales en las que los participantes nacionales tengan una participacién superior
al 50% en su conformacidén, esto es, de 50 mas 0,1% en adelante.

13. VERIFICACION DEL PLAN ANUAL DE ADQUISICIONES

El area requirente manifiesta que revisé el Plan Anual de Adquisiciones que se
encuentra publicado en SECOP II, y verificé que los bienes, obras y servicios que se
pretenden adquirir por medio de este proceso estan debidamente relacionados en el
mismo, por una cuantia igual o superior a la contemplada como presupuesto oficial
estimado y para ser celebrada en el presente mes o con posterioridad al mismo.

14. SUPERVISION O INTERVENTORIA.

Teniendo en cuenta la naturaleza del proceso y el objeto a desarrollar y que la entidad
cuenta con personal idéneo dentro de su planta de funcionarios, no se requiere de la
contratacion de interventoria, razén por la cual, la supervisién del contrato sera
ejercida por el Profesional Especializado Fabio A Velandia Quecan de la Direccién
Administrativa y Financiera - Proceso de Gestidon de Tecnologias de la Informacion, o
por el servidor publico que designe por escrito el ordenador del gasto.

Atentamente,

FABlO ARNULFO Firmado digitalmente por FABIO

ARNULFO VELANDIA QUECAN

VELAN DIA QU ECAN Fecha: 2026.10.13 17:12:34 -05'00'

Fabio A Velandia Quecan
Profesional especializado

Proyectd: Laura Londofio
Revisd: José Miguel Torres Bojaca
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