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1. NECESIDAD

La Agencia Nacional de Defensa Juridica del Estado (en adelante, “Agencia”) es
una Unidad Administrativa Especial descentralizada del orden nacional, con
personeria juridica, autonomia administrativa y financiera, y patrimonio propio,
adscrita al Ministerio de Justicia y del Derecho, creada mediante el paragrafo del
articulo 5 de la Ley 1444 de 2011.

A través del Decreto Ley 4085 de 2011, modificado parcialmente por los Decretos
915 de 2017, 1698 y 2269 de 2019, y 1244 de 2021, el Gobierno Nacional
establecio los objetivos y la estructura de la Agencia Nacional de Defensa Juridica
del Estado.

En el articulo 2 Decreto Ley 4085 de 2011 se establece como objetivo de la
Agencia "El disefio de estrategias, planes y acciones dirigidos a dar cumplimiento
a las politicas de defensa juridica de la Nacion y del Estado definidas por el
Gobierno Nacional; la formulacion, evaluacion y difusion de las politicas en materia
de prevencion de las conductas antijuridicas por parte de servidores y entidades
publicas, del dafio antijuridico y la extension de sus efectos, y la direccion,
coordinacion y ejecucion de las acciones que aseguren la adecuada
implementacién de las mismas, para la defensa de los intereses litigiosos de la
Nacién.”

Mediante el numeral 2.4 del articulo 2 del Decreto 1244 de 2021, “Por el cual se
modifican parcialmente las funciones y la estructura de la Unidad Administrativa
Especial Agencia Nacional de Defensa Juridica del Estado”, se cred la Oficina
Asesora de Sistemas de Tecnologias de la Informacion (OASTI). En consecuencia,
a través del articulo 3 del mismo decreto se adiciond el articulo 15A al Decreto
4085 de 2011, estableciendo, entre otras, las siguientes funciones asignadas a
dicha Oficina en materia de gestion y soporte tecnoldgico institucional:

"4, Administrar y realizar los procesos de soporte informatico y tecnoldgico que la
gestién de la Agencia Nacional de Defensa Juridica del Estado requiera”.

"7. Realizar las gestiones necesarias para garantizar la operacion y sostenibilidad
de los sistemas de informacion de la Agencia Nacional de Defensa Juridica del
Estado”.

"8. Coordinar el desarrollo, uso e implementacion de los sistemas y tecnologias de
Informacién y comunicaciones que requiera la Agencia Nacional de Defensa Juridica
del Estado.”
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"10. Definir lineamientos tecnoldgicos y velar por su implementacion, para el
cumplimiento de estandares y buenas practicas de seguridad y privacidad de la
informacion y en especial la interoperabilidad de los sistemas que la soportan.”
"13. Disefnar los protocolos de seguridad de la informacidn para la Agencia Nacional
de Defensa Juridica del Estado.”

"14. Administrar la infraestructura de seguridad para la proteccion de la
informacion y datos magnéticos y fisicos, en la Agencia Nacional de Defensa Juridica
del Estado.”

"16. Proponer al Director General de la Agencia Nacional de Defensa Juridica del
Estado las politicas para garantizar la calidad de los datos, y el manejo adecuado
de los sistemas de informacion y el aseguramiento de la informacion.”

En el marco de las funciones referidas, la OASTI requiere llevar a cabo la
renovacion del licenciamiento de soporte y garantia de los equipos de seguridad
perimetral para la Agencia, teniendo en cuenta que:

e Mediante el contrato No 085-2022, la Entidad adquiriéd la renovacién del
licenciamiento de dos (2) equipos de seguridad perimetral marca Fortinet
modelo FortiGate 200E con soporte y garantia de tres (3) afios, el cual finalizdé
el 24 de agosto de 2025.

e Mediante contrato BID OC 051-2022, la Entidad adquirié (3) equipos de
seguridad perimetral marca Fortinet modelos FortiGate 200E y FortiWeb 400E
con soporte y garantia de 3 afos, los cuales tuvieron soporte y garantia hasta
el 4 y 7 de diciembre de 2025 respectivamente.

e Mediante contrato 158-2023, la Entidad adquirié el licenciamiento en
renovacidn, soporte y garantia de la plataforma FortiSIEM con soporte y
garantia de 3 anos, los cuales tienen soporte y garantia hasta el 17 de
diciembre de 2026 respectivamente.

e En el afo 2025, mediante contrato 190-2025, la Entidad adquirié la renovacion
de infraestructura, soporte y garantia de licenciamiento de equipos de
seguridad perimetral hasta el 17 de diciembre de 2026.

Estos equipos y plataforma desempefian un rol esencial en la proteccion de la red
institucional, el resguardo de los servicios digitales y la salvaguarda de la
informacidén sensible, todos ellos activos criticos para la continuidad operativa y el
cumplimiento de las funciones misionales de la Agencia.

Los equipos FortiGate son dispositivos que protegen la red de la Agencia contra
accesos no autorizados, ataques informaticos y programas maliciosos. Actuan
como una barrera que revisa toda la informacién que entra y sale, permitiendo
solo lo que es seguro y bloqueando lo que representa un riesgo. Ademas, permiten
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establecer conexiones seguras para el trabajo remoto y ayudan a garantizar que
el uso de internet y las aplicaciones institucionales sea controlado y confiable.

Por su parte, el equipo FortiWeb esta disefiado especificamente para proteger las
paginas web y aplicaciones en linea de la Agencia. Este equipo evita que personas
malintencionadas puedan aprovechar errores o debilidades en los sitios web para
robar informacion, alterar contenidos o afectar su funcionamiento. Gracias a este
sistema, se brinda mayor seguridad a los servicios que los ciudadanos y
funcionarios utilizan desde internet, como formularios, plataformas o portales
institucionales.

Asi mismo, la plataforma FortiSIEM estd disenada para monitorear de manera
centralizada los eventos de seguridad generados por los diferentes sistemas
tecnoldgicos de la Agencia. Este equipo permite identificar oportunamente
comportamientos inusuales, posibles incidentes de seguridad y fallas en la
infraestructura tecnoldgica, facilitando su andlisis y atencidén antes de que afecten
la operacion. Gracias a este sistema, se fortalece la capacidad de vigilancia,
respuesta y gestion de la seguridad de la informacion, contribuyendo a la
continuidad y proteccidon de los servicios tecnoldgicos de la Entidad.

La necesidad de renovar el soporte y la garantia de estos equipos se fundamenta
en garantizar el acceso continuo a actualizaciones de software, firmware y parches
de seguridad desarrollados por el fabricante, sin costos adicionales, permitiendo
que los dispositivos se mantengan protegidos frente a nuevas amenazas y
vulnerabilidades. Ademas, contar con soporte vigente nos brinda acceso a
asistencia técnica especializada y garantia de fabricante, aspectos fundamentales
para atender fallas operativas o incidentes criticos sin afectar la continuidad de
los servicios tecnoldgicos.

Considerando la utilidad y funcionalidad de estas soluciones, y que su periodo de
soporte y garantia esta proximo a vencer, se requiere realizar la renovacion del
licenciamiento y el fortalecimiento de la infraestructura de seguridad Fortinet con
la que ya se cuenta, para asegurar que la Agencia mantenga la proteccién activa
de sus sistemas, se garantice la operacion de los componentes tecnoldgicos de la
seguridad perimetral, opere de forma segura en entornos hibridos y cumpla con
los mas altos estandares de seguridad informatica.

Por lo tanto, se requiere la renovacién del licenciamiento y soporte de los equipos
de seguridad perimetral FortiGate-200E (dos equipos), FortiGate-100E (dos
equipos), FortiWeb-400E (un equipo) y la plataforma FortiSIEM, los cuales se
encuentran instalados en los centros de datos institucionales y cumplen un papel
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esencial en la proteccidon de los sistemas de informacion.

La informacion contenida en los sistemas misionales y de soporte constituye un
activo critico para el cumplimiento de los fines institucionales, por lo que se hace
necesario mantener soluciones robustas de seguridad informatica. La renovacién
objeto de este proceso permite fortalecer y mantener el sistema de ciberseguridad
institucional, identificar, detectar, prevenir y gestionar ataques a los servicios
expuestos y mejorar la infraestructura de red, mediante funcionalidades como
filtrado web, prevencién de intrusos (IPS), filtrado de aplicaciones y analisis de
trafico, entre otros.

Actualmente, no se encuentra disponible un Instrumento de Agregacion de
Demanda (IAD) ni un Acuerdo Marco de Precios vigente en la Tienda Virtual del
Estado Colombiano.

Bajo este marco y dado que los bienes requeridos presentan caracteristicas
técnicas objetivas, uniformes y de comun utilizaciéon en el mercado, se considera
gue la presente contratacion cumple con las condiciones previstas en el inciso 2°
del literal a) del numeral 2 del articulo 2° de la Ley 1150 de 2007, razén por la
cual y no siendo posible la adquisicion a través de un instrumento de agregacién
de demanda o acuerdo marco de precios, se adelantara el proceso bajo la
modalidad de Seleccidn Abreviada mediante Subasta Inversa Electrénica de
acuerdo con el procedimiento establecido en el articulo 2.2.1.2.1.2.2 y siguientes
del Decreto 1082 de 2025.

La presente contratacion se encuentra incluida en el item 16 del Plan Anual de
Adquisiciones para el afio 2026.

2. OBJETO

Renovacion de infraestructura, soporte y garantia de licenciamiento de equipos de
seguridad perimetral.

3. CLASIFICACION UNSPSC

CLASIFICADOR| SEGMENTO FAMILIA CLASES PRODUCTO
Codigo UNSPSC | [81] Servicios [22] [08]
81112208 Basados en . o Mantenimiento
S o, [11] Servicios | Mantenimiento
Mantenimiento y Ingenieria, ; o de software
. Ly informaticos y soporte de ./
soporte de Investigacion y de proteccion
. software )
software Tecnologia y seguridad
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CLASIFICADOR| SEGMENTO FAMILIA CLASES PRODUCTO
e s [22] Equipos
Cddigo UNSPSC d[:ﬂc[r)mglljcflcl’):s o plataformas [01] Equipo
43222501 9 y accesorios [25] Equipo de seguridad
: de la .

Equipo de informacion de redes de seguridad de red
seguridad de red las Y| multimedia o de red cortafuegos
cortafuegos . de voz y de (firewall)

. comunicaciones
(firewall) datos
Codigo UNSPSC e s [05] Software
43233205 | L43]Difusion de seguridad
de tecnologias [32] Software
Software de . de
: de la de seguridad y .
seguridad de . -, [23] Software transacciones
. informacion y control de
transacciones y | y de
g, as acceso .,
de proteccion o proteccion
. comunicaciones .
contra virus contra virus

4. ASPECTOS GENERALES!

El sector de Tecnologias de la Informacién y las Comunicaciones (TIC) en Colombia
constituye uno de los pilares estratégicos para el desarrollo econdmico, la
innovacion y la transformacién digital de las entidades publicas y privadas. En los
ultimos afos, el pais ha avanzado significativamente en la adopcidon de tecnologias
digitales, impulsando una creciente demanda de servicios de infraestructura
tecnoldgica, virtualizacidon, almacenamiento, ciberseguridad y servicios en la nube.

Esta evolucién ha sido promovida tanto por politicas publicas del Gobierno
Nacional, como la Estrategia de Gobierno Digital y los lineamientos de
transformacién digital del Estado, como por las necesidades de modernizacion
tecnoldgica, continuidad operativa, interoperabilidad y fortalecimiento de Ia
seguridad de la informacion en las organizaciones publicas y privadas.

De acuerdo con informacion publicada por el Departamento Administrativo
Nacional de Estadistica (DANE)?, el valor agregado bruto del sector TIC en
Colombia alcanzé aproximadamente $55,1 billones en 2024, registrando un
crecimiento de 5,3% frente al ano 2023 y una participacion cercana al 3,55% del
valor agregado nacional. Estos resultados evidencian la relevancia econémica del
sector y su crecimiento sostenido dentro de la estructura productiva del pais.

! www.colombiacompra.gov.co/sites/cce public/files/cce _documents/cce guia_elaboracion_estudios.pdf

2 https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-satelite/cuenta-
satelite-de-las-tecnologias-de-la-informacion-y-las-comunicaciones-cstic
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El sector comprende un amplio conjunto de actividades relacionadas con las
tecnologias de informacion, las comunicaciones, el desarrollo y soporte de
sistemas informaticos, la administracién de infraestructura tecnoldgica, el
procesamiento de informacion, el suministro de equipos y soluciones tecnoldgicas,
entre otras. En este sentido, la clasificacion CIIU Rev. 4 A.C. del DANE contempla,
entre otras, las actividades de consultoria informatica y administracion de
instalaciones informaticas (CIIU 6202), dentro de las cuales se incluyen servicios
asociados con la integracion de sistemas, soporte tecnoldgico y seguridad
informatica. Asimismo, contempla actividades relacionadas con el comercio
mayorista de computadores, equipos periféricos y programas informaticos (CIIU
4651), asi como el comercio mayorista de equipos, partes y componentes
electrénicos y de telecomunicaciones (CIIU 4652).

Cuenta Satélite de las Tecnologias de la Informacion y las Comunicaciones (CSTIC)

Participacién porcentual del valor agregado de las actividades TIC 2022 - 2025

100,08 0,3% 0,3% 0,4% 0,4%
,0%
0,5% . 05% ) 0.5% g %%

90,0% :
Sl 80,0%
Ei
B 70,0%
g
S 60,0% Infraestructura TIC
- . Manufactura TIC
g 50.0% Contenido y media
Ei 40,0% sComercio TIC
g aTelecomunicaciones
& 30,0% sServicios Tl

20,0%

10,0%

0,0%

2022 2023 2024¢ 2025¢

Fuente: DANE, Cuentas Macionales

De manera complementaria, el DANE reconoce dentro de la Clasificacién Central
de Productos los servicios de consultoria en tecnologias de la informacidn,
incluyendo expresamente la seguridad informatica, asi como los servicios de
soporte en tecnologias de la informacién, que comprenden actividades como
actualizacion y suministro de parches informaticos y soporte técnico de soluciones
de hardware y software. Igualmente, se identifican servicios de administracién de
redes que incluyen actividades de monitoreo, diagndstico y asistencia a los
sistemas de seguridad.
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En cuanto a los servicios de telecomunicaciones, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), con base en los reportes periddicos
presentados por los Proveedores de Redes y Servicios de Telecomunicaciones
(PRST), informd que al término del primer trimestre de 2026 el total de accesos
fijos a internet en Colombia alcanzé los 10,49 millones. Esta cifra representa un
incremento aproximado de 950 mil de accesos frente al mismo periodo del afio
inmediatamente anterior, cuando se registraron 9,54 millones de accesos 3.

Accesos fijos a Internet (millones)?

10,49

10,0

0z 920 9,20

1k trirn. 2023 | trim. 2024 1IN e, 2024 1 brirm. 2025 Il trim. 2025 1 trirn. 2026

Fuente: Datos reportados por los proveedores de redes y servicios a Colombia TIC.
Fecha de consulta: 3 de julio de 2026. Pr: (1T-2026); Pv: (4T-2025 a 2T-2024); Df: (1T-2024).

Ademas, se evidencié un incremento en la demanda de servicios moviles y en la
adopcién de tecnologias emergentes como la computacidn en la nube, la
inteligencia artificial y el analisis de grandes volumenes de datos (big data), lo que
ha impulsado una mayor inversidon en infraestructura tecnoldogica para el
almacenamiento, procesamiento y gestion de la informacion.

En este contexto, el total de accesos a internet movil alcanzé los 49,6 millones al
cierre del mismo periodo, cifra que representa cerca de 500 mil accesos adicionales
frente a los registrados en el mismo trimestre del afio inmediatamente anterior.

3 https://ontic.mintic.gov.co/857/articles-440020 boletin.pdf
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Fuente: Datos reportados por los proveedores de redes y servicios a Colombia TIC.
Fecha de consulta: 3 de julio de 2026. Pr: (1T-2026); Pv: (4T-2025 a 2T-2024); Df: (1T-2024).

Estos factores han generado un entorno favorable para el crecimiento del mercado
de infraestructura tecnoldgica, impulsado por la creciente demanda de servicios
digitales y de soluciones que garanticen disponibilidad, seguridad, eficiencia
energética, continuidad operativa y cumplimiento normativo. Esta transformacion
digital, a su vez, incrementa los requerimientos de proteccion de las redes,
sistemas de informacion, aplicaciones, infraestructura tecnoldgica y datos. En este
contexto, la seguridad digital constituye un componente transversal de la
modernizacion tecnoldgica y un elemento esencial para fortalecer la confianza en
los servicios digitales y proteger los activos de informacion de las organizaciones.

Organismos internacionales como la Comision Econémica para América Latina y el
Caribe han sefalado que la transformacion digital y la adopcidon de tecnologias
emergentes representan una oportunidad estratégica para impulsar la
productividad, la competitividad y el cierre de brechas econémicas y sociales en
América Latina y el Caribe. En este contexto, Colombia ha venido fortaleciendo su
ecosistema TIC mediante la ejecucién de politicas de transformacién digital, el
impulso a la conectividad, la modernizacién de los marcos regulatorios y el
incremento de inversiones publicas y privadas orientadas al fortalecimiento de
infraestructura tecnoldgica, servicios en la nube, gestidon segura de la informacion
y la prestacién confiable de los servicios digitales.

En este sentido, el Ministerio TIC actualizd6 en 2025 el Modelo de Seguridad vy

Privacidad de la Informacién - MSPI mediante la Resolucién 02277 de 2025,
alineandolo con la norma ISO/IEC 27001:2022 y fortaleciendo los lineamientos
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aplicables a las entidades publicas para la proteccion de sus activos de informacion
y la continuidad de los servicios esenciales.

La necesidad de fortalecer las capacidades de seguridad digital también responde
a la evolucion del riesgo cibernético. De acuerdo con el Ministerio TIC, durante
2024 Colombia registré aproximadamente 36.000 millones de intentos de
afectacién, mientras que el Informe de Tendencias de Amenazas Cibernéticas 2025
del ColCERT* reportd 697 incidentes de seguridad digital gestionados durante
2025. Aunque esta ultima cifra representd una disminucién frente a 2024, el
Ministerio advierte sobre la mayor sofisticacién de las amenazas, incluyendo el
incremento de amenazas persistentes avanzadas (APT) y el uso de inteligencia
artificial para la ejecucién de ataques.

Incidentes 2024 Incidentes 2025 m % del Total

Fraude 1,222 475 1,697 87.29%
Intrusion 91 89 180 9.26%
Vulnerable 69 45 114 5.86%
Compromiso de Informacién 17 59 76 4.42%
Contenido Danino 14 26 40 2.06%
Disponibilidad c] i 6 0.31%
Contenido Abusivo 5 0 5 0.26%
Intento de Intrusion < 0 < 0.21%
Obtencién de Informacion 1 0 1 0.05%

En este escenario, la proteccién de la infraestructura de red adquiere especial
importancia, dado que las organizaciones requieren mecanismos que permitan
prevenir, detectar, analizar y mitigar accesos no autorizados, trafico malicioso,
explotacion de vulnerabilidades y otras amenazas que puedan comprometer la
confidencialidad, integridad y disponibilidad de la informacién y de los servicios
tecnoldgicos.

En el Informe Balance 2025 y Perspectivas 2026°, elaborado por la Asociacién
Nacional de Empresarios de Colombia - ANDI, se destaca que la economia
colombiana contindia enfrentando un entorno caracterizado por alta incertidumbre,
presiones fiscales, bajo dinamismo de la inversién y desafios estructurales en

4 https://www.colcert.gov.co/800/articles-433510 recurso 1.pdf
5

https://www.andi.com.co/Uploads/Balance%202025%20y%?20Perspectivas%202026%20 6390564741725859
23.pdf
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materia de competitividad y productividad. No obstante, el informe sefiala que
Colombia mantiene condiciones estratégicas que le permiten conservar su
potencial como destino de inversion y como uno de los mercados mas relevantes
de América Latina para el desarrollo empresarial y tecnoldgico.

La ANDI advierte que, aunque durante 2025 la economia presentd una
recuperacion moderada con crecimientos cercanos al 3%, este comportamiento
continta siendo insuficiente frente a las necesidades de generacién de empleo,
fortalecimiento productivo y crecimiento sostenible del pais. Asimismo, el gremio
resalta que gran parte del crecimiento reciente ha estado impulsado por el
consumo Yy el gasto publico, mientras que la inversidn privada continda mostrando
sefiales de desaceleracién debido a factores asociados con incertidumbre
regulatoria, sostenibilidad fiscal y estabilidad institucional.

En este escenario, la transformacién digital y la seguridad de la informacién
adquieren especial relevancia para la sostenibilidad y competitividad empresarial.
La ANDI ha reconocido la ciberseguridad como un elemento necesario para
incorporar las tecnologias digitales de manera estratégica y sostenible, junto con
factores como la cultura organizacional, la tecnologia, el liderazgo, el talento vy la
regulacion. Asimismo, ha resaltado la necesidad de fortalecer la gestién del riesgo
cibernético, la capacidad de respuesta ante incidentes y la disponibilidad de talento
especializado, aspectos que incrementan la necesidad de contar con
infraestructura tecnoldgica segura y mecanismos adecuados para proteger las
redes, sistemas de informacidn y activos digitales de las organizaciones.

En consecuencia, el sector objeto de analisis presenta una oferta conformada no
solamente por fabricantes y comercializadores de equipos tecnoldgicos, sino
también por proveedores especializados en licenciamiento, soporte,
mantenimiento, actualizacion, consultoria, administracion de redes, seguridad
informatica y servicios asociados. Esta caracteristica resulta particularmente
relevante para el presente proceso, toda vez que las necesidades de la Agencia no
se limitan a la adquisicién de componentes tecnolégicos, sino que comprenden la
renovacion del licenciamiento, soporte, garantia, actualizacion, mantenimiento y
atencidn especializada de las soluciones de seguridad perimetral existentes, de
manera que se garantice su disponibilidad, funcionamiento y capacidad de
respuesta frente a las amenazas de seguridad digital.

En este sentido, el comportamiento y evolucion del sector TIC, junto con el

incremento de la dependencia de las organizaciones respecto de los servicios
digitales y la necesidad de gestionar los riesgos asociados al entorno cibernético,
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sustentan la importancia de mantener actualizadas y soportadas las tecnologias
destinadas a la proteccién de la infraestructura de red de la Agencia.

CONTEXTO ECONOMICO

De acuerdo con las mas recientes proyecciones de organismos multilaterales como
el Banco Mundial® y el Fondo Monetario Internacional’, la economia global
mantiene una senda de recuperacion moderada para el periodo 2025-2026,
aunque todavia por debajo de los niveles promedio observados antes de la
pandemia de COVID-19. Las estimaciones mas recientes indican que el crecimiento
econdmico mundial se ubicaria alrededor del 2,7 % en 2025 y cerca del 2,8 % en
2026, reflejando un entorno internacional marcado por desaceleracién del
comercio, tensiones geopoliticas, altos niveles de endeudamiento y condiciones
financieras restrictivas.

En las economias avanzadas, el crecimiento continuaria siendo moderado, con
tasas cercanas al 1,5 %-1,7 %, debido principalmente a la persistencia de altas
tasas de interés, menores niveles de consumo y desaceleracion de la inversion
productiva. Por su parte, las economias emergentes y en desarrollo mantendrian
perspectivas de crecimiento superiores, cercanas al 4 %, impulsadas por procesos
de transformacidon digital, recuperacién parcial del comercio internacional y
expansidn de sectores asociados a servicios, tecnologia e infraestructura digital.

No obstante, los organismos internacionales advierten que persisten riesgos
importantes asociados con la sostenibilidad fiscal, el elevado costo del servicio de
la deuda, la volatilidad financiera internacional, las presiones inflacionarias y los
efectos derivados de conflictos geopoliticos y fendmenos climaticos extremos. En
particular, los paises de ingresos bajos continlan enfrentando limitaciones
estructurales relacionadas con acceso al financiamiento, inversion en
infraestructura, cobertura educativa y fortalecimiento institucional, lo que podria
afectar su capacidad de crecimiento sostenido en el mediano plazo.

En materia inflacionaria, se proyecta que la inflacion mundial continde
moderandose gradualmente durante 2025 y 2026, ubicandose alrededor del 3 %
en promedio. Sin embargo, el descenso de la inflacion ha sido mas lento de lo
inicialmente previsto, razéon por la cual varios bancos centrales han mantenido
politicas monetarias restrictivas y una reduccidn cautelosa de las tasas de interés.
En consecuencia, se estima que las tasas de interés internacionales permaneceran

6 https://www.worldbank.org/en/publication/global-economic-prospects
7 https://www.imf.org/en/publications/weo
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relativamente elevadas frente a los promedios histdricos observados entre 2000 y
2019, generando impactos sobre el costo del financiamiento, la inversion
tecnoldgica y la ejecucién de proyectos de modernizacion digital.

En este escenario econémico global, el sector de Tecnologias de la Informacién y
las Comunicaciones (TIC) continla posicionandose como uno de los principales
motores de productividad, transformacién digital y modernizacién institucional. La
creciente dependencia de infraestructura tecnoldgica, servicios digitales,
computacién en la nube, virtualizacidn, inteligencia artificial y analitica de datos
ha incrementado significativamente |la necesidad de plataformas robustas, seguras
y escalables que garanticen continuidad operativa y resiliencia tecnoldgicag.

Particularmente, la industria de la ciberseguridad atraviesa una etapa de expansién
acelerada como consecuencia del incremento en la frecuencia, sofisticacién e
impacto de las amenazas cibernéticas a nivel mundial. Ataques de ransomware,
phishing, fuga de informacion, explotacion de vulnerabilidades y afectaciones a
infraestructura critica han llevado a que las organizaciones incrementen sus
inversiones en soluciones avanzadas de seguridad digital, monitoreo, proteccion
de datos y gestidn de riesgos tecnoldgicos.

Asimismo, la consolidacién de esquemas de trabajo hibrido, servicios en la nube,
ambientes multicloud y procesos de transformacién digital ha incrementado la
necesidad de contar con infraestructuras tecnoldgicas altamente seguras vy
resilientes. Tecnologias emergentes como la inteligencia artificial, el aprendizaje
automatico y el analisis avanzado de datos estan siendo incorporadas
progresivamente en las soluciones de ciberseguridad, permitiendo fortalecer
capacidades de deteccion temprana, respuesta automatizada y analisis predictivo
de amenazas.

De acuerdo con estudios recientes de mercado, se estima que el mercado global
de ciberseguridad alcanzara valores superiores a los USD 230 mil millones en 2025
y podria superar los USD 420 mil millones hacia 2030, con tasas de crecimiento
anual compuestas cercanas al 12 %. Paralelamente, el impacto econémico del
ciberdelito continla aumentando significativamente; diversas proyecciones
internacionales estiman que los costos globales asociados a incidentes de
ciberseguridad podrian superar los USD 10 billones anuales durante los proximos
anos, consolidando la seguridad digital como una prioridad estratégica para
gobiernos, entidades publicas y organizaciones privadas®.

8 https://www.cepal.org/es/temas/agenda-digital
9 https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025
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En este contexto, las inversiones en infraestructura tecnoldgica, continuidad
operativa, proteccién de redes y plataformas especializadas de seguridad
adquieren una importancia estratégica para garantizar la disponibilidad,
estabilidad, integridad y eficiencia de los servicios institucionales. En particular, las
soluciones de seguridad perimetral se constituyen en componentes fundamentales
de la infraestructura tecnolégica de las organizaciones publicas y privadas, al
permitir controlar y monitorear el trafico de red, prevenir accesos no autorizados,
detectar y mitigar amenazas y proteger los servicios y sistemas expuestos a redes
externas. Su adecuada operacién, actualizacion y mantenimiento resultan
esenciales para fortalecer la capacidad de las organizaciones frente a un entorno
de amenazas cibernéticas en constante evolucién.

Region de América Latina y el Caribe

El mercado de seguridad informatica y proteccién de infraestructura de red en
América Latina y el Caribe viene experimentando una evolucion acelerada,
impulsada por los procesos de transformacion digital, el crecimiento de los
servicios en linea, la expansién de las infraestructuras de conectividad y la
adopcidén de arquitecturas hibridas y multicloud. Tanto las entidades publicas como
las organizaciones privadas han incrementado progresivamente sus inversiones en
soluciones orientadas a prevenir, detectar, analizar y responder ante amenazas
que puedan comprometer la disponibilidad, integridad y confidencialidad de sus
sistemas y servicios tecnoldgicos.

La creciente dependencia de las organizaciones respecto de las redes y plataformas
digitales ha generado una mayor necesidad de fortalecer los mecanismos de
proteccién de la infraestructura tecnolégica. En particular, las soluciones de
seguridad perimetral han adquirido un papel estratégico al permitir controlar y
monitorear el trafico de red, gestionar accesos, prevenir intrusiones, detectar
actividades maliciosas y proteger los servicios expuestos a Internet. Estas
capacidades resultan especialmente relevantes en sectores como gobierno,
servicios financieros, telecomunicaciones, salud, comercio electrénico y otras
actividades que gestionan informacién y servicios de caracter critico.

La expansion de los servicios en la nube, el trabajo remoto, la interconexion de
multiples plataformas y el uso creciente de aplicaciones y servicios digitales han
transformado el concepto tradicional de perimetro de red. En consecuencia, las
organizaciones requieren soluciones capaces de proporcionar proteccion tanto para
sus redes locales como para ambientes distribuidos, hibridos y multicloud,
incorporando mecanismos de inspeccion avanzada del trafico, control de
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aplicaciones, proteccién de servicios web, gestidon de vulnerabilidades, monitoreo
de eventos y respuesta ante incidentes de seguridad.

De manera paralela, el crecimiento y sofisticacidon de las amenazas cibernéticas ha
incrementado la demanda de tecnologias especializadas de proteccién. Las
organizaciones enfrentan riesgos asociados, entre otros, con malware,
ransomware, explotacién de vulnerabilidades, ataques de denegacion de servicio,
accesos no autorizados, amenazas persistentes avanzadas y compromisos de
aplicaciones y servicios expuestos a Internet. Este escenario ha impulsado la
evolucion de las soluciones de seguridad perimetral hacia plataformas integradas
gue combinan capacidades de firewall de nueva generacion (NGFW), proteccion de
aplicaciones web (WAF), prevenciéon y deteccién de intrusiones, filtrado de
contenidos, inteligencia de amenazas, analisis de eventos y gestion centralizada
de la seguridad.

Asimismo, las estrategias modernas de ciberseguridad requieren una capacidad
permanente de monitoreo, correlacién y analisis de eventos provenientes de
diferentes componentes de la infraestructura tecnoldgica. En este contexto, las
plataformas de gestion de informacidon y eventos de seguridad (SIEM) han
adquirido relevancia como herramientas para centralizar registros, identificar
comportamientos andmalos, correlacionar eventos y facilitar la deteccidon y
atencidon oportuna de incidentes. La integracion de estas capacidades con las
soluciones de seguridad perimetral permite fortalecer la visibilidad sobre el estado
de la infraestructura y mejorar la capacidad de respuesta de las organizaciones
frente a eventos de seguridad.

La evolucion del mercado también ha generado una mayor demanda de servicios
asociados al ciclo de vida de las soluciones de seguridad, incluyendo
licenciamiento, actualizaciones de software y firmware, bases de datos de
amenazas, soporte técnico especializado, mantenimiento, garantia, atencién de
incidentes y acompanamiento en la implementacién de buenas practicas. En
consecuencia, la adquisicion de tecnologias de seguridad perimetral no se limita a
la obtencién de un componente de hardware o software, sino que requiere
esquemas integrales que permitan mantener las capacidades de proteccion
actualizadas durante toda la vida util de la solucion.

En materia de talento especializado, la creciente complejidad de las amenazas y
de las arquitecturas tecnoldgicas ha incrementado la necesidad de contar con
profesionales capacitados en seguridad informatica, administracion de redes,
gestion de incidentes y operacidén de plataformas especializadas. La disponibilidad
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de personal con conocimientos y certificaciones otorgadas por los fabricantes
constituye un factor relevante para garantizar una adecuada implementacién,
configuracién, actualizacién, mantenimiento y atencién de incidentes asociados a
las tecnologias de seguridad.

De igual manera, los fabricantes de soluciones de ciberseguridad han fortalecido
sus modelos de atencién y soporte mediante esquemas que combinan asistencia
especializada, actualizacién permanente de las plataformas, acceso a bases de
datos de amenazas, gestion de vulnerabilidades y escalamiento de incidentes hacia
niveles avanzados de soporte. Estos mecanismos permiten que las organizaciones
mantengan sus tecnologias alineadas con la evolucion de las amenazas y accedan
oportunamente a correcciones, parches de seguridad y mejoras funcionales.

En este contexto, las organizaciones publicas y privadas requieren mantener
actualizadas sus plataformas de seguridad perimetral y garantizar su adecuada
operacién, particularmente aquellas que soportan servicios institucionales,
sistemas de informacion y aplicaciones accesibles desde Internet. La continuidad
del licenciamiento y de los servicios de soporte y garantia permite preservar las
capacidades de proteccion existentes, reducir la exposicion frente a
vulnerabilidades conocidas y garantizar el acceso a las actualizaciones vy
mecanismos de seguridad desarrollados por los fabricantes.

En consecuencia, el mercado de seguridad perimetral se caracteriza actualmente
por una oferta de soluciones integrales que combina componentes tecnoldgicos,
licenciamiento, soporte especializado, mantenimiento, actualizacion continua,
inteligencia de amenazas y servicios asociados a la gestién del ciclo de vida de las
plataformas. Esta dindmica evidencia la importancia de contar con esquemas de
renovacidn que permitan garantizar la disponibilidad, estabilidad, seguridad y
capacidad de respuesta de las infraestructuras tecnoldgicas frente a un entorno de
amenazas cibernéticas en constante evolucion.

4.1.1 Aspectos Econémicos Generales

La tecnologia en Colombia ha venido creciendo en los ultimos afios, tanto asi que
actualmente este sector ocupa una parte importante en el producto interno bruto
(PIB) y en el mercado laboral del pais.
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En el primer trimestre de 2026, el Producto Interno Bruto en su serie original,
crece 2,2% respecto al mismo periodo de 20251,

Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen'
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Las actividades econdmicas que mas contribuyen a la dindmica del valor agregado

son:

Administracién publica y defensa; planes de seguridad social de afiliacidén
obligatoria; Educacién; Actividades de atencién de la salud humana y de
servicios sociales crece 5,7% (contribuye 0,9 puntos porcentuales a la
variaciéon anual).

Comercio al por mayor y al por menor; reparaciéon de vehiculos automotores
y motocicletas; Transporte y almacenamiento; Alojamiento y servicios de
comida crece 2,9% (contribuye 0,6 puntos porcentuales a la variacién
anual).

Industrias manufactureras crece 2,9% (contribuye 0,3 puntos porcentuales
a la variacién anual).

4.1.2 Tasa Representativa del Mercado (TRM - Peso por ddlar)

La TRM es la cantidad de pesos colombianos por un doélar de los Estados Unidos.
La TRM se calcula con base en las operaciones de compra y venta de divisas entre
intermediarios financieros que transan en el mercado cambiario colombiano, con
cumplimiento el mismo dia cuando se realiza la negociacién de las divisas.

10 https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-

trimestrales/pib-informacion-tecnica
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» Valor historico del délar en Colombia de los ultimos tres meses (resumen).

PRECIO DEL DOLAR DE LOS ULTIMOS 90 DiAS
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» Valor histérico del dolar en Colombia para julio de 2026

1 de Julio de 2026 Variacién 31 de Julio de 2026
§ 3,440.83 ~-8.96 % (3 -308.41) §3,132.42

Minimo Promedio Méximo

§3,13242 $0.00 § 3,440.83
2026-07-31) (2026-07-01)

GRAFICA DEL PRECIO DEL DOLAR EN JULY 2026
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El precio del délar en Colombia lo determina un mercado libre, sin intervencion por
parte del Estado. Sin embargo, existe un sistema de control establecido por el
Banco de la Republica a través de la llamada banda cambiaria dentro de la cual el
precio de la divisa se mueve y es casi que imposible controlarlo, ya que es un
factor global que afecta todas las economias mundiales.

GC-F-28 V-0 Pagina 17 de 37



Defeni"/fur.uica &g ANALISIS ECONOMICO DEL 0
e ' SECTOR —

En el sector TIC, cuando ese precio baja los importadores son los beneficiados,
pues por cada délar que pagan por la compra de sus productos en el exterior
invierten menos pesos a cambio. Mientras los importadores ganan con la baja de
la divisa, los exportadores pierden pues las ventas que realizan en el exterior les
resultan menos rentables pues reciben menos pesos.

Para este proceso la TRM es un indicador relevante dado que los servicios que
requieren repuestos la gran mayoria estan soportados en compras que se hacen
en dolares.

4.1.3 1Indice de Precios al Consumidor (IPC)

Cuando se hace referencia al Indice de Precios al Consumidor (IPC) se debe tener
en cuenta que este mide la evolucién del costo promedio de una canasta de bienes
y servicios representativa del consumo final de los hogares, expresado en relacién
con un periodo base. La variacién porcentual del IPC entre dos periodos de tiempo
representa la inflacion observada en dicho lapso. El célculo del IPC para Colombia
se hace mensualmente en el Departamento Administrativo Nacional de Estadistica
(DANE). Este indice es constantemente frecuentado porque participa como base
fundamental para el ajuste de otras variables econdmicas como es el caso ya
expuesto del valor del salario minimo.

Es tarea fundamental del Banco Central, utilizar las herramientas necesarias con
el fin de mantener tasas de inflacién de un digito, lo que permite a la economia
generar confianza tanto a nivel interno como externo.

La inflacidon controlada no solo permite a los consumidores mantener niveles
aceptables de poder adquisitivo, sino que, ademas, genera una atmdsfera positiva
a la inversion lo que repercute en productividad.

Variacion mensual, afio corrido y anual
Total nacional
2025 - 2026 (julio)

Variacion mensual Variacion afo corrido Variacion anual
IPC total 0,28 0,17 402 4,94 490 6,03

Fuente: DANE, IPC
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En julio de 2026 la variacion mensual del IPC fue 0,17%, la variacién afio corrido
fue 4,94% vy la anual 6,03%. El comportamiento mensual del IPC total en julio de
2026 (0,17%) se explicéd principalmente por la variacidn mensual de las divisiones
Alojamiento, agua, electricidad, gas y otros combustibles y Restaurantes y hoteles.
Las mayores variaciones se presentaron en las divisiones Alojamiento, agua,
electricidad, gas y otros combustibles (0,55%) y Salud (0,38%).!!

Variacién mensual del indice de Precios al Consumidor (IPC)
Por Divisiones
2026 (julio)

® Julio 2026

0,38
031
0,24 025
0,04
0,00 [

0,55

0,30

0,13 o1 013
-0,24
Alojamiento, Almentosy  Transporte Restaurantes  Blenesy Educacion Informacidny  Muebles, Prendas de Recreacion y Salud Bebidas
agua, bebidas no y hotedes senvicios comunicacion articulos para  vestiry cultura alcohdlicas y
electricidad, alcohdlicas diversos &l hogar y calzado tabaco
gas parala

consenvacion

Fuente: DANE, IPC
Nota: el orden de las divisiones responde a su ponderacion dentro de la canasta del IPC (izq - der).

En julio de 2026 las mayores contribuciones a la variacion mensual en las doce
divisiones del IPC Total se registraron en las siguientes subclases: electricidad con
0,08 puntos porcentuales, servicios relacionados con la copropiedad con 0,04
puntos porcentuales y arriendo imputado con 0,03 puntos porcentuales. Las
subclases con las menores contribuciones fueron: platanos con -0,03 puntos
porcentuales, frutas frescas con -0,02 puntos porcentuales y vehiculo particular
nuevo o usado con -0,02 puntos porcentuales.

Para el presente proceso es fundamental involucrar el indicador del Indice de
Precios al Consumidor, por cuanto es una variable macroeconémica que se emplea
para actualizar los valores de los bienes y servicios del pais, para nuestro caso el
valor del IPC tiene un efecto directo en la estructuracion del presupuesto de cada
uno de los elementos que lo integran (salarios, prestaciones, tasas vy
contribuciones, insumos para la produccién y otros).

" https://www.dane.gov.co/files/operaciones/IPC/jul2026/cp-IPC-jul2026.pdf
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4.1.4 Identificacion del sector economico al cual pertenece la necesidad.

El sector de las Tecnologias de la Informacién y las Comunicaciones (TIC) continta
consoliddndose como uno de los sectores estratégicos para el crecimiento
econdmico, la transformacién digital y el fortalecimiento de la competitividad
institucional en Colombia. Su evoluciéon ha impulsado cambios significativos en los
ambitos econdmico, social, cultural y gubernamental, facilitando la modernizacién
de procesos, la automatizacidon de servicios y la adopcién de nuevas tecnologias
digitales.

Desde el punto de vista econdmico, el sector TIC mantiene una dinamica de
crecimiento sostenida, impulsada por la expansidon de los servicios digitales, la
adopcion de soluciones en la nube, el fortalecimiento de la conectividad y la
creciente necesidad de modernizacién tecnoldgica tanto en el sector publico como
privado. En este contexto, las organizaciones continlan orientando sus inversiones
hacia iniciativas de transformacion digital, automatizacion, innovacion, continuidad
operativa y fortalecimiento de la seguridad de la informacion.

En materia de conectividad, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) ha reportado un crecimiento sostenido de los accesos a
Internet en Colombia, acompanado de una expansion de las redes de banda ancha
y de las tecnologias méviles de cuarta y quinta generaciéon. Esta evolucién refleja
el crecimiento del ecosistema digital del pais y la mayor dependencia de las
entidades publicas y organizaciones privadas respecto de las redes y servicios
tecnoldgicos para el desarrollo de sus actividades y la prestacién de servicios a
ciudadanos, usuarios y demas grupos de interés.

En paralelo, el incremento y la sofisticacion de las amenazas cibernéticas, incluidos
los ataques de ransomware, explotacidn de vulnerabilidades, accesos no
autorizados y demas incidentes dirigidos contra sistemas y servicios expuestos a
Internet, han incrementado la necesidad de fortalecer las capacidades de
prevencion, detecciédn, monitoreo y respuesta de las organizaciones. En
consecuencia, la ciberseguridad se ha consolidado como un componente
estratégico de la gestidn tecnoldgica y de la continuidad operativa, generando una
mayor demanda de soluciones especializadas para la proteccion de redes,
aplicaciones, sistemas de informacion e infraestructura critica.

Adicionalmente, la creciente adopcién de tecnologias como la computacién en la
nube, la inteligencia artificial, la analitica de datos, el trabajo remoto y las
arquitecturas hibridas y multicloud ha ampliado la superficie de exposicion de las
organizaciones y ha generado nuevos desafios para la proteccion de los recursos
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tecnolodgicos. Este escenario requiere mecanismos de seguridad capaces de operar
en ambientes distribuidos, proporcionar visibilidad sobre el trafico y los eventos de
red y mantener actualizadas las capacidades de proteccidon frente a nuevas
amenazas y vulnerabilidades.

En este escenario, también se evidencian transformaciones relevantes en el
mercado de seguridad de red y perimetral, caracterizadas por la evolucion de los
dispositivos tradicionales de filtrado hacia plataformas integrales de seguridad que
incorporan capacidades como firewall de nueva generacién (NGFW), prevencién y
deteccidén de intrusiones, control de aplicaciones, filtrado avanzado, inteligencia de
amenazas, proteccidon de servicios web y gestion centralizada de eventos de
seguridad. De manera complementaria, los fabricantes han fortalecido los
esquemas de licenciamiento y servicios asociados, incorporando actualizaciones
permanentes de software y firmware, bases de datos de amenazas, parches de
seguridad, soporte técnico especializado, mantenimiento y servicios de garantia.

Esta evolucién implica que las organizaciones no solo requieren disponer de
soluciones tecnoldgicas de seguridad, sino garantizar su actualizacion, soporte y
adecuada operacién durante todo su ciclo de vida. La continuidad del
licenciamiento y el acceso a las actualizaciones y servicios de soporte del fabricante
permiten mantener vigentes las capacidades de protecciéon, atender
vulnerabilidades identificadas y responder oportunamente ante incidentes de
seguridad, contribuyendo a reducir los riesgos asociados a la indisponibilidad o
afectacion de los servicios tecnoldgicos.

Por lo anterior, la inversion en infraestructura digital, conectividad y soluciones de
ciberseguridad se consolida como un componente estratégico para garantizar la
continuidad de los sistemas de informacién misionales y de apoyo, la disponibilidad
de los servicios tecnoldgicos y el fortalecimiento de las capacidades institucionales
frente a los retos derivados de la transformacion digital y la evolucién permanente
del panorama de amenazas cibernéticas.

4.1. CONTEXTO TECNICO

Como se ha sefialado anteriormente, las Tecnologias de la Informacién y las
Comunicaciones (TIC) constituyen actualmente un componente estratégico para el
funcionamiento y desarrollo de las organizaciones, al facilitar la gestién y
proteccidon de la informacion, la prestacion de servicios digitales, la comunicacién
con los grupos de interés y la articulacién de los procesos institucionales. La
creciente dependencia de las organizaciones respecto de las redes, sistemas de
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informacién y servicios tecnoldgicos ha generado, a su vez, una mayor necesidad
de implementar mecanismos que permitan proteger estos recursos frente a
accesos no autorizados, vulnerabilidades, amenazas cibernéticas y demas riesgos
que puedan afectar su disponibilidad, integridad y confidencialidad.

En este contexto, el sector de servicios informaticos y de tecnologias de seguridad
ha adquirido una importancia creciente, al proporcionar soluciones de
infraestructura, conectividad, ciberseguridad, soporte técnico, mantenimiento vy
administracion de plataformas tecnoldégicas a organizaciones de diferentes
sectores de la economia. La evolucién de las tecnologias digitales, la expansion de
los servicios en linea, la adopcién de ambientes hibridos y multicloud y el
incremento de las amenazas cibernéticas han impulsado la demanda de soluciones
especializadas que permitan fortalecer las capacidades de prevencion, deteccién,
monitoreo y respuesta ante incidentes de seguridad.

Dentro de este mercado, la seguridad perimetral de red comprende un conjunto
de soluciones tecnoldgicas destinadas a controlar y supervisar el trafico entre redes
internas y externas, aplicar politicas de seguridad, prevenir accesos no
autorizados, detectar y bloquear actividades maliciosas y proteger los servicios y
aplicaciones expuestos a Internet. Estas soluciones pueden incorporar
componentes de hardware y software, licenciamiento, actualizaciones, bases de
datos de amenazas, soporte especializado, mantenimiento, garantia y mecanismos
de monitoreo y gestion centralizada, cuya integracion permite fortalecer la
proteccidn de la infraestructura tecnoldgica de las organizaciones.

En consecuencia, la adquisicion o renovacion de soluciones de seguridad perimetral
debe considerar no solamente las caracteristicas técnicas de los componentes
tecnoldgicos, sino también los servicios asociados a su ciclo de vida, tales como la
renovacion del licenciamiento, actualizacién de software y firmware, aplicacion de
parches de seguridad, acceso a bases de datos de amenazas, soporte técnico
especializado, atencién de incidentes, mantenimiento preventivo y correctivo y
garantia. Estos elementos resultan fundamentales para conservar las capacidades
de protecciéon de la infraestructura y mantenerla alineada con la evolucién de las
amenazas y las recomendaciones de los fabricantes.

Los aspectos técnicos del presente proceso se estructuraron a partir de las
necesidades identificadas por la Agencia y de las condiciones de operaciéon de las
soluciones de seguridad actualmente implementadas y en produccién. En este
sentido, las especificaciones técnicas establecen las condiciones y requerimientos
minimos que deberan cumplir los bienes y servicios objeto del proceso,
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permitiendo a los proponentes estructurar sus ofertas de acuerdo con las
condiciones establecidas en el estudio previo y sus anexos.

Las condiciones técnicas definidas responden, ademads, a la necesidad de
garantizar la continuidad, disponibilidad, estabilidad y seguridad de los servicios
tecnologicos de la Agencia, procurando que las actividades de renovacién,
actualizacion, soporte, mantenimiento y garantia sean compatibles con la
infraestructura actualmente implementada. No obstante, durante el desarrollo del
proceso podran analizarse las observaciones y recomendaciones formuladas por
los interesados y proponentes, siempre que estas resulten técnica y juridicamente
procedentes y no afecten los principios de pluralidad de oferentes, seleccién
objetiva y satisfaccion de la necesidad de la Entidad.

El siguiente cuadro indica el licenciamiento tecnoldgico del cual se requiere la
renovacion del soporte y garantia de fabrica (Fortinet):

Nombre . . Renovacion ‘s
Numero Serial Del V!genc_la A_ctual Servicios Fecha Renova(.:lon
Licenciamiento . . Fecha Final
Producto Inicial
FortiGate UTP + Elite
FG200ETK19902207 200E 17/12/2026 Service 18/12/2026 | 17/12/2027
FortiGate UTP + Elite
FG200ETK19902482 200E 17/12/2026 Service 18/12/2026 | 17/12/2027
FortiGate
FG100FTK21055016 100F 17/12/2026 UTP 18/12/2026 17/12/2027
FG100FTK21055108 F°$gﬁte 17/12/2026 UTP 18/12/2026 | 17/12/2027
FortiwWeb Estandar
FV400ETA22000156 400E 17/12/2026 Bundle 18/12/2026 | 17/12/2027
FSMP0O0O0O000000521 | FortiSIEM 17/12/2026 90 activos | 18/12/2026 | 17/12/2027

En virtud de las funciones asignadas a la Oficina de Sistemas y Tecnologias de la
Informacion, resulta fundamental garantizar la disponibilidad, continuidad, soporte
y adecuado funcionamiento de las soluciones tecnoldgicas que conforman la
infraestructura de seguridad de la Agencia Nacional de Defensa Juridica del Estado.

En este contexto, la renovacién del licenciamiento, soporte y garantia de la
plataforma de seguridad Fortinet constituye una medida necesaria para preservar
las capacidades de proteccion de la infraestructura tecnoldgica y contribuir a la
continuidad y seguridad de los servicios institucionales.

A continuacién, se presentan las principales razones que sustentan la necesidad
de adelantar la presente contratacion:
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1. Garantizar la continuidad y disponibilidad de la plataforma de seguridad
perimetral, la cual constituye un componente fundamental para Ila
proteccion de las redes, sistemas de informacidn, servicios institucionales y
aplicaciones de la Agencia frente a accesos no autorizados, trafico malicioso
y demas amenazas provenientes de redes externas.

2. Mantener vigente el licenciamiento, soporte y garantia del fabricante,
permitiendo a la Agencia acceder durante la vigencia contratada a las
actualizaciones de software y firmware, parches de seguridad, bases de
datos de amenazas, mejoras funcionales y demads recursos oficiales
necesarios para mantener las capacidades de proteccién de la plataforma.

3. Contar con soporte técnico especializado y atencién oportuna de incidentes,
que permita gestionar fallas, vulnerabilidades, eventos de seguridad,
requerimientos de configuracion y demas situaciones que puedan afectar la
operacién de la plataforma, incluyendo el escalamiento al fabricante cuando
se requiera soporte de tercer nivel.

4. Mantener actualizada y adecuadamente configurada la infraestructura de
seguridad, mediante la aplicacion de actualizaciones, buenas practicas,
actividades de mantenimiento, revisidon de configuraciones y procedimientos
de aseguramiento y hardening, con el propdsito de optimizar su
funcionamiento y reducir posibles vulnerabilidades o configuraciones que
puedan incrementar la superficie de exposicion de la Agencia.

5. Fortalecer las capacidades institucionales de prevencion, deteccion y
respuesta frente a amenazas cibernéticas, mediante la disponibilidad de
herramientas y servicios especializados que permitan proteger |la
informacién, las redes y los servicios tecnoldgicos de la Entidad frente a
incidentes que puedan comprometer su confidencialidad, integridad o
disponibilidad.

6. Reducir los riesgos asociados a la obsolescencia, pérdida de soporte o falta
de actualizacién de las soluciones de seguridad, garantizando la continuidad
del ciclo de vida tecnolégico de los productos implementados y el acceso a
los servicios oficiales del fabricante durante la vigencia contractual.

En consecuencia, contar con el licenciamiento, soporte y garantia vigentes de la
plataforma de seguridad permite mantener las soluciones Fortinet en condiciones
adecuadas de operacion, disponer oportunamente de actualizaciones, parches de
seguridad y bases de datos de amenazas, acceder al acompafiamiento técnico
especializado y fortalecer la capacidad de la Agencia para prevenir y atender
eventos que puedan afectar la seguridad y continuidad de sus servicios
tecnoldgicos. Lo anterior contribuye a preservar la disponibilidad, integridad y
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confidencialidad de la informacidn institucional y a garantizar la continuidad de la
operacion de los servicios que dependen de la infraestructura de seguridad
perimetral.

CONTEXTO REGULATORIO O LEGAL

Las normas que regulan el proceso de contratacién son la Constitucién Politica de
Colombia, la Ley 80 de 1993, la Ley 489 de 1998 (Capitulo I, II, III, VIII, X), la Ley
1952 de 2019 modificada por la Ley 2094 de 2021, la Ley 1150 de 2007, la Ley
1474 de 2011, el Decreto 1082 de 2015, la Ley 1882 de 2018, y demas disposiciones
aplicables a la materia. La modalidad de seleccidon aplicable a la presente
contratacién corresponde a la contenida en el literal a) numeral 2 del articulo 2 de
la Ley 1150 de 2007, que corresponde a la Seleccién Abreviada bajo la causal
“adquisiciéon o suministro de bienes y servicios de caracteristicas técnicas uniformes
y de comun utilizaciéon por parte de las entidades”, toda vez que, el objeto y las
especificaciones técnicas a ejecutar, corresponden a aquellos que poseen las
mismas especificaciones técnicas, con independencia de su disefio o de sus
caracteristicas descriptivas, y comparten patrones de desempefo y calidad
objetivamente definidos. Asi mismo el suministro de servicios es de comun
utilizacién por parte de las entidades.

5. ESTUDIO DE LA OFERTA

Para efectos de la presente contratacién y con el fin de determinar el presupuesto
oficial, la Entidad realizé el correspondiente analisis técnico y econdmico con base
en el estudio de mercado adelantado mediante las cotizaciones presentadas por
firmas especializadas, en el marco de la solicitud de informacién publicada en el
SECOP con No. SIP-ANDJE-042-2026. Dichas cotizaciones, las cuales se anexan al
presente documento, permitieron identificar las variables técnicas y financieras
consideradas para la estimacion del presupuesto de la presente contratacion.

El licenciamiento, soporte técnico y garantia requeridos para las soluciones de
seguridad objeto del presente proceso son comercializados en Colombia a través
de fabricantes y canales autorizados, entre los cuales se encuentran distribuidores,
integradores y partners certificados. Estos actores participan en la
comercializacion, renovaciéon y prestacion de servicios asociados a las soluciones
tecnoldgicas, de acuerdo con las condiciones y esquemas de distribucion
establecidos por los respectivos fabricantes.

Para el presente estudio de sector se identificaron empresas con capacidad técnica,

operativa y comercial para atender los requerimientos establecidos en el Anexo 1
- Especificaciones Técnicas, incluyendo las actividades de renovacion y activacion
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Proveedores NIT Tamano de Ia
empresa
GAMMA INGENIEROS SAS 891501783 Mediana
TSG THE IT EXPERTS SAS 900994724 Grande
WEXLER SAS 900390198 Mediana
DATASEC SAS 901223827 Mediana
ROYAL TECH GROUP SAS 901394655 Pequeia
ECOMIL SAS 830133271 Mediana
EYC INGENIEROS SAS 900024202 Mediana
STS SAS 830505521 Mediana
OPEN GROUP SAS 900249043 Mediana
MCO GLOBAL SAS 9007498203 Pequeia
SUMINISTROS OBRAS Y SISTEMAS 900261209 Pequefia
SERVERS & SOFTWARE SAS 900130300 Pequefia
IMPORTAREX SAS 805031667 Pequeia
KNOX IT 901157678 Pequefia
CORE IP SAS 900945968 Mediana
IOGESTION SAS 900554321 Pequefia
SECURITY TECH CONTROL SAS 900118932 Microempresa

Estas empresas cuentan en su portafolio y certificacion directamente del fabricante
con los servicios requeridos, con el fin de ofrecer a sus clientes en forma oportuna,
eficaz, con calidad y tiempos de entrega los mejores servicios. La informacion de
proveedores fue previamente consultada por la Agencia en el histérico de
adquisiciones con el mismo objeto, en listas de referencia de proveedores de
tecnologia y la Agencia Nacional de Contratacion Estatal - Colombia Compra
Eficiente.

6. ESTUDIO DE LA DEMANDA

Con el objeto de realizar el analisis de la demanda del sector para el objeto del
presente proceso de seleccidn, se realizé la busqueda en SECOP II y a nivel interno
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de los principales contratos con caracteristicas similares con el fin de tener una

868
perspectiva desde el punto de vista del valor de los servicios como también de los
esquemas de contratacién utilizados, que se relacionan a continuacion:
PROCESOS EN SECOP 11
NUMERO
DEL
TIPO PROCESO O , - VALOR DEL
R bl PROCESO | NUMERO | ANC | conTrRATO
DEL
CONTRATO
CONTRATAR LA
RENOVACION DE LAS
SUSCRIPCION DE )
INSTITUTO SOPORTE TECNICO Y SELECCION
DISTRITAL DE | ACTUALIZACION DE LOS | ABREVIADA | SASI-007- |, . $
PROTECCION Y | EQUIPOS FORTINET QUE | SUBASTA 2026 108.375.281
BIENESTAR SOPORTAN LA INVERSA
SEGURIDAD
INFROMATICA DEL
IDPYBA.
RENOVACION DEL
LICENCIAMIENTO, ,
GARANTIA, SELECCION
ACTUALIZACION Y
AGENCIAITRC | onpopTE TECNICO, DE

ABREVIADA | ITRC-SASI-
SUBASTA | 003-2026
LA SOLUCION DE INVERSA
SEGURIDAD PERIMETRAL
- FORTINET
CONTRATAR LA
RENOVACION DEL
LICENCIAMIENTO Y )
SOPORTE TIPO UTP DE 12 | SELECCION
Msll’\';'“l%';IEoDréE MESES FORTINET ABREVIADA | TIC-SUB-
CUCUTA FG1801F PARA EL SUBASTA | 001-2026
PROCESO DE INVERSA
CIBERSEGURIDAD DE LA
ALCALDIA DE SAN JOSE
DE CUCUTA
CONTRATAR LA
ADQUISICION Y
RENOVACION DEL
LICENCIAMIENTO,
FONDO DE SOPORTE DE FABRICA ;
PRESTACIONES | FORTINET Y BOLSA DE | 5C-ECCION
ABREVIADA | SASI_001 $
ECONOMICAS HORAS PARA LA SUBASTA OE 5026 | 2926 | 593 211,690
CESANTIAS Y ADMINISTRACION Y INVERSA B
PENSIONES SOPORTE DE LA
INFRAESTRUCTURA DE
SEGURIDAD DEL FONDO
DE PRESTACIONES
ECONOMICAS,

2026 | $121.900.000

2026 | $349.169.000
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CESANTIAS Y PENSIONES
- FONCEP
ADQUIRIR Y RENOVAR EL
LICENCIAMIENTO,
SOPORTE Y GARANTIA DE
LA INFRAESTRUCTURA DE .
SECRETARIA | SEGURIDAD (FORTINET) igkﬁ%ﬁgt{ SDG-SASI- 5
DISTRITAL DE | Y FORTALECIMIENTO DE | /o) crn 1-2025 2025 |5 459 167.600
GOBIERNO LA INFRAESTRUCTURA DE | JuvErcn ETe SR
SEGURIDAD PARA EL
TRABAJO INTELIGENTE
DE LA SECRETARIA
DISTRITAL DE GOBIERNO
Dé';ﬁi%&" ADQUIRIR EL
MARITIMA - LICENCIAMIENTO PARA | <o\ 18N
SUBDIRECCION EL SOFTWARE DE LA ABREVIADA 181-
INFRAESTRUCTURA GINREDCE- | 2025 |$ 424.168.500
ADMINISTRATI MENOR
FORTINET DE LA A 2025
VAY . CUANTIA
DIRECCION GENERAL
FINANCIERA - MARITIMA - DIMAR
SUBAFIN
CONTRATAR LA
RENOVACION DEL
LICENCIAMIENTO Y
SOPORTE DE LAS )
UAE-CUERPO PLATAFORMAS DE SELECCION | 1\ rcop-
OFICIAL DE SEGURIDAD PERIMETRAL | ABREVIADA
BOMBEROS DE | FORTINET, FIREWALLS Y [ SUBASTA SA%'ZOSOZ' 2025 |$ 216.142.630
BOGOTA WAF DEL EDIFICIO INVERSA
COMANDO Y ESTACIONES
PARA LA U.A.E. CUERPO
OFICIAL DE BOMBEROS
DE BOGOTA - TIC
ADQUISICION Y
RENOVACION DEL ,
AREA LICENCIAMIENTO SELECCION
METROPOLITAN FORTINET PARA LA ABREVIADA | SIE 001 DE
A DEL VALLE DE PROTECCION SUBASTA 2025 2025 1$997.539.995
ABURRA INFORMATICA DEL AREA | INVERSA
METROPOLITANA DEL
VALLE DE ABURRA
De igual manera, se relacionan los contratos celebrados por parte de la Agencia
en las vigencias anteriores.
NUMERO | MODALIDAD DE NOMBRE OBJETO VALOR DEL
DE CTO | CONTRATACION | CONTRATISTA : CONTRATO
SELECCION apsum | APQUIRIR UNA SOLUCIGN
160- ABREVIADA SOLUCIONES SEGURIDAD INFORMATICA $
2019 SUBASTA TECNOLOGICAS " " 95.535.940
INVERSA SAS FIREWALL” EN ALTA
e DISPONIBILIDAD CON SU
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RESPECTIVA LICENCIA Y LOS
SERVICIOS DE
IMPLEMENTACION Y PUESTA
EN FUNCIONAMIENTO DE LA
ENTIDAD SEGUN
ESPECIFICACIONES
TECNICAS

BID 051-
2022

COMPARACION
DE PRECIOS

SOLUCIONES,
TECNOLOGIA'Y
SERVICIOS SAS

"STS SAS"

ADQUISICION,
INSTALACION,
CONFIGURACION Y PUESTA
EN FUNCIONAMIENTO DE
EQUIPOS
TECNOLOGICOS DE
SEGURIDAD PERIMETRAL,
PARA LA PROTECCION DE LA
AGENCIA NACIONAL
DE DEFENSA JURIDICA DEL
ESTADO, CONTRA
AMENAZAS INFORMATICAS
EXTERNAS”

$
342.999.99
8,67

085-
2022

SELECCION
ABREVIADA
SUBASTA
INVERSA

ADSUM
SOLUCIONES
TECNOLOGICAS
S.A.S

RENOVACION
LICENCIAMIENTO DE
SOPORTE Y GARANTIA DE LA
SEGURIDAD PERIMETRAL
FORTIGATE 200E PARA LA
AGENCIA NACIONAL DE
DEFENSA JURIDICA DEL
ESTADO.

$
75.707.100

158-
2023

SELECCION
ABREVIADA
SUBASTA
INVERSA

B2B TIC S.A.S.

LICENCIAMIENTO EN
RENOVACION, SOPORTE Y
GARANTIA DE LA
PLATAFORMA FORTISIEM.

$
142.400.00
0

190-
2025

SELECCION
ABREVIADA
SUBASTA
INVERSA

EYC
INGENIEROS
SAS

RENOVACION DE
INFRAESTRUCTURA,
SOPORTE Y GARANTIA DE
LICENCIAMIENTO DE
EQUIPOS DE SEGURIDAD
PERIMETRAL.

$
58.999.171,
69

Por otra parte, de acuerdo con lo reportado por el grupo de Gestion Financiera de
la Agencia Nacional de Defensa Juridica del Estado, los indicadores financieros
evaluados con respecto a las diferentes empresas dieron como resultado los
siguientes datos:

Capacidad Financiera

Liquidez

Mayor o igual a 1.2

Nivel de endeudamiento

Menor o igual a 68%

Razon de Cobertura de Intereses

Mayor o igual a 1.5 y/o indeterminada
cuando su utilidad operacional sea positiva.

Capital de trabajo

Mayor o igual al 50% del presupuesto oficial
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Capacidad Organizacional
Rentabilidad del patrimonio Mayor o igual a 1.6%
Rentabilidad del activo Mayor o igual a 1.7%

7. ANALISIS MIPYMES:

Para identificar los proveedores del presente estudio, se tomd la base de datos de
las empresas que cotizaron a la Entidad y se encontrd que las cuatro (4) empresas
son MIPYMES*?,

Proveedores NIT Tamaiho de la empresa
EYC INGENIEROS SAS 900024202 Mediana
CORE IP SAS 900945968 Mediana
IOGESTION SAS 900554321 Pequefa
SECURITY TECH CONTROL SAS 900118932 Micro

Lo anterior, tiene como finalidad, permitir el acceso el mercado a este tipo de
empresas para impulsar el emprendimiento colombiano, pues asi lo establece la
Ley 2069 de 2020: Articulo 33: "(...) 1. Deberan en el Analisis de Sector identificar
las MIPYMES que podrian ser potenciales proveedoras directas o indirectas, con el
fin de definir reglas que promuevan y faciliten su participacién en el Proceso de
Contratacion (...)".

En virtud del andlisis del sector econdmico y de los oferentes, este proceso
corresponde a los servicios de “Renovacion de infraestructura, soporte y garantia
de licenciamiento de equipos de seguridad perimetral”, servicio que, como se
evidencia, es prestado en su mayoria por personas juridicas, por lo que, se dara
prevalencia a la industria nacional; sea importante mencionar asi mismo, que los
servicios son prestados por personal idéneo y capacitado nacional colombiano o
residente en Colombia, siempre y cuando el personal extranjero cuente con la
idoneidad y su situacién esté regularizada en el territorio nacional.

8. ANALISIS CUMPLIMENTO DECRETO 1860 DE 2021

Para el presente Analisis del sector, a través de SECOP II se identificaron las
empresas que prestan los servicios objeto del presente proceso, en este sentido y
a efectos de dar cumplimiento al Decreto 1860 de 2021 por el cual se busca

12 MiPyme de acuerdo con la Ley 590 del 2000 se define como: "Se entiende por micro, pequefia y mediana
empresa, toda unidad de explotacion econdmica, realizada por persona natural o juridica, en actividades
empresariales, agropecuarias, industriales, comerciales o de servicios, rural o urbana que cumpla con algunos
requisitos".
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incentivar entre otros aspectos, la participacion de emprendimientos femeninos se
solicitd a estas empresas que cotizaron, la siguiente informacion:

Por favor indicar con
una X si a su empresa le
aplica alguna de las
siguientes condiciones

INDICADORES EMPRENDIMIENTO FEMENINO

1.Mas del cincuenta por ciento (50%) de las acciones, partes de
interés o cuotas de participacién de su empresa pertenecen a
mujeres y/o los derechos de propiedad pertenecieron a mujeres
durante el dltimo afio.

2. El cincuenta por ciento (50%) de los empleos del nivel directivo
de su empresa son ejercidos por mujeres y éstas han estado
vinculadas laboralmente a la empresa durante al menos el Ultimo
afno anterior en el mismo cargo u otro del mismo nivel.

3. Usted participé como mujer, (persona natural) en actividades
comerciales a través de un establecimiento de comercio durante
al menos el Ultimo afio anterior

4. Participé en asociaciones y cooperativas en las que mas del
cincuenta por ciento (50%) de los asociados sean mujeres y su
participacion fue durante al menos el Ultimo afo anterior.

Al respecto se recibieron tres (3) respuestas que cumplieron con los
requerimientos del evento de cotizacion, asi:

INDICADORES EMPRENDIMIENTO EYC SE-l?EUCRl_:TY CORE IP
FEMENINO INGENIEROS CONTROL

1. Mas del cincuenta por ciento (50%) de las
acciones, partes de interés o cuotas de
participacion de su empresa pertenecen a mujeres N/R SI N/R
y/0 los derechos de propiedad pertenecieron a
mujeres durante el Ultimo afio

2. El cincuenta por ciento (50%) de los empleos
del nivel directivo de su empresa son ejercidos por
mujeres y éstas han estado vinculadas

SI N/R N/R
laboralmente a la empresa durante al menos el / /
ultimo afo anterior en el mismo cargo u otro del
mismo nivel.

3. Usted participé6 como mujer, (persona natural)
en activi es comerciale travé e un
a dades co ales a aves de u N/R N/R N/R

establecimiento de comercio durante al menos el
ultimo afo anterior
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4, Participd en asociaciones y cooperativas en las
gue mas del cincuenta por ciento (50%) de los
asociados sean mujeres y su participacion fue
durante al menos el Gltimo ano anterior.

N/R N/R N/R

Como resultado del estudio realizado se encontré que dentro de las empresas del
sector, SECURITY TECH CONTROL cumple con los requisitos para ser considerada
como “EMPRENDIMIENTO DE MUJERES”, puesto que marcé el indicador del
numeral 1 (mas del 50% de la propiedad en cabeza de mujeres).

Por otra parte, EYC INGENIEROS sefnalo cumplir con el indicador del numeral 2,
referido a que el 50% de los cargos directivos estan ejercidos por mujeres
vinculadas laboralmente durante al menos el ultimo afio.

Conforme lo anterior, dos de los tres cotizantes se consideran empresas de
mujeres, por lo cual, se establecera criterios diferenciales de experiencia y valor
de la garantia de seriedad, conforme lo sefialado en el Decreto 1860 de 2021.

Nota: Se presentd una cuarta cotizacidon por parte de la sociedad I0 GESTION, la

cual no fue tenida en cuenta porque se encuentra desfasada en el valor promedio
aproximadamente un 27%.

9. ANALISIS CUMPLIMIENTO DECRETO No. 1860 DE 2021 FOMENTO
PROVISION DE BIENES O SERVICIOS POR PARTE DE POBLACION EN
POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN
PROCESO DE REINTEGRACION O REINCORPORACION Y SUJETOS DE
ESPECIAL PROTECCION CONSTITUCIONAL.

En cumplimiento de lo establecido en el articulo 2.2.1.2.4.2.16 “Fomento a la
ejecucion de contratos estatales por parte de poblacidn en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial proteccién constitucional” del Decreto No.
1860 de 2021, la Entidad realizd el analisis de oportunidad y conveniencia de la
participacion de los sujetos antes mencionados para este proceso de contratacion,
teniendo en cuenta el objeto contractual y el alcance de las obligaciones.

De dicho analisis se tiene en primer término que, el contrato resultado del
presente proceso se ejecutara a través de la Renovacion de infraestructura,
soporte y garantia de licenciamiento de equipos de seguridad perimetral, la cual
estara a disposicion de la Agencia una vez suscrita el acta de inicio.
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En segundo lugar, en lo relacionado con exigencias de personal, se establece que
el contratista NO pondra a disposicion de la Agencia personal humano debido a las
caracteristicas propias del contrato.

Ahora bien, la norma en mencién también establece:

“Esta provision se establecera en un porcentaje que no sera superior al diez por
ciento (10%) ni inferior al cinco por ciento (5%) de los bienes o servicios
requeridos para la ejecucion del contrato, de manera que no se ponga en riesgo
su cumplimiento adecuado”.

Por tanto, una vez analizada la descripcion del objeto contractual y las condiciones
técnicas para su desarrollo, se concluye que no es posible que el contratista
asegure el porcentaje exigido durante la ejecucion del contrato mediante la
provision de bienes o servicios por parte de poblacion en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial proteccion constitucional, ya que la
renovacion del soporte y garantia se perfeccionara con la entrega de las mismas.

Por lo anterior, no se incorporara la obligacién descrita en el Decreto No. 1860 de
2021.

10. CONCEPTOS ESTADISTICOS

10.1. TAMANO DE LA MUESTRA - MUESTRA PARA EL ESTUDIO DE
MERCADO - ANALISIS ECONOMICO QUE SOPORTA EL VALOR ESTIMADO
DEL CONTRATO.

Como resultado del presente analisis, y tomando como referencia la muestra de
los contratos que se han celebrado el sector publico para la renovacion de los
servicios de soporte de los equipos de Infraestructura Tecnoldgica, se evidencia la
necesidad de garantizar la operatividad de los mismos a través del respaldo del
propio fabricante.

Teniendo en cuenta que la AGENCIA no cuenta con el personal, infraestructura y
logistica para brindar el soporte que garantice el mantenimiento correctivo e
incluso el cambio y suministro de partes, se requiere contratar.

Bajo los anteriores presupuestos, la Oficina Asesora de Sistemas y Tecnologias de
Informacion de la Agencia, en cumplimiento de su funcién de direccionamiento y
orientacién en la adquisicién, mantenimiento y mejoramiento de los bienes
tecnolégicos de la Agencia, los cuales son necesarios para el normal
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funcionamiento y con el fin de mantener en produccidon y sin inconvenientes la
infraestructura tecnoldgica que soporta los procesos Misionales y de Apoyo,
requiere contratar la Renovacidon de infraestructura, soporte y garantia de
licenciamiento de equipos de seguridad perimetral, que hacen parte de la
infraestructura tecnolégica misional y de apoyo de la Agencia Nacional de Defensa
Juridica del Estado, de conformidad a las condiciones técnicas minimas requeridas.

10.2. ANALISIS ESTADISTICO

La Agencia Nacional de Defensa Juridica del Estado, realizd el analisis econémico
con base en el estudio de mercado realizado a través de cotizaciones presentadas
por diferentes proveedores de servicios requeridos por la entidad, el cual se anexa
al presente documento, lo cual permitié determinar las variables consideradas para
calcular el presupuesto de la presente contratacion.

Dentro de este ejercicio mediante la Solicitud de Informaciéon a Proveedores a
través de SECOP Il identificado como SIP-ANDJE-042-2026, se logré identificar a
cuatro (4) proveedores, asi:

Proceso : Renovacion de infraestructura, soporte y garantia ... (id.CO1.BD05.10455148) EN ANALISIS

Solicitud de informacion a los Proveedores PROVEEDCORES
SIP-ANDJE-042-2026 [[EIETHER | Pliegos

Unidad de contratacion GRUPO DE GESTION CONTRACTUAL Interesados

Ver Enlace E

Renovacion de infraestructura, soporte y garantia de licenciamiento de equipos de seguridad perimetral.
Competidores

(Zona horaria (UTC-05:00) Bogota, Lima, Quito)

Fecha de presentacion de ofertas 24/07/2026 5:00 FM - Fecha de publicacion 10/07/2026 12:16 PM
LINEA DE TIEMPO
~Fecha de publicacion de concurso Presentacion de ofertas
|
) (3) OBSERVACIONES Crear
LISTA DE OFERTAS Opciones v |\ 5| bl EGO DE
CONDICIONES Contestar
Referencia de oferta Entidad Presentada Oferta
SOLICITUD - SIP-AND.JE-042-2026 SECURITY TECH CONTROL S.A.S.  16/07/2026 402 PM  110.243.703.7
CORE IP - ANDSE CORE IP 16/07/2026 3:43 PM 122.611.004
SIP-ANDJE-042-2026 yc ingenieros SAS 16/07/2026 2:24 PM 120717.079 [ MENSAJES Crear
OFERTA ECONOMICA IOGESTION SIP-ANDJE-042.2026 |y GESTION 15/07/2026 10:02 AM 154 257 830

En concordancia con lo anterior, para el presente proceso de seleccién la Agencia
determind que el presupuesto oficial se establecerd con base en el promedio
simple de las tres (3) cotizaciones de menor valor presentadas por las empresas
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CORE IP, EYC INGENIEROS y SECURITY TECH CONTROL, por cuanto corresponden
a ofertas con condiciones técnicas y econdmicas comparables.

La cotizacién de la empresa I0 GESTION ($154.257.829,98) no fue considerada
para el célculo del presupuesto por ser un valor atipico, toda vez que su valor es
27,64% superior al promedio de las demas cotizaciones, lo que evidencia una
desviacidn significativa que podria distorsionar la estimacion del presupuesto
oficial.

item

Producto

COTIZANTE

CORE IP

EYC
INGENIEROS

SECURITY
TECH CONTROL

PROMEDIO
PROPUESTAS
MENOR VALOR

FortiGate 200E
Serial:
FG200ETK19902207
Periodo Licencia:
18/12/2026 a
17/12/2027

$11.548.264,00

$11.369.882,72

$11.231.111,11

$11.383.085,94

FortiGate 200E
Serial:
FG200ETK19902482
Periodo Licencia:
18/12/2026 a
17/12/2027

$11.548.264,00

$11.369.882,72

$11.231.111,11

$11.383.085,94

FortiGate 100F
Serial:
FG100FTK21055016
Periodo Licencia:
18/12/2026 a
17/12/2027

$12.092.088,00

$11.905.306,56

$11.760.000,00

$11.919.131,52

FortiGate 100F
Serial:
FG100FTK21055108
Periodo Licencia:
18/12/2026 a
17/12/2027

$12.092.088,00

$11.905.306,56

$11.760.000,00

$11.919.131,52

FortiWeb 400E
Serial:
FV400ETA22000156
Periodo Licencia:
18/12/2026 a
17/12/2027

$47.440.655,00

$46.707.856,16

$46.137.777,78

$46.762.096,31

FortiSIEM
Serial:
FSMP000000000521
Periodo Licencia:
18/12/2026 a
17/12/2027

$27.889.645,00

$27.458.844,19

$27.123.703,70

$27.490.730,96

VALOR TOTAL

$122.611.004,00

$120.717.078,91

$119.243.703,70

$120.857.262,19
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De esta manera se establece como presupuesto oficial estimado la suma de hasta
CIENTO VEINTE MILLONES OCHOCIENTOS CINCUENTA Y SIETE MIL
DOSCIENTOS SESENTA Y DOS PESOS CON DIECINUEVE CENTAVOS M/CTE
($120.857.262,19) incluido el IVA y demas impuestos a que haya lugar, para la
para la Renovacion de infraestructura, soporte y garantia de licenciamiento de
equipos de seguridad perimetral, descritos en el ANEXO 1. ESPECIFICACIONES
TECNICAS.

Teniendo en cuenta que el proceso se adelantard mediante la modalidad de
seleccién abreviada por subasta inversa electrénica, cuyo criterio de adjudicacién
corresponde al menor precio, se considera procedente adoptar el valor
anteriormente indicado como base para el presupuesto oficial, por cuanto
representa un valor competitivo, técnicamente viable y dentro del
comportamiento general del mercado.

En este sentido, el valor definitivo del contrato sera ajustado acorde con el valor
resultante en la seleccidon abreviada por subasta inversa electrénica, el cual tiene
tendencia a la baja.

CONCLUSIONES

Como resultado del presente andlisis y tomando como referencia la muestra de
contratos celebrados por entidades del sector publico para la renovacidon de
licenciamiento, soporte y garantia de soluciones de seguridad perimetral, se
evidencia la necesidad de garantizar la continuidad operativa de la infraestructura
tecnoldgica de la Agencia mediante la vigencia del licenciamiento y el acceso al
soporte oficial del fabricante. Lo anterior permite disponer de actualizaciones de
software y firmware, parches de seguridad, bases de datos de amenazas, mejoras
funcionales y servicios de asistencia técnica especializada, asi como disponer de
las condiciones necesarias para atender oportunamente fallas, vulnerabilidades e
incidentes que puedan afectar la operacidon de la infraestructura de seguridad.

Asimismo, el analisis realizado permite establecer que existe pluralidad de
proveedores con capacidad técnica, operativa y comercial para atender los
requerimientos definidos por la Agencia, incluyendo la renovacién de las licencias,
soporte especializado, garantia, mantenimiento y demas servicios asociados. De
igual manera, la participacion de canales autorizados y el respaldo de los
respectivos fabricantes permiten garantizar la disponibilidad de los servicios y el
acceso a los recursos oficiales requeridos durante la vigencia contractual.

En consecuencia, se determina que existe oferta suficiente en el mercado para
atender la necesidad identificada por la Agencia, por lo que resulta técnica,

GC-F-28 V-0 Pagina 36 de 37



§

Defensa Juridica | Yo" ANALISIS ECONOMICO DEL ,
del Es_t_ado 1 SECTOR cﬁZiQEZSSOSGS

operativa y comercialmente viable adelantar el proceso de contratacidon bajo las
condiciones establecidas en el presente estudio y sus anexos.

11. FUENTES DE INFORMACION

Desde el punto técnico y de precios se realizé el sondeo de mercado mediante
cotizaciones directas a los proveedores o canales directos que suministran los
respectivos servicios en mencidon, como también el portal SECOP II en su
plataforma transaccional donde las Entidades Estatales pueden hacer revision de
Procesos Historicos de Contratacion en linea.

1. www.colombiacompra.gov.co/sites/cce public/files/cce documents/cce guia
elaboracion estudios.pdf
2. https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-

nacionales/cuentas-satelite/cuenta-satelite-de-las-tecnologias-de-la-
informacion-y-las-comunicaciones-cstic
https://ontic.mintic.gov.co/857/articles-440020 boletin.pdf

https://www.colcert.gov.co/800/articles-433510 recurso_1.pdf
https://www.andi.com.co/Uploads/Balance%202025%20y%20Perspectivas%

202026%20 639056474172585923.pdf

https://www.worldbank.org/en/publication/global-economic-prospects
https://www.imf.org/en/publications/weo

https://www.cepal.org/es/temas/agenda-digital
https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-

2025
10.https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-

nacionales/cuentas-nacionales-trimestrales/pib-informacion-tecnica
11.https://www.dane.gov.co/files/operaciones/IPC/jul2026/cp-IPC-jul2026.pdf
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JENNY YASMIN PINZON PERILLA

Jefe Oficina Asesora de Sistemas y Tecnologias de Informacién (E)

Proyectd: Jeison Yamit Gdmez Camacho
Luis Marcelo Renteria Asprilla
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