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1. MODALIDAD DE CONTRATACION:

Elija una de las siguientes opciones de acuerdo a la modalidad de contratacién. (Marcar con
tina X)

LICITACION CONCURSO DE MINIMA CUANTIA: | X
PUBLICA: MERITOS:

CONTRATACION DIRECTA:

I.  Urgencia manifiesta:

Il. Contratos interadministrativos:

lll. Convenios interadministrativos:

IV. Cuando no exista pluralidad de oferentes en el

mercado:
V. Arrendamiento o adquisicién de inmuebles:
VI. Ofro: Cual:

ST L

SELECCION ABREVIADA:

I. Para la Adquisicion de Bienes y Servicios de
Caracteristicas Técnicas Uniformes por subasta Inversa:
Il. Para la adquisicion de bienes y servicios de
caracteristicas. Técnicas Uniformes por compra de
catalogo derivado de la celebracion de acuerdos marco
de precios:

Ill. Para la adquisicion de bienes y servicios de
caracteristicas técnicas uniformes en bolsas de
productos:

IV. Para la Seleccion Abreviada de Menor cuantia:

V. Declaratoria de desierta de la licitacion:

VI. La enajenacion de bienes del Estado:

VII. Otro: Cual:

|

TIENDA VIRTUAL DEL ESTADO COLOMBIANO

Instrumentos de agregacion de demanda:
¢ Cual?:

[ OITH

ENAJENACION DE BIENES MUEBLES A TIiTULO
GRATUITO ENTRE ENTIDADES DEL ESTADO

2. DESCRIPCION DE LA NECESIDAD A SATISFACER CON EL PROCESO DE
CONTRATACION

El articulo 43 de la Ley 715 de 2001 establece que corresponde a los departamentos dirigir,
coordinar y vigilar el sector salud y el Sistema General de Seguridad Social en Salud en el
territorio de su jurisdiccion, atendiendo las disposiciones nacionales sobre la materia.

EL DEPARTAMENTO DEL VALLE DEL CAUCA conforme la ley 715 de 2001 debe desarrollar
acciones de promocion, prevencion, pedagogia, gestion, inspeccion, vigilancia y control, de los
factores de riesgo ambientales, habitat, del consumo, biolégicos y del comportamiento, dentro
de los cuales se encuentran la vigilancia de la calidad del agua de consumo humano, de los
residuos sélidos incluidos los especiales y peligrosos, de los desechos liquidos, de las aguas
de uso recreacional, de la calidad del aire, la vigilancia y control al uso y aplicaciones de




CODIGO: -F-CO-02

é Ef} VERSION: 3.0
4 ESTUDIO PREVIO

Unidad Ejecutora de Saneamiento FECHA:; May. 19 de 2026

del Valle del Cauca

PAGINA: 2 DE 23

plaguicidas, radiaciones ionizantes, saneamiento en edificaciones de establecimientos
publicos, a los alimentos, bebidas alcohdlicas, medicamentos, enfermedades zoonoticas y
enfermedades de trasmision vectorial. Varias de estas actividades son realizadas por la '
SECRETARIA DE SALUD DEPARTAMENTAL DE SALUD, a traves de la Unidad Ejecutora de
Saneamiento del Valle del Cauca - UESVALLE.

Con el Decreto 1798 de 2017, la Gobernadora del Valle del Cauca, aprobé el acuerdo No. 11
de noviembre 14 de 2017, expedido por el Consejo Directivo de la Unidad Ejecutora de
Saneamiento del Valle del Cauca, el cual contiene los Estatutos internos de la Entidad; que
hacen explicito, el facultar a la UESVALLE en el desarrollo de acciones a nivel departamental,
mediante la asistencia y acompanamiento técnico que permite intervenir los problemas de salud
ambiental identificados en las actividades de inspeccion, vigilancia y control, que regularmente
se hacen como cuerpo de apoyo operativo de la Secretaria Departamental de Salud.

La Unidad Ejecutora de Saneamiento del Valle del Cauca — UESVALLE requiere mantener y
fortalecer las medidas de seguridad informatica implementadas para la proteccion de su
infraestructura tecnolégica y de la informacion institucional. En este contexto, resulta necesario
renovar, por un término de dos (2) afios, 170 licencias de la solucion de seguridad ESET
PROTECT Complete destinadas a la proteccion del servidor y de los equipos de computo de la
Entidad, incluyendo los servicios técnicos asociados de soporte, configuracién, actualizacion,
capacitacion, acompafiamiento y validacion de su adecuado funcionamiento.

La renovacion de estas licencias resulta necesaria para garantizar la continuidad de los
mecanismos de proteccion de los equipos y recursos tecnolégicos institucionales frente a
diferentes tipos de amenazas informaticas, contribuyendo a prevenir, detectar y mitigar eventos
que puedan afectar la disponibilidad, integridad y confidencialidad de la informacion y el normal
funcionamiento de los sistemas y servicios tecnoldgicos de la Entidad.

La solucién de seguridad debera proporcionar mecanismos de proteccion frente a amenazas
que puedan ingresar o propagarse a través de la navegacion web, aplicaciones, dispositivos
externos, archivos y demas elementos asociados al uso de los equipos institucionales, asi como
capacidades de deteccion y prevencion frente a codigo malicioso, malware, ransomware y otras
amenazas que puedan comprometer los recursos tecnoldgicos de la Entidad, de acuerdo con
las caracteristicas y funcionalidades de la solucién contratada.

La continuidad de esta proteccion permitira reducir la exposicion de la Entidad a incidentes de
seguridad que puedan ocasionar pérdida, alteracion, cifrado, secuestro o divulgacion no
autorizada de informacion, afectaciones sobre los sistemas y bases de datos institucionales,
indisponibilidad de servicios tecnologicos o compromiso de los equipos de coémputo, situaciones
que podrian afectar el desarrollo normal de las actividades misionales y administrativas de la
UESVALLE.

De manera complementaria, la Entidad requiere renovar seis (6) licencias de ESET Secure
Authentication, por un término de dos (2) afos, como mecanismo adicional para fortalecer los
controles de acceso a determinados servicios y recursos tecnolégicos institucionales mediante
mecanismos de doble autenticacién, de acuerdo con las necesidades de seguridad definidas
por la Entidad. La articulacion de estos mecanismos de proteccién de los equipos y de control
de acceso contribuye al fortalecimiento de la seguridad de la infraestructura tecnoldgica
institucional y a la gestion de los riesgos asociados al uso de las tecnologias de informacion y
comunicaciones. :

En consecuencia, con el propésito de garantizar la continuidad de los controles de seguridad
informatica, fortalecer la proteccion de la infraestructura tecnolégica y mitigar los riesgos
asociados a las amenazas cibernéticas, se hace necesario adelantar la contratacion
correspondiente para la renovacion de las licencias de seguridad Endpoint y de las licencias de
doble autenticacion, junto con los servicios técnicos asociados, de conformidad con las
necesidades y especificaciones técnicas establecidas por la Entidad.

3. DESCRIPCION DEL OBJETO A CONTRATAR CON SUS ESPECIFICACIONES 1

3.1 DESCRIPCION DEL OBJETO A CONTRATAR
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Contratar la renovacion, por un término de dos (2 ) anos, de las licencias de ESET PROTECT
Complete para la proteccion del servidor y los equipos de computo de la Entidad, incluyendo
los servicios de soporte técnico, configuracién, capacitaciéon y validacion de su adecuado
funcionamiento; asi como la renovacion, por el mismo término, de las licencias de ESET Secure
Authentication para la implementacién de mecanismos de doble autenticacion en los servicios
y sistemas institucionales que defina la Entidad.

3.2 CLASIFICACION UNSPSC: Lo que se requiere para este proceso, se ha codificado
conforme el Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC) asi:

CODIGO UNSPSC DESCRIPCION
43233205 Software de seguridad de transacciones y de proteccién contra virus

En el proceso se observara lo indicado en la Circular Externa No. 12 de mayo 5 de 2014
expedida por Colombia Compra Eficiente, de obligatorio cumplimiento conforme a los articulos
2.2.1.2.1.3.22. y articulo 2.2.1.2.5.2. del Decreto 1082 de 2015 que en su parrafo tercero
expresa lo siguiente: “La clasificacion del proponente no es un requisito habilitante sino un
mecanismo para establecer un lenguaje comtn entre los participes del Sistema de Compras y
Contratacion Publica. En consecuencia, las entidades estatales no pueden excluir a un
proponente que ha acreditado los requisitos habilitantes exigidos en un Proceso de
Contratacion por no estar inscrito en el RUP con el cédigo de los bienes, obras o servicios del
objeto de tal proceso de Contratacion”

3.3 OBLIGACIONES DEL CONTRATISTA:

> GENERALES: 1) El contratista se compromete a cumplir con todas las condiciones,
actividades y obligaciones establecidas. 2) Realizar la ejecucion de las actividades o entrega
de elementos cuando aplique, en los sitios establecidos, de acuerdo con los plazos y
condiciones de seguridad requeridas. 3) Asumir el valor de los gastos en que incurra para
cumplir con la ejecucion del contrato, tales como impuestos, tasas, contribuciones personales,

seguros, transporte y demas. 4) Informar oportunamente al supervisor sobre alguna anomalia
o dificultad present‘ada durante la ejecucion. 5) Aportar la experiencia y el conocimiento
ampliado en la ejecucién del contrato. 6) Presentar los informes requeridos por el supervisor
para el seguimiento de las tareas encomendadas. 7) Guardar la debida confidencialidad y
reserva sobre la informaciéon y documentos que por razén del contrato llegue a conocer,
obligacion que debera ser cumplida por EL CONTRATISTA aun después de terminado el
contrato. 8) Una vez finalice' el objeto del contrato, EL CONTRATISTA debera entregar al
supervisor del mismo, un informe consolidado de las actividades realizadas durante su
ejecucion indicando en el mismo los asuntos asignados, tramitados y pendientes por resolver,
asi como los archivos fisicos y/o magnéticos que se hubieren generado durante la ejecucion
del mismo, que debera reposar en el expediente. 9) Adoptar las medidas correspondientes y
velar para que se cumplan los requisitos y términos contractuales de acuerdo con lo establecido
para tal efecto en la Ley 80 de 1993, la Ley 1150 de 2007 y sus respectivos decretos
reglamentarios y normas concordantes. 10) Mantener al dia el pago correspondiente a los.
sistemas de seguridad social en salud, pensiones y ARL de acuerdo con las bases de cotizacién
establecidas en las normas vigentes. 11) EIl CONTRATISTA se compromete antes de iniciar la
ejecucion del contrato, a que su.personal esté afiliado al Sistema General de Riesgos Laborales
de conformidad con lo senalado en el articulo 2 de la Ley 1562 de 2012 y sus normas
reglamentarias en los casos que aplique. 12) El CONTRATISTA sera responsable ante las
autoridades competentes por los actos u omisiones en el ejercicio de las actividades que
desarrolle en virtud del presente contrato, cuando con ellos cause perjuicio a la Administracion
0 a terceros. Igualmente sera responsable en los términos del articulo 52 de la ley 80 de 1993
y demas normas reglamentarias y concordantes. 13) En el evento en que EL
CONTRATISTA al momento de suscribir el presente contrato pertenezca al régimen tributario
simplificado y durante la vigencia del mismo adquiera la obligacién de inscribirse en el régimen
comun, se compromete a realizar cambio de régimen ante la DIAN dentro de los términos que
otorga la ley y a reportar dicha situacion a la entidad para lo cual aportara el RUT actualizado,
lo anterior de conformidad con el literal ¢ del articulo 437 y los articulos 499 y 508-2 del Estatuto
Tributario. 14) Reportar a EL CONTRATANTE el nimero de cuenta bancaria de ahorro o
corriente, donde 'se le ha de consignar el pago de honorarios derivados de la ejecucion del
presente contrato. 15) Realizar y aportar las certificaciones de pago de adquisicion de poélizas
necesarias para la legalizacion del contrato. 16) EL CONTRATISTA debe realizar el plan de
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pagos en la plataforma SECOP Il de acuerdo a las fechas estipuladas para el pago, derivados
de la ejecucién del presente contrato.

NOTA: El incumplimiento del CONTRATISTA de alguna o algunas de las obligaciones
anteriores conferira derecho al CONTRATANTE para declarar cadumdad del Contrato y hacer
efectivas las polizas del cumpllmiento

> ESPECIFICAS: 1. Suministrar, activar y mantener vigentes las ciento setenta (170)
licencias de ESET Endpoint Security, por un término de dos (2) afios, destinadas a la proteccion
de los servidores y equipos de trabajo definidos por la Unidad Ejecutora de Saneamiento del
Valle del Cauca — UESVALLE. 2. Suministrar, activar y mantener vigentes las seis (6) licencias
de ESET Secure Authentication, por un término de dos (2) afios, destinadas a fortalecer los
mecanismos de control de acceso y autenticacion de los servicios y recursos tecnologicos
definidos por la Unidad Ejecutora de Saneamiento del Valle del Cauca — UESVALLE. 3.
Garantizar que las licencias suministradas sean legitimas, originales, vigentes y funcionales, y
que se encuentren debidamente asociadas a la plataforma de administracion correspondiente
durante todo el plazo de ejecucion contractual. 4. Realizar la activacién, instalacién,
configuracion, parametrizacion y puesta en funcionamiento de las soluciones contratadas en
los equipos, servidores y recursos tecnolégicos que determine la Entidad, de acuerdo con el
alcance de las respectivas licencias. 5. Implementar, configurar y mantener disponible la
consola de administracion centralizada de la solucion Endpoint Security, permitiendo al
personal autorizado por la Entidad realizar labores de administracion, monitoreo, consulta del
estado de proteccion, gestion de alertas y generacion de reportes, de acuerdo con las
funcionalidades disponibles en la solucién contratada. 6. Mantener habilitados los mecanismos
de proteccion de los equipos y servidores frente a virus, malware, spyware, ransomware y
demas amenazas informaticas contempladas dentro del alcance y funcionalidades de la
solucion Endpoint Security contratada. 7. Configurar y mantener habilitadas las funcionalidades
de proteccion frente a amenazas provenientes de archivos, aplicaciones, dispositivos externos,
navegacion web y demas vectores contemplados dentro del alcance de la solucién contratada.
8. Configurar y mantener las politicas de seguridad y proteccién requeridas por la Entidad, de
acuerdo con sus necesidades, lineamientos de seguridad informatica y las funcionalidades
disponibles en las soluciones contratadas. 9. Realizar mensualmente la verificacion del estado
de proteccion de los equipos administrados mediante la solucion, identificando, cuando
corresponda, equipos sin proteccion, componentes desactualizados, amenazas detectadas,
eventos de seguridad y demas alertas relevantes generadas por la plataforma, e informar los
resultados al supervisor. 10. Brindar soporte técnico especializado durante toda la vigencia
contractual para atender incidentes, errores de instalacion, problemas de actualizacion,
configuraciéon, administracién y funcionamiento de las soluciones contratadas. 11. Atender los
- requerimientos técnicos formulados por el supervisor o por el personal autorizado por la Entidad
a traves de los canales de atencion dispuestos por el contratista, incluida su Mesa de Ayuda,
de conformidad con los tiempos de respuesta y solucion establecidos en los Acuerdos de Nivel
de Servicio (ANS). 12. Brindar capacitacion y transferencia de conocimiento al personal técnico
designado por la Entidad sobre la administracion de Endpoint Security, configuracion de
politicas, monitoreo, consulta de eventos, generacion de reportes y gestion de alertas, asi como
sobre la administracién de ESET Secure Authentication, en lo que resulte aplicable. 13. Informar
oportunamente al supervisor sobre incidentes, vulnerabilidades, alertas criticas o situaciones
identificadas durante la prestacion del servicio que puedan comprometer la seguridad de los
equipos, servidores, recursos tecnologicos o informacion institucional, indicando las acciones
recomendadas o implementadas para su atencion. 14. Realizar las actividades de actualizacion,
reinstalacién, configuracién, parametrizacion o ajuste de los componentes de las soluciones
contratadas que resulten necesarias para garantizar la continuidad de su funcionamiento y
proteccion, dentro del alcance de las licencias y servicios contratados. 15. Garantizar la
-continuidad y vigencia de las licencias durante los dos (2) afos de ejecucion contractual,
evitando interrupciones atribuibles al proceso de activacion, configuracion o gestion de las
licencias por parte del contratista. 16. Mantener la confidencialidad y reserva de la informacion
a la que tenga acceso con ocasion de la ejecucién del contrato y abstenerse de utilizarla,
reproducirla, divulgarla o suministrarla a terceros para fines diferentes de los relacionados con
el objeto contractual.

3.4 OBLIGACIONES DEL CONTRATANTE:
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1. Tramitar ante el Proceso competente de la Entidad la aprobacién de las garantias allegadas
por el proveedor para el inicio de la ejecucion del contrato. 2. Conocer y gestionar
adecuadamente los servicios contratados. 3. Garantizar el uso de los servicios o bienes solo
por funcionarios autorizados. 4. Contar con la disponibilidad presupuestal antes de colocar la
firma del contrato y realizar el correspondiente registro presupuestal antes del inicio de la
ejecucion. 5. Estar a disposicion de los Proveedores, cuando estos la soliciten, para el cabal
cumplimiento de la ejecucion del contrato. 6. La Entidad informara los gravamenes adicionales
(estampillas y tasa) senalando el porcentaje y forma de calculo de los mismos. 7. Verificar el
cumplimiento de las obligaciones del contratista frente al Sistema de Seguridad Social integral
y Parafiscales para la realizacién de cada uno de los pagos derivados de la contratacion. 8.
- Designar el funcionario o contratar la persona natural o juridica encargada de ejercer la
vigilancia y control al presente contrato. 9. Adelantar las acciones necesarias para la eficiente
ejecucion del contrato. 10. Suscribir a través del Supervisor del contrato, el correspondiente
recibo a satisfaccion de los servicios adquiridos. 11. Aprobar o rechazar las facturas lo mas
pronto posible. 12. Realizar el pago previa presentacién correcta por parte del contratista de los
documentos requeridos y la suscripcion del Acta de Recibo a Satisfaccién por parte del
Supervisor del contrato. 13. Revisar y emitir concepto saobre los informes presentados por el
contratista. 14. Solicitar al proveedor cualquier informacion que se requiera para la correcta
ejecucion del contrato. 15. Liquidar el contrato, si hay lugar a ello. 16. Las demas, establecidas
en la Ley 80 de 1993, Ley 1150 de 2007 y sus decretos reglamentarios.

3.5 FORMA DE PAGO:

El valor del contrato se pagara mediante un Unico pago una vez ejecutado el objeto contractual;
dentro de los treinta (30) dias calendario, siguientes a la fecha de radicacion de la factura
(Original y dos copias), Acompafiada del certificado de cumplimiento a satisfaccion por parte
del Supervisor del futuro Contrato y el soporte de pago de parafiscales correspondiente al mes
de facturacion.

3.6 PLAZO DEL CONTRATO: El plazo del presente es de treinta (30) dias calendario,
contados a partir de la fecha de inicio de ejecucién en la plataforma electrénica del SECOP II,
previo cumplimiento de los requisitos de ejecucion (aprobacion de las poélizas de garantia por
parte de la UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE DEL CAUCA y expedicion
del registro presupuestal)

3.7 LUGAR DE EJECUCION: La UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE
DEL CAUCA, en su Sede Principal en Cali ubicada en la carrera 37 A No.4-88 Barrio Santa
Isabel — Cali.

3.8 SUPERVISION O INTERVENTORIA DEL CONTRATO:

La Unidad Ejecutora de Saneamiento del Valle del Cauca efectuara la supervision del contrato
a través de un funcionario de la Entidad, designado como Supervisor por el ordenador del gasto,
quien debera controlar su correcta ejecucion y cumplimiento del objeto del contrato, segun las
funciones senaladas en la Ley 1474 de 2011, el Decreto 1082 de 2015. En caso de vacancia
temporal o definitiva del supervisor, el ordenador del gasto podra designar un nuevo supervisor
mediante escrito que se le comunicara a las partes. El servidor puablico que ejerce la vigilancia
y control no tendra autorizacion para exonerar al contratista de ninguna de sus obligaciones, o
deberes que emanen del presente contrato, ni imponer obligaciones distintas a las estipuladas,
ni exonerarlo de ninguno de los deberes o responsabilidades que conforme al mismo le fueron
asignadas. Por lo tanto, no podra impartir instrucciones al contratista que impliquen
modificaciones a los términos del contrato.

Seran obligaciones particulares del supervisor las siguientes, sin perjuicio de las demas que le
asigne la Ley y demas normas:

) Velar por el cumplimiento cabal del objeto contractual, dentro del plazo estipulado.
) Velar por el pago oportuno a la contratista de los valores acordados.

) Elaborar el documento de cumplimiento a satisfaccion en los casos que sean necesario para
el desarrollo del contrato o el pago respectivo. '

d) Elaborar el acta de inicio, actas de avances, acta de finalizacién y liquidacion del contrato.

a
b
c
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e) Tener en cuenta que toda aclaracion con el CONTRATISTA en relacion con el Contrato debe
ser por escrito.

f) Verificar el pago y aflllacuon de la seguridad social integral del contratista.

g) Realizar el seguimiento contractual conforme lo establece la ley y el Manual de Contratacion
de la UESVALLE.

h) Llevar a cabo las labores de monitoreo y control de riesgos que se le asignen, asi como la

identificacion y tratamiento de los riesgos que puedan surgir durante las diversas etapas del
contrato.

Conforme establece el articulo 83 de la Ley 1474 de 2011: La supervisiéon consistira en el
seguimiento técnico, administrativo, financiero, contable y juridico que, sobre el cumplimiento
del objeto del contrato, es ejercida por la misma entidad estatal cuando no requieren
conocimientos especializados. Para la supervision, la Entidad estatal podra contratar personal
de apoyo, a través de los contratos de prestacion de servicios que sean requeridos.

En adicion a la obligacion de contar con interventoria, teniendo en cuenta la capacidad de la
entidad para asumir o no la respectiva supervision en los contratos de obra a que se refiere el
articulo' 32 de la Ley 80 de 1993, los estudios previos de los contratos cuyo valor supere la -
menor cuantia de la entidad, con independencia de la modalidad de seleccion, se pronunciaran
sobre la necesidad de contar con interventoria

3.9 IMPUESTOS, TASAS, CONTRIBUCIONES, ETC:

CONCEPTO Descripcién Tarifa
Estampillas [Pro-Universidad del Valle 2.0%
Estampillas | Pro-Desarrollo Departamental 2.0%
Estampillas | Pro-Cultura Departamental 1.0%
Estampillas |Pro-Hospitales Departamentales Universitarios 1.0%
Estampillas  |Pro- UCEVA 0.5%
Estampillas  |Pro- Unipacifico (Base PJ 4 SMLV PN 6 SMLV) 0.5%
Pro- Electrificacion Rural
Estampillas  {Cto prestacion svico PN base 6 SMLV) 0.2%
Tasa Pro- Deporte | 2.5%
RENTA Seguin concepto TABLA DIAN
ReLSNCIon SN VA (Servicios 4UVT, Bienes 27UVT) 15%
_[TABLA
ICA (Servicios 4UVT, Bienes 27UVT) ALCALDIA

3.10 LA CONTRATACION ES SUSCEPTIBLE DE LIMITARSE A MIPYMES:
El Proceso es susceptible de limitarse a Mipymes.

Convocatoria a Mypimes: El articulo 34 de la Ley 2069 de 2020 modifico el articulo 12 de la
Ley 1150 de 2007, y el articulo 5 del Decreto 1860 de 2021 modifico los articulos 2.2.1.2.4.2.2,
221.24.23.y 2.2.1.2.4.2.4. del Decreto 1082 de 2015, relacionados con las Mipymes.

Conforme a lo anterior, de acuerdo con lo previsto en el articulo 2.2.1.2.4.2.2. para que el
presente proceso de Contratacion deba limitarse a MiPymes colombiana, se deben cumpltr las
siguientes condiciones a saber:

a) La MiPymes colombianas debe tener minimo un (1) afio de existencia para lo cual
deberan presentar el certificado expedido por la camara de comercio o por la autoridad que sea
competente para dicha acreditacion.

b) El valor del Proceso de Contratacién debe ser menor a ciento veinticinco mil dolares de
los Estados Unidos de América (US$125.000), liquidados con la tasa de cambio que para el
efecto determina cada dos afios el Ministerio de Comercio, Industria y Turismo.
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De acuerdo con lo anterior, la Entidad precisa que el valor del presente Proceso de Contratacion
cumple con esta condicion.

c) Se hayan recibido solicitudes de por lo menos dos (2) Mlemes colombianas.

d) Las MiPymes deben enviar la solicitud Gnicamente dentro del término establecido en el
cronograma del Proceso.

e) Tratandose de personas juridicas, las solicitudes solo las podran realizar MiPymes, cuyo

objeto social les permita ejecutar el contrato relacionado con el presente proceso contractual.

NOTAS:

v Las cooperativas y demas entidades de economia solidaria, siempre que tengan la
calidad de MiPymes, podran solicitar y participar en la presente convocatoria. '
v" ' En caso de limitarse a MiPymes, solo se podran aceptar las ofertas de MiPymes o de
proponentes plurales integrados Unicamente por MiPymes, lo cual debera acreditar conforme
se establece en este capitulo.

Acreditacion de requisitos para participar en la presente convocatoria: La MiPymes
colombianas deben acreditar que tiene el tamafio empresarial establecido por la ley de la
siguiente manera:

1. . Las personas naturales mediante certificacién expedida por ellos y un contador publico,
adjuntando copia del registro mercantil.

25 Las personas juridicas mediante certificacion expedida por el representante legal y el
contador o, revisor fiscal si estan obligados a tenerlo, -adjuntando copia del certificado de
existencia y representacion legal expedido por la Camara de Comercio o por la autoridad
competente para expedir dicha certificacion. '

Para la acreditacién deberan indicar en la certificacién los rangos de clasificacién empresarial
establecidos de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, .0 las normas
que lo modifiquen, sustituyan o complementen.

Las MiPymes tambien podran acreditar esta condicion con la copia del certificado del Registro
Unico de Proponentes, el cual debera encontrarse vigente y en firme al momento de su
presentacion.

La copia del registro mercantil, del certificado de existencia y representacion legal o del Registro
Unico de Proponentes, segin corresponda conforme a las reglas precedentes, debera tener
una fecha de maximo sesenta (60) dias calendario anteriores a la prevista en el cronograma
del Proceso para el inicio del plazo para solicitar la convocatoria limitada.

3. Cada MiPymes debera acreditar su domicilio.

Cuadro resumen de requisitos: Mediante el siguiente cuadro resumen, el oferente podra
verificar el cumplimiento de los requisitos para acreditar su condicion de Mipyme, con el fin de
otorgarle el respectivo criterio diferencial relacionado con la experiencia del numeral 4.2 de esta
Invitacion:

Solicitud de | Nombre Clase de | Certificado Documento de | Certificacion  expedida

limitar a | del Mipyme expedido por la | identificacion del | por el representante legal

Mipyme: Solicitante | con Camara de | representante legal | y el contador o revisor

(minimo  dos | y NIT minimo un | Comercio y del contador | fiscal indicando los

(2)) (1) afio de | expedido con 60 | publico o, rangos de clasificacion

existencia dias calendario empresarial establecidos

(Nivel: antes del inicio del | Documento de | en la Ley 590 de 2000 y

Nacional, plazo para solicitar | identificacion  del | el Decreto 1074 de 2015,

Departamental la  convocatoria | representante legal | o las normmas que lo

Municipal o limitada. y del revisor fiscal si | modifiquen, sustituyan o
Distrital) y estd obligado a | complementen

Fecha de Se puede aportar | tenerlo.

presentacion cualquiera de (recuerde que debe

estos: Ademas, aportar | indicar en esta

, copia de la tarjeta | certificacion de manera

1) El registro | profesional del | expresa y detallada la

mercantil o, contador o revisor | clase de mipyme, asi




CcODIGO: F-CO-02

QQESVQ% ! iﬁ‘l | | VERSION: 3.0
g b b e . ESTUDIO PREVIO

Unidad Ejecutora de Saneamiento FECHA: May. 19 de 2026

del Valle del Cauca

PAGINA: 8 DE 23

fiscal y, respectivo | mismo, indicar cuales
2) El certificado de | certificado  vigente | son los rangos y valores
existencia y | de  antecedentes | de clasificacion
representacion expedido por la | empresarial en que se
legal o, Junta Central de | enmarca la mipyme, y no
Contadores. solamente citar la
3) Registro Unico norma). '

de Proponentes

Limitacion territorial: En cuanto a la limitacion territorial, se precisa que, en el analisis
realizado a la oferta del sector, se concluy? lo siguiente: “Se realizé la biisqueda en el Informe
de tejido empresarial, basado en datos del Registro Unico Empresarial y Social (RUES) de
Confecamaras. Sin embargo, se tienen en cuenta otras fuentes oficiales, especificamente del
Departamento Administrativo Nacional de Estadistica (DANE), que complementan la
informacion que puede no estar incluida en el RUES; y muestra lo siguiente:

Las microempresas representaron el 95 % de las empresas entre enero y octubre de 2025.
Mientras que las pequerias, medianas y grandes empresas representaron el 3,8 %, el 0,9 % y
el 0,3 %, respectivamente.

En conclusion, con la informacion revisada se denota que hay gran cantidad de mipymes en

todos los sectores que pueden prestar servicios o proveer bienes a las Entidades que lo
requieran”

En concordancia con lo anterior, el proceso es susceptible de limitarse a Mypimes, a nivel
nacional o territorial, por lo tanto, recibidas las solicitudes, la Entidad dentro del término
establecido en el cronograma del Proceso, publicara un aviso en el SECOP |l, precisando si
este se limita o no a MIPYME.

EMPRENDIMIENTO Y EMPRESAS DE MUJERES
CONVOCATORIA A EMPRENDIMIENTOS Y EMPRESAS DE MUJERES

Los articulos 2.2.1.2.4.2.14. y 2.2.1.2.4..2.15. del Decreto 1082 de 2015 hacen referencia a los
emprendimiento y empresas de mujeres.

El oferente debe acreditar que cumple con una de las condiciones que se enumeran a
continuacion, para que pueda ser tenido como emprendimiento y empresas de mujeres, con &l
fin de otorgarle el respectivo criterio diferencial relacionado con la experiencia del numeral 4.2
de esta Invitacion:

1. Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas
de participacion de la persona juridica pertenezcan a mujeres y los derechos de propiedad
hayan pertenecido a estas durante al menos el dltimo afio anterior a la fecha de cierre del
Proceso de Seleccion. Esta circunsfancia se acreditara mediante certificacion expedida por
el representante legal y el revisor fiscal, cuando exista de acuerdo con los requerimientos
de ley, o el contador, donde conste la distribucion de los derechos en la sociedad y el tiempo
en el que las mujeres han mantenido su participacion.

2. Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo de
la persona juridica sean ejercidos por mujeres y éstas hayan estado vinculadas laboralmente
a la empresa durante al menos el ultimo afo anterior a la fecha de cierre del Proceso de
Seleccién en el mismo cargo u otro del mismo nivel.

Se entendera como empleos del nivel directivo aquellos cuyas funciones estan relacionadas
con la direccion de areas misionales de la empresa y la toma de decisiones a nivel
estratégico. En este sentido, seran cargos de nivel directivo los que dentro de la organizacion
de la empresa se encuentran ubicados en un nivel de mando o los que por su jerarquia
desempefian cargos encaminados al cumplimiento de funciones orientadas a representar al
empleador. '

Esta circunstancia se acreditara mediante certificacion expedida por el representante legal
y el revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador,
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donde se sefiale de manera detallada todas las personas que conforman los cargos de nivel
directivo del proponente, el nimero de mujeres y el tiempo de vinculacion.

La certificacién debera relacionar el nombre completo y el nimero de documento de
identidad de cada una de las personas que conforman el nivel directivo del proponente.
Como soporte, se anexara copia de los respectivos documentos de identidad, copia de los
contratos de trabajo o certificacion laboral con las funciones, asi como el certificado de
aportes a seguridad social del dltimo afio en el que se demuestren los pagos realizados por
el empleador.

3. Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a traves
de un establecimiento de comercio durante al menos el Ultimo afio anterior a la fecha de
cierre del proceso de seleccion. Esta circunstancia se acreditara mediante la copia de cédula
de ciudadania, la cédula de extranjeria o el pasaporte, asi como la copia del registro
mercantil.

4. Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los
asociados sean mujeres y la participacion haya correspondido a estas durante al menos el
ultimo afo anterior a la fecha de cierre del Proceso de Seleccion. Esta circunstancia se
acreditara mediante certificacion expedida por el representante legal.

PARAGRAFO. Respecto -a los incentivos contractuales para los emprendimientos vy
empresas de mujeres, las certificaciones de trata el presente articulo deben expedirse bajo
la gravedad de juramento con una fecha de maximo treinta (30) dias calendario anteriores
a la prevista para el cierre del procedimiento de seleccion.

En los datos abiertos de Colombia Compra Eficiente no existen datos ni estudios relacionados
con EMPRENDIMIENTOS Y EMPRESAS DE MUJERES que puedan ofrecerle a la Entidad los
servicios que requiere, sin embargo, como se trata de una convocatoria publica, aquellos
EMPRENDIMIENTOS Y EMPRESAS DE MUJERES que consideren que puedan cumplir con
el objeto del contrato, segun los términos y condiciones del proceso, podran hacerlo de acuerdo
con lo que ha establecido la ley, para estas empresas. ‘

De acuerdo a la consulta realizada a Colombia Compra Eficiente, nos informaron que el
desarrollo de la blisqueda a través de las distintas herramientas para conocer la existencia del
numero de EMPRENDIMIENTOS Y EMPRESAS DE MUJERES en sectores especificos como
el que se requiere, no es posible aun determinar esta informacion.

FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE POBLACION
EN POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN
PROCESO DE REINTEGRACION O REINCORPORACION Y, SUJETOS DE ESPECIAL
PROTECCION CONSTITUCIONAL: La Entidad procedié a revisar la informaciéon que ha
publicado Colombia Compra Eficiente en la secciéon de datos abiertos de los proveedores
registrados en SECOP Il en la pagina hitps://www.datos.gov.co/Gastos-
Gubernamentales/SECOP-|I-Proveedores-Registrados/amzu-gi57/about data relacionada
con empresas o entidades que hayan realizado procesos de contratacién incluyendo provision
de bienes o servicios para la ejecucion del contrato, por parte de poblacion en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracién o reincorporacion y, sujetos
de especial proteccion constitucional conforme fue indicado en el articulo 2.2.1.2.4.2.16 del
Decreto 1082 de 2015 (adicionado por el articulo 3 del Decreto 1860 de 2021) y conocer el
comportamiento o la tendencia de los aspectos relevantes de dicha ejecucion, sin embargo, se
pudo concluir, que no existe informacién alguna relacionada con la ejecucion de contratos, con
las caracteristicas descritas.

No obstante lo anterior, atendiendo lo dispuesto en el citado articulo 2.2.1.2.4.2.16., la
UEVALLE fomenta ante el contratista, para que conforme la respectiva revision y analisis que
realice de la norma, aplique lo pertinente sobre destinar provisién de bienes o servicios
requeridos para la ejecucion del contrato, no superior al diez por ciento (10%) ni inferior al cinco
por ciento (56%), por parte de la poblacién en pobreza extrema, desplazados por la violencia,
personas en proceso de reintegracion o reincorporacion 'y sujetos de especial proteccion
constitucional, de manera que no se ponga en riesgo el cumplimiento adecuado del contrato
que se suscriba, garantizando las condiciones de calidad.
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Para dar cumplimiento a lo anterior, el proponente debera diligenciar el numeral 1) del Formato
respectivo y aportarlo con su propuesta, adjuntando con este, el(los) documento(s) de
acreditacion del respectivo grupo poblacional conforme lo establece el articulo 2.2.1.2.4.2.17. .
del Decreto 1082 de 2015 (adicionado por el articulo 3 del Decreto 1860 de 2021).

La supervision realizara el seguimiento y verificara que las personas vinculadas al inicio y
durante la ejecucion del contrato pertenezcan al grupo poblacional certificado por el proponente.

De considerar el proponente la inviabilidad de aplicar la normatividad citada debera diligenciar
el numeral 2) del Formato respectivo y aportarlo con su propuesta

3.11 ESPECIFICACIONES Y/O CONDICIONES TECNICAS:

Todas las condiciones, especificaciones y requerimientos técnicos establecidos por la Entidad
son de obligatorio cumplimiento. En consecuencia, el proponente debera certificar con la
presentacion de su oferta que cumple integralmente con cada una de las condiciones,

especificaciones y requerimientos técnicos exigidos por la Entidad, entre los cuales se destacan
los siguientes:

ITEM|  DESCRIPCION CANTIDAD
1 |ESET PROTECT. Complete 170
2 | ESET Secure Authentication 6

ESET PROTECT Complete:

item Categoria __ Caracteristica / Especificacién
01 Administracion Consola de gestién Cloud
02 Administracién Gestion de usuarios basada en RBAC
03 Administracion Gestion de sistemas operativos Windows, Linux y Mac
04 Administracion Organizacion de infraestructura por AD, grupos estaticos y dinamicos
05 Integracion Integracion con herramientas SIEM y generacion de registros en formato JSON
o LEEF
06 Reportes Informes personalizados sobre distintas categorias

07 Proteccion Endpoint | Defensa para sistemas heterogéneos: Windows, Mac y Linux

08 | Proteccion Endpoint | Escudo contra ransomware en Endpoint / Servidor

09 | Proteccion Endpoint | Bloqueo contra ataques dirigidos

10 Control Control de dispositivos

11 Control Filtrado de navegacion web por URL / categorias

12 | Proteccion avanzada | Machine Learning

13 | Proteccion avanzada | Bloqueo de Exploits

14 | Proteccion avanzada | Deteccion de comportamiento HIPS

15 | Proteccion avanzada | Telemetria para comprobar la reputacion de procesos en gjecucion y archivos

16 Deteccién Correlacion de detecciones e incidentes

17 | Proteccion avanzada | Deteccion y bloqueo de atagues automaticos 0 DDOS

18 Ransomware Ransomware Remediation

19 Ransomware Restauracion automatica de archivos cifrados cuando se detecta ransomware
en una fase posterior del ataque

20 Compatibilidad Soporte para extensiones: MP3, 7z, rar, zip, csv, dat, sqgl, xml, bat, bin, gif,
ipeg, jpg, png, html, ppt, pptx, java, xIs, xIsx, mp4, doc, docx, pdf y txt

21 Deteccidn Deteccién de amenazas Zero-Day

22 | Proteccion avanzada | Sandboxing basado en la nube

23 Deteccion Analisis profundo de comportamiento

24 Movilidad Proteccién contra amenazas en celulares / tablets Android

25 Movilidad Filtrado de llamadas y mensajeria de texto

26 Movilidad Control de aplicaciones para equipos moviles

2 Movilidad Médulo Anti-Theft

28 Cifrado Cifrado de disco Windows - Mac

29 Cifrado Algoritmo de cifrado AES a 256 bits

30 Autenticacién Autenticacion en el sistema a SSO para inicio del usuario en maquina

ante malware, phishing y spam

31 | Correo y colaboracion | Proteccién avanzada para aplicaciones de Microsoft 365 y Google Workspace

32 | Proteccion avanzada | Defensa avanzada contra amenazas

33 | Correo y colaboracion | Gestion en consola de correo a nivel Multi Tenant

34 | Correo y colaboracién | Exploracion del trafico de correos electrénicos y deteccidn de correos
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maliciosos
35 | Correo y colaboracion | Proteccién contra suplantacion de identidad (Spoofing)
36 | Correo y colaboracion | Proteccion a nivel de tenant, usuarios y grupos
37 Vulnerabilidades Gestion de parches y vulnerabilidades
38 Vulnerabilidades Analisis automatizado del sistema operativo y aplicaciones de terceros
39 Vulnerabilidades Informes de vulnerabilidad del software y dispositivos mas expuestos al riesgo
40 Vulnerabilidades Métricas de explotabilidad CVSS V3 y descripcion de impacto segtin CIA
41 Vulnerabilidades Puntuacion del riesgo considerando CVSSv2/CVSSv3, popularidad de CVE,
ciclo de vida de CVE y tasa de riesgo comprometido
42 Vulnerabilidades Priorizacion de parches y remediaciones basada en criticidad
43 Vulnerabilidades Gestidn del ciclo de vida de vulnerabilidades con mitigacion automatizada
44 Vulnerabilidades Parcheo de vulnerabilidades de forma automatica y manual
45 Vulnerabilidades Analisis de miles de aplicaciones y deteccion de mas de 35.000 vulnerabilidades

y exposiciones comunes (CVE)

ESET Secure Authentication:

item Caracteristica técnica ‘ Descripcién . iy

0 Autenticacion multifactor MFA/2FA para reforzar el acceso mediante un segundo factor.

2 Proteccion contra accesos no | Proteccion frente a accesos no autorizados y robo de
autorizados credenciales.

8 Notificacion Push Autenticacion mediante notificaciones Push.

4 | Contrasefias de un solo uso (OTP) | Generacion de contrasefias de un solo uso.

5 OTP basado en tiempo (TOTP) | Contrasefias de un solo uso basadas en tiempo.

6 OTP basado en eventos (HOTP) | Contrasefias de un solo uso basadas en eventos.

7 OTP mediante SMS Entrega de cédigos OTP mediante SMS.

8 OTP mediante correo electronico | Entrega de codigos OTP mediante correo electrénico.

9 Tokens de hardware Soporte para tokens fisicos de autenticacion.

10 FIDO y llaves de seguridad Soporte para FIDO y llaves de seguridad.

11 Microsoft Authenticator y Google | Compatibilidad con Microsoft Authenticator y, Google
Authenticator Authenticator.

12 Aplicacion mévil Aplicacion mévil para Android e iOS.

13 Inicio de sesion en Windows Proteccion del inicio de sesiéon en Windows.

14 Remote Desktop Protocol (RDP) | Protecciéon de accesos mediante RDP.

15 VPN Proteccion de accesos mediante VPN.

16 Aplicaciones web Proteccion de accesos a aplicaciones web.

17 Outlook Web Access (OWA) Proteccion de accesos mediante OWA.

18 Microsoft Active Directory Integracion con Microsoft Active Directory.

19 Ac“"gggi‘f;‘:%gegg;a""” | Integracién con AD FS.

20 RADIUS Integracién mediante protocolo RADIUS.

21 SAML Ln&ggracién mediantg SAML para aplicaciones y servicios en la

22 Servicios y aplicaciones cloud Proteccién de servicios y aplicaciones cloud compatibles.

23 Sistemas operativos Proteccion para Windows, macOS y Linux.

24 Escalamiento de privilegios Proteccion frente al escalamiento de privilegios.

25 anshiENe de.admlnlstra(non Administracion centralizada mediante consola web.
centralizada

26 Gestion de usuarios Gestion y administracion de usuarios.

27 Autoinscripcion (self-enrollment) | Permite la autoinscripcion de usuarios.

28 Multitenancy Administracion de multiples empresas o entornos.

29 Implementacién Cloud Implementacién en la nube.

30 Implementacion On-Premises Implementacion local (On-Premises).

31 Modo offline Funciolnami’ento offine para determinados meétodos de

aufenticacion.

32 Biometria del dispositivo movil Uso de biometria del dispositivo mévil cuando esta disponible.

33 PIN de la aplicacion movil Proteccion de la aplicacion mévil mediante PIN.

34 Registro e informes Registro e informes de eventos de autenticacion.

35 AP|I REST API| REST para integrar aplicaciones personalizadas.

36 SDK SDK para integrar MFA en sistemas y aplicaciones propietarias.

37 VPN y RADIUS gg‘rglpjgbilidad con soluciones VPN y servicios basados en

38 Tokens HOTP / OATH Soporte de tokens HOTP compatibles con OATH.

39 M&todos personslizados:de OTP g?rsFi)bilidad de utilizar métodos personalizados de entrega de
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3.12 CLASE DE CONTRATO A CELEBRAR: Compraventa.

En este proceso de seleccion del contratista, se dara aplicacion a lo establecido en el numeral
8 del articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015, por lo tanto, la oferta y la carta de
aceptacion constituirdn el contrato de compraventa, precisando que la invitaciéon publica de
minima cuantia en su totalidad también forma parte integral de la mencionada carta de
aceptacion.

4. MODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUST!FICACION,
INCLUYENDO FUNDAMENTOS JURIDICOS

4.1 MODALIDAD DE SELECCION DEL CONTRATISTA: La modalidad de seleccion para
este proceso de contratacion, corresponde a minima cuantia.

42 FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION:

El Articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015 determina que debe realizarse procedimiento
de minima cuantia cuando el valor de la contratacién no excede el 10% de la menor cuantia de
la Entidad Estatal, independientemente de su objeto, por lo tanto, como la minima cuantia de
la UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE DEL CAUCA para la vigencia 2026
es de 28 salarios minimos legales mensuales que corresponde a CUARENTA Y NUEVE
MILLONES VEINTICINCO MIL TRECIENTOS CUARENTA PESOS MCTE ($49.025.340) y el
presupuesto oficial para la presente contratacion se ha estimado en VEINTISIETE MILLONES
DOSCIENTOS OCHENTA Y OCHO MIL OCHOCIENTOS NUEVE PESOS MCTE

($27.288.809), es procedente realizar proceso de seleccién del contratista de MINIMA
CUANTIA. :

5. VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION

5.1 VALOR ESTIMADO DEL CONTRATO: El| presupuesto oficial estimado es de
VEINTISIETE MILLONES DOSCIENTOS OCHENTA Y OCHO MIL OCHOCIENTOS NUEVE
PESOS MCTE ($27.288.809) INCLUIDO IVA Y LOS COSTOS DIRECTOS E INDIRECTOS
QUE SE GENEREN CON OCASION DE LA CELEBRACION Y EJECUCION DEL CONTRATO.

5.2 CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL: Para respaldar el
compromiso que resulte de este proceso se cuenta con el Certificado de Disponibilidad
Presupuestal No. 2026001620 del 29 de septiembre de 2026 con cargo al rubro N°
2.3.2.02.01.004, vigencia fiscal 2026 por valor de VEINTISIETE MILLONES DOSCIENTOS
OCHENTA Y OCHO MIL OCHOCIENTOS NUEVE PESOS MCTE ($27.288.809).

53  JUSTIFICACION:

» HISTORICO DE CONSUMO DE LA ENTIDAD

EECHA FECHA DE
No. DEL VALOR DEL TERMINACION
CONTRATO s hthe oo s L 5 A T B el DEL.

CONTRATO
Contratar la renovacion de 170
licencias de Endpoint Security por 2
anos para el servidor y los equipos de
trabajo de la Unidad Ejecutora de
Saneamiento del Valle del Cauca,

100-13-03.20240812 | que incluye el servicio de soporte,| $28.543.280 15/11/2024 09/12/2024

configuracion, capacitacion y
validacion del buen funcionamiento, y
renovar 10 licencias DOBLE
AUTENTICACION: ESET Secure
Authentication por 2 afios

Comprar la renovacion de 170
licencias de Endpoint Security por 2
410-22-03.20221696 | anos para el servidor y los equipos de | $22.545.000 13/10/2022 20/11/2022
trabajo de la Unidad Ejecutora de
Saneamiento del Valle del Cauca,
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que incluye el servicio de soporte,
configuracion, capagcitacion y
validacién del buen funcionamiento, y
dos capas de seguridad: CIFRADO:
ESET Endpoint Encryption: pro-30
unidades por 2 afos. DOBLE :
AUTENTICACION: ESET Secure
Authentication 20 unidades por 2
anos.

Comprar la renovacion de 170
licencias de Endpoint Security por 1
Afo para el servidor y los equipos de

trabajo de la Unidad Ejecutora de
#10:-22-05.208 11625 Saneamiento del Valle del Cauca,
que incluye el servicio de soporte,
configuracion, capacitacién y
validacion del buen funcionamiento

$7.378.000 23/09/2021 29/10/2021

Para el afio 2021 el valor del délar estaba en promedio de $3.800, pero el proceso se solicitd
s6lo por 1 afio por austeridad del gasto, por esta razén el valor fue mucho mas bajo que la
vigencia inmediatamente anterior. Para la vigencia 2022 con una TRM promedio de $4.400 y
solicitando la renovacioén de licencias por 2 afios, se toma la decision de adicionar 2 capas de
seguridad que no se habian solicitado en los aios anteriores, mejorando la seguridad para robo
de datos y suplantacion de usuarios; de igual manera, la coyuntura que se vividé en ese ano,
con una economia recuperandose de la pandemia y de una serie de paros y marchas que
ocasionaron una subida de los precios a nivel general de todos los productos, era de esperarse
que el valor se incrementara considerablemente respecto al afio anterior.

Para la vigencia 2024 el valor el valor promedio de $4.072, donde se renovaron 170 licencias
de antivirus y 10 ESET Secure Authentication; un factor importante y determinante fue el
incremento es el IPC, que para la vigencia 2023 tuvo una inflacién acumulada anual de 9,28%;
haciendo que el afio 2024 entrara con un alza de precios, que influyd directamente en el valor
del proceso, por lo que es el valor mayor de los ultimos 3 afios. Para la vigencia actual el valor
del délar ha tenido una tendencia a la baja donde ha tenido un promedio hasta septiembre de
$3.141, y que se requieren renovar las 170 licencias de antivirus pero se disminuyé a las 6 las
||c:enC|as de ESET Secure Authentication. Estos factores hacen que el valor del proceso sea
menor que hace dos afos

» SOLICITUD DE COTIZACIONES Y COTIZACIONES:

Con el fin de obtener el valor estimado de la dotacién, la UNIDAD EJECUTORA DE
SANEAMIENTO DEL VALLE DEL CAUCA solicitd cotizaciones via mail a empresas destacadas
en el sector. Se recibieron cuatro (4) cotizaciones que estan completas y acordes a lo solicitado
por la Entidad, pero soélo dos cotizaciones estan dentro del presupuesto que tiene la Entidad
para el proceso, por lo tanto se toman las dos (2) cotizaciones de menor valor para obtener el
valor de este proceso de contratacion como se muestra a continuacion:

PROVEEDOR 1 PROVEEDOR 2 PROVEEDOR 3 PROVEEDOR 4
VALOR VALOR | VALOR [ VALOR [ VALOR | VALOR VALOR | VALOR

RN e rgHRaoRINCION CANTIDAR | yirapio | ToTAL | UNTARIO | TOTAL |uNITARIO |  TOTAL | UNITARIO| TOTAL
1 |ESET PROTECT Complete 170 $150.400 | $25.568.000 | $158.986 | $ 27.027.620 | $370.500 | $62.985.000 | $ 387.600 |$ 65.892.000

2 |ESET Secure Authentication 6 $137.600 | $825.600 | $192.733 | $1.156.398 | $240.500 | $1.443.000 | $251.800 | § 1.509.600
VALOR TOTAL PROPUESTA i §28.393:600 I Bl $ 64.428.000 $ 67.401,600

PROMEDIO $ 27.288.809

Con el valor promedio obtenido de las dos (2) cotizaciones de menor valor, se establece el valor
del presente proceso de contratacién en VEINTISIETE MILLONES DOSCIENTOS OCHENTA
Y OCHO MIL OCHOCIENTOS NUEVE PESOS MCTE ($27.288.809).

LG. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

De acuerdo con el andlisis de la Entidad, se establecen los criterios y requisitos que son
necesarios para realizar adecuada y objetivamente el presente proceso.

6.1 REQUISITOS HABILITANTES
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El Proponente debe acreditar los requisitos habilitantes de la siguiente manera, para que la
propuesta sea admisible, de lo contrario no podra ser habilitada:

A. CAPACIDAD JURIDICAY SU ACREDITACION

1. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL Y/O REGISTRO
MERCANTIL: Debe ser expedido por la camara de comercio del domicilio del Proponente
singular o de cada uno de los miembros del consorcio o unién temporal. En todos los casos, el
documento debe estar vigente y en firme, con fecha de expedicién no mayor a 30 dias
calendario anteriores a la fecha de cierre de este proceso. Su objeto debe ser acorde con el del
presente proceso contractual. :

Si el representante legal tiene limitaciones estatutarias para contratar, se debera presentar
adicionalmente copia del acta en la que lo faculta para presentar propuesta o para obligar a la
sociedad en los términos de este Proceso.

La persona juridica se debe haber constituido con anterioridad a la fecha de apertura de la
presente convocatoria y el término de duracién debe ser por lo menos igual al plazo total
estimado del Contrato y un (1) afio mas.

2. COPIA DEL ACUERDO PARA CONFORMAR EL CONSORCIO O UNION TEMPORAL Sl
EL PROPONENTE ES PLURAL: Debe aportarse con la propuesta. Se entendera presentada
una Propuesta por proponente plural, cuando de manera conjunta dos o mas personas
naturales o juridicas o Fondos de Capital Privado, nacionales o extranjeros, presenten una
propuesta de manera conjunta. En tal caso se tendra como Proponente, para todos los efectos
dentro del proceso de seleccion, al grupo conformado por la pluralidad de personas, y no a las
personas que lo conforman individualmente consideradas.

La presentacion de estas Propuestas, deberan sujetarse a las siguientes condiciones: I.
Acreditar la existencia, y especificamente la circunstancia de tratarse de uno u otro. En caso en
que no exista claridad al respecto, se asumira que se trata de un consorcio. Este requisito se
acreditara con el original del documento privado mediante el cual se constituyan. Il. Acreditar el
nombramiento de un representante Unico de todos los miembros del Proponente Plural, con
facultades suficientes para la representacion sin limitaciones de todos y cada uno de los
integrantes, en todos los aspectos que se requieran para la presentacion de la Propuesta, y
para la suscripcion y ejecucion del contrato. Este requisito se podra acreditar con el documento
privado de creacion de la forma asociativa siempre que en el mismo se otorgue el poder
respectivo o mediante poder otorgado por los miembros de dicha forma asociativa al
representante comin en documento separado. El poder debera contar con la presentacion
personal de los otorgantes y aceptantes, por lo tanto, si el mismo se otorga en el documento de
creacion de la forma asociativa, se le debera hacer presentacion personal a dicho documento
de creacion. lll. Acreditar la existencia, representante legal y capacidad juridica de cada una de
las personas, naturales o juridicas y/o Fondos de Capital Privado asociadas en el Proponente
Plural y de sus representantes para su constitucion, asi como, contar con la autorizacion para
presentar oferta y suscribir el contrato hasta por el valor de la propuesta, teniendo en cuenta
que la responsabilidad de todos sus integrantes a través de la forma de asociacion, segun
corresponda (articulo 70. de la Ley 80 de 1993, articulos 1568, 1569 y 1571 del Codigo Civil).
IV. Para constituirse en Unidon Temporal, debera expresarse asi de manera clara y explicita; de
otra forma, en el caso de propuestas presentadas por dos 0 mas personas naturales o juridicas
o fondos de capital privado nacionales o extranjeros, se presumira la intencion de concurrir a
este proceso, en consorcio, con los efectos y consecuencias que dicha forma de asociacion
conlleve para los Interesados, de acuerdo con lo previsto en el articulo 7 de la Ley 80 de 1993.
También presumira la intencién de concurrir a este proceso en Consorcio, con los efectos
sefialados, cuando el documento legal del acuerdo no sefiale con claridad los términos y
extension de la participacion de cada uno de los miembros en la Propuesta y en el Contrato. V.
En el documento de conformacion del consorcio o union temporal, debe constar al menos lo
siguiente: La participacion de cada uno de los miembros del Proponente plural, la
representacion legal del Proponente plural o el poder otorgado a quien suscribe los documentos
en nombre del Proponente plural, el objeto, la duracion (no inferior al plazo de ejecucion del
contrato y hasta su liquidacion, y un (1) afio mas), el representante y su respectivo suplente,
sus facultades, manifestacién expresa de la responsabilidad frente a la UESVALLE, frente a la
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celebracion y ejecucion del contrato y demas clausulas opcionales que los proponentes
consideren pertinentes, siempre y cuando no contravengan lo dispuesto en la Ley 80 de 1993.
VI. De conformidad con lo previsto en el articulo 9 de la Ley 80 de 1993 en ningln caso podra
haber cesion de |a participacién entre quienes conforman el consorcio o unién temporal.

3. FOTOCOPIA DEL DOCUMENTO DE IDENTIDAD: Debe aportarse por el proponente

singular (representante legal o apoderado segln sea el caso) o por cada uno de los miembros
del proponente plural.

4. CERTIFICADO DE ANTECEDENTES FISCALES EXPEDIDO POR LA CONTRALORIA
GENERAL DE LA REPUBLICA: Este certificado debera ser presentado por el proponente
cuando sea persona natural, cuando el proponente sea persona juridica (del representante legal
y de la Empresa) y por cada uno de los miembros del consorcio o la unién temporal, con una
vigencia no mayor a 30 dias calendario anteriores a la fecha de cierre de este proceso. La
Entidad realizara la verificacion respectiva.

5. CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS EXPEDIDO POR LA
PROCURADURIA GENERAL DE LA NACION: Este certificado debera ser presentado por el
proponente cuando sea persona natural, cuando el proponente sea persona juridica (del
representante legal y de la Empresa) y por cada uno de los miembros del consorcio o la union
temporal, con una vigencia no mayor a 30 dias calendario anteriores a la fecha de cierre de
este proceso. La Entidad realizara la verificacion respectiva.

6. CERTIFICADO DE ANTECEDENTES PENALES EXPEDIDO POR LA POLICIA
NACIONAL: Este certificado debera ser presentado por el proponente cuando sea persona
natural, por el representante legal cuando el proponente sea persona juridica y por todos los
miembros del consorcio o la unién temporal con una vigencia no mayor a 30 dias calendario
anteriores a la fecha de cierre de este proceso. La Entidad realizara la verificacion respectiva.

7. CERTIFICADO DEL SISTEMA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS
RNMC EXPEDIDO POR LA POLICIA NACIONAL DE COLOMBIA: Del proponente persona
‘natural, o del representante legal de la persona juridica o de cada uno de los integrantes de la
unién temporal o consorcio, con una vigencia no mayor a 30 dias calendario anteriores a la
fecha de cierre de este proceso. La Entidad realizara la verificacion respectiva.

8. REGISTRO UNI(;O TRIBUTARIO (RUT) ACTUALIZADO: Los proponentes deben anexar
Copia del Registro Unico Tributario con el cédigo QR, con fecha de generacion preferiblemente
no mayor a 30 dias calendario anteriores a la fecha de cierre de este proceso, salvo que el que
se aporte con la propuesta, contenga datos actualizados. En caso de ofertas conjuntas, cada
uno de los miembros del proponente plural debera cumplir con este requisito.

9. CARTA DE PRESENTACION: El proponente debera presentar su propuesta diligenciando
la carta de presentacion contenida en los Formatos de la presente invitacion, debidamente
suscrita por el proponente (persona natural), por el representante legal (persona juridica), por
la persona designada para representarlo (consorcio o unién temporal), o apoderado, segun el
caso.

En el evento de suscribirse la propuesta mediante apoderado, debe anexarse con la carta de
presentacién de la oferta el poder debidamente conferido ante notario publico o autoridad
judicial competente donde se indique expresamente que cuenta con poder para suscribir la
propuesta en el monto sefialado y en caso de ser beneficiario de la adjudicacion, suscribir el
contrato respectivo. El representante legal debe encontrarse debidamente facultado para
representar legalmente a la sociedad y para celebrar todos los actos y contratos que se
relacionen con el objeto de la misma. Para el momento de presentacion de la propuesta, el
proponente debe indicar en la carta de presentacion el nombre del consorcio o la unién temporal
y cuales son sus integrantes y debera ser suscrita por el representante de la misma.

10. FOTOCOPIA DE LA LIBRETA MILITAR: Del proponente persona natural o el
representante legal de la persona juridica, cuando se trate de hombre menor de 50 afos. Si se
trata de consorcio o union temporal, se debe anexar igual documento de cada uno de sus
integrantes. En caso de pérdida de la libreta militar el proponente debe presentar certificacion
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expedida por el Comando de Reclutamiento y Control Reservas de las Fuerzas Militares de
Colombia.

11., CERTIFICACION - PAGO DE SEGURIDAD SOCIAL INTEGRAL Y APORTES
PARAFISCALES: En cumplimiento de lo establecido en el articulo 50 de la Ley 789 de 2002,
en concordancia con-la Ley 828 de 2003 y la Ley 1150 de 2007, el proponente singular (persona
natural o juridica) o plural (consorcio o unién temporal), deberan acreditar mediante
certificacion, que se encuentran al dia en el pago de aportes parafiscales relativos al Sistema
de Seguridad Social Integral, asi como los propios del Sena, ICBF y Cajas de Compensacion
Familiar cuando corresponda y, para este proceso, deberan anexar con la propuesta, fotocopia
legible de las dltimas seis (6) planillas debidamente pagadas, con copia de la tarjeta profesional
del revisor fiscal o contador, copia de la cédula de ciudadania y, la certificacion de la junta
central de contadores vigente, o acreditar cuando se encuentre excluido de dichos pagos
(aportes al régimen de subsidio familiar, SENA e ICBF). Igual informacion debe suministrar, la
persona natural proponente que tenga vinculado personal por contrato de trabajo, respecto de
cada uno de sus trabajadores.

La certificacion debera estar suscrita por el revisor fiscal o, si de acuerdo a las normas vigentes
el proponente no esta obligado a tener revisor fiscal, la certificacion debera suscribirla el
representante legal junto con el contador de la persona juridica, o de cada uno de los
integrantes en el caso de conformacién de union temporal o consorcio y podran aplicarse los
formatos de las certificaciones No. 4A, 4B o 4C, segun sea el caso.

Tratandose de proponentes extranjeros sin domicilio en Colombia en la certificacion debera
indicar bajo la gravedad del juramento, que no tiene personal a cargo en Colombia y, por ende,
no esté obligado a efectuar el pago de aportes parafiscales y seguridad social en Colombia.

La certificacion sera por un lapso equivalente al que exija el respectivo regimen de contratacion
para que se hubiera constituido la sociedad, el cual en todo caso no sera inferior a los seis (6)
meses anteriores a la celebracion del contrato. En el evento en que la sociedad no tenga mas
de seis (6) meses de constituida, debera acreditar los pagos a partir de la fecha de su
constitucion.

La Entidad se reserva el derecho de verificar la informaciéon que suministren los proponentes.

12. CERTIFICACION - MULTAS, SANCIONES Y EFECTIVIDAD DE GARANTIAS: Con el
propoésito de dar aplicacion al articulo 90 de la Ley 1474 de 2011 y, articulo 58 Ley 2195 de
2022, el proponente debera relacionar bajo la gravedad del juramento por parte del
Representante Legal, en el Formato N°8, las multas y demas sanciones por incumplimiento que
le hayan impuesto como contratista, derivadas del incumplimiento de las obligaciones
contenidas en el contrato respectivo, las cuales pueden haber sido impuestas directamente por
la entidad publica contratante y, los actos administrativos mediante los cuales se les haya hecho
efectivas las garantias constituidas para respaldar los contratos.

Asi mismo aportar los soportes cuando la imposicion de una (1) o mas multas o clausulas
penales se haya realizado durante el Gltimo afio, contado a partir de la fecha prevista para la
presentacion de las ofertas y estos actos administrativos que hayan impuesto las multas sean
objeto de medios de control jurisdiccional a través de las acciones previstas en la Ley 1437 de
2011 o las normas que la modifiquen, adicionen o sustituyan. En caso de consorcios o uniones
temporales, todos y cada uno de los integrantes deberan diligenciar el formato. La reduccion
de puntaje por incumplimiento de contratos se aplicara sin perjuicio de lo contenido en el
Articulo 6 de la Ley 2020 de 2020 (Registro Nacional de Obras Civiles Inconclusas).

13. CERTIFICACION - INHABILIDADES, INCOMPATIBILIDADES, PROHIBICIONES Y
CONFLICTOS DE INTERESES PARA CONTRATAR: La proponente persona natural o del
representante legal de la persona juridica, debera certificar en el Formato N°11 y bajo
juramento, no estar incursos en las inhabilidades e incompatibilidades, prohibiciones y
conflictos de intereses previstas en la Ley 80 de 1993 y la Ley 1150 de 2007, la Ley 1474 de
2011 y demas normas que las contengan. Aplica de forma individual para todos los integrantes
del consorcio o union temporal.
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14. CERTIFICADO DE ANTECEDENTES DE DELITOS SEXUALES EXPEDIDO POR LA
POLICIA NACIONAL: Este certificado debera ser presentado por el proponente cuando sea
persona natural, por el representante legal cuando el proponente sea persona juridica y por
todos los miembros del consorcio o la union temporal que sean personas naturales o sus
representantes legales para personas juridicas), con una vigencia no mayor a 30 dias
calendario anteriores a la fecha de cierre de este proceso. La Entidad realizara la verificacion
respectiva.

15. AUTORIZACION DE CONSULTA DE ANTECEDENTES DE DELITOS SEXUALES
EXPEDIDO POR LA POLICIA NACIONAL: Teniendo en cuenta la vigencia de este certificado,
el Proponente debera aportar con su propuesta, autorizacion para que la UESVALLE pueda
realizar esta consulta. (Formato N°14).

16. CERTIFICACION - DECLARACION DE ACTIVIDADES LEGALES: El proponente persona
natural o del representante legal de la persona juridica, debera certificar en el Formato N°12 y
bajo juramento, que los recursos que componen el patrimonio de la sociedad, ni de sus socios
o el propio, no provienen de lavado de activos, financiacién del terrorismo, narcotréfico,
captacion ilegal de dineros y en general de cualquier actividad ilicita; y que los recursos
recibidos, no seran destinados a ninguna de las actividades antes descritas. Aplica de forma
individual para todos los integrantes del consorcio o unién temporal. Con vigencia no mayor a
30 dias calendario anteriores a la fecha de cierre de este proceso. La Entidad realizara la
verificacion respectiva.

17. CERTIFICACION - COMPROMISO ANTICORRUPCION: El proponente debera diligenciar
el Formato N°7, suscribirlo por parte del representante legal o su apoderado, o por cada uno de
los integrantes de la Unién Temporal o Consorcio y allegarlo con la propuesta. Con vigencia no
mayor a 30 dias calendario anteriores a la fecha de cierre de este proceso. La Entidad realizarg
la verificacion respectiva.

18. CERTIFICACION - ORIGEN DE LOS RECURSOS: El proponente debera diligenciar el
Formato N°9, suscribirlo por parte del representante legal o su apoderado, o por cada uno de
los integrantes de la Unién Temporal o Consorcio y allegarlo con la propuesta. La UESVALLE
se reserva el derecho de verificar y consultar el estado del proponente y sus socios en las
diferentes bases de datos y listas restrictivas conforme a las politicas de prevencion de lavado
de activos y financiacion del terrorismo. Con vigencia no mayor a 30 dias calendario anteriores
a la fecha de cierre de este proceso. La Entidad realizara la verificacion respectiva.

19. LISTADO DE CERTIFICACIONES O COPIAS DE CONTRATOS CON ACTA DE
LIQUIDACION: El proponente debera diligenciar en el Formato N°13, la informacion de las
certificaciones o de 10s contratos con las respectivas actas de liquidacion (la cantidad, el nombre
del contratante, objeto del contrato, nombre, direccién y teléfono del contratante, nimero del
contrato con acta de liquidacién). Con vigencia no mayor a 30 dias calendario anteriores a la
fecha de cierre de este proceso. La Entidad realizara la verificacion respectiva.

20. HOJA DE VIDA DEL PROPONENTE - FORMATO EXPEDIDO POR EL
DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA (DAFP) - PERSONA
NATURAL O JURIDICA SEGUN SEA EL CASO — ACTUALIZADA: El proponente puede
acceder a este formato, consultando la pagina www.dafp.gov.co, que debera adjuntar a su
propuesta debidamente diligenciada, con fecha de diligenciamiento no mayor a un (01) mes de
la fecha de cierre del proceso. (numeral 4, articulo1, Ley 190 de 1995).

21. CERTIFICACION - SEGURIDAD Y SALUD EN EL TRABAJO: El Proponente debe
ACREDITAR de la siguiente manera este requisito, para que la propuesta sea admisible, de lo
contrario no podra ser habilitada:

CRITERIO REQUISITO LEGAL | SOPORTE/EVIDENCIA
SST/TECNICO ASOCIADO
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Todos los proponentes | Decreto 1072 de 2015, libro 2, | Informe del avance de la
deben demostrar en su | parte 2, titulo 4, capitulo 1,2,3, y | gestion de seguridad y salud en
propuesta, que | 6, (Articulo 2.2.4.1.3, Articulo | el trabajo del proponente
cumplen  con las | 2.2.4.6.1, Articulo 2.2.4.6.4, | avalado por la administradora
obligaciones que le | Articulo 2.2.4.6.8) de ' riesgos laborales. Este
aplican en relacién a la | Resolucion 0312 de 2019, | documento debe ser aportado
seguridad y salud en el | articulo 25 y 26. con la propuesta, con vigencia
trabajo Normas expedidas por el | no mayor a 30 dias calendario

Ministerio del Trabajo

anteriores a la fecha de cierre

de este proceso. La Entidad
realizara la verificacion
respectiva.

De acuerdo con el paragrafo 2 del articulo 2 de la Resolucion 0312 de 2019, la persona natural
~independiente con afiliacién voluntaria al sistema de riesgos laborales no estd obligada a
implementar los estandares minimos seguridad y salud en el trabajo. Esto debera soportarlo
mediante certificado emitido por la ARL en el cual se encuentre afiliado.

22. CERTIFICADO DEL REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS (REDAM)
Y CERTIFICACION - AUTORIZACION DE CONSULTA: Este certificado debera ser
presentado por el proponente cuando sea persona natural, por el representante legal cuando
el proponente sea persona juridica y por todos los miembros del consorcio o la unién temporal
que sean personas naturales o sus representantes legales para personas juridicas, con una
vigencia no mayor a un (01) mes. La Entidad realizara la verificacion respectiva. El Proponente
también debera aportar con su propuesta, -autorizacion para que la UESVALLE pueda realizar
esta consulta diligenciando el Formato N°15.

23. DOCUMENTOS SOPORTE DEL REVISOR FISCAL O CONTADOR: Cuando se requiera
certificacion o documento similar en el que deba intervenir o suscribir, el revisor fiscal o
contador, se debera aportar de estos, ademas de lo solicitado, la documentacién soporte
vigente (copia del documento de identificacién, de la tarjeta profesional y el certificado de la
Junta Central de Contadores vigente).

24. INFORMACION DEL PROPONENTE: El Formato N°1 debe ser diligenciado en su totalidad
por el proponente y, aportado con la propuesta.

25. CERT[FICACION Y ACREDITACION DE GRUPO POBLACIONAL CONFORME LOS
ARTICULOS 2.2.1.2.4.2.16 Y, 2.2.1.2.4.2.17. DEL DECRETO 1082 DE 2015 (ADICIONADO
POR EL ARTICULO 3 DEL DECRETO 1860 DE 2021): El proponente debera diligenciar el
numeral 1) del Formato N°16 y aportarlo con su propuesta, adjuntando con este, el(los)
documento(s) de acreditacion del respectivo grupo poblacional conforme la normatividad legal
vigente. (Ver capitulo VIl de este pliego de condiciones).

Dé considerar el proponente la inviabilidad de aplicar la normatividad citada debera diligenciar
el numeral 2) del Formato N°16 y aportarlo con su propuesta.

26. OFERTA ECONOMICA PARA DETERMINAR EL VALOR DEL CONTRATO: De
conformidad con la normatividad vigente; el detalle y la descripcion de lo que requiere contratar:
la UESVALLE, se determinan en el cuestionario del pliego de condiciones en el SECOP I, por
lo tanto, el oferente debera diligenciar en el cuestionario el valor total que oferta, el cual debe
coincidir con el valor total que indique en la “OFERTA TECNICA Y ECONOMICA” del Formato
N°5, dicho valor sera tenido en cuenta para el valor del contrato.

En caso de que el valor ofertado en el Formato N°5 “OFERTA TECNICA Y ECONOMICA” y el
valor ofertado en el cuestionario “OFERTA ECONOMICA PARA DETERMINAR EL VALOR DEL
CONTRATO" no sea el mismo, la propuesta serda RECHAZADA.

27. FORMATO N°5 — OFERTA TECNICA Y ECONOMICA: El proponente debera presentar
oferta técnica y econémica y diligenciar el formato No.5, ofertando de conformidad con la
informacion exigida en el mismo, el cual se publica en los documentos del proceso y, hace parte
de la invitacion publica, expresado en pesos colombianos, sin que en consecuencia puedan
presentarse alternativas, ni propuestas diferentes a las que se establezcan en el proceso.
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Por lo tanto, la propuesta que no cumpla con las especificaciones técnicas minimas totales
solicitadas en el Formato N°5, incurrird en causal de RECHAZO de la propuesta; Asi mismo se
RECHAZARA cuando el PROPONENTE adicione, modifique, suprima o, en todo caso, altere
las caracteristicas de lo requerido, o no consigne el valor de su ofrecimiento.

El Proponente debe incluir en su oferta el Formato No.5 diligenciado, detallando cada item.

Asi mismo, el oferente debera diligenciar en el cuestionario del proceso en el Secop Il, el valor
total que oferta, el cual sera tenido en cuenta para el valor del contrato, razon por la cual el
valor que se oferte en el Formato N°5 “OFERTA TECNICA Y ECONOMICA DE LA OFERTA” y
el valor ofertado en el cuestionario “OFERTA ECONOMICA PARA DETERMINAR EL VALOR
DEL CONTRATO?’ debe ser igual, para que la propuesta no sea RECHAZADA.

Nota: Todos los documentos que son requeridos deben haber sido expedidos con vigencia no
mayor a 30 dias calendario anteriores a la fecha de cierre de este proceso, excepto aquellos
en que la misma autoridad que los expide, establezca para estos, una vigencia diferente. La
Entidad podra requerir otros documentos.

B. EXPERIENCIA Y SU ACREDITACION

Los oferentes MIPYME y los EMPRENDIMIENTOS Y EMPRESAS DE MUJERES CON
DOMICILIO EN EL TERRITORIO NACIONAL, acreditaran la experiencia con una (1), dos (2) o
tres (3) certificaciones de contratos relacionados con el objeto contractual, ejecutados con
entidades publicas o privadas.

Los demas oferentes DIFERENTES a MIPYME y EMPRENDIMIENTOS Y EMPRESAS DE
MUJERES, acreditaran, la experiencia adjuntando a su propuesta, dos (2) certificaciones de
contratos relacionados con el objeto contractual, ejecutados con entidades publicas o privadas.

Las certificaciones de contratos que se aporten con la propuesta deberan ser legibles y
contener como minimo los siguientes datos:

a. Empresa o entidad contratante, direccién, teléfono y nombre de la persona que expide la
certificacion.

b. Objeto del contrato: igual o similar al objeto del presente proceso contractual.

c. Fecha de celebracion o ejecucion del contrato

d. Valor del contrato.

e. Fecha de terminacion.

La ENTIDAD no acepta que cada renovacion automatica de un contrato cuente como un nuevo
contrato, en razén que el contrato es uno solo y el hecho de prorrogarlo o adicionarlo no significa
gue se celebre un nuevo negocio contractual. De esta forma su cumplimiento’ se verifica con la
certificacion, desde el inicio hasta la culminacion de este, entendiendo que ha finalizado cuando
ha terminado su ultima renovacion.

La ENTIDAD se reserva el derecho de verificar la veracidad de los documentos, para lo cual
puede solicitar certificacion del pago de impuestos inherentes a la ejecucion del contrato (IVA,
Retencion en la Fuente o Timbre), copia de la facturacion, entre otros documentos.

Si se encuentran discrepancias o inconsistencias entre la informacién suministrada por el
oferente y lo establecido por la ENTIDAD que puedan inducirle a error para beneficio del
proponente, la propuesta sera rechazada.

La ENTIDAD se reserva el derecho de verificar la informacion suministrada por los oferentes a
través de las certificaciones.

En el caso de proponentes plurales, entre los dos integrantes, deben acreditar el cumplimiento
de las certificaciones con el lleno de requisitos establecidos en este numeral.

ol CAPACIDAD FINANCIERA Y SU ACREDITACION
NO APLICA.
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'D. CAPACIDAD ORGANIZACIONAL Y SU ACREDITACION
NO APLICA.

E. CAPACIDAD RESIDUAL Y SU ACREDITACION
NO APLICA.

F. ESPECIFICACIONES Y/O CONDICIONES TECNICAS Y SU ACREDITACION

Todas las condiciones, especificaciones y requerimientos técnicos establecidos por la Entidad

son de obligatorio cumplimiento.

En consecuencia, el proponente debera certificar con la

presentacion de su oferta que cumple integralmente con cada una de las .condiciones,

especificaciones y requerimientos técnicos exigidos por la Entidad, entre los cuales se destacan
los siguientes:

ITEM DESCRIPCION | CANTIDAD
1 |ESET PROTECT Complete 170
2 | ESET Secure Authentication 6

ESET PROTECT Complete: ; \

item | Categoria Caracteristica / Especificacion

01 Administracion Consola de gestion Cloud

02 Administracion Gestion de usuarios basada en RBAC

03 Administracion Gestion de sistemas operativos Windows, Linux y Mac

04 Administracion Organizacion de infraestructura por AD, grupos estaticos y dinamicos

05 Integracién Integracion con herramientas SIEM y generacion de registros en formato JSON
o LEEF

06 Reportes Informes personalizados sobre distintas categorias

07 | Proteccion Endpoint | Defensa para sistemas heterogéneos: Windows, Mac y Linux

08 Proteccion Endpoint | Escudo contra ransomware en Endpoint / Servidor

09 Proteccion Endpoint | Bloqueo contra atagues dirigidos

10 Control Control de dispositivos

11 Control Filtrado de navegacion web por URL / categorias

12 | Proteccion avanzada | Machine Learning

13 | Proteccion avanzada | Blogueo de Exploits

14 | Proteccion avanzada | Deteccion de comportamiento HIPS

15 | Proteccidon avanzada | Telemetria para comprobar la reputacion de procesos en ejecucién y archivos

16 Deteccion Correlacion de detecciones e incidentes

17 | Proteccion avanzada | Deteccién y bloqueo de ataques automaticos o DDQOS

18 Ransomware Ransomware Remediation

19 Ransomware Restauracion automatica de archivos cifrados cuando se detecta ransomware
en una fase posterior del ataque

20 Compatibilidad Soporte para extensiones: MP3, 7z, rar, zip, csv, dat, sqgl, xml, bat, bin, gif,
jpeg, jpg, png, html, ppt, pptx, java, xlIs, xIsx, mp4, doc, docx, pdf y txt

21 Deteccion Deteccion de amenazas Zero-Day

22 | Proteccion avanzada | Sandboxing basado en la nube

23 Deteccion Analisis profundo de comportamiento

24 Movilidad Proteccion contra amenazas en celulares / tablets Android

25 Movilidad Filtrado de llamadas y mensajeria de texto

26 Movilidad Control de aplicaciones para equipos moviles

27 Movilidad Médulo Anti-Theft

28 Cifrado Cifrado de disco Windows - Mac

29 Cifrado Algoritmo de cifrado AES a 256 bits

30 Autenticacion Autenticacion en el sistema a SSO para inicio del usuario en maquina

31 | Correo y colaboracion | Proteccién avanzada para aplicaciones de Microsoft 365 y Google Workspace
ante malware, phishing y spam

32 | Proteccion avanzada | Defensa avanzada contra amenazas

33 | Correo y colaboracién | Gestion en consola de correo a nivel Multi Tenant

34 |Correo y colaboracion | Exploracion del trafico de correos electronicos y deteccion de correos
maliciosos

35 |Correo y colaboracion | Proteccion contra suplantacién de identidad (Spoofing)

36 | Correo y colaboracion | Proteccion a nivel de tenant, usuarios y grupos

a7 Vulnerabilidades Gestion de parches y vulnerabilidades

38 Vulnerabilidades Andlisis automatizado del sistema operativo y aplicaciones de terceros
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39 Vulnerabilidades Informes de vulnerabilidad del software y dispositivos mas expuestos al riesgo
40 “Vulnerabilidades Metricas de explotabilidad CVSS V3 y descripcion de impacto segln CIA
41 Vulnerabilidades Puntuacion del riesgo considerando CVSSv2/CVSSv3, popularidad de CVE,
ciclo de vida de CVE y tasa de riesgo comprometido
42 Vulnerabilidades Priorizacion de parches y remediaciones basada en criticidad
43 Vulnerabilidades Gestion del ciclo de vida de vulnerabilidades con mitigacion automatizada
44 Vulnerabilidades Parcheo de vulnerabilidades de forma automatica y manual
45 Vulnerabilidades Analisis de miles de aplicaciones y deteccion de mas de 35.000 vulnerabilidades

y exposiciones comunes (CVE)

ESET Secure Authentication:

Métodos personalizados de OTP

Item | Caracteristica técnica i ‘ Descripcion -
1 Autenticacion multifactor MFA/2FA para reforzar el acceso mediante un segundo factor.
2 Proteccion.contra accesos no Proteccion frente a accesos no autorizados y robo de
autorizados credenciales.
3 Notificacion Push Autenticacion mediante notificaciones Push.
4 | Contrasefias de un solo uso (OTP) | Generacién de contrasefias de un solo uso.
5 OTP basado en tiempo (TOTP) | Contrasefias de un solo uso basadas en tiempo.
6 OTP basado en eventos (HOTP) | Contrasefas de un solo uso basadas en eventos.
7 OTP mediante SMS Entrega de codigos OTP mediante SMS.
8 OTP mediante correo electrénico | Entrega de cédigos OTP mediante correo electronico.
9 Tokens de hardware Soporte para tokens fisicos de autenticacion.
10 FIDO y llaves de seguridad Soporte para FIDO y llaves de seguridad.
11 Microsoft Authenticator y Google |Compatibilidad con  Microsoft Authenticator y  Google
Authenticator Authenticator.
12 Aplicaciéon movil Aplicacion movil para Android e iOS.
3 Inicio de sesion en Windows Proteccién del inicio de sesién en Windows.
14 Remote Desktop Protocol (RDP) | Proteccién de accesos mediante RDP.
15 VPN i Proteccion de accesos mediante VPN.
16 Aplicaciones web Proteccion de accesos a aplicaciones web.
17 Outlook Web Access (OWA) Proteccién de accesos mediante OWA.
18 Microsoft Active Directory Integracion con Microsoft Active Directory.
19 ActweseDr::iF(::(;t;)r(;AEegggatlon Integracion con AD FS.
20 RADIUS Integracién mediante protocolo RADIUS.
21 SAML Ln:ggracién mediante SAML para aplicaciones y servicios en la
22 Servicios y aplicaciones cloud Proteccion de servicios y aplicaciones cloud compatibles.
23 Sistemas operativos Proteccion para Windows, macOS y Linux.
24 Escalamiento de privilegios Proteccion frente al escalamiento de privilegios.
25 Gonsolaveh deladmmsstramon Administracion centralizada mediante consola web.
centralizada
26 Gestién de usuarios Gestion y administracion de usuarios.
27 Autoinscripcion (self-enroliment) | Permite la autoinscripcion de usuarios.
28 Multitenancy Administracion de multiples empresas o entornos.
29 Implementacion Cloud Implementacién en la nube.
30 Implementacién On-Premises Implementacién local (On-Premises).
31 Modo offline Funciqnam@ento offine para determinados métodos de
autenticacion. 5
32 Biometria del dispositivo movil | Uso de biometria del dispositivo mévil cuando esta disponible.
33 PIN de la aplicacion moévil Proteccidn de la aplicacion mévil mediante PIN.
34 Registro e informes Registro e informes de eventos de autenticacion.
35 API REST AP| REST para integrar aplicaciones personalizadas.

86 SDK SDK para integrar MFA en sistemas y aplicaciones propietarias.
37 VPN y RADIUS gxglpjgblhdad con soluciones VPN y servicios basados en
38 Tokens HOTP / OATH Soporte de tokens HOTP compatibles con OATH.

39 Posibilidad de utilizar métodos personalizados de entrega de

OTP.

6.2 EVALUACION DE LAS PROPUESTAS

En este proceso, las propuestas se evaluaran, conforme lo indicado en los numerales 5, 6 y 7
del articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015 que textualmente establecen lo siguiente:
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“Articulo 2.2.1.2.1.5.2. Procedimiento para la contratacion de minima cuantia.
(...)

5. La Entidad Estatal debe revisar las ofertas econdémicas y verificar que la de menor precio
cumple con las condiciones de la invitacion. Si esta no cumple, la Entidad Estatal debe verificar
el cumplimento de los requisitos de la invitacion de la oferta con el segundo mejor precio, y asi
sucesivamente. Lo anterior sin perjuicio de la oportunidad que deberan otorgar las Entidades
Estatales para subsanar las ofertas, en los términos del articulo 5 de la Ley 1150 de 2007, para
lo cual estableceran un término preclusivo en la invitacion para recibir los documentos
subsanables, frente a cada uno de los requerimientos. En caso de que no se establezca este
termino, los proponentes podran subsanar sus ofertas hasta antes de que finalice el traslado
~ del informe de evaluacion.

6. La Entidad Estatal debe publicar el informe de evaluacién durante minimo un (1) dia habil,
para que durante este-término los oferentes presenten las observaciones que deberan ser
respondidas por la Entidad Estatal antes de realizar la aceptacion de la oferta seleccionada.

7. La Entidad Estatal debe aceptar la oferta de menor precio, siempre que cumpla con las
condiciones establecidas en la invitacion a participar en procesos de minima cuantia. En la
aceptacion de la oferta, la Entidad Estatal debe informar al contratista el nombre del supervisor
o interventor del contrato.”

Como este proceso es de minima cuantia, la UESVALLE ha establecido el Formato No. 5
“OFERTA TECNICA Y ECONOMICA’, y se seleccionara la propuesta con el menor precio,
gue no hayan sobrepasado el valor definido por la Entidad.

De no cumplir esta con la totalidad de las condiciones de la invitacion, la Entidad verificara el
cumplimento de la totalidad de estos, con el segundo menor precio, y asi sucesivamente

7. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO

En desarrollo de lo sefialado en el articulo 4 de la Ley 1150 de 2007en concordancia con la Ley
80 de 1993, sus decretos reglamentarios y demas normas que adicionen, complementen o
regulen la materia y de acuerdo con la metodologia de Colombia Compra Eficiente, se deben
tipificar, estimar y asignar los riesgos previsibles en la etapa pre-contractual, contractual y pos
contractual, toda vez que, pueden afectar, entre otros, la carga econoémica o financiera de las
partes, por lo que, en virtud de los citados articulos y con el objeto de salvaguardar el proceso
de seleccion del contratista y el cumplimiento del contrato, deben ser reconocidas y asumidas
previamente a su ejecucion, lo cual se realiza a través de la respectiva matriz de riesgos, la
cual se adjunta a este estudio previo (Formato F-CO-37).

| 8. GARANTIAS A EXIGIR EN EL PROCESO DE SELECCION Y LA CONTRATACION |

En virtud de la planeacién del presente Proceso de Contratacion, de conformidad con el Decreto
1082 de 2015, y de acuerdo con el objeto, el valor, la naturaleza, las obligaciones, y el analisis
del riesgo realizado al contrato que debera suscribirse, la UNIDAD EJECUTORA DE
SANEAMIENTO ha identificado que las garantias a solicitar al CONTRATISTA son las
siguientes: '

a) CUMPLIMIENTO DEL CONTRATO CON SU CLAUSULADO: Este amparo debe cubrir a la
UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE DEL CAUCA por los perjuicios
derivados de: (a) el incumplimiento total o parcial del contrato, cuando el incumplimiento es
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imputable al contratista; (b) el cumplimiento tardio o defectuoso del contrato, cuando el
incumplimiento es imputable al contratista; (c) los dafios imputables al contratista por entregas
parciales de la obra, cuando el contrato no prevé entregas parciales; y (d) el pago del valor de
las multas y de la clausula penal pecuniaria. Debe tener una vigencia igual al plazo del contrato
y cuatro (04) meses mas. El valor de esta garantia debe ser del veinte por ciento (20%) del
valor del contrato.

b) CALIDAD DEL SERVICIO CON SU CLAUSULADO: Este amparo debe cubrir a la UNIDAD
EJECUTORA DE SANEAMIENTO DEL VALLE DEL CAUCA por los perjuicios derivados de la
deficiente calidad del servicio prestado. El valor de esta garantia debe ser igual al veinte por
ciento (20%) del valor total del contrato y, conforme a lo consagrado en el articulo 2.2.1.2.3.1.15.
del Decreto 1082 de 2015, su vigencia serd igual al plazo del contrato y cuatro (04) meses mas.

c) CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES CON SU CLAUSULADO:
Este amparo debe cubrir la calidad y el correcto funcionamiento de los bienes que recibe la
UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE DEL CAUCA en cumplimiento del
contrato. Vigencia: igual al plazo del contrato y cuatro (4) meses mas. Valor: veinte por ciento
(20%) del valor del contrato.

9. MENCION DE SI LA CONTRATACION ESTA COB!JADA POR UN ACUERDO
COMERCIAL

Segun la informacién suministrada por la Agencia Nacional de Contratacién Publica - Colombia
Compra Eficiente a través del Manual para el Manejo de los Acuerdos Comerciales en Procesos
de Contratacion, se manifiesta expresamente que “Las Entidades Estatales que adelantan sus
Procesos de Contratacion con las Leyes 80 de 1993 y 1150 de 2007 no deben hacer este
anélisis en las modalidades de seleccion de contratacion directa y de minima cuantia, la
presente contratacion no se encuentra cobijada por acuerdos internacionales.”

Cordialmente,

CONS%E M ?Vﬁ

NZA IVETTE AERNANDEZ ROJAS
DIRECTORA GENERAL
UNIDAD EJECUTORA DE SANEAMIENTO DEL VALLE CAUCA
DEPARTAMENTO DEL VALLE DEL CAUCA

Comité Estructurador:

Marjsol Alvarez Esca e;nte
Rol Juridico
(Responsable del proceso)

%d@ lh@rwllo
Paola Andrea Polanco Rengifo
Rol Financiero

(Responsable del proceso)

Davd Meoria Qﬂr:LTcnu-

Maria Rosario Tasama Jiménez David Mauncno Gomez Torres
Rol Técnico : Rol Técnico
(Re_sponsable del proceso) (Apoyo estructurador)

Redactor — Transcriptor: Eliana Guerrero Mufioz — Contratista — Gestion de Contratacion
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