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Septiembre del 2026

Gestion Informatica

Servicios

La Unidad Ejecutora de Saneamiento del Valle del Cauca — UESVALLE requiere contratar la
renovacion, por un término de dos (2) afos, de las licencias de ESET PROTECT Complete para la
proteccion del servidor y los equipos de computo de la Entidad, incluyendo los servicios de soporte
técnico, configuracion, capacitacion y validacion de su adecuado funcionamiento; asi como la
renovacion, por el mismo término, de las licencias de ESET Secure Authentication para la.
implementacion de mecanlsmos de doble autenticacion en los servicios y sistemas institucionales que

-defma la Ent:dad

El articulo 43 de la Ley 715 de 2001 establece que corresponde a los dep’a'rtamentos dirigir, coordinar
y vigilar el sector salud y el Sistema General de Seguridad Social en Salud en el terrrtorlo de su
jurisdiccion, atendiendo las disposiciones nacionales sobre la materia.

EL DEPARTAMENTO DEL VALLE DEL CAUCA conforme la ley 715 de 2001 debe desarrollar
acciones de promocion, prevencion, pedagogia, gestion, inspeccion, vigilancia y control, de los
factores de riesgo ambientales, habitat, del consumo, bioldgicos y del comportamiento, dentro de los
cuales se encuentran la vigilancia de la calidad del agua de consumo humano, de los residuos sélidos
incluidos los especiales y peligrosos, de los desechos liquidos, de las aguas de uso recreacional, de
la calidad del aire, la vigilancia y control al uso y aplicaciones de plaguicidas, radiaciones ionizantes,
saneamiento en edificaciones de establecimientos publicos, a ‘los alimentos, bebidas alcohélicas,
medicamentos, enfermedades zoonéticas y enfermedades de trasmision vectorial. Varias de estas
actividades son realizadas por la SECRETARIA DE SALUD DEPARTAMENTAL DE SALUD, a través
de la Unidad Ejecutora de Saneamiento del Valle del Cauca - UESVALLE.

Con el Decreto 1798 de 2017, la Gobernadora del Valle del Cauca, aprobd el acuerdo No. 11 de
noviembre 14 de 2017, expedido por el Consejo Directivo de la Unidad Ejecutora de Saneamiento del
Valle del Cauca, el cual contiene los Estatutos internos de la Entidad; que hacen explicito, el facultar
a la UESVALLE en el desarrollo de acciones a nivel departamental, mediante la asistencia y
acompafnamiento técnico que permite intervenir los problemas de salud ambiental identificados en las
actividades de inspeccion, vigilancia y control, que regularmente se hacen como cuerpo de apoyo
operativo de la Secretaria Departamental de Salud.

La Unidad Ejecutora de Saneamiento del Valle del Cauca — UESVALLE requiere mantener y fortalecer
las medidas de seguridad informatica implementadas para la proteccion de su infraestructura
tecnologica y de la informacion institucional. En este contexto, resulta necesario renovar, por un
término de dos (2) afos, 170 licencias de la solucion de seguridad ESET PROTECT Complete
destinadas a la proteccion del servidor y de los equipos de cémputo de la Entidad, incluyendo los
servicios técnicos asociados de soporte, configuracion, actualizacién, capacitacion, acompafiamiento
y validacion de su adecuado fun0|onam|ento
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La renovacion de estas licencias resulta necesaria para garantizar la continuidad de los mecanismos
de proteccion de los equipos y recursos tecnologicos institucionales frente a diferentes tipos de
amenazas informaticas, contribuyendo a prevenir, detectar y mitigar eventos que puedan afectar la
disponibilidad, integridad y confidencialidad de la informacion y el normal funcionamiento de los
sistemas y servicios tecnoldgicos de la Entidad.

La soluciéon de seguridad debera proporcionar mecanismos de proteccion frente a amenazas que
puedan ingresar o propagarse a través de la navegacién web, aplicaciones, dispositivos externos,
archivos y demas elementos asociados al uso de los equipos institucionales, asi como capacidades
de deteccion y prevencion frente a codigo malicioso, malware, ransomware y otras amenazas que
puedan comprometer los recursos tecnologicos de la Entidad, de acuerdo con las caracteristicas y
funcionalidades de la solucién contratada.

La continuidad de esta proteccion permitira reducir la exposicion. de la Entidad a incidentes de
seguridad que puedan ocasionar pérdida, alteracion, cifrado, secuestro o divulgaciéon no autorizada de
informacion, afectaciones sobre los sistemas y bases de datos institucionales, indisponibilidad de
servicios tecnolégicos o compromiso de los equipos de computo, situaciones que podrian afectar el
desarrollo normal de las actividades misionales y administrativas de la UESVALLE.

De manera complementaria, la Entidad requiere renovar seis (6) licencias de ESET Secure
Authentication, por un término de dos (2) afios, como mecanismo adicional para fortalecer los controles
de acceso a determinados servicios y recursos tecnologicos institucionales mediante mecanismos de
doble autenticacion, de acuerdo con las necesidades de seguridad definidas por la Entidad. La
articulacion de estos mecanismos de proteccion de los equipos y de control de acceso contribuye al
fortalecimiento de la seguridad de la infraestructura tecnolégica institucional y a la gestion de los
riesgos asociados al uso de las tecnologias de informacion y comunicaciones.

En consecuencia, con el proposito de garantizar la continuidad de los controles de seguridad
informatica, fortalecer la proteccion de la infraestructura tecnolégica y mitigar los riesgos asociados a
las amenazas cibernéticas, se hace necesario adelantar la contratacion correspondiente para la
renovacion de las licencias de seguridad Endpoint y de las licencias de doble autenticacion, junto con
los servicios tecnicos asociados, de conformidad con las necesidades y especificaciones técnicas
establecidas por la Entidad.

Conforme a lo anterior, y en aras de garantizar el Cumplimiento de lo establecido en la descripcion de
la presente solicitud, se requiere adelantar la contratacion de los bienes y servicios relacionados, de
acuerdo con la siguiente Clasificacion Central de Productos (CPC), cuando aplique:

ITEM CPC* NOMBRE (Segun Tabla del Dane) CANTIDAD
1 83152 ESET PROTECT Complete 170
2 83152 ESET Secure Authentrircation : 6

ESET PROTECT Complete:

ITEM Categoria ~_ Caracteristica / Especificacion
01 Administracion Consola de gestion Cloud
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Gestién de usuarios basada en RBAC .
Gestion de sistemas operatlvos W1ndows Linux y Mac

i Organizacion de infraestructura por AD, grupos estaticos y dinamicos
' Integracién con herramientas SIEM y generacion de registros en formato JSON
o LEEF

| Informes personallza_d_os_ sobre distintas categorias

Defensa para sistemas heterogéneos: Windows, Mac y Linux

| Escudo contra ransomware en Endpoint / Servidor

Bloqueo contra ataques dirigidos

| Control de dispositivos

Filtrado de navegacién web por URL / categonas

' Machine Learning

Bloqueo de Exploits

Deteccion de comportamuento HIPS

' Telemetria para compraobar |a reputacion de procesos en ejecucron y archlvos

Correlacion de detecciones e incidentes

'Deteccion y bloqueo de ataques automaticos o DDOS
' Ransomware Remediation

Restauracion automatica de archivos cifrados cuando se detecta ransomware
en una fase posterior del ataque

' Soporte para extensiones: MP3, 7z, rar, zip, csv, dat, sql, xml, bat, bin, gif,

ipeg, jpg, png, html, ppt, pptx, java, xls, xlsx, mp4, doc, docx, pdf y txt

Deteccion de amenazas Zero-Day
Sandboxing basado en la nube

_ ___.*Ana||5|s profundo de comportamlento
_ Proteccion contra amenazas en celulares / tablets Android

 Filtrado de llamadas y mensajeria de texto

_Control de aplicaciones para equipos moviles

Moédulo Anti-Theft
Cifrado de disco W:ndows Mac

~ Algoritmo de cifrado AES a 256 bits

Autenticacién en el sistema a SSO para inicio del usuario en maquina

Proteccion avanzada para aplicaciones de Microsoft 365 y Google Workspace

_ ante malware, phishingy spam

' Exploracién del trafico de correos electronicos y deteccion de correos
‘maliciosos

f Defensa avanzada contra amenazas

Gestion en consola de correo a nivel Multi Tenant

Proteccion contra suplantacion de identidad (Spoofing)

Proteccion a nivel de tenant, usuarios y grupos

| Gestion de parches y vulnerabilidades
| Analisis automanzado del sistema operatlvo y aphcacnones de terceros

%Metncas de explotab|l|dad CVSS V3 y descripcién de impacto segtin CIA
' Puntuacion del riesgo considerando CVSSv2/CVSSv3, popularidad de CVE,

ciclo de vida de CVE y tasa de riesgo comprometido

' Priorizacion de parches y remediaciones basada en criticidad
' Gestion del ciclo de vida de vulnerabilidades con mitigacién automatizada

02 Administracién
03 | Administracién
104 | Administracion
05 | Integracion
06 ©  Reportes LI
07 Proteccion Endpoint
08 Proteccion Endpoint
09  Proteccion Endpoint
10  Control
11 Control
12 Proteccion avanzada
13 Proteccion avanzada
‘14 Proteccion avanzada
156 Proteccion avanzada
16 Deteccion ,
17 Proteccion avanzada
18 Ransomware
19 Ransomware
20 Compatibilidad
21 Deteccion
22 Proteccion avanzada
23  Deteccién
24  Movilidad
25  Movilidad
26  Movilidad
27 Movilidad
28 Cifrado
29  Cifrado
30  Autenticacion
131 ' Correo y colaboracion
32 Proteccion avanzada |
33  Correo y colaboracion
34 Correo y colaboracion
35 Correo y colaboracion
36  Correo y colaboracion
37  Vulnerabilidades
38 | Vulnerabilidades
139 Vulnerabilidades
40 | Vulnerabilidades
41 Vulnerabilidades
42  Vulnerabilidades
43 Vulnerabilidades
44 Vulnerabilidades
45 Vulnerabilidades

~ Parcheo de vulnerabilidades de forma automatica y manual

Analisis de miles de aplicaciones y detecciéon de mas de 35.000

| vulnerabilidades y exposiciones comunes (CVE)
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ESET Secure Authentication:

Caracteristica técnica

Descripcion

Autenticacion multifactor

MFA/2FA para reforzar el acceso mediante un segundo factor.

N [—=

Proteccion contra accesos no
autorizados

Proteccion frente a accesos no autorizados y robo de
credenciales,

3 | Notificaciéon Push Autenticacion mediante notificaciones Push.
4 | Contrasenas de un solo uso (OTP) | Generacion de contrasefias de un solo uso.
5 | OTP hasado en tiempo (TOTP) Contrasenas de un solo uso basadas en tiempo.
6 | OTP basado en eventos (HOTP) | Contrasefias de un solo uso basadas en eventos.
7 | OTP mediante SMS Entrega de codigos OTP mediante SMS.
8 | OTP mediante correo electronico | Entrega de cddigos OTP mediante correo electronico.
9 | Tokens de hardware Soporte para tokens fisicos de autenticacion.
10 | FIDO y llaves de seguridad Soporte para FIDO y llaves de seguridad.
11 [ Microsoft Authenticator y Google | Compatibilidad con Microsoft Authenticator y Google
Authenticator Authenticator. ‘
12 | Aplicacion movil Aplicacion maévil para Android e iOS.
13 | Inicio de sesién en Windows Proteccidn del inicio de sesiéon en Windows.
14 | Remote Desktop Protocol (RDP) Proteccién de accesos mediante RDP.
15 | VPN Proteccion de accesos mediante VPN.
16 | Aplicaciones web Proteccién de accesos a aplicaciones web.
17 | Outlook Web Access (OWA) Proteccion de accesos mediante OWA.
18 | Microsoft Active Directory Integracién con Microsoft Active Directory.
19 | Active Directory Federation Integracion con AD FS.
Services (AD FS)
20 | RADIUS Integracion mediante protocolo RADIUS.
21 | SAML Integracion mediante SAML para aplicaciones y servicios en la
nube.
22 | Servicios y aplicaciones cloud Proteccion de servicios y aplicaciones cloud compatibles.
23 | Sistemas operativos Proteccién para Windows, macOS y Linux.
24 | Escalamiento de privilegios Proteccién frente al escalamiento de privilegios.
25 | Consola web de administracion’ Administracién centralizada mediante consola web.
centralizada '
26 | Gestion de usuarios Gestion y administracion de usuarios.
27 | Autoinscripcion (self-enrollment) Permite la autoinscripcion de usuarios.
28 | Multitenancy Administracion de multiples empresas o entornos.
29 | Implementacién Cloud Implementacion en la nube.
30 | Implementacion On-Premises Implementacion local (On-Premises).
31 | Modo offline Funcionamiento offline para determinados métodos de
) autenticacion.
32 | Biometria del dispositivo movil Uso de biometria del dispositivo mévil cuando esta disponible.
33 | PIN de la aplicacion movil Proteccion de la aplicacion mévil mediante PIN.
34 | Registro e informes Registro e informes de eventos de autenticacion.
35 | API REST AP| REST para integrar aplicaciones personalizadas.
36 | SDK SDK para integrar MFA en sistemas y aplicaciones propietarias.
37 | VPN y RADIUS Compatibilidad con soluciones VPN y servicios basados en
RADIUS.
38 | Tokens HOTP / OATH Soporte de tokens HOTP compatibles con OATH.
39 | Métodos personalizados de OTP Posibilidad de utilizar métodos personalizados de entrega de

OTP.
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Las obligaciones especificas del contratista seran las siguientes:

-

10.

i

12.

14.

Suministrar, activar y mantener vigentes las ciento setenta (170) licencias de ESET Endpoint
Security, por un término de dos (2) afios, destinadas a la proteccion de los servidores y equipos de
trabajo definidos por la Unidad Ejecutora de Saneamiento del Valle del Cauca — UESVALLE.
Suministrar, activar y mantener vigentes las seis (6) licencias de ESET Secure Authentication, por
un término de dos (2) afos, destinadas a fortalecer los mecanismos de control de acceso y
autenticacién de los servicios y recursos tecnolégicos definidos por la Unidad Ejecutora de
Saneamiento del Valle del Cauca — UESVALLE. '

Garantizar que las licencias suministradas sean legitimas, originales, vigentes y funcionales, y que
se encuentren debidamente asociadas a la plataforma de administracion correspondiente durante
todo el plazo de ejecucion contractual.

Realizar |la activacion, instalacion, configuracion, parametrizacion y puesta en funcionamiento de
las soluciones contratadas en los equipos, servidores y recursos tecnologicos que determlne la
Entidad, de acuerdo con el alcance de las respectivas licencias.

Implementar, configurar y mantener disponible la consola de administracion centralizada de la
solucion Endpoint Security, permitiendo al personal autorizado por la Entidad realizar labores de
administracion, monitoreo, consulta del estado de proteccion, gestidon de alertas y generacion de
reportes, de acuerdo con las funcionalidades disponibles en la solucién contratada. :
Mantener habilitados los mecanismos de proteccién de los equipos y servidores frente a virus,
malware, spyware, ransomware y demas amenazas informaticas contempladas dentro del alcance
y funcionalidades de la solucién Endpoint Security contratada.

Configurar y mantener habilitadas las funcionalidades de proteccion frente a amenazas
provenientes de archivos, aplicaciones, dispositivos externos, navegacién web y demas vectores
contemplados dentro del alcance de la solucion contratada.

Configurar y mantener las politicas de seguridad y proteccion requeridas por la Entidad, de acuerdo
con sus necesidades, lineamientos de seguridad informatica y las funcionalidades disponibles en
las soluciones contratadas. .

Realizar mensualmente la verificacién del estado de proteccion de los equipos administrados
mediante la solucion, identificando, cuando corresponda, equipos sin protecciéon, componentes
desactualizados, amenazas detectadas, eventos de seguridad y demas alertas relevantes
generadas por la plataforma, e informar los resultados al supervisor.

Brindar soporte técnico especializado durante toda la vigencia contractual para atender incidentes,
errores de instalacion, problemas de actuahzamon configuracion, administracion y funcionamiento
de las soluciones contratadas.

Atender los requerimientos técnicos formulados por el supervisor o por el personal autorizado por
la Entidad a través de los canales de atencion dispuestos por el contratista, incluida su Mesa de
Ayuda, de conformidad con los tiempos de respuesta y solucién establecidos en los Acuerdos de
Nivel de Servicio (ANS).

Brindar capacitacion y transferencia de conocimiento al personal técnico designado por la Entidad
sobre la administracién de Endpoint Security, configuraciéon de politicas, monitoreo, consulta de
eventos, generacion de reportes y gestion de alertas, asi como sobre |la administracion de ESET

. Secure Authentication, en lo que resulte aplicable.
18,

Informar oportunamente al supervisor sobre incidentes, vulnerabilidades, alertas criticas o
situaciones identificadas durante la prestacion del servicio que puedan comprometer la seguridad
de los equipos, servidores, recursos tecnolégicos o informacion institucional, indicando las
acciones recomendadas o implementadas para su atencion.

Realizar las actividades de actualizacion, reinstalacion, configuracién, parametrizacion o ajuste de

los componentes de las soluciones contratadas que resulten necesarias para garantizar la
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continuidad de su funcionamiento y proteccién, dentro del alcance de las licencias y servicios
contratados.

15. Garantizar la continuidad y vigencia de las licencias durante los dos (2) afios de ejecucion
contractual, evitando interrupciones atribuibles aI proceso de activacion, configuracion o gestién de
las licencias por parte del contratista.

16. Mantener la confidencialidad y reserva de la mformacnon a la que tenga acceso con ocasion de la
ejecucion del contrato y abstenerse de utilizarla, reproducirla, divulgarla o sumlmstrarla a terceros
para fines diferentes de los relacionados con el objeto contractual.

Maria Rosano Tasama Julian Eduardo Montoya Constanza lvette Hernandez

Nombfg;-.-- Jmenez Ramirez Rojas

Cargo: Profesional Universitario Subdirector Administrativo | Directora General
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