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1.  CARTA DE PRESENTACION

Cali., 12 de febrero del 2026

Serfiores
ALCALDIA DE CANDELARIA
Ciudad.

Referencia: Cotizacion Solucion Kaspersky — Antivirus.

Estimados sefiores:

DATASEC S.A., es una compafiia 100% Colombiana integradora de tecnologia y servicios, con un claro
enfoque en las necesidades del cliente y el manejo integral de los proyectos. Contamos con un equipo de
trabajo capacitado y certificado con los mas altos niveles requeridos por los fabricantes, lo que nos permite
llegar con soluciones a la medida a cada uno de nuestros clientes.

Mas que prestar un servicio, en DATASEC S.A. buscamos convertiros en aliados estratégicos para su
negocio, generando relaciones de confianza duraderas que nos beneficien a ambos. Basados en nuestra
experiencia, ofrecemos servicios de alta calidad que se ajustan a sus necesidades de manejo de informacion,
con oportunidad y confiabilidad.

Esperamos poder participar activamente de sus procescs de seleccién, cualquier inquietud que se presente
durante el estudio de nuestro estudio de mercado, gustosamente sera atendida.

Cordialmente,
Raiza del Valle Benitez Ramos

Gerente de Cuenta Seguridad
Email: raiza.benitez@datasec.com.co
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2 CONFIDENCIALIDAD DEL DOCUMENTO

Este documento ha sido preparado para la presentacion del estudio de mercado de nuestros productos y servicios.
Los productos y servicios indicados en el presente documento han sido disefiados exclusivamente para ser prestados
a ALCALDIA DE CANDELARIA a partir de la fecha mostrada en la caratula de este documento queda sin efecto
cualquier documento anterior o acuerdo verbal relacionado con los servicios o productos aqui indicados. La informacion
contenida en este documento no debe divulgarse fuera de ALCALDIA DE CANDELARIA y no debe ser duplicada,
usada o divulgada completamente o en parte con propésitos distintos a su evaluacion.

3. USOY DIVULGACION

Este documento, incluyendo cualquier anexo y apéndice, contiene informacion, contenido y estructura que constituyen
secretos de marca y/o informacion financiera o comercial de caréacter confidencial de DATASEC S.A. catalogado como
propiedad intelectual. Esta informacion es entregada a ALCALDIA DE CANDELARIA en el entendimiento de que no
sera utilizada para otros fines que no sean la evaluacion y control de esta propuesta.

Todos los derechos son reservados, ninguna parte de este documento puede ser fotocopiada, reproducida, divulgada
o traducida sin la autorizacion expresa de DATASEC S.A.
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4.

PROPUESTA ECONOMICA - Kaspersky XDR Optimum

PROYECTO ANTIVIRUS KASPERSKY ALCALDIA CANDELARIA 12 MESES

VALOR ANTES DE
CONCEPTO DESCRIPCION NGk vA VALOR TOTAL
Licenciamiento antivirus
NUBE ] . $  38.430.083 $  38.430.083
Kaspersky para 280 licencias
Migracién y puesta en marchade
5 . yP o $ 1114286 211714 | $ 1.326.000
lasolucion adquirida
Despliegue $ 2344457 445447 | $ 2.789.904
Desinstalacion
Servicios manual/distribuidade 125
profesionales agentes actuales con consola $ 1.797.417 341509 | $ 2.138.926
on-premise, previainstalacion de
EDR ofertado
Servicio desoporte5 x 8 durante
- $  1.950.000 370500 | % 2.320.500
1 aho
VALOR TOTAL OFERTA A 12 MESES $ 45.636.243 1369170 | § 47.005.413

Validez de la oferta

5.  CONDICIONES COMERCIALES

La presente oferta es valida durante 1 mes calendario a partir de la fecha de su presentacion.

Impuestos

El valor de |a presente oferta incluye VA del 18% y se encuentra estipulado en la propuesta econdmica, este porcentaje

podra cambiar de acuerdo con las normas legales vigentes en la materia en la fecha de facturacion. Adicionalmente

los que la ley determine para cada una de las partes para el momento de la facturacion.

Precios

Pesos colombianos.

Forma de Pago

De acuerdo a las condiciones contempladas por la Entidad.
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WEXLER

Bogotd, 01 de junio 2026

Sefiores
Alcaldia de Candelaria
LC

Referencia: OFERTA COMERCIAL — ANTIVIRUS KASPERSKY XDR OPTIMUM

Cordial saludo,

Por medio de la presente hacemos exposicion de nuestra oferta comercial la cual tiene como
objeto detallar la solucion técnica y de servicios especializados para el cumplimiento de su
requerimiento.

Quedamos atentos a sus indicaciones.

Atentamente,

Carrera 42 #24b-20 Of. 501 / Tel. +571 2688158 / 321 4760531
contactenos@wexler.com.co
Bogota, Colombia



WEXLER
WEXLER S.A.S

Somos una compafiia 100% Colombiana, integradora de soluciones y servicios tecnoldgicos
la cual cuenta con mas de 10 afios de experiencia en el mercado; contamos con un grupo
de profesionales certificados en plataformas de seguridad informatica, infraestructura
tecnoldgica y servicios consultivos especializados.

PORTAFOLIO DE SOLUCIONES
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Carrera 42 #24b-20 Of. 501 / Tel, +571 2688158 / 321 4760531
contactenos@wexler.com.co
Bogota, Colombia



WEXLER
PROPUESTA ECONOMICA - KASPERSKY XDR OPTIMUM

DETALLE LICENCIAS Y SERVICIOS COTIZADOS

PROYECTO KASPERSKY XDR OPTIMUM 12 MESES

CONCEPTO DESCRIPCION VAL‘;E ;TES VA VALOR TOTAL

CLOUD Kaspersky XDR Optimum para 280 licencias | § 37.838.851 s 37.838.851

Migracién e implementacion de solucion

] ) i s 1.097.183 | S 208.457 | % 1.305.600
EDR por ingeniero especialista.
Despli manual distribui
¢ plegt.Je ?‘ua e e teagentes $ 23083895 438594 | $ 2.745.982
EDR en dispositivos finales
SERVICIOS Desinstalacién manual distribuida de 125
agentes de la solucion actual en PCs finales,
. . . $  1.769.765 (S 336.255 | $ 2.106.020
con consola onpremise, previa instalacion de
EDR ofertado
45 rte Sx8 d te 12
Qpere MR GuRe meses $ 1.920.000 | S 364.800 | S 2.284.800

VALOR TOTAL OFERTA A 12 MESES $ 44934147 |% 1.348.106 | § 46.282.253

Condiciones comerciales

e Propuesta valida 90 dias calendario.
e La forma de pago en acuerdo con el cliente.

Carrera 42 #24b-20 Of, 501 / Tel. +571 2688158 / 321 4760531
contactenos@wexler.com.co
Bogota, Colombia



WEXLER

CONFIDENCIALIDAD DEL DOCUMENTO

Este documento ha sido preparado para la presentacién del estudio de mercado de nuestros
servicios. Los servicios indicados en el presente documento han sido disefiados
exclusivamente para ser prestados a Senado a partir de la fecha mostrada en la caratula de
este documento queda sin efecto cualquier documento anterior o acuerdo verbal relacionado

con los servicios aqui indicados. La informacidn contenida en este documento no

debe divulgarse fuera del senado y no debe ser duplicada, usada o divulgada completamente
0 en parte con propodsitos distintos a su evaluacién.

Carrera 42 #24b-20 Of, 501 / Tel. +571 2688158 / 321 4760531
contactenos@wexler.com.co
Bogota, Colombia
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Cali
martes, 1 de junio de 2026

Sefores
ALCALDIA DE CANDELARIA
Cali D.C.

Asunto: Propuesta comercial Upgrade Kaspersky Next XDR a 12 meses
REF: COPT-14082

Cordial saludo,

Agradecemos la confianza depositada en GAMMA INGENIEROS S.A.S. para nosotros
es un placer poner nuestras soluciones a su servicio. A continuacién, se describen los
objetivos, el alcance de la propuesta y el valor de la solucidn, junto a las condiciones
comerciales necesarias para la negociacién.

Quedamos a su entera disposicidn para aclarar cualquier inquietud referente a

nuestra propuesta, no dude en comunicarse con nosotros para atenderlo
inmediatamente.

Atentamente,

Melissa Campuzano Cardona

Gerente de Cuenta

Tel: +57 4076000

Movil: 315 4720664

Email: melissa.campuzano@gammaingenieros.com

Bogota: calle 166 No. 20 - 45 PBX: +571 4076000 | Calk: carrera 18 No. 10 - 38 Tel: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. (34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49¢ No. 75 - 47 Ed. Lyd House Of. 107 Tel: +575 3852976
Manizales: calle 42 No. 19 - 33 Los Alcazares Cel: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 -33 Of. 302 Cel:+57 310 769 2927

WwWw.gammaingenieros,.com:
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Clausula de confidencialidad

Toda la informacion contenida en este documento es proporcionada con
confidencialidad con el Unico propésito de presentar una propuesta comercial con
la entidad receptora prohibiendo expresamente su publicacion, divulgacion o
utilizacion del contenido para fines propios o de terceros no autorizados sin
consentimiento previo expreso y por escrito de Gamma Ingenieros S.AS.

Bogota: calle 166 No. 20 - 45 PBX: +571 4076000 | Calk carrera 18 No. 10 - 38 Tel.; 4572 5574147
Medlellin: calle 15 No. 35- 1 Ed. C34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49¢ No. 75 - 47 Ed. Lyd House OFf. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcazares Cel: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel.: +57 310 769 2927

www.gammaingenieros.com
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Bogoti: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No. 10 - 38 Tel.: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed, C34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49¢ No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcazares Cel.: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel: +57 310 769 2927

WWW.gammaingenieros:com
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Resumen ejecutivo del proyecto

El cliente ALCALDIA DE CANDELARIA cuenta con una solucién y/o infraestructura que esta
bajo las siguientes condiciones:

Solucién Actual: Kaspersky

Tipo de licenciamiento Actual: EDR Optimum

Consola de Administracion Actual: Cloud Pro

Cantidad de dispositivos de computo: 250

Cantidad de Servidores Windows: 0

Cantidad de dispositivos méviles: 0

Plataforma de Correo Electrénico Actual: Microsoft Office 365
Cantidad de cuentas de Correo: 0

O 0 0 0o 0o 0 © o

Analisis de situacion o necesidades del cliente

De acuerdo con lo expuesto por huestro cliente ALCALDIA DE CANDELARIA se presentan las
siguientes necesidades:

ALCALDIA DE CANDELARIA desea contar con una plataforma de gestion unificada en
nube para poder administrar la solucién de Kaspersky Next XDR Optimum para
proteger 280 dispositivos de computo, duracion de 1 afio.

Solucion ofertada Gamma Ingenieros S.AS. tras el analisis de la situacion, tenemos la certeza
de que nuestras soluciones y servicios responden efectivamente a su necesidad actual. Por
lo tanto, se ofrece la siguiente solucion y/o servicios de acuerdo con lo descrito a
continuacion en el alcance técnico adjunto.

Inversion total del proyecto:

Escenario a 12 meses:

Total proyecto $46.141.479 antes de IVA

Bogotd: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No. 10 - 38 Tel: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. €34 Of, 204 Tel: +574 3229906 | Barranquiila: carrera 49¢ No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcazares Cel.: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel.: +57 310 769 2927

www.gammaingenieros.com
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Acerca de Gamma Ingenieros S.A.S.

Gamma Ingenieros, creada en febrero de 1983, es una empresa colombiana dedicada a satisfacer
las necesidades de sus clientes con Soluciones y Servicios en Tecnologias de la Informacion,
generando confianza y mejorando la experiencia de los clientes.

Nuestros pilares tecnolégicos

Ciberseguridad

Brindamos a nuestros clientes productos y servicios de alta calidad, que les
permitan asegurar sus servicios digitales criticos logrando que su negocio
siempre esté disponible y seguro.

Infraestructura

Optimizamos, agilizamos y escalamos de manera rapida y simple los servicios
digitales de nuestros clientes a través de productos y servicios enfocados en
conectividad, almacenamiento e hiperconvergencia.

Ve T\, Cloud

/ P e \:

TN

\ e | Proporcionamos a nuestros clientes la capacidad de adoptar de manera correcta

\% // y segura el viaje hacia entornos cloud o hibridos, que les permita transformacién
digital de su negocio.

Bogota: calle 168 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No, 10- 38 Tel: +572 5574147 .
Madellin: calle 15 No. 35 - 1 Ed. (34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49¢ No. 75 - 47 Ed. Lyd House Of, 107 Tel; +575 3852976
Manizales: calle 4a No. 19- 33 Los Alcazares Cel: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of 302 Cel:+57 310 769 2927

www.gammaingenieros.com
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OT/SCADA

[ uni] Aseguramos entornos de alta criticidad e impacto en la industria con nuestros

servicios y productos especializados y enfocados a proteger e interconectar los
entornos de OT.

Conocer soluciones &

Cibersecurity Operation Center

A traves de un amplio abanico de servicios especializados brindamos asesoria a
nuestros clientes que les permita tener capacidad de abordar en distintas capaz
una proteccion holistica de sus servicios digitales por medio de la identificacion,
proteccion, deteccion, respuesta y recuperacion ante alguna eventualidad que

impacte su negocio.
Conocer soluciones &

Bogota: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No, 10 - 38 Tel.: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. C34 Of. 204 Tel.: +574 3229906 | Barranquilla: carrera 49¢ No. 75 - 47 Ed. Lyd House OF. 107 Tel.: +575 3852976
Manizales: calle 4a No, 19 - 33 Los Alcazares Cel: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of, 302 Cel.: +57 310 769 2927

www.garmmalngenieros.com




[ b | GAM MA Formato Propuesta Comercial Especifica Pagina 7 de 21

M~ | [NGENIEROS FSPITO02 % 27/06/2023

Propuesta economica Rencvacién licenciamiento XDR Optimun a 12 meses
Cloud

D S e S

Licenciamiento Kaspershky
Kaspersky Next XDR Optimumn Latin America Edition, 250-499

1 KL40BSDATFE ‘
. User 1 year Base Plus License

280 $§ 119338 § 33414716 5 - 3 33.414716

$33414.716 § 3 $33.414.716

‘Servicios

Servidoz Profesionales Gamma Ingenieros

Migraciény puesta en marcha de la solucion prateccion de
endpoint (EDR}de la misma marea- realizada por ingeniero
2 EDR-MGR23-0PV-RG-ST especialista del producto ofertaco (No incluye: Afinamientos de la 1 $ 857143 § 857,143 § 162857 $ 1.020.000
actual configuracion, Servidor o licencias para sistemas operativos
para el despliegue de la solucidn)-Presendial { Cali - Medellin)

Despliegue Manual / distribuide de agentes sobre dispasitivo final
para la solucién de proteccitn de endpoint(EDR). Para un rangode
0-50. Se deberd contar con el apoyo del cliente para el despliegue
3 EDR-DSP1-050-ALL-ST y los permiso necesarios sobre fos dispositivos finales, para la 5 $ 360686 § 1.803.429 § 342651 % 2.145,080
instalacion de manera manual se podrd hacerremota o
presencial { miximo en dos ubicacion diferentes dentro de las
siguientes cludades- { BogotdCali - Medelliny)
Desinstalacién Manual / distribuido de agentes de 2 actual
solucién del cliente para la posterior instalacién de la solucién de
proteccion de endpoint (EDR) ofertada. Para 125 agentes con
4 EDR-DEST-ONP-100-ALL-ST consola en premisas 2 5 691314 ¢ 1382629 § 26269 $ 1645328

Solo Desinstalacién del agente en el PC final va sea (manual,
distribuido (AD o herramienta de instalacidn remota)

Soporte 5x8 por 12 meses, para la plataforma de protecgion de
] 5 EDR-SPT-5x8-RG-5T-12 endp?inl[EDRJ. (no inc_luye: Administracion dle plau.farmasm:
o cambios de configuracian)-Remota/Presencial {Cali - Madellin)
mais sericios profesionales de kaspersky (3)

“

2 $ 3.894.521 8683563 § 1649877 § 10333440

§ 12726763 § 2418085 § 15.144.848

Total Oferta Econémica

Bogota: calle 166 No. 20 - 45 PBX: -+577 4076000 | Cali: carrera 18 No. 10 - 38 Tel; +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. C34 Of. 204 Tel.; +574 3229905 | Barranquilla: carrera 49¢ No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcazares Cel: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel.: +57 310 769 2927

WWw.gammaingenieros.com
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Total 46.141.479
46.141.479
2.418.085
48.559.564

NOTA: Precio en DOLARES Americanos

Forma de Pago

Por favor tenga en cuenta las siguientes indicaciones:

. Precios en pesos colombiano

. Los anteriores valores incluyen IVA.

. Se factura el 100% de los equipos/licencias con el acta de entrega.

. Se factura el 100% de los servicios con acta de recibo a satisfaccion del cliente
final.

. El pago de las facturas es mensualisado. Este punto se revisara en detalle con

el cliente, de acuerdo a la negociacion a la que se llegue.
. Para la entrega de los servicios o soluciones ofertados se requiere de un
contrato u orden de compra formal por parte del cliente

‘La TRM de esta cotizacion sera determinada con la fecha de la entrega de los
equipos en las instalaciones del cliente por parte de Gamma Ingenieros. En el
caso en el que no hayan equipos fisicos, se aplica la TRM de la fecha de
activacion de la licencia”

Tiempo de Ejecucion y Entrega

Bogota: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No. 10 - 38 Tel: 1572 5574147
Medellin: calle 15 No. 35 - 1 Ed. €34 Of. 204 Tel.: +574 3229906 | Barranquilla; carrera 49¢ No. 75 - 47 Ed. Lyd House OF. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcdzares Cel: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel.: 457 310 769 2927

Www.ga mmai ngenieros‘com
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El tiempo de entrega de las licencias y/o equipos se coordinara después de puesta
la oden de compra al igual que los servicios se coordinardn de acuerdo con la
disponibilidad de los lideres de Proyecto de ALCALDIA DE CANDELARIA

Entrega inmediata

Validez de la Oferta

Hasta el 29 de mayo del 2026.

Responsabilidades de Gamma Ingenieros S.A.S.

Sumado a las obligaciones que se generan comercialmente, GAMMA INGENIEROS
S.AS. también seré el responsable de la ejecucién de los alcances de la propuesta,
en coordinacién y con la participacién del personal de ALCALDIA DE CANDELARIA;
asi como del servicio postventa relacionado con los paquetes de servicio adquiridos
a través de organizacion propia o de terceros.

Responsabilidades de ALCALDIA DE CANDELARIA

Sumado a las obligaciones que se generan comercialmente, ALCALDIA DE

= CANDELARIA sera responsable por la disposiciéon de los recursos técnicos necesarios,
de la entrega de la Informacidn técnica solicitada, de la disposicion de tiempo,
espacio y lugar para el desarrollo del proyecto. De este modo, una vez cumplidos
todos los requerimientos previamente solicitados junto con la realizacion de la
prueba a la solucion ofertada, con un resultado de: “EN CONDICIONES NORMALES
DE OPERACION", ALCALDIA DE CANDELARIA sera responsable de la firma de las
actas de recepcion definitiva del proyecto.

Garantias de la solucién ofertada

Las garantias de las soluciones ofertadas son de 1 afio.

Bogota: calle 166 No. 20 -45 PBX: +571 4076000 | Cali: carrera 18 No, 10 - 28 Tel: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. C34 Of. 204 Tel: +574 3229906 | Barranquilla: carrera 49¢ No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcazares Cel.: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel: +57 310 769 2927

www.gammaingenieros.com: .
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Portafolio de producto

Portafolio de soluciones IT

@

USUARIO

e Centro de entrenamiento especializado.
* Gamma CyberAcademy - Programa de sensibilizacidn en ciberseguridad

¢ Centro de entrenamiento especializado. EDR - Respuesta y deteccidn sobre endpoint.
e UEM - Gestion unificada de endpoint.
e Antimalware de nueva generacidn.

e SD-WAN. e NGFW - Next Generation Firewall.
e ZTNA. e Balanceo de datacenter.
e Switching y Wireless. e Cableadoy adecuacién de datacenter.

e NAC - Control de Acceso

Bogotd: calle 166 No. 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No, 10 - 38 Tel.: 1572 5574147
Medellin: calle 15 No. 35 - 1 Ed. €34 Of. 204 Tel: +574 3229906 | Barranquilla: carrera 49¢ Ne. 75 - 47 Ed. Lyd House Of. 107 Tel: +575 3852076
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. e SEG - Seguridad en e-mail. ' e SASE - Secure Access Service Edge.
e ADC- Balanceo de aplicaciones. e HCI - Hiperconvergencia.
e WAF - Seguridad de aplicaciones web. e PAM - Administracion de accesos
e AntiDDoS. privilegiados. ,
e Doble factor de autenticacion. e Backup seguro (inmutable) y
e CIAM - Autenticacién sin contrasefa. recuperacion.

e (CASB - Seguridad para acceso cloud.

e Monitoreo de red con inteligencia e Pentesting automatizado.
artificial. e Deception - Tecnologia de engafio y
e SOAR - Respuesta y automatizacion y sefiuelos.
i orquestacién de seguridad. e Sandbox.
e SIEM - correlacionador de eventos de e XDR - Deteccion y respuesta extendida.
seguridad. e  Gestion de vulnerabilidades.

e Servicios profesionales.
e Servicios especializados
e GRC- Gobierno, riesgo y cumplimiento.
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Portafolio de Infraestructura IT

NUBE

» Centro de entrenamiento especializado.
s Gamma CyberAcademy - Programa de sensibilizacion
en ciberseguridad.

: b CyberAcademy

e Servidores.
e SAN / NAS.

* Hiperconvergencia.
e Backup.

Wil 18
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e Nube publica.
e Nube hibrida.
e Almacenamiento en la nube.
e Consultoria.
—~ e Replicacion.
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Portafolio de soluciones Cloud

e Centro de entrenamiento especializado.
¢ Gamma CyberAcademy - Programa de sensibilizacion en ciberseguridad

e EDR - Respuesta y detecciéon sobre e ADC - Balanceo de aplicaciones.
endpoint (Instancias). ¢ SEG - Seguridad en e-mail.

e Antimalware de nueva generacion e WAF - Seguridad de aplicaciones web.
(Instancias). e Anti DDoS.

s CNP- Proteccion nativa de nube e SIEM - Correlacionador de eventos de

e Backups y proteccion (kubernetes y seguridad.
dockers) ¢ Sandbox.

e Analitica y optimizacion de recursos e PAM - Administracién de accesos
Multi-Cloud. privilegiado

o  NGFW- Next Generation Firewall,

Bogota: calle 166 No, 20 - 45 PBX: +571 4076000 | Cali: carrera 18 No. 10 - 38 Tel.: +572 5574147
Medellin: calle 15 No. 35 - 1 Ed. C34 Of. 204 Tel.: +574 3229906 | Barranquilla; carrera 49¢ No. 75 - 47 Ed. Lyd House Of. 107 Tel.: +575 3852976
Manizales: calle 4a No. 19 - 33 Los Alcazares Cel.: +57 310 223 3454 | Bucaramanga: carrera 27 No. 37 - 33 Of. 302 Cel: +57 310 769 2927

www.gammaingenieros.com




21
= NIEROS FSPITO02 I 27/06/2023

@ GAM MA Formato Propuesta Comercial Especifica Pagina 15 de

e CASB - Seguridad para acceso CLOUD.

» SASE (Secure Access Service Edge).

» SEG - Seguridad en e-mail.

e WAF - Seguridad de aplicaciones web.

» Backups.

e Anti DDoS.

e GSLB- Balanceo de carga global y datacenter.

e Doble Factor de Autenticacion.

e SSPM - Postura seguridad aplicaciones SaaS.

SERVICIOS

PROFESIONALES

e Servicios profesionales.
e Servicios especializados
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Portafolio de soluciones OT

NIVEL 0 Ambiente fisico

Zona de
control

SW/WIFI OT.

EPP/EDR especializado OT.

dopmds SW/WIFI OT.

monitorizacion
W/WIFI OT.

Zonade Sistemas de Hiperconvergencia.

manufactura
SW/WIFI OT. Centralizacién de accién de
SIEM OT. logs para NGFW OT.

DMZ Industrial APT/IA OT. NAC.
Gestidn centralizada Tecnologias de engafio para
para NGFW OT. redes OT

o Endpoint EPP/EDR

Corporativa HppoIE / '
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Internet = NGFW - Next Generation Firewall.
bMZ ' s WAF - Seguridad de apl icaciones web.
serporalig ¢ SEG - Seguridad en e-mail.

I
e SD-WAN,
— e  MFA2 - Usuarios remotos.
nterne
° - 4
EXTERNA ZTNA - Acceso Zero Trust a la red
e VPNs OT.
Servicios profesionales OT
® L‘giagndstica de arqEJ?tcctura‘ de seguridad en ’_w‘_\ ® Ethical Hacking, Andlisis de vulnerabilidades y
sistemnas e cantrol industital, Pen Testing plataformas Tl que soportan los
® PECI- Planes estratégicos Ciberseguridad Industrial. procesos industriales, SCADA, F!Edes d_e control,
HMI, Controladores, protocolos industriales;
@ QOutsourcing de Oficial de Ciberseguridad. historiadores, etc.
@ Framework de Seguridad SCADA aplicado a normas AL 5L N .
del sector (NERC/ISA/ISO/AGA/NIST/CNO 1347), ) :;“:;’;SE:_’Q"”"’”B social & procesas
Assessment Testing
AN

Clberseguridad/Normatividad Ciberseguridad

Continuidad
dala pperacion critica

@ Andlisis de impacto a |z operacion y al negocic.
® Planes de continuidad.

@ Gestidn de riesgos Ciberseguridad Industrial,

@ Modelo de SGSI SCI - $GSI en Sistemas de

Control Industrial. © Planes de recuperacion.
@ BIA - DRP.

@ Procedimientos seguros de restauracion,

@ Capacitacion on concientizacién sobre la
seguridad de redes OT.
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Cybersecurity Operation Center
[DENTIFICACION g
PROTECCION
* RECUPERACION
IDENTIFICACION
¢ Anélisis y gestion de riesgos (150 31000, 27005). ¢  Ingenieria social.
e Consultoria en ciberseguridad (150 27000,15A e  Ethical Hacking.
62443, CNO 1241, NIST, PCI, otras), e Pentesting.
¢ CISO como servicio. e Gestion de vulnerabilidades.
e Anélisis de codigo fuente.
PROTECCION
s Gamma BlueTeam, * Boletines periédicos de ciberseguridad.
¢ Seguridad gestionada MSSP, »  Servicios de capacitacion CyberAcademy
DETECCION
»  Servicios de XDR (Respuesta y Deteccidn * Gamma RedTeam.
extendida de amenazas) s  Proteccion digital de marca.
o Monitoreo y alertamientos de anomalias ¢ Deception Service.

por comportamiento de usuario (UEBA).

o Correlacién de eventos SIEM.

o Inteligencia Artificial y caza de amenazas
persistentes avanzadas.

o Analisis de eventos e incidentes de
Ciberseguridad.
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RESPUESTA

o Gestion a incidentes de ciberseguridad.
o SOAR — Respuesta automatica de incidentes de ciberseguridad.

RECUPERACION

¢ Apoyo de investigacidn forense.

Sobre nuestro CSOC

Gamma Ingenieros cuenta con un CSOC (Cyber Security Operations Center) ubicado en la
ciudad de Bogota, certificado en ISO 27001 donde realizamos todo el monitoreo de nuestros
clientes brindando soporte permanente, minimizando los riesgos de nuestros clientes en
cuanto disponibilidad, confidencialidad e integridad de la informacion.

El CSOC cuenta con alianzas con los fabricantes mas importantes de la industria y entidades
de certificacion en normas internacionales como PCI DSS, ISO 27001, SOX entre otras.
Contamos con acuerdos de valor que benefician a nuestros clientes.

Gamma(ScC
SOPORTE By Gammg Ingenieros

24/7

365

Tecnologia

El CSOC cuenta con alianzas estratégicas y
una avanzada infraestructura tecnolagica
dedicada para la presentacion de sus
servicios, Ia cual garantiza un 6ptimo nivel de
calidad en la ejecucion, soporte permanente
y controles de seguridad. Ubicado en el norte
de la Ciudad de Bogota.
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o Detectar, reportar y evaluar incidentes de seguridad de la informacién.

e Responder a incidentes de seguridad de la informacién, incluida la activacién de
controles adecuados para la prevencion y la reduccidn de impactos, y la recuperacién
de ellos (por ejemplo, en el soporte para las areas de gestion de crisis).

* Reportar las vulnerabilidades de seguridad de la informacion que atn no han sido
aprovechadas para causar eventos de seguridad de la informacién y posiblemente
incidentes de seguridad de la informacion, evaluarlas y tratarlas adecuadamente.

® Aprender de los incidentes y vulnerabilidades de seguridad de la informacién,
implementar controles preventivos y hacer mejoras al enfoque global para la gestién
de incidentes de seguridad de la informacion.

Nuestros aliados comerciales

Tenemos mas de 10 afios de relacionamiento con los siguientes fabricantes, la
mayoria de ellos, lideres en Partner e IDC. Ademas, contamos con escalamiento a
nivel de fabrica.

{senhasegura®

*izBlackBerry D
FEIATINET, /
.. . NETSC UT

T

{ Amcatel lucent @)

N Enterprise
\

Y /
A 4
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Nuestras certificaciones son nuestra carta de presentacion

Gamma Ingenieros cuenta con certificaciones internacionales que son garantia de nuestra
calidad del servicio y el manejo de la informacién que nos suministran nuestros clientes,
somos certificados ISO 27001, la cual se ha convertido en la principal norma a nivel mundial
para la seguridad de la informacién.
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