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ESTUDIOS DEL SECTOR PRESTACION DE SERVICIOS
Que soporta el proceso de seleccién bajo la modalidad de minima cuantia para la “RENOVACION DE 280
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ANALISIS DEL SECTOR ECONOMICO
(Articulo 2.2.1.1.1.6.1 DEL DECRETO 1082 DE 2015)

1. INTRODUCCION

La funcion de compras debe estar orientada a satisfacer las necesidades del municipio obteniendo el mayor valor
por los recursos de la com unidad candelarefia. Para cumplir con este objetivo, el DEPARTAMENTO
ADMINISTRATIVO DE PLANEACION Y TIC, debe conocer claramente cual es su necesidad y determinar la mejor
manera en que el mercado puede satisfacerla.

En este sentido, el Articulo No. 2.2.1.1.1.6.1 del Decreto 1082 de 2015, establecid como deber de las entidades
estatales elaborar el analisis de sector durante la etapa de planeacion de un proceso de contratacion publica. El
analisis de sector es el documento que sustenta la toma de decisiones en el Proceso de Contratacion y orienta
aspectos como la determinacion de requisitos habilitantes y técnicos de su proceso, criterios de evaluacion de las
ofertas, especificaciones del bien, obra o servicio a contratar, posibles riesgos del proceso de contratacion,
condiciones del mercado, asi como otros aspectos relevantes que deban ser tenidos en cuenta para una correcta
planeacién del suministro.

De acuerdo con lo anterior, el presente documento contiene los resultados del anélisis del sector realizados por el
DEPARTAMENTO ADMINISTRATIVO DE PLANEACION Y TIC para suscribir contrato requerido para la prestacion
de servicio de renovacion de 280 licencias de kaspersky next xdr optimum latin america edition 250-499 user 1
year base plus license en el municipio de candelaria valle.

2. ASPECTOS GENERALES DE MERCADO
21. Aspectos econémicos
2.1.1 Aspectos Generales

El presente estudio tiene como propésito analizar el sector de servicios de la renovacion de 280 licencias de
kaspersky next xdr optimum latin america edition 250-499 user 1 year base plus license en el muncipio de
candelaria valle. Este documento busca suministrar la informacion técnica, mostrando cémo la tecnologia impacta
directamente en la eficiencia administrativa, la seguridad de la informacion y la atencién al ciudadano.

La Entidad Estatal debe revisar, los aspectos del mercado del bien, obra o servicio que sean relevantes en el
proceso de contratacion, del cual se desprenden.

Analisis de las condiciones actuales del mercado:
2.1.2 Contexto Econémico de Colombia a Corte de junio de 2026

A junio de 2028, Colombia registra una variacion anual del IPC del 5,84% (mayo 2026) y un crecimiento del PIB
del 2,2% en el primer trimestre. La tasa de interés de intervencion del Banco de la Republica se sittia en 11,25%.
Estos indicadores, sumados a una TRM de $3.588,09, impactan los costos de adquisicién de software extranjero,
el cual es sensible a la tasa de cambio.

INDICE DE PRECIOS AL CONSUMIDOR (IPC)

indice de Precios al Consumidor (IPC)

Variacién mensual, afio corrido y anual
Total nacional
2025 - 2026 (mayo)

Varlaclén mensual Varlacidn afio corrido Variaclén anual

1PC total (3,32 0,47 3.63 4,36 5,08 5.84
Fuente: OANE, IPC
En mayo de 2026 k vanacion mensual del 1IPG fue 0,47, fa variacion ang cormito fue 4,365 ¥y la anual 5545
Ermayo de 2026 fa vanacion anual det 1PC fue 5,84, g5 decir, 0,79 puntos porcentus mayor que la reportada en el rmismo petiodo del aio anterior, cuando fue de 5,05%,
i comportamiento measual del IPG 1010) en mayo de 2026 (0.47%) se eaplicd principatimente por i variacion mensual de las dwvisiones Alojamiente, agua, electricidad, gas y
oires combustibles y Transporte, Las mayores vanaciones se presentaron en las divisicnes Alojamiento, agua, electrcidad, gas y otros combustibles (0,86%) y Recreacidn y
eultura (0,77%)

PRODUCTO INTERNO BRUTO (PIB)

Durante el primer trimestre de 2026, el PIB en su serie original registré un crecimiento del 2,2% en comparacion
con el mismo periodo del afio anterior; se observa la serie ajustada por efecto estacional y calendario, la economia
crecié un 0,6% respecto al trimestre inmediatamente anterior.
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2.1.3 Sectores que impulsaron la dinamica economica

Las actividades econdémicas con mayor contribucién al valor agregado anual fueron:

Administracion publica, salud y educaciéon: Registro un crecimiento destacado del 5,7%, aportando 0,9 puntos
porcentuales a la variacién total.

Comercio, transporte y alojamiento: Este sector crecid un 2,9%, contribuyendo con 0,6 puntos porcentuales.
Industrias manufactureras: Presentd un crecimiento del 2,9% anual y en la serie ajustada intertrimestral, fue el
sector de mayor dinamismo con un 2,3%.

Actividades financieras y de seguros: Reportd un crecimiento intertrimestral del 2,2%

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto estacional
y calendario crece 0,6%. Cuando se observa el comportamiento de las actividades econémicas relacionadas:
Industrias manufactureras crece 2,3%.

Actividades financieras y de seguros crece 2,2%.

Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los hogares
individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como productores
de bienes y servicios para uso propio crece 1,4%.

2.1.4 Contexto de Politica Monetaria (Banco de la Republica)

El Banco de la Republica analiza este comportamiento del PIB bajo una estrategia de control de la inflacion y
estabilidad financiera:

Tasas de Interés: En su decisiéon mas reciente (mayo 20286), la Junta Directiva decidid mantener la tasa de interes
de politica monetaria en 11,25%

Esta medida busca asegurar que la inflacién, que se sitia en un 5,84% anual a mayo, converja hacia la meta del
3% en el mediano plazo

Estabilidad y Proyecciones: El Banco monitorea el crecimiento del PIB como parte de su analisis de la estabilidad
financiera, considerando variables como la TRM (actualmente en $3.588,09) y el déficit fiscal para ajustar sus
pronésticos de crecimiento e inversion

Inversién: Instituciones como Fedesarrollo han sefialado una preocupacion por la caida de la inversion en el pais,
un factor que el Banco de la Republica evalia permanentemente para determinar la sostenibilidad del crecimiento
del 2,2% reportado

En resumen, el comportamiento del PIB refleja una economia en fase de recuperacion moderada (2,2%), impulsada
por el gasto publico y el comercio, mientras que el Banco de la Republica mantiene una postura de tasas estables
(11,25%) para equilibrar este crecimiento con la reduccion de la inflacion.

El comportamiento del délar (USD) frente al peso colombiano (COP), medido principaimente por la Tasa
Representativa del Mercado (TRM), afecta directamente el costo de la compra de software de proteccién de
seguridad (ciberseguridad), ya que la mayoria de estas soluciones son de proveedores internacionales y se
facturan en délares. Cuando el dolar sube (depreciacidn del peso); Comprar licencias, suscripciones o
renovaciones se vuelve mas caro en pesos colombianos. Ejemplos comunes incluyen antivirus empresariales,
firewalls, EDR (Endpoint Detection and Response), plataformas como Microsoft, Cisco, Palo Alto, Kaspersky, o
servicios en la nube (AWS, Azure) con componentes de seguridad. Un délar mas alto aumenta el valor en COP de
la factura, lo que afecta presupuestos de empresas, pymes y hasta usuarios individuales. Cuando el dolar baja
(apreciacion del peso); las compras se abaratan, creando una oportunidad para adquirir o renovar licencias, invertir
en herramientas de ciberseguridad o digitalizacién a menor costo. En periodos recientes (como inicios de 20286),
con la TRM alrededor de $3.500 a $3.700, se ha destacado esto como una ventana favorable para importar
software y sistemas de ciberseguridad.

Otros efectos indirectos que afectan la adquisicion de software de seguridad:
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Muchas empresas trasladan el aumento de costos al precio final de sus productos y/o servicios, o reducen
inversiones en seguridad si el délar estd muy alto, lo que eleva el riesgo de ciberataques (Colombia ya enfrenta
altos costos por fraude digital).

Las fluctuaciones del délar y la casa complican la planificacion presupuestaria. Las empresas suelen usar
coberturas cambiarias o comprar en momentos de délar bajo para mitigar riesgos; y mas en estos momentos por
la guerra comercial y los efectos geopoliticos que estan afectando las economias dependientes totalmente del
doélar.

Impuestos y regulaciones: Las licencias de software generalmente no requieren registro cambiario especial (por
derechos de autor), pero las importaciones de servicios se liquidan a la TRM vigente. Hay que considerar IVA y
retenciones.

Oportunidades en dolar bajo: Favorece la adopcién de tecnologia, lo que es clave en un contexto de creciente
ciberamenazas en Colombia; cémo son las licencias de software de seguridad de la categorfa XDR una solucion
de nueva generacion para la deteccion de amenazas.

Tasa de Cambio Representativa del Mercado ~TRM
Promedio ponderado por monta de las operacivnes de compra y venta de dajares de los Es
legal colombiana pactadas para cumplimiento en amibas monedas el mismo dia de su ne
mercado camibiario sequn reglamentacian expedida por el Banca Jde la Repibiica.

fos Unidos de América a camibio de moneda
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2.1.5 Tasa de Desempleo

Para abril de 2026, la tasa de desocupacion del total nacional fue 8,8%, siendo similar a la registrada en el mismo
mes de 2025, La tasa global de participacion se ubicod en 64,7%, lo que significé un aumento de 1,0 puntos
porcentuales frente a abril de 2025 (63,7%). Finalmente, la tasa de ocupacion fue 59,1%, lo que representd un
aumento de 0,9 puntos porcentuales respecto al mismo mes del afio anterior (58,1%).

En abril de 2026, la tasa de desocupacion en el total de las 13 ciudades y areas metropolitanas fue 8,8%, mientras
que en el mismo mes de 2025 fue 8,7%. La tasa global de participacién se ubicé en 66,6% y la tasa de ocupacion

en 60,7%, en abril de 2025 estas tasas fueron 65,9% y 60,1%, respectivamente. tal 13 ciudades y areas
metropolitanas mensual.

Grafico 2. Tasa global de participacién (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
Total nacional

Abril (2018 - 2026)
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Fuente: DANE GEIH.
Mota: datos expandidos con proyeccanes de poblacion, elaboradas con base en los resultados del CNPV 2018,
Nata: cifras aproxemadas a un decimal
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2.1.6 Total nacional trimestre movil

Grafico 3. Tasa global de participacion (TGP), Tasa de ocupacién (TO) y Tasa de desocupacién (TD)
Total 13 ciudades y areas metropolitanas
Abril (2018 - 2026)
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Fuente: DANE, GEIH.

Nota: datos expandidos con proyecciones de poblacion, elaboradas con baze en los resultados del CNPY 2018

Nota: cifras aproximadas a un decimal.
En el total nacional, la tasa de desocupacién del trimestre movil febrero — abril 2026 fue 8,9%, lo que represento
una disminucién de 0,6 puntos porcentuales respecto al trimestre movil febrero — abril 2025 (9,6%). La tasa global
de participacién se ubicéd en 64,8%, mientras que en el mismo periodo del afo anterior fue 64,4%. Finalmente, la
tasa de ocupacion fue 59,0%, lo que representd un aumento de 0,8 puntos porcentuales respecto al trimestre movil
febrero — april 2025 (58,2%).

Grifico 5. Tasa global de participacion (TGP), Tasa de ocupacidn (TO) y Tasa de desocupacion (TD}
Total 13 ciudades y dreas metropolitanas
Febrero - abril (2018 - 2026)
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Fuente: DANE, GEIH.
Nota. datos expa

o4 con proyecciones de poblacidn, alaboradas con base en los resultados del CNPY 2018
Nota: cifras aproximadas a un decimal,
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Total 13 ciudades y areas metropolitanas trimestre mévil

Grafico 4. Tasa global de participacidn (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD)
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Fuente: DDANE, GEIH.
Nota: datos expandidos con proyecaones de poblacion, elaboradas con base en los re stltados del CNPVY 2018

Nota: cifras aprovimadas a un decimal

En el trimestre movil febrero — abril 2026, la tasa de desocupacion de las 13 ciudades y areas metropolitanas fue
9,1%, mientras que en el trimestre movil febrero — abril 2025 fue 9,3%. La tasa global de participacion se ubico en
66,7%, siendo similar a la registrada en el mismo periodo del afio anterior. Finalmente, la tasa de ocupacion fue
80,6%, en tanto que en el trimestre movil febrero — abril 2025 fue 60,5%.

Poblacién ocupada segtin rama de actividad, mes abril 2026

En el mes de abril de 2026, el nimero de personas ocupadas en el total nacional fue 24.277 mil personas. Las
ramas que mas aportaron positivamente a la variacion de la poblacién ocupada fueron Administracion publica y
defensa, educacion y atencién de la salud humana (1,0 puntos porcentuales); Construccion (0,6 puntos

porcentuales) y Actividades artisticas, entretenimiento, recreacién y otras actividades de servicios (0,6 puntos

porcentuales).

Tabla 1. Distribucién porcentual, variacién absoluta y contribucién a la variacion de la poblaciéon
ocupada segun rama de actividad

Total nacional
Abril (2025 - 2026)

Poblacién ocupada

Fuente: DANE. GEIH.
p.p. puntos porcentuales

Total nacional
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“suministro de electicidad, gas, agua y gestion de desechos™ incluye la rama de Explotacidn de minas ¥ canteras.

Nota: por aproximacion de decimales y la no inclusion de la cat

o No infarma’, la suma de las poblaciones,

distribuciones y contribuciones puede diferir igeramente con la informacion del anexo estadistico

Nota: poblaciones en miles

2.1.7 Tasa de desocupacion, trimestre movil febrero — abril 2026 por ciudades

Para el trimestre movil febrero — abril 2026, de las 23 ciudades y areas metropolitanas, las que presentaron
mayores tasas de desocupacion fueron: Quibdo (25,1%), Cartagena (13,1%) y Riohacha (12,8%). Las ciudades
con menor tasa de desocupacion fueron: Bucaramanga A.M. (7,9%), Pereira A.M. (7,6%) y Villavicencio (7,5%).

(@]

2.2 Contexto regulatorio del sector
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El presente proceso opera bajo dos marcos normativos que se cruzan: el de la compra publica y el sectorial de

Grafico 6. Tasa de desocupacion segun ciudades
Total nacional y 23 civdades y dreas meotropolitanas
Febrero - abril 2026
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ciberseguridad y datos, durante el analisis regulatorio del sector, la entidad debe identificar la normativa aplicable
al objeto para decidir cdmo estructurar el proceso.

Marco de compra publica. La Ley 80 de 1993 y la Ley 1150 de 2007 fijan el estatuto general y los requisitos
habilitantes; el articulo 6 de esta Gltima exceptua del RUP la minima cuantia. El Decreto 1082 de 2015 regula el
analisis del sector como deber de planeacién (art. 2.2.1.1.1.6.1) y el procedimiento de minima cuantia con seleccion
por menor precio (arts. 2.2.1.2.1.5.1 y siguientes, en particular el 2.2.1.2.1.5.2). La Ley 2069 de 2020 (arts. 30 a
34) ordena analizar criterios diferenciales a favor de MiPymes y empresas de mujeres. El Decreto 142 de 2023
incorpord las ferias de negocios inclusivas como fuente de consulta al mercado. El tope de minima cuantia de la
entidad se rige por la Circular 09 de 2024, equivalente a 28 SMMLV.

Marco sectorial de ciberseguridad y proteccién de datos. La Ley 1273 de 2009 tipificé los delitos informaticos
y cred el bien juridico de proteccién de la informacion. La Ley 1581 de 2012 regula el tratamiento de datos
personales. El CONPES 3995 de 2020 fijé la Politica Nacional de Confianza y Seguridad Digital, y el Decreto 338
de 2022 establecié los lineamientos de gobernanza, identificacion de infraestructuras criticas y respuesta a
incidentes en el Estado. Como referentes técnicos aplican la ISO/IEC 27001:2022 y el marco NIST CSF 2.0. Este
conjunto normativo sustenta la necesidad misional de renovar la plataforma de ciberseguridad y justifica que el
objeto no sea prescindible ni aplazable.

3. MODELO DE ABASTECIMIENTO

Proteger los activos digitales ante el aumento de ciberamenazas, cumpliendo normativas como la Ley 1581 de
proteccion de datos, Ley 1273 de 2009 Modifica el Codigo Penal colombiano creando un nuevo bien juridico
tutelado: "la proteccion de la informacién y de los datos”, Documento CONPES 3995 de 2020: Establece la Politica
Nacional de Confianza y Seguridad Digital, Decreto 338 de 2022: Define los lineamientos generales para fortalecer
la gobernanza, identificar infraestructuras criticas cibernéticas, gestionar riesgos y estandarizar la respuesta ante
incidentes digitales en el Estado y estandares ISO 27001:2022 y Marco de Ciberseguridad del NIST (NIST CSF)
2.0.

Alinear con el negocio: Impacto en continuidad operativa, reputacion y costos por incidentes.

Considerar factores externos: Volatilidad del dolar (TRM), ya que la mayoria del software de proteccion de
seguridad es importada.

Este apartado busca caracterizar la necesidad de la entidad y entender el comportamiento del mercado desde la
perspectiva del comprador para identificar oportunidades de ahorro y eficiencia. Para este analisis, se ha definido
como descriptor principal el codigo UNSPSC 43233200 (Software de seguridad y proteccion).
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3.1 Analisis del Gasto Histérico de la Entidad

ENTIDAD CONTRATO MODALIDAD VALOR M/cte
203-11-08-1115 | RENOVACION DE LICENCIAS DE LA SOLUCION | $40.155.828
KASPERSKY ENDPOINT DETECTION AND
ALCALDIA DE
CANDELARIA RESPONSE OPTIMUN, SOPORTE Y

MANTENIMIENTO DE LAS MISMA POR UN ANO EN EL
MUNCIPIO DE CANDELARIA

RENOVACION DE LICENCIAS DE LA SOLUCION
KASPERSKY ~ ENDPOINT ~ DETECTION  AND

e RESPONSE  OPTIMUN,  SOPORTE Y
203-11-08-1115 | MANTENIMIENTO DE LAS MISMA POR UN ARIO ENEL | $31.039.950

MUNCIPIO DE CANDELARIA VALLE

203-13-04-022 | RENOVACION DE 211 LICENCIAS DE SUITE DE $ 27.919.629
ALCALDIA SEGURIDAD KASPERSKY ENDPOINT SECURITY
CANDELARIA FOR BUSIN°ESS -SELECT LATIN AMERICA EDITION

250-499 NODE 1 YEAR GOVERMMENTAL, SOPORTE
Y MANTENIMIENTC DE LAS MISMA POR UN A

Se identificd que la totalidad de los procesos antecedentes se ejecutaron mediante la modalidad de minima cuantia.
De acuerdo con el comunicado oficial del departamento administrativo juridico gue reglamenta los valores de
contratacion para la entidad, esta modalidad cubre procesos inferiores o igual a 28 salarios minimos legales
vigentes, esto equivale a 49.025.340. En consecuencia, la adquisicion de las licencias Kaspersky se inscribe dentro
de este rango, cumpliendo con los principios de eficiencia y economia exigidos por la normativa de com pra publica.

3.2 Estudio de la demanda

Para la estructuracion del estudio del sector en un proceso de minima cuantia, la herramienta interactiva de la
plataforma Colombia compra eficiente para el estudio de la demanda, aporta datos fundamentales que justifican la
viabilidad del proceso y los presupuestos de referencia.

Comportamiento del Presupuesto (Gasto Anual)

T TP TP PR R S T

~ Valor Total

Gasto Mensual l $ 12211129790 | Gasto Anual
5 St 82 |
= Kr =i |
| I | I
A
Ao - Fuente &

Cantidad de contratos - Mensual I Cantidad de contratos - Anual

|
II II r

Aho
Aio sl Fuente @SEC00 |

70

Coniratos Total '

Cantidad de contratan

La demanda institucional de soluciones tecnolégicas ha mostrado una tendencia de crecimiento sostenido a lo
largo de los afios, subiendo desde $15 mil millones en 2018 hasta consolidar un pico de $65 mil millones en 2025.
La demanda acumulada a mayo de 2026 se registra una demanda ejecutada de $12 mil millones. Esto demuestra
que, aunque es un rubro con adquisiciones multimillonarias generalizadas, existe un flujo constante de recursos
liberados afio tras afio que justifica abrir nuevas convocatorias.

Comportamiento del Volumen de Procesos (Cantidad de Contratos - Anual)

La demanda tiene un comportamiento estable, entre 2021 y 2025, el Estado ha promediado una demanda de entre
279 y 292 contratos anuales.

Justificacion para Minima Cuantia: El hecho de que se generen casi 300 contratos al afio para un presupuesto que
llega a los $65 mil millones implica que la demanda esta fragmentada. Mientras unas pocas licitaciones se llevan
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los macroproyectos, existe un volumen masivo de contratos individuales de menor cuantia que las entidades
requieren para necesidades especificas de licenciamiento, soporte o actualizaciones locales. En lo que va de 2028,
ya se han tramitado 70 contratos.

El comportamiento de los primeros cinco meses de 2026 es el insumo clave para la planeacion y estructuracion
temporal de la minima cuantia:

Liberacion de Presupuesto (Gasto Mensual)

Durante el primer trimestre el comportamiento estuvo a la baja durante los meses de enero, febrero y marzo; el
gasto mensual demandado se mantuvo en niveles minimos (por debajo de los $2 mil millones). Las entidades se
encuentran en fase de planeacion y estudios previos.

Para el mes de abril; la demanda se sube la tendencia alcanzando el punto maximo de la grafica con cerca de $8
mil millones en un solo mes, para luego contraerse a unos $3.5 mil millones en mayo.

Frecuencia de Necesidades (Cantidad de Contratos - Mensual)

La Ventana Operativa de Marzo: Se puede observar un nivel méximo en el nimero de contratos demandados
ocurre en marzo (llegando a casi 30 contratos), un mes antes de que se dispare el gasto fuerte de abril.

Para la modalidad de contratacion que nos interesa aplicar; en los procesos de minima cuantia, la velocidad de
contratacioén es prioritaria. La grafica demuestra que las entidades estatales demandan y firman la mayor cantidad
de transacciones individuales en marzo. Esto significa que los estudios del sector y la publicaciéon de pliegos de
condiciones para cuantias menores deben estructurarse idealmente entre enero y febrero para alinearse con la
ventana de alta demanda contractual del Estado.

Para la validacion de la pluralidad de la demanda; el historico de casi 300 procesos anuales confirma que el
software y la proteccidn de seguridad son una necesidad recurrente y atomizada en el Estado colombiano, lo que
valida la apertura de procesos bajo la modalidad de minima cuantia.

El presupuesto de referencia en el acumulado mensual de $12,211,129,790 para 70 contratos arroja un valor
promedio general de aproximadamente $174 millones por contrato en el sector. Al ser una minima cuantia (cuyo
tope para la entidad es de $58.500.000 segun la Circular 09 de 2024), el proceso, con un valor de $47.282.500, se
sitla comodamente dentro del estandar operativo inferior, el proceso se sitlia comodamente dentro del estandar
operativo inferior registrado por el mercado en SECOP |l

Los tiempos de contratacidn segun los datos de demanda sugieren que el primer trimestre del afio es el periodo
critico de publicacién para asegurar que el proceso se adjudique y perfeccione dentro de la ventana de alta
eficiencia contractual que muestra el sector publico antes de cerrar el primer semestre.

Valor estimado por familia

Valer Total Estimade por Familia

Conratos

3
e contratacion per bl

= 3 St s i
~ 4325 - Software 100.00% 70 §12291,129,790  100.00%

432332 - Software de seguridad y proteccidn 70 512211129790  100.00% 70 $12.291,122.790  100.00%
Total T0 $12,211.929.780  100.00% 70 $12,211,120,790  100.00%

El grafico Valor Total Estimado por Familia y la tabla de Comportamiento contratacién por bienes y servicios de
UNSPSC, aporta datos de precisidn absoluta que consolidan y cierran técnicamente el estudio de la demanda para
la estructuracion de tu proceso de minima cuantia.

Delimitacion y Peso del Segmento (Focalizacién del Gasto)
Dentro de la familia macro 4323 (Software), el segmento especifico 432332(Software de seguridad y proteccion)

abarca exactamente el 100.00% de la participacion en contratos (70 procesos) y el 100.00% del valor total asignado
($12,211,129,790).
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Sustento para los Estudios Previos: Esta concentracion absoluta demuestra que la demanda no se encuentra
diluida en otros tipos de software generalistas (como ofimatica o bases de datos). Las entidades publicas estan
estructurando procesos con una necesidad misional exclusiva y directa en ciberseguridad y proteccién, lo que
justifica técnica y legalmente la independencia e importancia de abrir un proceso dedicado bajo este cédigo.

Comportamiento en Entornos Competitivos

Un aspecto crucial para los pliegos de condiciones de una minima cuantia es el filtro activo que muestra la grafica
en su seccion derecha: Modalidad de seleccién: Competitiva.

Con respecto a garantizar la Pluralidad de los oferentes; de los $12.211.129.790 distribuidos en los 70 contratos
se encuentran enteramente bajo la modalidad de seleccion competitiva (licitaciones, selecciones abreviadas y
minimas cuantias), lo que excluye la contratacién directa o regimenes especiales de esta muestra.

Para justificar el mercado, la estructuracion del sector demuestra que el Estado adquiere estas soluciones
permitiendo de manera obligatoria una competencia abierta. Esto valida que el segmento de software de seguridad
y proteccion responde positivamente a las convocatorias plblicas donde cualquier proveedor habilitado puede
competir, un principio rector fundamental para las minimas cuantias.

Presupuesto de Referencia

El panel interactivo muestra un control deslizante clave titulado Valor contratado con un rango que va desde $0
hasta $18.715.332.502.

Techo Presupuestal del Mercado: Este indicador revela que, en el histérico analizado, el contrato individual de
mayor envergadura econémica demandado de manera competitiva ho supera los $18.7 mil millones.

Para el caso de la Minima Cuantia; el promedio general por contrato ronda los $174 millones (como dedujimos en
el grafico general de demanda), el hecho de que el control de topes presupuestales se mueva en estos rangos
confirma que las soluciones del segmento se adaptan tanto a macroproyectos estatales como a pequefas
adquisiciones de minima cuantia; que son las que hacen las alcaldias y algunas gobernaciones.

El analisis de la demanda en la plataforma SECOP |l para la vigencia 2026 confirma la viabilidad técnica y legal
del proceso, evidenciando que el segmento de Software de seguridad y proteccion (Codigo 432332) registra 70
contratos adjudicados bajo modalidades estrictamente competitivas, absorbiendo el 100% de la participacién de la
familia de software analizada. Este comportamiento del mercado institucional demuestra una necesidad activa,
focalizada y de alta rotacion por parte de las entidades compradoras, garantizando un entorno propicio para la
seleccion objetiva y la pluralidad de ofertas en procesos de minima cuantia.

3.3 ANALISIS DE LA OFERTA

Utilizando la herramienta interactiva de Analisis de la Oferta de la plataforma Colombia Compra Eficiente (SECOP
Il), para caracterizar el comportamiento de los proveedores que ofrecen el codigo UNSPSC 432332 (Software de
seguridad y proteccién), adaptado especificamente para las dinamicas de un proceso de licitacion publica
competitiva. Al segmentar los filtros del tablero por afio, fechas de firma y categoria, esta interfaz permite identificar
la disponibilidad, capacidad y comportamiento de los oferentes de menor escala o distribuidores locales que
compiten en procesos de &gil adjudicacion y presupuesto limitado.
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T = Naloe totm
Gasto Mensual 512211 129750 Gasto Anual o o L
Cantidad de contratos - Mensual C;nhf\:‘ o Cantidad de contratos - Anual {
Valor Contratacién , Nimero de Proveedores | | Namero de Contratos '

30 /0
hitps://www.colombiacompra.gov.co/analisis-de-datos-de-compra-publica/visualizaciones-compra-
publica/herramienta-de-visualizacion-para-el-analisis-de-la-demanda-y-de-la-oferta
Mercado de Alto Valor, No de Alto Volumen: Entre 2020 y 2025, el nimero de contratos anuales se estancod o
mantuvo plano (oscilando muy cerca de los 280 contratos por afio). Sin embargo, el valor total adjudicado tuvo
incremento significativo de $22 mil millones a $65 mil millones en 2025.

Esto demuestra que el mercado de proveedores de software de seguridad se ha vuelto mas especializado o
concentrado. Las entidades del sector publico no estan diversificando en muchos proveedores pequefios; al
contrario, estan adjudicando contratos mucho mas robustos, grandes y de mayor valor a ofertas que integran
soluciones complejas {(como grandes renovaciones de licenciamiento corporativo o ciberseguridad perimetral
nacional).

El comportamiento para el afio 2026; para los meses de enero y febrero existe una oferta contractual muy baja,
siendo un comportamiento normal, teniendo en cuenta que apenas se estan ajustando los presupuestos de las
entidades y en este periodo casi no se firman contratos. Las empresas del sector de software de seguridad
tecnologica experimentan un inicio de afio lento en ejecucion presupuestal publica.

La reactivacion de la contratacién se da en el mes de marzo; siendo este dénde la oferta de procesos es mas alta,
alcanzando el pico de mas de 25 contratos firmados. Aqui es donde la mayoria de los proveedores logran asegurar
adjudicaciones, probablemente de menor cuantia, contratacién directa y prestaciones de servicios de soporte
técnico especializado.

Para el mes de abril, el nimero de contratos baja a 20, pero el valor se dispara exponencialmente a su punto mas
alto para un total acumulado de $8 mil millones.

Analisis de Oferta: Esto significa que los proveedores de gran escala (grandes distribuidores de software,
integradores de Tl mayoristas) cierran sus acuerdos principales en abril. Las ofertas mas costosas y complejas
toman un mes mas en adjudicarse en comparacion con los contratos menores de marzo.

A la fecha del reporte en 2026, los proveedores de la categoria de seguridad y protecciéon han logrado cerrar
contratos: Contratos Totales: 70 contratos firmados en el afio por un valor de total adjudicado de $12.211.129.790
{Doce mil doscientos once millones de pesos).

A pesar de que el valor historico de 2025 fue de $65 mil millones, los $12 mil millones a mayo muestran gue la
oferta de soluciones de seguridad sigue activa, pero concentrada fuertemente en el primer cuatrimestre, quedando
pendientes las ejecuciones o adiciones del resto del afio.

Comportamiento de la oferta respecto a los proveedores que ofrecen este servicio
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Valor Total Estimado por Proveedor

®
pod

Valor Total Esti...
Numers de Contra..

Prov_nombre

El grafico muestra un comportamiento tipico de la contratacion estatal en tecnologia y software: la concentracién
extrema del presupuesto en muy pocos actores, dejando una distancia muy alta con respecto a los pequefios
competidores.

Los lideres del mercado; UT INFRAESTRUCTURA, concentra la barra azul mas alta de la gréafica (superando los
$5 mil millones), seguido por Gestién de Seguridad Electronica y TSG THE IT EXPERTS SAS. Estos tres oferentes
absorben casi |a totalidad del presupuesto histérico reflejado en la grafica.

Para una contratacion por menor valor;, se puede observar que a partir del cuarto o quinto proveedor (como
HEIMCORE SAS, OPEN GROUP SAS, entre otros), el valor total estimado (las barras celestes) cae practicamente
a cero en comparacion con los lideres. Hay mas de 20 proveedores alineados a la derecha cuyas barras
presupuestales son casi invisibles.

La linea de color azul oscuro representa el Numero de Contratos, lo que hos permite cruzar el dinero ganado con
la cantidad de veces que han ganado:

Pocos procesos, por un alto valor en dinero: El primer proveedor (UT INFRAESTRUCTURA) tiene un valor
gigantesco pero su linea de contratos esta cerca de cero (presumiblemente 1 o 2 contratos de gran envergadura).
Esto representa la oferta de grandes integradores.

Muchos procesos, bajo valor que pueden encajar en e;ste proceso que se esta estructurando para una licitacion de
Minima Cuantia; se observa el pico que genera el proveedor CAMERFIRMA. Su barra de presupuesto es
imperceptible, pero su linea azul de nimero de contratos se dispara al punto mas alto de la grafica (alrededor de
20 contratos).

Camerfirma representa el comportamiento tipico de un oferente que domina el segmento de microcontrataciones
o minimas cuantias (como firmas digitales o licencias de software muy especificas y repetitivas). Gana muchos
procesos peguefios en volumen, pero acumula poco valor total en comparacién con una infraestructura de red o
ciberseguridad perimetral. Su competidor en este segmento del mercado Gestion de Seguridad Electronica, tiene
un comportamiento mixto muy fuerte; no solo tiene la segunda barra de presupuesto mas alta, sino también el
segundo pico mas alto en numero de contratos (cerca de 17 contratos).

Para nuestro analisis del sector para el tipo de licitacién que es Minima Cuantia, hay una base amplia de pequefios
competidores: Toda la zona derecha de la grafica esta inundada de empresas (EYC INGENIEROS, CLUSTER DE
SERVICIOS SAS, CLOUD CITY, LLEIDA SAS, etc.) que tienen 1 o 2 contratos y montos muy bajos. Esto demuestra
que si hay una oferta plural para procesos pequefios; el mercado no esta cerrado solo a las grandes uniones
temporales.

El grafico demuestra que el Estado les compra un poco a muchos proveedores, lo que valida que una estrategia
para un nuevo oferente de software de seguridad en minima cuantia es perfectamente viable debido a la cantidad
de proveedores pequefios que logran participar en las licitaciones de la totalidad de la contratacion.

3.4 SEGMENTO CON RESPECTO AL VOLUMEN VS PRESUPUESTO
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Al observar los graficos de barras horizontales individuales, se confirma de manera aislada la hipoétesis de la
concentracion del mercado:

En el grafico Valor Total Estimado por Proveedor ratifica que UT INFRAESTRUCTURA TECNOLOGICA DNP lidera
con comodidad (cerca de los $8 mil millones), seguido a gran distancia por Gestion de Seguridad Electronica SA
y TSG THE IT EXPERTS SAS. A partir de alli, el presupuesto se reduce a minimos para los demas oferentes.
Para nuestro analisis de Minima Cuantia; el grafico Numero de Contratos por Proveedor muesira que
CAMERFIRMA (con 20 contratos) y Gestion de Seguridad Electrénica SA (con 17 contratos) son los competidores
gue mas transacciones realizan.

La Oportunidad: Empresas como Andes SCD SA, Capacitacién y Servicios Especializados SAS, Cluster de
Servicios SAS y Royal Tech Group SAS registran entre 1 y 2 contratos. Esto demuestra que hay un ecosistema de
pequerios proveedores activos que logran ganar procesos, un escenario ideal para la minima cuantia.

El grafico de barras apiladas Valor Total Estimado por Modalidad de Seleccién aporta el dato definitivo para
entender dénde se mueve el dinero en 2026:

Licitacién Publica (Barra Rosada): Representa la gran mayoria del presupuesto total estimado (aproximadamente
$8 mil millones de los $12.21 mil millones totales). Aqui es donde compiten los lideres del mercado tecnoldgico.

Minima Cuantia (Barra Amarilla): Muestra una participacion visible pero minoritaria dentro del presupuesto global
(alrededor de $1.5 mil millones).

Seleccion Abreviada y/o Subasta (Barra Verde): Cubre el resto del presupuesto (aproximadamente $2.7 mil
millones)

Pluralidad de Proponentes (Graficos de Dona)

Tanto en la Cantidad de Contratos (97.18%) como en el Valor de Contratos (96.78%), el pastel estéd dominado por
la etiqueta es plural.

En el SECOP Il, esto suele indicar que la gran mayoria de los procesos se adjudican a un solo proponente (oferente
Gnico en la puja) o corresponden a contrataciones donde no se presentaron consorcios o uniones temporales
complejas. Para una minima cuantia, esto es una bueno; significa esto que muchas veces los procesos quedan
con un Unico oferente, disminuyendo la presién competitiva si se logra estructurar una oferta técnica y econémica
adecuada.
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Valor Total Estimado por Entidad
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Compoeramiento contratacion por bienes y servicios de UNSPSC
Afo 2026
Clasificador de Bienes y Servidos - Familia | Contratos Valor Participadién | Contratos Valor

4323 - Software 70 §12211120.790  10000% 70 $12,211,120.790  100.00%
Total 70 $12,211,120,790  100.00% 70 §12.211,129,790  100.00%

Distribucion por Entidad Valor Total Estimado por Entidad

EL DEPARTAMENTO NACIONAL DE PLANEACION (DNP) es, de lejos, la entidad gue mas presupuesto ha
invertido (cerca de $8 mil millones), lo cual coincide con el contrato principal de UT INFRAESTRUCTURA
TECNOLOGICA DNP.

Entidades como el DILOF, la SECRETARIA DISTRITAL DE DESARROLLO y el DAPRE entre otros; muestran
barras de presupuesto mas moderadas (entre $500 millones y $2 mil millones).

Hacia la derecha de la grafica, hay una larga lista de municipios y agencias menores (Gobernacién del Magdalena,
Municipio de Gachancipa, Alcaldia de Valledupar, etc.) con un valor estimado cercano a cero, pero con registros
de contratos (linea azul). Estas entidades territoriales son los compradores objetivos para un proceso de minima
cuantia, que es nuestro caso para este analisis.

3.5 Perfilamiento técnico del mercado de ciberseguridad

El segmento de la proteccion de endpoints en Colombia se estructura alrededor de un fabricante global que licencia
su solucion a través de una red autorizada de canales. El objeto corresponde a una plataforma XDR (Extended
Detection and Response), evolucion de las categorias EPP y EDR, que integra deteccion, correlacién de eventos
y respuesta sobre los puntos finales bajo un modelo de suscripcion anual por usuario y no de licencia perpetua.

El mercado se ordena por niveles de habilitacién del fabricante. Kaspersky clasifica a sus aliados en categorias de
canal (Registered, Silver, Gold, Platinum) que determinan el acceso a precios, cupos de renovacién y soporte de
segundo nivel. Por tratarse de una renovacion de licencias ya instaladas en la entidad, el suministro solo puede
provenir de un canal autorizado vigente para la edicion Latin America, lo que perfila téchicamente al oferente
idéneo: distribuidor o reseller con certificacion activa del fabricante, capacidad de emision del entitlement y soporte
local. Los diferenciadores relevantes son el nivel de partner, los tiempos de activacién y despliegue, y la cobertura
de soporte en el Valle del Cauca.

3.6 Cadena de abastecimiento del sector

Es importante comprender la dinamica de produccion, distribucion y entrega, asi como el papel de los oferentes
en la cadena y el ciclo de vida del bien. Al tratarse de un bien intangible (licencia digital), no existe logistica fisica,
pero si un flujo de aprovisionamiento y activacion con cuatro eslabones:

1. Fabricante: AO Kaspersky Lab, que produce la solucién y emite las licencias de la edicién Latin America.

2. Mayorista o distribuidor regional autorizado: importa el derecho de uso, factura en doélares y abastece a la
red de canales.

3. Canal, reseller o integrador autorizado: eslabén que participa en el proceso publico, normaliza la oferta en
pesos y presta soporte.

4. Usuario final: |a Alcaldia de Candelaria, que recibe el entitliement y activa las 280 licencias.
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El ciclo de vida comprende activacion, vigencia de un afio, soporte y mantenimiento, y renovacién. Como el derecho
de uso se adquiere aguas arriba en délares, el costo del eslabdon mayorista es sensible a la TRM analizada en el
numeral 2.1, factor que se traslada al precio del canal y explica la volatilidad del valor de referencia entre vigencias.

3.7 Segmentacion de proveedores

Los oferentes del segmento se clasifican por su posicion en la cadena, su nivel de habilitacion y su cobertura:

Criterio Comportamiento en el segmento
Distribuidores mayoristas frente a resellers e integradores;
Posicion en la cadena para minima cuantia el proveedor pertinente es el canal

autorizado
Nivel de partner Diferencia el acceso a precios y cupos de renovacion,
Kaspersky condiciona la capacidad de cotizar

Proveedores de cobertura nacional frente a integradores con
presencia regional en el Valle

Grandes integradores de Tl frente a MiPymes especializadas
en ciberseguridad

Casas de ciberseguridad pura frente a proveedores de Tl
generalista

Capacidad de atencion local y tiempos de respuesta como
factor diferenciador

Cobertura geografica

Tamafo empresarial

Especializacion

Soporte posventa

Los grandes integradores concentran el valor de las licitaciones, mientras que una base amplia de proveedores
pequefios absorbe el volumen de las minimas cuantias. Para el proceso que se estructura, el subsegmento
relevante es el de canales autorizados y MiPymes con cobertura regional, donde la Guia valida la existencia de
pluralidad.

3.8 Caracterizacion detallada de potenciales oferentes

Se identifica los proveedores por tamafio empresarial, ubicacidon, esquema de operacién y comportamiento
financiero, y construir un perfil de cada empresa. Los oferentes consultados para el sondeo de precios se
caracterizan asi:

Razoén social | NIT Ubicacion | Tamaiio
DATASEC 901223827-1 | Cali (valle) | pyme
\SNEE"ER 900390198-6 | Cali (valle) | pyme
GAMMA ’

INGENIEROS 891501783-1 | Cali (valle) | pyme

Se evidencia un mercado con pluralidad de canales activos a nivel nacional. La verificacion del NIT, el tamafo
empresarial y el comportamiento financiero se consulta en el RUES y en la Superintendencia de Sociedades, y
tiene caracter informativo, pues bajo minima cuantia no se traduce en requisitos habilitantes.

3.9 Criterios de sostenibilidad y contratacion publica responsable

En este proceso la aplicacién es acotada por dos razones: el bien es intangible y la seleccién es por menor precio,
de modo que la minima cuantia no admite puntajes ni criterios diferenciales de evaluacion como los de la Ley 2069
de 2020. Los criterios pertinentes, entonces, operan como analisis informativo del mercado y, cuando corresponda,
comeo obligacién contractual, no como factor de calificacion.

Bajo esa proporcionalidad se identifican tres dimensiones: la sostenibilidad digital, en tanto una plataforma que
optimiza el rendimiento de los equipos prolonga la vida Util del hardware y reduce el reemplazo prematuro y los
residuos electrénicos; la responsabilidad social, mediante la preferencia informativa por canales que acrediten
sistemas de gestion ambiental o practicas de inclusion, sin restringir la concurrencia; y el ciclo de vida del servicio,
que considera el costo total de la suscripcion, el soporte y la renovacion. La entidad incorpora estos elementos sin
introducir exigencias que limiten la participacion, cuidando el equilibrio entre lo econémico, lo social y lo ambiental.
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La integracién analitica de la oferta y la demanda en la plataforma SECOP II, permite estructurar el marco de
referencia econémico y de competencia para el presente proceso de seleccion, concluyendo la viabilidad y
conveniencia de la modalidad elegida bajo los siguientes pilares fundamentales.

4. ANALISIS DE ESTRATEGIA DE COMPRA
Viabilidad Presupuestal y Segmentaciéon de la Demanda

El estudio de la demanda demuestra que, dentro de la gran familia de tecnologia, el segmento de Software de
seguridad y proteccion abarca el 100.00% de la participacion contractual y presupuestal registrada en el tablero de
control. Esto justifica la apertura de un proceso de contratacién con un objeto e identificacion técnica misional
plenamente independiente y especializada.

Histéricamente, el sector publico ha demandado un promedio constante de entre 279 y 292 contratos anuales. Si
bien existen macroproyectos concentrados en grandes ministerios que elevan el gasto global, la existencia de casi
300 contratos al afio evidencia que el presupuesto estatal se atomiza de forma masiva en mlltiples adquisiciones
individuales de menor cuantia para satisfacer necesidades locales de licenciamiento, renovacion o soporte.

Diagnostico de Competencia de la Oferta Minima Cuantia vs Licitacion

El andlisis de los proveedores revela que el mercado de ciberseguridad en Colombia esta claramente dividido. Por
un lado, se encuentran los grandes integradores tecnoldgicos (UT Infraestructura Tecnolégica DNP o TSG The IT
Experts) que absorben los grandes montos de Licitaciones Publicas.

Por otro lado, existe una amplia base de oferentes especializados de menor escala (Camerfirma, Andes SCD,
Cluster de Servicios, entre otros) que operan con altos volumenes de transacciones, pero con montos individuales
muy bajos.

Pluralidad Garantizada para Cuantias Menores: La presencia de esta larga lista de pequefios competidores a
nivel nacional e integradores locales garantiza que el segmento cuenta con una oferta plural, madura y altamente
competitiva capaz de atender procesos con presupuestos limitados y de agil adjudicacion, como lo es la minima
cuantia

El 100.00% del presupuesto y de los procesos reportados para la vigencia en curso operan bajo la modalidad
Competitiva. Esto ratifica que el software de seguridad y proteccion es un bien y/o servicio que responde
positivamente a la puja y a las convocatorias publicas abiertas, descartando la necesidad de acudir a
contrataciones directas o regimenes especiales.

El mercado si tiene pluralidad potencial de oferentes (la base amplia de proveedores del analisis de oferta lo
demuestra); que un proceso individual cierre con un solo proponente es un fendémeno transaccional, no ausencia
de competencia, y la entidad estructura requisitos proporcionales para promover la concurrencia. Como ha
adquirido la entidad este producto en vigencias anteriores, se detalla en la siguiente tabla:

ENTIDAD

CONTRATO

MODALIDAD

VALOR

ALCALDIA
CANDELARIA

DE

203-11-08-1115

RENOVACION DE LICENCIAS DE LA SOLUCION
KASPERSKY ENDPOINT DETECTION AND
RESPONSE OPTIMUN, SOPORTE Y
MANTENIMIENTO DE LAS MISMA POR UN ANO EN EL
MUNCIPIO DE CANDELARIA

$40.155.828

ALCALDIA
CANDELARIA

DE

203-11-08-1115

RENOVACION DE LICENCIAS DE LA SOLUCION
KASPERSKY ENDPOINT DETECTION AND
RESPONSE OPTIMUN, SOPORTE Y
MANTENIMIENTO DE LAS MISMA POR UN ANO EN EL
MUNCIPIO DE CANDELARIA VALLE

$31.039.950

ALCALDIA
CANDELARIA

203-13-04-022

RENOVACION DE 211 LICENCIAS DE SUITE DE
SEGURIDAD KASPERSKY ENDPOINT SECURITY FOR
BUSINESS -SELECT LATIN AMERICA EDITION 250-

$27.919.629

499 NODE 1 YEAR GOVERMMENTAL, SOPORTE Y
MANTENIMIENTO DE LAS MISMA POR UN A

Al analizar los procesos se encuentra que el 100% de estos se han realizado bajo la modalidad de minima cuantia.
De acuerdo con el comunicado oficial del departamento administrativo juridico que reglamenta los valores de
contratacion para la entidad, esta modalidad cubre procesos inferiores o igual a 28 salarios minimos legales
vigentes, esto equivale a 49.025.340.

Una de las tecnicas para determinar el precio aproximado de referencia para el proceso de licitacién de la minima
cuantia; haciendo uso informacioén histérica utilizando un ejercicio de indexacién mediante el cual se calcule a valor
presente los valores monetarios histdricos de los procesos anteriores celebrados por la entidad; utilizando un indice
determinado como es el indice de precios al consumidor (IPC).

NIVEL DE CLASIFICACION DE BIENES O SERVICIOS

cODIGO SERVICIO
43233200 Software de seguridad y proteccion
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5. ANALISIS DE PRECIOS — COTIZACIONES DE MERCADO

Para establecer el valor de referencia, la OTIC solicitd cotizaciones a proveedores en condiciones equivalentes de
capacidad técnica, tipo de servicio y vigencia.

Las empresas consultadas fueron: 1. DATASEC | 2. WEXLER S.A.S | 3. GAMMA INGENIEROS
Figura 11 cotizacion DATASEC

PROYECTO ANTIVIRUS KASPERSKY ALCALDIA CANDELARIA 12 MESES
CONCEPTO DESCRIPCION YALR ;:TFS bE VA VALOR TOTAL
Licenciamiento antivirus
NUBE ‘ ' |_w . $  38.430.083 S 38.430.083
Kaspersky para 280 licencias
Migracidn y puesta en marchade
. o $ 1114286 | $ 211714 | § 1.326.000
lasolucién adquirida
Despliegue 5 2344457 | $ 445447 | S 2.789.504
Desinstalacion
Servicios manual/distribuidade 125
profesionales agentes actuales con consola s 1797417 | § 341509 | § 2.138.926
on-premise, previainstalacién de
EDR ofertado
Servicio desoporte 5 x 8 durante
" $ 1.950.000 | § 370500 | $ 2.320.500
1 afio
VALOR TOTAL OFERTA A 12 MESES $ 45636243 | $ 1.369.170 | $ 47.005.413

figura 12 cotizacion WEXLER S.A.S

PROYECTO KASPERSKY XDR OPTIMUM 12 MESES

CONCEPTO DESCRIPCION VALOR ANTES VA VALOR TOTAL
DE IVA
CLouD Kaspersky XDR Optimum para 280 licencias | $¢ 37.838.851 s 37.838.851
Migracion e implementacion de solucion
- y ok $  1.097.143 % 208.457 | & 1.305.600
EDR por ingenierc especialista.
Despliegue manual distribuide de agentes
" - 2.308.389 | § 438594 | § 2.746.982
ECR en dispositivos finales
SERVICIOS Desinstalacidén manual distribuida de 125
agentes de la solucidn actual en PCs finales,
- L i 1.769.765 | § 336.255 | § 2.106.020
con consola onpremise, previa instalacion de
EDR ofertado
4 Soporte 5x8 durante 12 meses
H 1.920.000 | 364,800 | § 2.284.800
VALOR TOTAL OFERTA A 12 MESES $ 44938147 % 1,348.106 | § 46.282.253

figura 13 cotizacion GAMMA INGENIERCS

Cloud

Licenciamiento Kaspersky
Kaspersky Next XDR Optimum Latin Amaerica Edition. 250-459

AT
KIAGBSDATS User 1 year Base Plus License

280 5 119338 § 33414718 § - £ 33414716

$33414716 § - $33.414.716
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Serviclos

““ v b ““ ety
Servicios Profesionates Gamma Ingenleros

Migracion y puesta en marcha de la solucién proteccién de
endpoint (EDR)de fa misma marca- realizada por ingeniero
2 EDR-MGR23-DPV-RG-ST especialista del producta ofertada (No induye; Afinamientos de la 1 $ 85143 S 857141 § 162857 1,620000
actuat confiquracion, Servidor o licencias para sistemas oparativos
para el despliegue de la solucidi)-Presencial { Cali - Medelling

Despliegue Manual / distriiido de agentes sobre dispositivo final
para la solucion de proteccidn de endpoint{EDR). Para un rango de
0-50. Se deberd contar con ¢l apoyo del cliente para el despliegue
3 EDR-0SP1-050-ALL-ST ylos permiso necesarios sobre los dispositivos finales, para la H $ 360686 S 1803429 § 32651 § 2.146.080

instalacion de manera manual se poded hacer remota o
presencial { maximo e dos ubicacién diferentes dentro de las
siguientes ciudades- { BogataCali - Medellin}

i Desinstalacidn Manual / distribuido de agentes de la actual

f solucidn def cliente para la postarior instalacion de la solucion de

| proteccion de endpoint (EDR) ofertada. Para 125 agentes con

i 4 EOR-DES1-ONP-100-ALL-ST consola en premisas 2 4 691314 1382629 § 262699 § 1.645328

Solo Desinstalacidn del agente en el PC final ya sea (manual,
distribuido (AD o herramignta de instalacidn remota)

Soporte 5x8 por 12 meses, para la plataforma de proteceidn de
endpoint(EDR). (no incluye: Administracidn de plataformas ni
combios de conliguradion)-Remota/Presoncial (Cali - Medelting
mis servicios profesionales de kaspersky ()

5 EDR-SPT-5x8-RG-ST-12 2 $ 3894521 § B6BISEI § 1649877 § 10333440

o ok
. Sul

bTotal |
*Hi;% $ 12726763 § 2418085 $ 15.144.848

rarslel e

TOTAL OFERTA ECONOMICA

SubTotal Cloud 33.414.716
SubTotal Servicios 12.726.763
7 dubetetl o s 46.141.479
Sl et TR o 2.418.085
Total IVA $ 48,559.564

5.1 Nivel de clasificacion de bienes o servicios

Figura 13
Cddigos UNSPSC para Servicios de licencias de kaspersky
CODIGO SERVICIO
43233200 Software de seguridad y proteccion

Fuente. https://operaciones.colombiacompra.gov.co/clasificador-de-bienes-y-servicios

Figura 14
Comparativo ofertas y promedio

O RIAS DE A B U20
ASA ARMA 1 ERO
PROD 0
VALOR ANTES DE IVA VALOR CON IVA VALOR ANTES DE IVA VALOR CON IVA VALOR ANTES DE IVA VALOR CON IVA
| Licenclamiento antivirus Kaspersky para 280 licencias 280 5 38.430.083 | § 28.430.082 | § 3regas | 5 37.838.851 [ § 33414716 | § 33.414.716
Migracion y puesta en marcha de la solucifn adquirida 1 8 1114288 | § 1,326,000 | & 1.087.143 | § 1305800 | 3 BE7.143 | 8 1.020.000
Despliegue 1 s 2344457 | § 2789904 | 8 2308389 | 8 2746982 | § 1.802.423 | 8 2.145.080
Desinstalacion manualdistribuida de 125 agentes
actusles con congola on-permise, previa instalacion de 1 § 1.787.417 | § 2138928 | 8 1766785 | § 2.106.020 | 8 1.382€29 | § 1845228
EDR ofertado
Servicio de soporta & x 8 durante 12 mesas 1 H 1,950.000 | 2320500 | § 1820000 [ § 2284800 | 5 BE83cE82 | S 10.323.440
3 45836242,00 | 8 47.005.413.00 | § 44,524,148.00 | § 46.282.252.00 | § 46.141.420.00 | 48.559.564.00
2 1.264 170,00 ] 1.348.105,00 s 2.418.084.00
Y 47.005.413.00 | S AT.005.41300 | & 48.28225300 | § 4828225300 | 8 48559.56400 | & 4B.559. 584,00

82.410,00

Nota. El IVA del 19% aplica Gnicamente a servicios profesionales (Migracién, Despliegue, Desinstalacion,
Soporte), mientras que las licencias Kaspersky no causan IVA.

Se anexan a la carpeta del proceso las cotizaciones recibidas de cada proveedor.
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Valor total minimo cotizado: $ 46.282.253
Valor total maximo cotizado: $ 48.559.564
Valor promedio total del mercado (referencia): $ 47.282.410

Teniendo en cuenta lo anterior, se fija el presupuesto oficial para este proceso en CUARENTA Y SIETE MILLONES
DOSCIENTOS OCHENTA Y DOS MIL CUATROCIENTOS DIEZ PESOS MCTE ($47.282.410) con CDP nimero
3169. incluidos costos directos e indirectos y se financiara con cargo al presupuesto de inversién del Municipio de
Candelaria- Valle del Cauca, para la vigencia fiscal 2026.

5.2 Metodologia de indexacion de precios histéricos
Para corroborar el valor de referencia, se aplica el gjercicio de indexacion mediante el cual se traen a valor presente
los valores monetarios de contratos anteriores de la entidad usando el indice de precios al consumidor (IPC). El
ano de referencia es la vigencia en curso (2026).

Férmula sugerida por vigencia: VP(2026) = Valor del afio base x (1 + IPC del afio base) x ... x (1 + IPC de 2025).
Se aplica el IPC de cada afio desde el afo base hasta 2025, sin incluir 2026 por estar la vigencia en curso.

Serie oficial DANE (variacidén anual): 2021 = 5,62%; 2022 = 13,12%; 2023 = 9,28%,; 2024 = 520%; 2025 =
5,10%.

Factores de indexacién acumulados hasta 2026 segtn el afio base:

Ano base Factor a 2026
2022 1,3668
2023 1,2082
2024 1,1057
2025 1,0510

Aplicacion al gasto historico de la entidad

e 2 Valor indexado a
Contrato Valor original | Afo base 2026 (factor a 2026)
Renovacion Kaspersky EDR $40.155.828 | 2022 $ 42203775
Optimum
Renovacion Kaspersky EDR $31.039.950 | 2022 $  32.622.987
Optimum
Renovacion 211 licencias
Kaspersky Select $27.919.629 2023 $ 29.343.530

Ejemplo ilustrativo con afio base 2024: $40.155.828 x 1,1057 = $44.400.299.

Este resultado ubica el gasto historico indexado en el mismo orden de magnitud del promedio de mercado
($47.282.410), lo que respalda la consistencia del presupuesto. Debe advertirse que los contratos antecedentes
difieren en cantidad de licencias y edicion, por lo que la indexacién funciona como corroboracion de rango y no
como equivalencia unitaria directa; para una comparacion fina conviene normalizar por valor por licencia. El precio
histérico indexado se incorpora como una cotizacién adicional dentro del andlisis de precios, mientras que las
cotizaciones de mercado siguen siendo la base primaria del presupuesto.

5.3 Analisis financiero del sector (Informativo)

Por tratarse de un proceso de minima cuantia, la seleccién se realiza por el menor precio (art. 2.2.1.2.1.5.2 del
Decreto 1082 de 2015) y no se exigen RUP ni indicadores financieros como requisitos habilitantes (art. € de la Ley
1150 de 2007). El presente andlisis tiene caracter exclusivamente informativo y busca verificar que el sector cuenta
con proveedores con solidez suficiente para ejecutar el contrato.

A partir de la informacion financiera reportada a la Superintendencia de Sociedades por una muestra de empresas
comparables del Valle del Cauca, se evidencia que los potenciales oferentes registran activos y resultados que
respaldan la prestacion del servicio, lo que garantiza pluralidad y confiabilidad en el mercado. Este resultado no se
traduce en exigencias financieras al proponente.
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5.4 Retencion y deducciones

La Alcaldia de Candelaria, descontara de las facturas o cuentas de cobro los porcentajes establecidos en las
ordenanzas y/o acuerdos, estampillas, etc., que a continuaciéon se mencionan, los cuales estan a cargo del
confratista.

Nota Aclaratoria: El estudio de precios especifica correctamente que las licencias de software no causan IVA (exentas o excluidas segtin
normativa tributaria aplicable), el IVA del 19% solo aplica a los servicios profesionales asociados (migracién, despliegue, desinstalacion y
soporte).

Tabla 13

Retencién y deducciones

CONCEPTO PORCENTAJE O VALOR
Estampilla Sobretasa al Deporte 2.5%
Estampilla Adulto Mayor 3%
Estampilla Pro Cultura 0.5%
Estampillas Pro Hospital 1%
Estampillas Pro pacifico 0.5%

RETENCION DE INDUSTRIA Y COMERCIO (De acuerdo con la

Normatividad Municipal)

RETENCION EN LA FUENTE (De acuerdo con la Normatividad

Colombiana)

RETEIVA — Aplica conforme al art. 437-1 (Segun la necesidad)
Fuente. Departamento administrativo de hacienda.

6. CONCLUSIONES

El analisis del sector permite concluir que existe un mercado competitivo y con pluralidad de oferentes para las
licencias de software de seguridad y proteccion (cédigo UNSPSC 43233200), integrado por distribuidores
autorizados con presencia nacional y regional en capacidad de atender procesos de minima cuantia.

Se establecio que el precio de referencia es consistente: la indexacion por IPC del gasto histérico de la entidad y
las cotizaciones de mercado convergen alrededor de $ 47.282.410, cifra que sirvié de base para el presupuesto
oficial.

Se determind que, por el monto, inferior al tope de minima cuantia de la entidad ($49.025.340 segun comunicado
oficial del departamento administrativo juridico), la modalidad procedente es la minima cuantia con seleccién por
menor precio, sin exigencia de RUP ni indicadores financieros.

En consecuencia, el estudio concluye que la contratacion es viable y conveniente, y que el mercado garantiza
pluralidad de oferentes y un uso eficiente de los recursos publicos para la renovacion de la plataforma de
ciberseguridad de la entidad.

Se firma en Candelaria Valle del Cauca, en el mes de septiembre del afio 2026.

AMdref

MARIA FERNANDA MEDINA
Directora

Departamento Administrativo de Planeacion y TIC.

Anexo: Cotizaciones. Tres (3) Folios

Gestion Documental: Archivo de gestion de la Direccion de Planeacion y TIC
Original: Carpeta Contractual

Copia. Secop I
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