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ANEXO 3-ESPECIFICACIONES TECNICAS MINIMAS

OBJETO: Adquisicion de la suscripcién para el soporte y garantia del fabricante para la
plataforma de integracion WSO2 compuesta por el Bus de Integracion Empresarial (Ml) y
el API Manager (AM), desplegada sobre kubernetes de la Contraloria General de la
Republica:

ITEM DESCRIPCION CUMPLE NO OBSERVACIONES

CUMPLE
1. GENERALES

Proponer y/o  ejecutar
1.1 soluciones técnicas sobre
incidentes, errores,
problemas, requerimientos
o} configuraciones
presentadas en la
plataforma de WS02
instalada, el orquestador de

contenedores de
Kubernetes, la
automatizacioén de
despliegues y el vault de
secretos.

1.2 Los servicios de soporte,
actualizacion y

mantenimiento deben ser
ejecutados por personal
capacitado y certificado por
el  fabricante de la
plataforma WSQO2.

1.3 Garantizar que los
profesionales que realicen el
soporte sean calificado vy
con experiencia en la
plataforma de integraciéon
WSO2 y de Kubernetes
dicho soporte podra ser
manera virtual, presencial
en las instalaciones de la
CGR o0 por la mesa de
servicio

14 Realizar reinstalaciones
sobre la plataforma de
integracion de aplicaciones
WSO02, el orquestador de

contenedores de
Kubernetes, la
automatizacion de

despliegues y el vault de
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secretos en los ambientes
disponibles (desarrollo,
pruebas, preproduccion y
produccion) en caso de
requerirse.

1.5

Realizar la instalacion de los
certificados SSL sobre la
plataforma de integracion de
aplicaciones WSO2.
Dichos certificados seran
suministrados por la CGR.

1.6

Disponer de un centro de
soporte 'y registro de
incidentes, solicitudes vy
errores, C€CONn un Servicio
7x24X365, que esté en
capacidad de recibir,
atender y resolver los
requerimientos de soporte y
mantenimiento a través de
los siguientes  medios:
teléfonos fijos y/o moviles,
correo electronico, pagina
en internet, entre otros.

1.7

El soporte y la solucion de
incidentes, solicitudes vy
errores que se presenten en
la plataforma de integracién
, el orquestador de

contenedores de
Kubernetes, la
automatizacion de

despliegues y el vault de
secretos debe tener una
atencion de 7x24 para
incidentes criticos (aquellos
que son bloqueantes y no
permiten continuar con la
operacion de los sistemas o
aplicaciones, o realizar las
pruebas en los ambientes
respectivos) y 5x8 para
incidentes menores.

1.8

Disponer de profesionales
calificados con experiencia
en la plataforma de
integracion  WSO2 que
presten el soporte de
manera virtual, presencial
en las instalaciones de la
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CGR o por la mesa de
servicio.

1.9

Realizar las actualizaciones
de versiones del software
instalado garantizando la
correcta operacion de la
plataforma de integracion
de aplicaciones WSO2, el

orquestador de
contenedores de
Kubernetes, la
automatizacion de

despliegues y el vault de
secretos en los ambientes
de desarrollo, pruebas,
preproduccion y
produccién.

1.10

Actualizar la documentacion
técnica de acuerdo con las
actualizaciones de la
plataforma que se realicen
durante la ejecucion del
contrato.

Efectuar por lo menos
cuatro (4) revisiones
preventivas periodicas
durante el tiempo de
ejecucion y soporte  del
contrato, de conformidad al
cronograma entregado por
el contratista y aprobado
por el supervisor

1.12

implementar las mejoras a la
plataforma de integracién de
aplicaciones WSO02 vy el
orquestador de
contenedores de
Kubernetes, de acuerdo con
los resultados obtenidos en
las revisiones

preventivas del item 1.11.

1.13

Apoyar las tareas de
respaldo o restauracion de
todos los productos vy/o
componentes que
conforman la solucién. La
periodicidad de  estas
actividades sera concertada
de comun acuerdo.

1.14

Realizar configuraciones
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especificas ya sea sobre los
sistemas operativos,
orquestador de
contenedores, motores de
bases de datos, maquinas
virtuales de java, sistema de
almacenamiento de
archivos - NFS o sobre los
productos y/o componentes

que conforman la
plataforma de integracioén, la
automatizacion de

despliegues y el vault de
secretos para su correcta
ejecucion.

1.15

Reportar y solucionar las
vulnerabilidades

identificadas de seguridad
de todo tipo sobre todos los
productos y/o componentes
que conforman la solucion
en los diferentes ambientes.

1.16

Soporte  a los logs
generados por cualquier
componente que conforme o
que se ejecuten en la
solucion de integracion.
Este soporte incluye apoyo
en la definicion de politicas
en la gestién de logs para su
creacion, transmision,
almacenamiento y
liberacion. Asi como
también para la disposicion
de estos logs a
herramientas con las que se
dispongan.

Ejecutar tareas de soporte
para la gestion de usuarios,
roles y permisos sobre todos
los productos y/o
componentes que
conforman o se ejecutan
sobre la solucion.

1.18

Soporte al sistema
operativo Oracle Linux
sobre el cual se encuentra
instalado el orquestador de
contenedores de
Kuberentes, la plataforma
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de integracion y los
diferentes componentes.

1.19

Soporte al balanceador de
trafico de red sobre los
componentes del cluster
NGINX que enrutan las
peticiones a la plataforma.

ACUERDO DE NIVELES
DE SERVICIO (ANS)

DEFINICIONES: Error:
Falla técnica que impide la
operacion del software.
Incidente: Cualquier evento
que no forma parte de la
operacion estandar de un
servicio y que causa, O
puede causar, una
interrupcién o] una
reduccién de calidad de este
o el fallo de un elemento de
configuracion. Problema:
Evento que se presenta en
la operacion del software,
que produce un
comportamiento o resultado
diferente al esperado. Se
debe tener claro que no es
error del cédigo del
programa sino es la falta de
parametros o prototipos no
declarados o definidos en el
sistema.
Requerimiento: Es una
descripcién de una
condicién o capacidad que
debe cumplir un sistema, ya
sea derivada de una
necesidad de tal manera
que le sea uti a los
funcionarios o a los usuarios
finales.
Configuracion: Término
genérico usado para
describir un grupo de
elementos de composicion
que actuan o funcionan
juntos para proveer un
Servicio de Tl o un
subconjunto representativo
de un Servicio de Tl. Se
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definen tres niveles de
servicio (NS) para
restablecer servicios o
cerrar requerimientos, con
los siguientes tiempos de
solucion:

Prioridad Problema o,
Solucién

Tiempo de

Sin acceso al
1 servicio (errores
bloqueantes). |2 horas

Caida del
servicio del
cliente con
conexion
alterna2
disponible,
intermitencias
en el servicio,
degradacion,
servicio lento
(incidentes y
problemas). 4 horas

Con nivel de
impacto leve sobre
el servicio que no
afecta las
funciones
misionales del
sistema,

3 notificacion
anticipada de
fuera deservicio,
solicitudes sobre
casos puntuales
(requerimientosy
configuracione

s) 12 horas

El Contratista tendra 1 hora
habil para iniciar la atencién
de soporte después de que
la CGR reporte la incidencia.
El soporte técnico
contratado  se

prestara en los tiempos
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establecidos para la
solucién de fallas.
PENALIDADES: El

Contratista dara a |la
Contraloria General de la
Republica, la equivalencia
en horas con respecto al
incumplimiento del acuerdo
de nivel de servicio ANS) las
cuales deberan ser
proporcionales a las horas
de incumplimiento debe ser
proporcional, es decir una
hora compensada por cada
hora de retraso incurrida.
Estas compensaciones
aplican en caso de que el
tiempo de solucion supere el
tiempo estimado y no se
informe durante el tiempo de
respuesta. En caso de que
la Entidad sea informada de
las horas adicionales que
puede tomar la solucién a un
caso esta compensacion no
sera aplicable.

La compensacién podra se
acumulable y se podra
ejecutar en tiempo posterior
ala finalizacién del contrato.

Firma:
Nombre:
Empresa:
NIT:
Domicilio:
Teléfono:




