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Identificacion del Documento

Este documento fue disefiado, preparado y entregado por SCIENCE & TECHNOLOGY S.A.S,
para ser utilizado exclusivamente por SECRETARIA DEPARTAMENTAL DE SALUD DE
SANTANDER. Ningln material aqui contenido, podra ser reproducido total o parcialmente
mediante la utilizacion de cualquier medio o distribuido a personas ajenas a aquellas
autorizadas por SCIENCE & TECHNOLOGY S.A.S.

Propuesta Técnica Comercial

El propdsito del presente documento es presentar a la Secretaria Departamental de
Salud de Santander, la Propuesta técnica comercial para el suministro de la
Infraestructura en nube laaS para el sistema de recepcidn y radicacién de facturacién
electrénica Receptech.

SUMINISTRAR EL SERVICIO DE INFRAESTRUCTURA PARA DESPLIEGUE EN NUBE DE LA
Objetivo PLATAFORMA, PROCESAMIENTO Y ALMACENAMIENTO DE LA RADICACION DE
FACTURA ELECTRONICA, EN LA PRESTACION DE SERVICIOS DE SALUD.

Propésito

Historial de cambios

Version Descripcion de cambios m Fecha creacion

1.0 Version inicial Area Comercial 30-sept-2026
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SCIENCE & TECHNOLOGY S.A.S, es una empresa especializada en el desarrollo de sistemas de informacion y de
soluciones tecnoldgicas, soportadas con las mejores plataformas de integracién. Prestamos servicios de base
tecnoldgica y desarrollo de sistemas de informacion soportados en estandares internacionales y reconocidos
proveedores. Contamos con personal iddneo, de excelente formacion profesional, comprometidos con elevar su
competencia para la satisfaccién de sus clientes y el crecimiento de la empresa, aplicando el mejoramiento
continuo a sus productos.

La empresa trabaja basada en el mejoramiento continuo en todas sus actividades, implementando metodologias
que garanticen que los productos y servicios satisfagan los requisitos de los clientes, fortaleciendo su imagen
empresarial, generando confianza y seguridad, con personal competente y en continuo aprendizaje que optimiza
el desarrollo de su labor con herramientas tecnolégicas adecuadas.

SCIENCE & TECHNOLOGY S.A.S brinda soluciones integrales en automatizacién y procesamiento de la informacion,
utilizando la mas reciente y avanzada tecnologia. En la configuracion de las soluciones, instala, capacita a los
usuarios, ofrece mantenimiento y actualizacion de las soluciones suministradas, acompafiando al cliente en el todo
el proceso de implantacién de su solucidén. Contamos con productos de desarrollo de software que permiten
construir bases de conocimiento y generar los aplicativos en diversos lenguajes y bases de datos, eliminando la
obsolescencia tecnoldgica y las barreras de plataformas para la implementacion de aplicativos en diferentes
entornos.

SCIENCE & TECHNOLOGY S.A.S. se presenta como una alternativa para el desarrollo de diferentes proyectos que
deseen ser manejados con criterios claros de gestidn, poniendo a disposicidon de sus clientes personal con
experiencia, conocimiento de la informacidn, negocio y herramientas, ademas con mentalidad abierta para la
busqueda de soluciones con el objetivo de ofrecer desarrollos viables técnica y econdmicamente para nuestros
clientes.

Algunos de nuestros mds destacados clientes son:

= SECRETAR/A DEPARTAMENTAL DE SALUD DE =  CLINICA GUANE FLORIDABLANCA
SANTANDER = INPEC- FONDO SALUD PPL

=  ES.ESALUDYOPAL = E.S.EHOSPITAL SAN ANDRES DE CHIRIGUANA
. SECRETARIA DE SALUD DE BOGOTA

- E.S.E HOSPITAL REGIONAL DE SANGIL

= FOMESALUD

- UNIVER PLUS

- E.S.E HOSPITAL SAN JUAN DE DIOS FLORIDABLANCA.
- E.S.E MORENO Y CLAVIJO - ARAUCA

= IPS CABECERA
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Nuestros Servicios
Desarrollo de software

Desarrollo de software a la medida para procesos
misionales y su respectiva integracién a los sistemas
de informacién de la compaiiia

Testing v QA para sistemas
Testing functional, testing mobile, testing de
usabilidad y accesibilidad, testing de performance,
testing de seguridad y testing automatizado.

Sistemas de Recaudo

Desarrollo de sistemas de recaudo integrando
pasarelas de pago para recaudo en linea, reportando
en los médulos de facturacion o financieros.

o)

Salud360

Software integral de Salud

Q Sector Salud

/ www.scitech.com.co

Sistemas de informacion
Soporte y mantenimiento sobre sistemas de
informacién implementados. Andlisis y disefio de
sistemas de informacion.

Desarrollo de aplicaciones méviles
Desarrollo de aplicaciones méviles nativas para smart
devices haciendo uso de las ultimas tecnologias
disponibles.

Outsouncing tecnolégico
Outsouncing tecnoldgico para aplicativos y equipos
que soportan las actividades criticas misionales de la
empresa.
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Certificaciones de Calidad

En SCIENCE & TECHNOLOGY S.AS, hemos incluido dentro de nuestros procesos, sellos que
incorporan la aplicacidon de buenas practicas en la industria del software, aspecto que garantiza la
entrega de productos finales a nuestros clientes bajo niveles de calidad y eficiencia tecnoldgica
acorde con sus expectativas.

Nuestros procesos de negocio estan respaldados en modelos de buenas practicas como CMMI
para los procesos de desarrollo software y servicios y estandares de calidad como 1S029110 e
1ISO27001 que garantizan la seguridad de la informacién de nuestros productos y servicios

CMMI N3 DEV —N2 SVC

Nos encontramos certificados en CMMI® (Capability Maturity Model ™~

Integration) en el nivel 3 de fabrica de software (DEV) y en el nivel 1 @ CMMI

de servicios (SVC), CMMI es un modelo de madurez con enfoque de APPRAISED

mejora de la capacidad mediante el cual se implementan buenas S %

practicas tanto en gestidon como en ingenieria, para desarrollar,

mantener y adquirir productos y servicios y asi obtener procesos @ CMMI _
. . . ,

eficaces para la mejora en su desempefio y un alto estandar de APPRAISED

calidad. CMMI proporciona un marco que ayuda a la organizacion a e

mejorar los procesos y es una guia para mejorar la capacidad de

desarrollar, adquirir y mantener productos o servicios. Proporciona

un marco que permite evaluar el nivel de madurez de una

organizacion o su capacidad en relacién con los procesos que realiza,

ISO/IEC 27001
SCIENCE & TECHNOLOGY S.A.S, se encuentra certificada en
[Eanee Tananey el estandar de calidad ISO/IEC 27001, la cual es un estandar
BUREAU VERITAS para la seguridad de la informacién consistente en
Certification establecer, implantar, mantener y mejorar un sistema de

gestion de seguridad de la informacion SGSI que garantiza
mejores practicas para preservar la confidencialidad,
integridad y disponibilidad de la informacién brindando
continuidad de negocio en nuestros proyectos.
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SCIENCE & TECHNOLOGY S.A.S, se encuentra certificada en el modelo de
calidad internacional ISO/IEC 29110, el cual estd basado en la combinacién de
estandares (ISO/IEC 12207, ISO/IEC 15289, ISO/IEC 15504, entre otras).
Constituye una serie de normas e informes técnicos que llevan como titulo
“Ingenieria de software”, la ISO/IEC 29110 ha sido desarrollada para mejorar
la calidad del producto y/o servicio de software, mejorar el desempefio de la
organizacion y elevar la capacidad de la organizacion para ofrecer servicios
con calidad y alcanzar niveles internacionales de competitividad.

YDIAN | FEncideic

e st Ao o Autorizado

ISO/IEC 29110

Somos Proveedores Tecnoldgicos autorizados por la Direccion de Impuestos y Aduanas Nacionales
DIAN para suministro de servicios de emision y recepcion de Facturacion Electrénica y Nomina
Electrénica mediante resolucién DIAN No 008763 de 2023.

Tecnologias usadas

ORACLE " ) = N | ﬁrﬁojlt_

NSQWL Server My SQL

Nuestros Aliados

SCIENCE & TECHNOLOGY S.A.S, se encuentra afiliada a la
Federacion Colombiana de la industria de software y TI.

FEDESOFT, es la asociacion que conoce, impulsa vy
Fedeso defiende a toda la industria del software, y los importantes
logros obtenidos en creacion de normas y politicas, asi

como el desarrollo de estudios sectoriales y de proyectos
gue han impactado positivamente sobre sus afiliados.
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1. ALCANCE DE LA SOLUCION

1.1 Definicion

La presente propuesta tiene como alcance la prestacidn del servicio Infraestructura como Servicio
(1aaS), orientado a garantizar la disponibilidad, estabilidad y soporte operativo del software de
Recepcién y radicacién de facturacién electrénica denominado RECEPTECH, implementado en la
Secretaria Departamental de Salud de Santander, asi como la administracién integral de Ia
infraestructura tecnolégica requerida para su despliegue y funcionamiento.

El servicio incluye, entre otros, los siguientes componentes:
1. Infraestructura de despliegue y operacion

o Suministro, configuracién y mantenimiento de la infraestructura necesaria para la
ejecucion del software (servidores, entornos de prueba y produccidn, servicios de base
de datos, almacenamiento y redes).

Gestion de capacidad, rendimiento y disponibilidad de los entornos.

o Monitoreo continuo de la infraestructura y atencién de incidencias asociadas al
servicio.

o Aplicaciéon de actualizaciones y parches de seguridad segun buenas practicas y
politicas definidas.

2. Administracion y monitoreo de la plataforma en nube

o Atencién de incidentes y requerimientos relacionados con la operacidn del software
en los entornos provistos.

o Soporte técnico funcional y operativo dentro del horario y niveles de servicio
acordados.

o Gestion de versiones, despliegues y validaciones técnicas requeridas para la
continuidad del servicio.

o Acompaiamiento en la resolucién de problemas derivados del funcionamiento de la
plataforma o de la interaccidon con los servicios asociados.

o Gestion del servicio Administracion de usuarios, accesos y permisos segun las politicas
definidas por el cliente.

o Registro, seguimiento y cierre de incidencias a través de la mesa de soporte.

o Recomendaciones de mejora continua y optimizacidon de la infraestructura y del
software soportado.

o Realizar los trdmites que sean necesarios a fin de cumplir con las disposiciones del
Ministerio segun lo definido por la resolucién 1962 de 2025 (SIIFA) para integrar de
manera oportuna la informacion de radicacién de facturacién electrénica para el
cumplimiento de esta normatividad y/o las demas disposiciones del Ministerio o entes
de control.

Q. Cra37No 52- 43 Ofi 901 Bucaramanga ) /
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1.2 Descripcion de la plataforma tecnolégica a soportar

La plataforma tecnolégica denominada RECEPTECH implementada para La Secretaria Departamental de
Salud de Santander, realiza de forma automatica el proceso de la Recepcidon de la Facturacidn electrénica
segun el modelo de validacion previa establecido por la DIAN.

Esta compuesta por dos componentes:

Una Plataforma tecnologica basica de prestacion del servicio de recepcién Facturacion Electronica
de la DIAN, para facturas unicamente del sector salud.

Un componente de Gestidn que incluye un conjunto de funcionalidades adicionales, que incorporan
las etapas de Recepcion, verificacion de firma y validacidn ante la Dian, transformacion de datos,
almacenamiento e integracién con el sistema de auditoria de cuentas medicas y el ERP de la
Entidad®.

Arquitectonicamente esta conformada por:

USUARIOS DE LA PLATAFORMA: Usuarios del sistema que se conectaran al sistema o plataforma.

CAPA DE AUTENTICACION: Servicio adicional o microservicio encargado de la autenticacién y
seguridad en general de la plataforma.

CAPA SERVICIO WEB: Servicio principal encargado del Core, y funcionalidades principales de la
plataforma, comunicacidn con la Base de datos y con la capa de recursos. Esta capa esta dividida
en dos subcapas FRONTEND y BACKEND, las cuales cumplen dentro de esta capa las funciones para
las que estdn disefiadas dentro de cualquier arquitectura WEB.

CAPA DE DATABASE (BASE DE DATOS): Servicio de almacenamiento de informacién transaccional
en un motor de bases de datos dedicado que permita el escalamiento teniendo en cuenta el
crecimiento natural y el volumen posible de la informacién.

CAPA DE RECURSOS: Servicio de almacenamiento de archivos estdticos, soportes a las facturas,
anexos y demads archivos, almacenados bajo un servicio dedicado que permita el escalamiento
teniendo en cuenta el crecimiento natural y el volumen posible de la informacion.

1.3 Componentes de la Solucidon Ofertada

El servicio de infraestructura, administracion y monitoreo de la plataforma objeto de esta propuesta
aplica sobre los componentes que integran la solucién tecnoldgica Receptech desplegada en el modelo
Plataforma como Servicio (PaaS). La plataforma de recepcion de facturacidn electrdnica es un producto
completamente web, cumple con las exigencias normativas definidas por la Direccion de Impuestos y
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Aduanas Nacionales (DIAN) y demas entes rectores del Sector Salud y estd compuesta por los
componentes objeto del servicio que se describen a continuacion:

g
Q
Auditoria de

Cuenta
Médica

5

Médulo de

S

Médulo de
Devoluciones

Notificaciones

Integracién
externa™

Médulo de H Portal de
Recepcion de Prestadores i
RECEPTECH alal

BY SCITECH

Sistema de Recepciény
Radicacién Electrénica

Financiero

ERP -—

Repositorio
Integracion de Archivos
extgerna”"‘ (File Server,
53, local)
Mdodulo de
** Estos modulos no estan incluidos Informes Médulo de
Estas integraciones estaran disponibles en la aplicacién Gerenciales Seguridad

siempre y cuando la Entldadd[Sec Salud Santander} y el (DESthE rd}
Proveedor del sisterna de auditoria y sistema financiero
dispongan los mecanismos de interoperabilidad
necesarios.

llustracion 1. Diagrama de Componentes Receptech

El soporte técnico sobre la aplicacidn sera realizado sobre las funcionalidades ya existentes en la
plataforma Receptech objeto de la presente propuesta.

1.4 Servicios de administracion y monitoreo de la plataforma en nube

El servicio de administracion y monitoreo de la plataform objeto de esta propuesta aplica sobre los
apartados que integran la solucion tecnoldgica desplegada en el modelo de Infraestructura como
Servicio (laaS).

Science & Technology S.A.S, proporcionard el personal técnico para el desarrollo de la funciéon
informatica referente con el monitoreo del sistema de manera remota, este personal se encargara del
soporte a usuarios, atencién y solucion de incidencias de la aplicacion. Para este servicio se pondra a
disposicion de la entidad un sistema de gestion de incidentes, mediante el cual se realizaran las
solicitudes de soporte. Esta plataforma estara disponible 7x24 para la radicacién de incidencias y
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servicio de soporte 5X8 (5 dias a la semana 8 horas al dia) para atencidon de incidencias con una
asignacion de hasta 20 horas al mes y se soportaran los siguientes servicios:

e Derecho a uso de mesa de ayuda, registro en la herramienta de gestién de incidencias y la
gestion de las mismas cumpliendo los ANS establecidos.

« Atencidn a consultas y/o inquietudes referentes a la operacidn del software.

e Atencién sobre fallas o errores del sistema.

e Elaboracion conjunta de un diagndstico preliminar o accién a seguir ante un caso o problema.

« Recomendacion a seguir para prevenir posibles fallas en el uso y/u operacién de los mddulos.

* Sugerencia de métodos alternos de solucidn a un incidente reportado o inquietud mientras se
gestiona una correccién definitiva.

*  Consultas de informacidn a nivel de bases de datos.

e Revision de procesos a nivel del sistema de informacién.

El contacto con el canal de soporte se debe realizar Unica y exclusivamente a través de los
profesionales designados, quienes centralizaran a través de la plataforma de Help desk dispuesta,
priorizaran y filtraran las solicitudes de soporte de los usuarios de acuerdo con los criterios generales
del alcance del soporte.

1.5  Servicios en nube AWS
Infraestructura de Despliegue

Comprende los recursos tecnolégicos provistos para la ejecucion del software, tales como servidores
de aplicacidn, servicios de base de datos, almacenamiento, balanceadores de carga, componentes de
red y mecanismos de respaldo.

El soporte incluye la administracion, monitoreo y mantenimiento preventivo y correctivo de estos
entornos, asegurando su dptimo desempefio y disponibilidad.

Servicios de Plataforma

Incluyen los servicios intermedios que permiten la integracién y comunicacion entre los distintos
componentes del sistema (API, contenedores, orquestadores, middleware, colas de mensajeria, entre
otros).

La solucién propuesta para LA SECRETARIA DE SALUD DEPARTAMENTAL DE SANTANDER para alojar |a
aplicacion Receptech, contempla una arquitectura de aplicaciones web de 3 capas: balanceo, base de
datos y repositorio de archivos. En la capa de balanceo se implementa un balanceador de aplicaciones
para recibir el trafico de los usuarios por protocolo seguro HTTPS desde Internet, balancear cargas
hacia cada nodo de aplicacidn. En la capa de aplicacién se contempla un conjunto de instancias
virtuales de infraestructura como servicio (laaS) con sistema operativo Linux y servidor Tomcat. Se
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maneja como linea base para el trafico dos instancias para lograr alta disponibilidad y balanceo de
cargas.

Se implementa un mecanismo de auto escalamiento para mantener la linea base operando en alta
disponibilidad distribuido en zonas fisicas independientes, cuando se presente un inconveniente con
alguna instancia el sistema creard instancias adicionales con el objetivo de mantener la disponibilidad
del servicio de manera automatica. En la capa de base de datos se propone el uso de plataforma como
servicio (PaaS) para PostgreSQL lo que garantiza alto rendimiento y la mejor disponibilidad con
respecto al costo.

En la capa de repositorio de archivos se incluye un servicio de volumen compartido por NFS donde
todos los nodos de la capa de aplicacién escribiran y leeran archivos de imagenes de forma unificada.
Se incluyen respaldos diarios del repositorio para garantizar puntos de recuperacién del estado de los
archivos en el pasado.

1.5.1 Diseiio de la Solucidn
AWS Cloud [

Internet

8] \vpC Public subnet

NAT gateway

EC2 Admin

Elastic Load Balancing

[ . | R A
ﬁ

EFS Repositorio

Amazon RDS PostgreSQL Imagenes y Backup
AWS Trusted AWS Amazon AWS Backup
Advisor CloudTrail CloudWatch

Figura 1 Disefio de solucién AWS.

La solucidén esta conformada por los siguientes servicios:

e Computo:
Dos instancias de Cdmputacidn Amazon EC2 para soportar el front end de la aplicacion
con capacidad de escalado para soportar cargas extra en la operacién en cualquier
momento.

e Almacenamiento:

&
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Instancia S3 para almacenamiento (File Server) donde se almacenaran los archivos y/o
documentos que el sistema requiera adjuntar para los diferentes procesos.
Capacidad inicial: 2 Tb
AWS Shield, AWS Trusted Advisor, AWS CloudTrail, AWS Backup

e Bases de datos:

Una instancia de base de datos gestionada “AWS RDS DB” Postgress SQL sobre discos
de estado solido que garantizan alto rendimiento.
e Repositorio de Archivos:

EFS Repositorio: Amazon EFS para establecer un volumen compartido por protocolo
NFS accesible desde cada nodo de la capa de aplicacidn para facilitar el mantenimiento
de un repositorio Unico de imagenes y habilitar los mecanismos de auto escalamiento
de la capa de aplicacion.

e Balanceo de Carga:

Balanceador de carga para aplicaciones web (HTTP/HTTPS y WebSocket) Global
Accelerator Instancia RDS o equivalente para Base datos

SQL SERVER

Procesador: 4vCPU

RAM: 16GB

e Gestion:
Una instancia de COmputacion Amazon EC2 para soportar gestion de logs, pruebas,
despliegue de aplicacion y backups SQL.
e Redes:
Un servicio Amazon VPC (Virtual Private Cloud) que ofrece servicios de red al
ecosistema y brinda capas adicionales de seguridad y privacidad para el trafico de la
aplicacion.
e Monitoreo:
Amazon CloudWatch permitird monitorear el rendimiento y generar alertas sobre los
recursos desplegados en la cuenta de AWS.
e Seguridad:
= AWS Shield Standard proporciona monitoreo del flujo de red de
funcionamiento continuo que inspecciona el trafico entrante en AWS y aplica
una combinacion de firmas del tréafico, algoritmos de anomalias y otras
técnicas de analisis para detectar el trafico malicioso en tiempo real ademas
cuenta con técnicas de mitigacién automatizadas integradas las cuales se
implementan en linea en las aplicaciones para no afectar la latencia ni la
operacion.
= AWS CloudTrail permiten controlar el cumplimiento de la configuracién
establecida durante la implementacién facilitando tareas de auditoria.
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AWS Trusted Advisor genera recomendaciones para cerrar brechas de
seguridad que puedan existir en la cuenta durante implementacién u
operacion.

Cada instancia EC2 y RDS implementa grupos de seguridad que actian como
un firewall para habilitar I6gicamente los puertos a cada instancia.

La comunicacidn y acceso a su aplicacién se realiza por medio de certificadoss
SSL/TLS de AWS para garantizar la privacidad e integridad en la comunicacidn
de la informacion transmitida.

A nivel de VPC la segmentacidn de la red limita el acceso a los recursos
desplegados directamente desde Internet permitiendo establecer controles
con el enrutamiento.

Respaldo de Datos:

Amazon Backup, para gestion de procesos de backup diario.

Amazon EC2, dos nodos distribuidos en dos zonas de disponibilidad
independientes que garantizan la disponibilidad del servicio ante una falla del
servicio.

Balanceador y Autoescalado: Sistema que garantiza el cumplimiento de
parametros de carga y recrear instancias EC2 en cualquier zona de
disponibilidad disponible de forma automatica, lo que permite reemplazar un
servidor dafiado por uno nuevo sin impactar la operacion y garantizando el
servicio.

Amazon EFS: Todos los archivos y directorios estan almacenados de forma
redundante en varias zonas de disponibilidad en una regién para evitar la
pérdida de datos debido a un error de alguno de los componentes Unicos. La
arquitectura distribuida de Amazon EFS proporciona proteccién de datos de
una interrupcidn de zona de disponibilidad, errores del sistema vy
componentes, asi como errores de conexién de red ademas se respalda con
ayuda del servicio AWS Backup para generar puntos de recuperacion del
estado del repositorio.

Amazon RDS: Amazon RDS sustituye automaticamente la instancia
informatica de la implementacién en caso de error del hardware sin ningun
tipo de afectacion ademas las bases de datos se configuran para realizar
snapshots diarios de toda la instancia, incluyendo sus bases de datos. El
sistema almacena 3 veces al dia en un zona de disponibilidad distinta un
export de la base de datos sobre el servicio EFS.

Disponiblidad
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AWS realizara esfuerzos comerciales razonables para mantener una disponibilidad
general de los servicios de hasta el 99.7% mensual para ver detalles de los SLA
aplicables a cada servicio puede ingresar a:

Contrato de Nivel de Servicio de Amazon Compute
https://aws.amazon.com/es/compute/sla/

Contrato de Nivel de Servicio de Amazon RDS
https://aws.amazon.com/es/rds/sla/

Contrato de Nivel de Servicio de AWS Backup
https://aws.amazon.com/es/backup/sla/

Contrato de Nivel de Servicio de Balance de Cargas Elasticas de Amazon
https://aws.amazon.com/es/elasticloadbalancing/sla/

1.5.2 Servicios de Gestion
Ademas el servicio incluye lo siguiente:

Administracion de plataforma nube AWS y todos los servicios activos basado en
estandares de buenas practicas.

Atencidn de incidencias que se presenten en la infraestructura en nube y que afecten
la operacion.

Escalamiento de casos a AWS cuando sea necesario para resolver incidentes de
segundo nivel.

Mantenimiento, monitoreo y andlisis de logs con objeto de garantizar la correcta
operacion del sistema.

Actualizacion del software de los servidores con objeto de prevenir incidencias y
mejorar el rendimiento y la seguridad del sistema.

Gestion de los Backups y garantia en su ejecucion.

Andlisis de seguridad y consultoria especializada en las mejores practicas con objeto
de mitigar los riesgos y garantizar la privacidad y el acceso seguro a la informacion.
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2. METODOLOGIA DE TRABAJO

2.1 Servicios de monitoreo mediante helpdesk
La metodologia para llevar a cabo para la ejecucidn del servicio de monitoreo sobre el sistema de
informacidn sera la siguiente:

2.1.1 Caracterizacion del servicio

Las solicitudes de soporte realizadas por EL CLIENTE pueden clasificarse en: Error o incidencia,
soporte técnico o proponer mejoras. En la siguiente tabla se describen cada categoria y su

respectivo tratamiento.

Categoria

Descripcion

Tratamiento del
Técnico

Servicio de Soporte

Error o incidencia

Un error o incidente se considera
como un soporte correctivo, el cual
no es planificado y puede causar una
reduccion o interrupcion en la
operacién normal del servicio o una
disminucion de la calidad del mismo.

Este tipo de caso se tratard de acuerdo con
la disponibilidad (horario de atencidn) y
priorizacidn correspondiente (Alto, Medio
o Bajo), en caso de ser necesario podra ser
escalado a segundo o tercer nivel de
atencidn para su solucion.

Soporte técnico

Un soporte técnico es una solicitud
de informacion, una consulta o
cualquier comunicacién general
entre EL CLIENTE y el servicio de
soporte (una queja, un comentario,
una sugerencia, etc.)

Este tipo de solicitudes se tratardn de
acuerdo con la disponibilidad (horario de
atencion) y su priorizacién siempre serd
baja.

Proponer mejoras

Entiéndase como mejoras las
solicitudes evolutivas que impliquen
nuevos desarrollos en el sistema de
informaciéon 'y representen un
cambio en las funcionalidades de los
maodulos del sistema de informacion.

Las solicitudes para cambios evolutivos
serdan recibidas por SCITECH y sometidas a
una evaluacion para analizar la viabilidad
técnica, el impacto en el sistema y la
prioridad. Al CLIENTE se le informara el
numero de horas de desarrollo y tiempo de
implementacion del mismo.

2.1.2 Usuarios Objetivo

El servicio prestara inicamente al equipo de trabajo de EL CLIENTE que ha recibido la capacitacién
en la version y el médulo del software que es objeto del soporte. La naturaleza del soporte es
puntual y de brevedad, en caso de requerirse una capacitacién no contemplada en el contrato de
soporte, o un servicio de transferencia de conocimiento técnico, este tendra un valor adicional y se
cotizara de acuerdo con las actividades a realizar y con los recursos humanos requeridos.

2.1.3 Niveles de Priorizacion

Los niveles de priorizacion se utilizan para determinar el manejo de incidentes recibidos y seran
definidos de comun acuerdo con EL CLIENTE. A continuacién se especifican los acuerdos de niveles
de servicios propuestos para la ejecucion del soporte:
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Tabla 1. Acuerdos de Niveles de Servicio (ANS)

Categoria Prioridad Descripcion Plazos Maximos

JIRA Atencion = Solucién

Nivel 1 Nivel1(5*8)

(5*8)
Error o Critica La plataforma esta fuera de servicio, no es 1H 4H
Incidencia posible operar. Fallas generalizadas en
procesos prioritarios de negocio
Alta Proceso de negocio prioritario detenido, 1H 8H
afectando interaccion de usuarios
Media Proceso de negocio prioritario operando 1H 24H
“workaround”
Baja Proceso de negocio no prioritario detenido 1H 48H
Soporte Se clasificade = Se refiere a funciones de solicitud de 1 DIA 96 H
técnico acuerdo con | informacién y documentacién requerida por la
la gerencia y/o direcciones relacionadas con el
complejidad proceso como parte de informes e indicadores
que se requieran.
Proponer Se clasificade = Solicitudes evolutivas que impliquen nuevos 5 DIAS A convenir de
mejoras acuerdo con @ desarrollos y representen un cambio en las acuerdo al
la funcionalidades de los mdédulos del sistema de cronograma
complejidad informacion. planteadoy alas
horas
aprobadas

2.1.4 Escalamiento del Soporte

Los expertos que conforman el equipo de Soporte de SCITECH cuentan con una jerarquia
estructurada para asegurar que se asigne al ingeniero indicado para responder los casos de manera
efectiva y eficiente.

Utilizamos nuestro proceso jerarquico como una guia para responder y tratar cada uno de manera
Unica, asegurando que se les dé la direccion correcta a los problemas que se presentan.

a) Primer nivel de atencion: el soporte de este nivel se presta por el canal de soporte de SCITECH,
en los canales de comunicacion y en el horario de atencidn establecido en el documento de
Acuerdo de Niveles de servicios que se establecera de comun acuerdo con el cliente.

b) Segundo nivel de atencidn: es la asistencia de manera remota de un ingeniero especialista.

c¢) Tercer nivel de atencién: Reunién presencial o remota con experto o equipo de expertos para
proyectar y ejecutar soluciones a la incidencia.
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2.2 Responsabilidades y obligaciones de EL CLIENTE

A continuacidn se describen las responsabilidades de EL CLIENTE:

e ELCLIENTE se asegurara que el personal que trabaje en tareas con el drea de Soporte haya
recibido la suficiente formaciéon y estan debidamente cualificados para asegurar un
eficiente uso del servicio de soporte.

e EL CLIENTE garantizard el acceso al personal, espacios y sistemas que sean necesarios para
la prestacién dptima del servicio por parte de SCITECH.

e Serd responsable de la calidad de la informacién ingresada y de su contenido y de la
correcta administracion de los motores de base de datos.

e EL CLIENTE gestionara la informacidn proporcionada por SCITECH con suficientes medidas
para restringir el acceso no autorizado a la misma. Asi mismo tomard las medidas
necesarias para que su personal sea consciente de los riesgos e implicaciones del manejo
de los datos e informacioén.
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3. CONDICIONES COMERCIALES

Costo de la propuesta

3.1 Servicios Infraestructura en nube (laaS)

técnicas.

factura electronica, en la prestacion de
servicios de salud, conforme a lo
descrito en el Anexo especificaciones

< VALOR VALOR TOTAL
DESCRIPCION UNIDAD | CANTIDAD MENSUAL (2 MESES )
Adquirir el servicio de infraestructura
para despliegue en nube de Ia
plataforma, procesamiento y
almacenamiento de la radicacion de Mes 2 $  22.074.750,00 |$ 44.149.500,00

*Servicios en nube laa$ excluido de IVA de acuerdo al ET.

Condiciones comerciales

Tiempo de ejecucion

Forma de pago
Validez de la propuesta
Supuestos

Exclusiones

Cordialmente,

Para la ejecucion del proyecto se estiman dos (2) meses de servicio. En el
cumplimiento de estos tiempos es importante establecer la conformacion de un
equipo del cliente con su lider de proyecto.

Pagos mensuales iguales con presentacién del informe de actividades de cada
periodo.
Esta propuesta es vélida por noventa (90) dias.

EL CLIENTE cuenta con un equipo para la realizacién de las pruebas de usuario
para la entrega de requerimientos solicitados.

Esta propuesta no incluye personal para la operacion de la solucién.

No se incluyen desarrollos evolutivos, correctivos o adaptativos del software que
impliqguen modificacién de cédigo fuente o nuevas funcionalidades. Cuando
existan requerimientos especificos adicionales se establecerd el costo de los
nuevos desarrollos para su implementacion.

No se contempla la administracion de servicios o plataformas externas que no
hagan parte de la infraestructura provista bajo el modelo PaasS.

m____§

CARLOS ALFONSO ZAFRA GERENA

Representante Legal
SCIENCE & TECHNOLOGY S.A.S
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Bucaramanga, 30 de septiembre de 2026
Doctor:

EDWIN ANTONIO PRADA RAMIREZ
Secretario de Salud de Santander

REFERENCIA: Propuesta técnica — Solicitud de cotizacién servicio de infraestructura en nube
para radicacion de facturacioén electrénica en salud

Cordial saludo,

SYSTEL INFORMATICOS SAS , presenta a la Secretaria de Salud de Santander la siguiente
propuesta técnica en respuesta a la solicitud de cotizacion cuyo objeto es adquirir el servicio de
infraestructura para despliegue en nube de la plataforma, procesamiento y almacenamiento de la
radicacion de factura electrénica en la prestacién de servicios de salud, de conformidad con lo
establecido en el Anexo de Especificaciones Técnicas.

A continuacion, se describe el alcance técnico de la solucién y el servicio que SYSTEL INFORMATICOS
SAS se compromete a prestar, dando cumplimiento a cada uno de los requerimientos definidos por la
Entidad.

1. Objeto de la propuesta

Prestar el servicio de infraestructura tecnoldgica en nube publica, con las labores de administracion,
monitoreo y soporte, necesario para la operacion de la plataforma de recepcidn, procesamiento y
almacenamiento de la radicacion de facturacion electrénica de los prestadores de servicios de salud
ante la Secretaria de Salud de Santander (SSS), garantizando la disponibilidad, continuidad, seguridad
y escalabilidad de la informacion radicada.

2. Alcance del servicio ofrecido

SYSTEL INFORMATICOS SAS garantizara el suministro y la gestion integral de la infraestructura en
nube requerida para la radicacién y almacenamiento de la informacion radicada por los prestadores,
cubriendo como minimo los siguientes componentes:

2.1 Infraestructura y plataforma

* Suministro, configuracion y mantenimiento de la infraestructura necesaria para la ejecucion del
software: servidores, entornos de prueba y produccion, servicios de base de datos,
almacenamiento y redes.
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* Arquitectura en nube publica con propiedades de elasticidad, balanceo de carga, auto
escalamiento y alta disponibilidad, dispuesta en un esquema de aplicaciones web de 3 capas:
aplicacion con balanceador, base de datos y repositorio de archivos.

* Volumen de almacenamiento requerido de 2 TB, con capacidad de crecimiento acorde al volumen
de facturas que generen y radiquen los prestadores.

* Soporte para 70 usuarios internos y externos y 70 prestadores, con posibilidad de usuarios
adicionales segun necesidad del servicio.

* Infraestructura de uso exclusivo para la Secretaria Departamental de Salud de Santander.

2.2 Esquema de despliegue
* Instancias EC2 o equivalentes para aplicaciones: 4 vCPU, 8 GB RAM, 50 GB de disco.

* Instancia EC2 o equivalente para procesos de gestion: sistema operativo Linux Ubuntu Server, 2
vCPU, 2 GB RAM, 50 GB de disco.

* Balanceador de carga para aplicaciones web (HTTP/HTTPS y WebSocket) tipo Global Accelerator;
instancia RDS o equivalente para base de datos SQL Server o PostgreSQL, 4 vCPU, 16 GB RAM.

* Instancia S3 o equivalente para almacenamiento de archivos (File Server), con capacidad de 2 TB,
incluyendo mecanismos de proteccion tipo AWS Shield, AWS Trusted Advisor, AWS CloudTrail y
AWS Backup (o equivalentes en la nube ofertada).

2.3 Componentes funcionales de la plataforma a soportar
* Componente de autenticacion y seguridad de la plataforma.

* Componente de recepcion de facturacion electronica (lectura de bandeja de correo,
procesamiento, validacién y almacenamiento en base de datos).

* Portal de prestadores de servicios de salud para registro, cargue de soportes, cargue de RIPS y
generacion de la radicacion de la factura electronica de venta.

* Servicio de notificaciones para alertas a usuarios internos y prestadores suscritos.
* Componente de gestion: modulo de consultas e informes del proceso.

* Verificacion de firma y validacion de los documentos electronicos ante la DIAN mediante consulta
del CUFE y contraste con el Application Response, con rechazo automatico de documentos que
no cumplan los requisitos o correspondan a una entidad distinta a la parametrizada.

* Almacenamiento de los documentos fuente en XML y PDF, junto con sus soportes, garantizando
accesibilidad, indexacion y trazabilidad de cada documento electrénico.

* Tablero grafico de control y reporte con la data consolidada de radicaciones y valor de glosa, con
filtros por fechas y prestador, y posibilidad de descarga del detalle en archivo plano.
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Generacion de la informacién requerida como insumo para el informe de radicacion de la Circular
030 de 2013 (Ministerio de Salud y Proteccién Social / Superintendencia Nacional de Salud).

Mecanismos de integracion e interoperabilidad con el sistema financiero de la Entidad y con el
sistema de auditoria de cuentas médicas, para el envio o consulta de documentos electrénicos,
RIPS y valores glosados.

2.4 Gestion, administracion y soporte

Gestién de capacidad, rendimiento y disponibilidad de los entornos, con monitoreo continuo de la
infraestructura y atencion de incidencias.

Aplicacién de actualizaciones y parches de seguridad conforme a buenas practicas.

Soporte técnico funcional y operativo sobre el software implementado, gestiéon de versiones,
despliegues y validaciones técnicas.

Administracion de usuarios, accesos y permisos segun las politicas definidas por la Entidad.

Disponibilidad de la plataforma 7x24 para radicacion de incidencias y servicio de soporte 5x8 (5
dias a la semana, 8 horas al dia), con una asignacion de hasta 20 horas al mes.

Puesta a disposicién de una herramienta de gestién de servicios e incidentes (mesa de ayuda)
para el registro, clasificacion, priorizacion, atencién y trazabilidad de solicitudes, cumpliendo los
Acuerdos de Nivel de Servicio (ANS) establecidos.

Gestién de backups con respaldos diarios del repositorio, garantizando puntos de recuperacion
del estado de los archivos.

Realizacién de los tramites necesarios para el cumplimiento de la Resolucién 1962 de 2025
(SIIFA) y demas disposiciones del Ministerio o entes de control relacionadas con la radicacion de
facturacion electronica.

3. Niveles de servicio (ANS) ofrecidos

SYSTEL INFORMATICOS SAS garantiza el cumplimiento de los siguientes tiempos de recuperacion
ante fallos o incidencias, conforme a la criticidad definida por la Entidad:

Nivel Descripcion Tiempo de | Tiempo de

atencion solucion

Critica La plataforma esta fuera de servicio; no 1H 4 H

es posible operar. Fallas generalizadas
en procesos prioritarios de negocio.
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Nivel Descripcion Tiempo de | Tiempo de
atencion solucion
Alta Proceso de negocio prioritario detenido, 1H 8H
afectando la interaccion de usuarios.
Media Proceso de negocio prioritario operando 1H 24 H
bajo esquema "workaround".
Baja Proceso de negocio no prioritario 1H 48 H
detenido.

Adicionalmente, SYSTEL INFORMATICOS SAS garantiza una disponibilidad de la plataforma de al
menos 99.6%, con infraestructura de gestion para acceso del personal técnico, respaldos diarios y

administracion integral de la plataforma.

4. Cuadro de cumplimiento de especificaciones técnicas

item | Caracteristica del servicio a contratar Cumple Observacion
1 Numero de usuarios internos y externos (70, con Si Escalable segun
posibilidad de usuarios adicionales) necesidad
2 | Cantidad de prestadores que haran uso de la Si Escalable segun
plataforma (70, con posibilidad de adicionales) necesidad
3 | Volumen de almacenamiento requerido (2 TB) Si Ampliable bajo
demanda
4 | Crecimiento esperado de la informacién segun Si Arquitectura  con
volumen de facturas radicadas auto escalamiento
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item | Caracteristica del servicio a contratar Cumple Observacion
5 Niveles de disponibilidad 7x24, soporte 5x8 Si Ver numeral 3

(hasta 20 horas/mes), mesa de ayuda y ANS
establecidos

6 | Tiempos de recuperacion ante fallos (Critica 4H, Si Ver tabla ANS
Alta 8H, Media 24H, Baja 48H) numeral 3

5. Duracion del servicio y forma de pago

SYSTEL INFORMATICOS SAS ejecutara el servicio en un plazo de dos (2) meses contados a partir de
la suscripcion del acta de inicio, previa acreditacién del cumplimiento de los requisitos de
perfeccionamiento y ejecucion del contrato.

Para efectos del pago, SYSTEL INFORMATICOS SAS presentara la certificacién suscrita por su
representante legal en la que se acredite que el servicio se encuentra debidamente activo y disponible
para su utilizacién, indicando los niveles de servicio y los tiempos establecidos para la atencion,
respuesta y restablecimiento del servicio ante eventuales incidentes, fallas o interrupciones.

6. Compromiso del oferente

SYSTEL INFORMATICOS SAS declara conocer y aceptar la totalidad de las condiciones establecidas
en el Anexo de Especificaciones Técnicas y en la Solicitud de Cotizacion, y se compromete a prestar
el servicio descrito en la presente propuesta dando estricto cumplimiento al alcance, los niveles de
servicio y la normatividad vigente aplicable, incluida la Resolucion 1962 de 2025 (SIIFA) y la Circular
030 de 2013.

Atentamente,

7@0@\%\\@@

Diana Patricia Gil Villota
Representante Legal
SYSTEL INFORMATICOS SAS

Carrera 33 No 91 - 52 Monviso Torre 2 - 1407
Teléfonos: 607-6511164 - Celular 312 4573483
Email: hector.gil@systelinformaticos.com.co
Bucaramanga - Colombia
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DECONTEC

DESARROLLO & CONSULTORIA EN TECNOLOGIA S.AS.

PROPUESTA TECNICA Y ECONOMICA PARA EL SERVICIO DE
ADQUISION DE INFRAETRUCTURA COMO SERVICIO IaaS,
PARA DESPLIEGUE EN NUBE DE LA PLATAFORMA, PARA EL
PROCESAMIENTO Y ALMACENAMIENTO DE RECEPCION Y
RADICACION DE FACTURA ELECTRONICA, EN LA PRESTACION
DE SERVICIOS DE SALUD.

Dirigido a:

SECRETARIA DE SALUD DEPARTAMENTAL DE SANTANDER

Autores:

DECONTECS.A.S

Bucaramanga, septiembre de 2026.
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DECONTEC

DESARROLLO & CONSULTORIA EN TECNOLOGIA S.A.S.

1. INTRODUCCION

Somos una empresa especializada en la prestacién de servicios y suministro de productos de
tecnologia y comunicaciones, orientada al desarrollo e implementacion de soluciones innovadoras,
eficientes y de alta calidad que responden a las necesidades particulares de nuestros clientes y
contribuyen a la adopcion de mejores practicas, optimizacion de procesos y generacion de valor.
Contamos con la capacidad técnica y operativa para acompafar a nuestros clientes durante las
diferentes etapas de sus proyectos, desde la definicién y puesta en marcha de las soluciones hasta
su operacion, soporte y evolucion, adaptandonos a los requerimientos y niveles de complejidad de
cada iniciativa.

Nos diferenciamos por brindar un servicio cercano, oportuno y personalizado, tanto durante las
etapas de preventa como en la operacion y postventa. Nuestro modelo de atencién contempla el
acompanamiento técnico especializado, soporte continuo y transferencia de conocimiento,
incluyendo las capacitaciones necesarias para favorecer el uso adecuado y el aprovechamiento
integral de las soluciones implementadas.

2. Objeto de la propuesta

La presente propuesta tiene como proposito ofrecer el servicio de Infraestructura como Servicio
(IaaS) para soportar la operacion, soporte y mantenimiento de la solucion tecnolégica Recepcion 'y
Radicacion de Facturacion Electronica.

El servicio esta orientado a proporcionar una infraestructura tecnologica disponible, estable, segura
y escalable, que permita garantizar la continuidad operativa de la solucién y el adecuado
funcionamiento de sus componentes tecnoldgicos.

Para ello, se contempla la provision y gestion integral de los recursos de infraestructura requeridos,
asi como los servicios asociados de administracién de plataforma, soporte técnico, monitoreo y
mantenimiento, de acuerdo con las condiciones y niveles de servicio definidos en la presente
propuesta.
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3. PROPUESTA TECNICA

Se pondra al servicio de la SECRETARIA DE SALUD DEPARTAMENTAL DE SANTANDER, toda
la capacidad Técnica y equipo necesarios para el desarrollo del Objeto contractual.

4. ALCANCE

DECONTEC S.ASS, ofrece la infraestructura en nube necesaria para el despliegue de la
plataforma de recepcion de facturacién electronica a través de servicios WEB con las siguientes
caracteristicas:

e Monitoreo de vulnerabilidades e incidentes de seguridad en la infraestructura en nube
dispuesta para el almacenamiento del sistema.

e Mejoras en el manejo de usuarios, perfiles y permisos que redunden en una mejor
seguridad del aplicativo.

e Recepcidn y atencidén de soportes, mediante formatos de registro de autorizaciones,
llamada telefénica o correo electrénico, entre otros.

e Cooperar, asistir a reuniones y brindar informacion requerida por otros contratistas de la
Oficina de Sistemas para las mejoras generales en la plataforma tecnologica previa
solicitud del supervisor respectivo.

e Trazabilidad y organizacién del proceso de facturacion de la Entidad

e Mejor interaccién en los procesos de facturacion y pagos entre las diferentes empresas y
adquirentes.

e Usuarios ilimitados, el adquirente y proveedor haran uso de una cuenta con credenciales
de acceso para consulta de las facturas y aceptacion o rechazo de las mismas.

e Asesoria y acompafiamiento de un equipo de profesionales

e Horas de capacitacion, presencial o remota
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5. SERVICIO DE RECEPCION FACTURACION ELECTRONICA

DECONTEC ofrece el servicio sobre el componente de recepcion de facturacion electronica
integrado al sistema ERP de la Secretaria de Salud integrando los siguientes documentos
electronicos:

e factura

¢ Nota Crédito

e Nota Débito

e Registro de Evento

e Contenedor Electrénico

La plataforma existente en la Entidad ofrece modelo de recepcién de documentos electrénicos
segun requerimiento de El Cliente y lo establecido por la DIAN, integrando la bandeja correo
electrénico definida por la Entidad. Toda la documentacion generada tales como acuse de recibo,
rechazo de documento mediante notas débito y notas crédito, aceptacién expresa del documento
tanto en su formato XML como en su equivalente grafico PDF son firmadas digitalmente y
estampadas cronoldgicamente para asi darles validez juridica y probatoria en medios electrénicos,
para su posterior almacenamiento en la base de datos definida para su posterior interaccion y
accesibilidad a la informacién.

La plataforma a soportar a su vez permitira la recepciéon de documentos adjuntos a los
documentos electronicos para la validacion de la Entidad de los soportes y notificara la aceptacion
o rechazo al proveedor.

La plataforma a soportar cuenta con procesos automatizados de verificacion del cumplimiento de
los pasos estandar definidos por la Dian para la emision de documentos electrénicos y obtiene la
informacion contenida en los documentos, validando con una estructura estandar en formato
JSON para optimizar la interoperabilidad con la plataforma.

De acuerdo al requerimiento de la Entidad, se oferta el servicio de monitoreo sobre la plataforma
que cuenta con las siguientes caracteristicas técnicas:

e Plataforma como servicio (PaaS) que gestione de manera automatica el proceso de la
recepcion de la facturacion electrénica, sector salud, segun el modelo de validacion previa
establecido por la DIAN.

e Una Plataforma tecnoldgica béasica de prestacion del servicio de recepcion Facturacion
Electrénica de la DIAN, para facturas Unicamente del sector salud.

e Un conjunto de funcionalidades adicionales, que incorporan las etapas de Recepcidn,
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verificacién de firma y validacién ante la Dian, transformacién de datos, almacenamiento y
generacién de mecanismos de integracion con el proceso de auditoria de cuentas médicas
y los procesos contables de la Secretarias.

e Cuenta con un proceso de autenticacion de usuarios o proteccion para el acceso a la
informacion, para asegurar la seguridad de la informacién.

e Estd construida sobre una arquitectura basada en microservicios, que permite el
escalamiento del servicio en pro del crecimiento natural de la transaccionalidad de
informacion relacionada que se puede presentar con el paso del tiempo y otras ventajas
adicionales tales como:

a. Alta estabilidad.
b. Alta tolerancia al cambio.

e Cuenta con una conexion segura a través de un protocolo HTTPS o cifrado a través de SSL
hacia un API REST o API REST FULL, que no limite las conexiones desde ningun lenguaje en
especifico mientras pueda manejar requerimientos HTTP seguros.

e Cuenta con el seguimiento de todos los eventos, momentos o trazabilidad generada por
cada documento electronico permitiendo el monitoreo constante de los documentos
electrénicos.

¢ Tiene una interface de usuario (Front-end) tanto del sistema de lado del usuario como
administrativo que permite: administrar la recepcion y seguimiento de los documentos
electronicos y visualizar informacion relacionada, como trazabilidad, detalles y estado.

e Cuenta con un esquema de seguridad y/o autenticacidn de usuarios o acceso de usuarios
verificable, activo e integrado en el software, plataforma y/o servicio, que permita
administrar los usuarios, grupos, permisos e interfaces de seguridad.

e Permite la recepcion de documentos electrénicos: Factura electronica, Nota Crédito, Nota
débito, mediante la integracion de bandeja de correo electronico. La entidad debe definir
la cuenta o cuentas de correo que reciben los documentos electrénicos.

e Permite a través del portal de prestadores el registro e ingreso de prestadores que podran
- Realizar cargue de documentos adjuntos(soportes), segun normatividad vigente o realizar
cargue de RIPS
- Generar la radicacion de la factura electrénica de venta

e Verificar que el firmado de los Documentos electronicos cumplan con los principios de
legalidad e integridad definidos por la DIAN mediante los certificados electronicos del
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emisor del Documento electronico, que cumpla con la normativa legal vigente y la
especificacion del estandar del documento que para Colombia se trata de UBL
(Universal Business Language), contrastando cada documento frente al que reposa en
los servidores de la DIAN para constatar que el Application Response recibido sea real
y el documento haya cumplido con todos los pasos necesarios en el procedimiento de
Emision de Documentos Electrénicos.

e Enelevento que, al buscar mediante el CUFE, no se encuentre la factura del proveedor,
significa que la factura electronica no cumplié con los requisitos, o no fue validada por
la DIAN y por tanto el sistema la rechazara automaticamente.

e Genera rechazos automaticos por documentos electrdnicos que se recepcion en para
una entidad diferente a la parametrizada, en este caso Secretaria Departamental de
Salud de Santander.

e Almacenar en una base de datos los documentos fuente XML y PDF, asi como la
informacion de la factura y sus soportes para facilitar la interacciéon sobre los mismos,
la accesibilidad e indexado de la informacién que contienen.

e Permite consultar la representacién grafica, del documento electronico.

e La plataforma dispuesta se integrara con el sistema financiero de la entidad a través de
servicios o archivos para envio de documentos electrénicos para su proceso de Cuentas
por pagar. La entidad coordinara con el proveedor del sistema financiero para disponer
los mecanismos de interoperabilidad necesarios.

e La plataforma dispuesta se integrara con el sistema de auditoria de cuentas medicas
que tenga la entidad a través de servicios o archivos o consulta para descarga, de la
representacion grafica de la factura, data de la factura a detalle y RIPS. La entidad
coordinara con el proveedor del sistema de auditoria para dispongan los mecanismos
de interoperabilidad necesarios.

e Generar un tablero grafico de control y reporte con la data consolidada de la
radicaciones recibidas por plataforma, que permita filtrar entre fechas y los prestadores
de servicios de Salud de Facturacion Electrénica incluyendo la trazabilidad de cada
Factura.

e Generar un tablero grafico de control y reporte con la data consolidada de la
radicaciones y valor de glosas recibidas por plataforma, que permita filtrar entre fechas
y los prestadores de servicios de Salud, debe tener la posibilidad de descargar el detalle
especificado en el filtro en un archivo plano. Para la implementacién de esta
funcionalidad se construira un servicio de interoperabilidad o cargue de archivo con
informacion que debe generar el sistema de auditoria para recibir por cada factura, el
valor glosado en el proceso. La entidad coordinara con el proveedor del sistema de
auditoria para dispongan los mecanismos de interoperabilidad necesarios.

e Permitir generar la informacién que almacena en el sistema, que sea insumo para la
generacion del informe de radicacion, circular 030.
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« Arquitectura: Componentes full web, implementados en lenguajes y bases de datos que
no requieran costos de licenciamiento.

o Capa de Autenticacion: Servicio encargado de la autenticacion y seguridad en general de la
plataforma.

o Componente de Recepcién FE: Componente encargado de leer el correo electrénico de donde
se reciben las facturas y procesarlas, validarlas y almacenarlas en la base de datos de la plataforma.
o Portal de Prestador Servicios de Salud: Servicio encargado de registrar y habilitar acceso a un
portal para la incorporacion de soportes y RIPS a la facturacion electronica de venta, emitida por
la IPS.

o Servicio de Notificaciones: Servicio encargado de generar las alertas y notificaciones de los
procesos a los usuarios internos e IPS, suscritos a la plataforma.

o Servicios de Integracion: Conjunto de APIs o mecanismos de descarga de informacién para
procesos relacionados con la plataforma, que son:

- Auditoria de Cuentas Medicas

- Procesos Contables

o Componente de Gestion: Modulo de consultas, acciones e informes del proceso.

« Infraestructura

Se dispondra de una infraestructura en nube para el alojamiento de la plataforma, dispuestos en
esquemas de alta disponibilidad que soporte su proceso de recepcion y radicacion. Esta
arquitectura dispuesta poseera propiedades elasticidad, balanceo de carga y alta disponibilidad.
La solucién propuesta para alojar la aplicacion contempla una arquitectura de aplicaciones web
de 3 capas: Aplicacion con balanceador, base de datos y repositorio de archivos.

El esquema de despliegue que sera dispuesto para atender la operacion de nuestra solucién es el
siguiente:

1. Instancias EC2 para aplicaciones

Procesador: 4 v CPU, RAM: 8 GB, Disco: 50 GB

2. Instancia EC2 para procesos gestion

Sistema Operativo: Linux Ubuntu server 22.04
Procesador: 2 v CPU.

RAM: 2GB, Disco: 50 GB
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3. Balanceador de carga para aplicaciones web (HTTP/HTTPS y WebSocket) Global
Accelerator Instancia RDS o equivalente para Base datos

SQL SERVER
Procesador: 4vCPU
RAM: 16GB

4. Instancia S3 para almacenamiento (File Server) donde se almacenaran los archivos y/o
documentos que el sistema requiera adjuntar para los diferentes procesos.

Capacidad inicial: 2 Tb
AWS Shield, AWS Trusted Advisor, AWS CloudTrail, AWS Backup

6. ESQUEMA DE SERVICIO

La ejecucién de la prestacion de servicio en nube PaaS para la la plataforma de recepcion de
facturacién electronica a usuarios se hara a partir de un modelo de servicio centralizado que opera
como “Unico Punto de Contacto Centralizado” que asegura el acceso al resto de servicios y la
interrelacion de las diversascomunidades de usuarios y agentes implicados.

El punto de interaccion y encuentro entre la Compafiia, los usuarios-funcionarios de la Secretaria
de Salud y la Coordinacion de Sistemas sera la Mesa de Servicios o Service Desk.

En la mesa de servicio o Servicie Desk se dara inicio y se cerraran todos los requerimientos
derivados del ciclo completo de la prestacion de un servicio:

e Gestion de incidentes

e Gestion de problemas

e Gestion de cambios

e Gestion de liberaciones

e Gestion de la Configuracion

La mesa de servicios gestionara todo el proceso de gestion de incidentes como primer nivel de
escalamiento y a partir de ahi se escalaran todos hacia el segundo y tercer nivel para gestionary
resolver los problemas, cambios, liberaciones de nuevas versiones de los servicios y las
configuraciones asociadas.

El segundo nivel estara conformado por los arquitectos y/o profesionales lideres por cada uno de
los grupos de servicios, con representacion y liderazgo directo de los responsables designados
por la Secretaria de Salud y DECONTEC para cada grupo de servicio.

La Secretaria de Salud como empresa cliente adquiere el hardware de operacion requerido. Sera
nuestra responsabilidad introducir las herramientas de gestién, control,documentaciéon y mejores
practicas para garantizar los niveles de disponibilidad, continuidad y desempefio del portafolio de
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servicios de informatica y telecomunicaciones.

Nuestro esquema de servicio, incluido el soporte, mantenimiento, actualizacion normativa,
infraestructura de despliegue y garantia estaran disponibles por un periodo de 2 meses.

7. PERSONAL DISPUESTO

Decontec dispondra del personal técnico necesario para los siguientes procesos del proyecto:

Implementacion, soporte, mantenimiento e infraestructura.
Director de proyecto: Persona encargada de la toma de la implementacién del sistema, gestién y
gerencia del proyecto

Director operativo: Persona encargada de las configuraciones técnicas y parametrizaciones del
sistema

Analista funcional: Persona encargada de analizar los requerimientos técnicos de software
Soporte funcional: 2 personas encargadas de los procesos de capacitacion y soporte al personal
de la Secretaria

Soporte técnico: Persona encargada del soporte técnico sobre el software y hardware

8. CONDICIONES COMERCIALES

Se adjunta formato de la entidad

Esperamos que nuestra propuesta cumpla con los requerimientos para la ejecuciéon del contrato

Cordialmente,

Yo Y B

FREDY J NI RAGA BOHORQUEZ
Representante Legal

DECONTEC S.AS
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