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No. DE PROCESO: 4134.010.32.1.0244-2026 

 
 

1. ​ NOMBRE DEL PROYECTO 
 
Fortalecimiento de la Plataforma Tecnológica de la Alcaldía de Santiago de Cali, BP 
-26005260 
 

2. ​ ORGANISMO SOLICITANTE Y SUPERVISOR DEL PROCESO 
 

Organismo solicitante: Departamento Administrativo de las Tecnologías de la 
Información y las Comunicaciones (DATIC).  
 
Supervisor: Subdirector de Tecnología Digital y/o quien haga sus veces. 
 

3. ​ ORIGEN DE LOS RECURSOS 
 
Inversión X  Funcionamiento   
      

Otros   Cual  
 
 

4. ​ INFORMACIÓN CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL 
 
 
Número: 3600012902​ ​ ​ ​ ​  
Fecha de Expedición: 05 de octubre de 2026 
Fecha de vencimiento: 31 de diciembre de 2026​ ​  
Valor: UN MIL TRESCIENTOS MILLONES PESOS MCTE ($1.300.000.000)​ ​  
Compromiso que respalda: 
4134/1.3.2.3.01.01/2.3.2.02.02.008/63020010021/BP260052601010132 
 

5. ​ TIPO DE CONTRATACIÓN 
 

▪​ Contrato de consultoría ​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ​ ___ 
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▪​ Contrato de obra​ ​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​    ___ 

▪​ Contrato de interventoría​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ​ ____ 

▪​ Contrato interadministrativo ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ____ 

▪​ Contrato de suministro​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ​ ​ ____ 

▪​ Contrato de compraventa ​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ _X__ 

▪​ Contrato de prestación de servicios profesionales​ ____ 

▪​ Contrato de prestación de servicios de apoyo ​ ​ ​ ​ ____ 

▪​ Contrato de ciencia y tecnología​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ___ 

▪​ Contrato impulso actividades de interés público ​ ​ ____ 

▪​ Convenio de asociación ​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ​ ____ 

▪​ Convenio de cooperación​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ___ 

▪​ Convenio Interadministrativo ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ____ 
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▪​ Seguros​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​
​ ​ ​ ​ ____ 

▪​ Otro​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​

​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​ ​
​ ​ ​ ​ ​ ​ ____​  

 
¿Cuál?​  ______________________________​  
 
 

6. ​ DESCRIPCIÓN DE LA NECESIDAD QUE SE PRETENDE  
SATISFACER CON LA CONTRATACIÓN 

 
 
La Administración Distrital de Santiago de Cali está al servicio de los intereses 
generales de los habitantes de la ciudad y se desarrolla con fundamentos en los 
principios de igualdad, imparcialidad, buena fe, eficacia, eficiencia, economía, celeridad, 
responsabilidad, transparencia, publicidad, contradicción, polivalencia e 
interdisciplinariedad; y lo anterior, sin perjuicio de la aplicación de los demás principios 
generales y especiales que rigen la actividad de la Administración Pública y de los 
servidores públicos. 
  
En atención al principio de planeación, que más que un principio es el deber ser para 
cada entidad, resulta indispensable la elaboración de estudios y documentos previos, 
etapa que exige el esfuerzo coordinado de las áreas administrativas y misionales de la 
entidad contratante, con el fin de establecer con precisión qué se va a contratar, antes 
de iniciar cualquier proceso de selección. 
  
El Consejo de Estado en Sentencia con radicación No 25000-23-26-000-1995-00867-01 
(17767) manifiesta que: 
  
“Adicionalmente, también se impone a la administración la obligación de actuar de 
buena fe en la elaboración de los estudios que sustentan la necesidad de la 
contratación, por cuanto éstos salvan de la improvisación, la ejecución misma del objeto 
contractual. En consecuencia, el principio de buena fe se encuentra estrechamente 
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relacionado con el principio de planeación que, como pilar de la actividad negocial, 
exige que la decisión de contratar responda a necesidades identificadas, estudiadas, 
evaluadas, planeadas y presupuestadas previamente a la contratación por parte de la 
administración”. 
  
Al respecto, esta Sala en sentencia del primero de diciembre de 2008, expediente 
15603 explicó que: 
  
“Las disposiciones enunciadas son de forzoso cumplimiento no solo cuando la 
selección del contratista se adelanta mediante el procedimiento de licitación o concurso 
públicos, sino también cuando la selección se efectúa mediante el procedimiento de 
contratación directa. Y no podía ser de otra manera puesto que la contratación 
adelantada por el Estado no puede ser el producto de la improvisación o de la 
discrecionalidad de las entidades o sus funcionarios, sino que debe obedecer a un 
procedimiento previo, producto de la planeación, orientado a satisfacer el interés 
público y las necesidades de la comunidad, fin último que se busca con la contratación 
estatal. Lo contrario conllevaría al desvío de recursos públicos o al despilfarro de la 
administración al invertir sus escasos recursos en obras o servicios que no son 
prioritarios ni necesarios. 
 
El principio de planeación reviste la mayor importancia para garantizar la legalidad de la 
contratación estatal, sobre todo en lo relacionado con la etapa previa a la celebración 
del contrato y aunque dicho principio no fue definido por la Ley 80 de 1993, se 
encuentra inmerso en varios de sus artículos, disposiciones todas orientadas a que la 
Administración cuente, con anterioridad al proceso de selección, con las partidas 
presupuestales requeridas, los diseños y documentos técnicos, los pliegos de 
condiciones, estudios de oportunidad, conveniencia y de mercado. 
  
Para lograrlo, se debe velar igualmente por el cumplimiento del principio de publicidad 
en virtud del cual se debe poner a disposición de los administrados, las actuaciones de 
la administración, con el objetivo de garantizar su transparencia y permitir la 
participación de quienes se encuentren interesados”. 
  
El Distrito de Santiago de Cali, como ente fundamental de la organización 
político-administrativa del Distrito, debe satisfacer en adecuada forma las exigencias 
que funcionalmente le han impuesto la misma Constitución Política de 1991 y la Ley 
para su cabal cumplimiento. 
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De conformidad con lo establecido en el artículo 84 del Decreto 0516 de 2016, el 
Departamento Administrativo de Tecnologías de la Información y las Comunicaciones 
(DATIC), es el organismo encargado de liderar la gestión estratégica y operativa de las 
tecnologías de la información y las comunicaciones mediante la definición, 
implementación, ejecución, seguimiento y divulgación de políticas, planes, programas y 
proyectos que estén alineados a los planes estratégicos del municipio y al modelo 
integrado de gestión de la entidad; buscando impulsar transformaciones sociales, 
incrementar la eficiencia de la Administración Municipal, reducir los riesgos de 
corrupción y mejorar la prestación de servicios a la ciudadanía. 
 
Así mismo, por medio del decreto anteriormente mencionado en su artículo 87 se le 
asignó a la Subdirección de Tecnología Digital las funciones de desarrollar, 
implementar, mantener y administrar la infraestructura tecnológica y los sistemas de 
información de la entidad y de igual manera el diseño y la gestión de los servicios 
tecnológicos ofrecidos a los organismos de la Alcaldía de Santiago de Cali. 
 
Como base de la descripción de la necesidad para la presente contratación el 
Departamento Administrativo de Tecnologías de la Información y las Comunicaciones 
(DATIC) cuenta con el Acuerdo No.0578 de 2024 por el cual se adopta el Plan de 
Desarrollo del Distrito Especial Deportivo, Cultural, Turístico, Empresarial y de Servicios 
de Santiago de Cali 2024-2027 “Cali, capital pacífica de Colombia”. El cual cuenta con 
los siguientes propósitos: 
 
Propósito 1: Cali Reconciliadora  
Propósito 2: Cali Renovada y sostenible  
Propósito 3: Cali con Buen Gobierno 
 
Estos propósitos comprenderán varios componentes dentro de su temática a 
desarrollar, para lograr una gestión pública eficiente, incluyente y transparente que 
satisfaga las diversas expresiones de ciudadanía que habitan el territorio caleño. 
 
Para la presente contratación se enfatizará en la aplicación del siguiente propósito: 
Propósito: 63 - Cali con Buen Gobierno 
Reto: 6302 Gestión pública para los ciudadanos  
Programa: 6302001 - Fortalecimiento institucional 
Meta: 63020010021 - Infraestructura Tecnológica de la Administración Municipal con 
índice de disponibilidad consolidado. 
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Por su parte y para efectos de organización a nivel de estructura interna, por 
competencia de funciones, la entidad expidió el Decreto Extraordinario 
No.411.0.20.0516 de 2016, por medio del cual se determina una nueva estructura para 
la Administración Central del Distrito de Santiago de Cali, donde asignó las 
responsabilidades al Departamento Administrativo de las Tecnologías de la Información 
y las Comunicaciones (DATIC) como un organismo principal del sector central, con 
autonomía administrativa para el desarrollo de las funciones y competencias a su cargo, 
según artículo 83. 
 
En efecto, el decreto extraordinario en mención, delegó al Departamento Administrativo 
de Tecnologías de la Información y las Comunicaciones (DATIC), como el organismo 
encargado de liderar la gestión estratégica y operativa de las tecnologías de la 
información y las comunicaciones mediante la definición, implementación, ejecución, 
seguimiento y divulgación de políticas, planes, programas y proyectos que estén 
alineados a los planes estratégicos del municipio y al modelo integrado de gestión de la 
entidad; buscando impulsar transformaciones sociales, incrementar la eficiencia de la 
Administración Distrital, reducir los riesgos de corrupción y mejorar la prestación de 
servicios a la ciudadanía. 
 
De igual manera, dentro de las funciones generales del organismo se encuentran 
“Definir, implementar y renovar la arquitectura empresarial de las Tecnologías de la 
Información y las Comunicaciones de la Alcaldía de Santiago de Cali y los planes que 
se deriven de ésta”; así como “Asegurar que todos los proyectos relacionados con las 
Tecnologías de la Información y las Comunicaciones que se desarrollen en el Municipio 
de Santiago de Cali sean compatibles, interoperables e integrables con los sistemas 
existentes” y “Gestionar la seguridad informática en cada uno de los componentes de 
tecnología para garantizar la integridad, disponibilidad y confidencialidad de la 
información”. 
 
En este mismo sentido, mediante el artículo 87 del Decreto en mención, se desarrolla la 
función de la Subdirección de Tecnología Digital “Desarrollar, implementar, mantener y 
administrar la infraestructura tecnológica y los sistemas de información de la entidad en 
virtud de lo establecido en el Plan Estratégico de Tecnologías de la Información y de los 
acuerdos de niveles de servicio establecidos con los diversos organismos de la Alcaldía 
de Santiago de Cali”, así como, “Diseñar y mantener los servicios tecnológicos 
ofrecidos a los organismos de la Alcaldía de Santiago de Cali”. 
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De igual forma, en cumplimiento con el Plan Estratégico de Tecnología de la 
Información - PETI aporta específicamente al objetivo estratégico de TI 03 que 
establece: “Transformar la infraestructura tecnológica de la entidad hacia un modelo ágil 
y escalable que permita responder de manera eficiente a las demandas instruccionales 
asegurando la continuidad operativa y optimizando los costos operativos mediante el 
uso de tecnologías innovadoras y prácticas.” 
 
Adicionalmente y en pro del cumplimiento de la estrategia de Gobierno Digital se busca 
generar un enfoque de valor agregado a la necesidad de contratación y así no solo 
producir un cumplimiento tácito de las obligaciones enunciadas anteriormente. En este 
sentido, es menester que la necesidad solucione adicionalmente una problemática, para 
determinar el uso de la tecnología y la forma como ésta puede aportar en la generación 
de valor público, por lo cual se buscará dar cumplimiento al nuevo objetivo establecido 
en la política de Gobierno Digital, que es la siguiente: 
 
“Impactar positivamente la calidad de vida de los ciudadanos y, en general, los 
habitantes del territorio nacional y la competitividad del país, promoviendo la generación 
de valor público a través de la transformación digital del Estado, de manera proactiva, 
confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio de 
los derechos de los usuarios del ciberespacio” 
 
Bajo este contexto, el enfoque se dará en búsqueda del cumplimiento del dominio de 
Servicios Tecnológicos del Marco de Referencia de Arquitectura Empresarial (AE) para 
la Gestión de TI, donde se establecen los siguientes lineamientos: 
 
●​ MGGTI.LI.ST.03 Acceso a servicios en la Nube. 
●​ MGGTI.LI.ST.04 Continuidad y disponibilidad de los Servicios de TI. 
●​ MGGTI.LI.ST.05 Alta disponibilidad de los Servicios de TI. 
●​ MGGTI.LI.ST.07 Acuerdos de Nivel de Servicios. 
●​ MGGTI.LI.ST.11 Respaldo y recuperación de los Servicios tecnológicos. 
●​ MGGTI.LI.ST.13 Seguridad informática. 
 
Así mismo, dentro de los Objetivos de Desarrollo Sostenible (ODS) de la Agenda 2030 
el proyecto Fortalecimiento de la Plataforma Tecnológica de la Alcaldía de Santiago de 
Cali contribuye especialmente al ODS 9 (Industria, innovación e infraestructura), al 
modernizar la infraestructura digital y fortalecer la capacidad institucional para una 
gestión pública más eficiente. También impacta el ODS 11 (Ciudades y comunidades 
sostenibles) al optimizar la prestación de servicios municipales mediante soluciones 
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tecnológicas que mejoran la accesibilidad y la transparencia. Asimismo, se relaciona 
con el ODS 16 (Paz, justicia e instituciones sólidas) al promover la digitalización de 
procesos administrativos, garantizando mayor seguridad en la información y 
fortaleciendo la confianza ciudadana en las instituciones. Finalmente, el proyecto apoya 
el ODS 17 (Alianzas para lograr los objetivos) al impulsar la cooperación 
interinstitucional y la adopción de tecnologías innovadoras mediante colaboraciones 
estratégicas. En conjunto, estas acciones contribuyen a la transformación digital del 
gobierno local, promoviendo un desarrollo sostenible basado en la modernización y 
eficiencia de los servicios públicos. 
 
De igual forma, en cumplimiento con el Plan Estratégico de Tecnología de la 
Información - PETI aporta específicamente al objetivo estratégico de TI 05 que 
establece: “Fortalecer el acceso y eficiencia de los trámites y servicios a través de la 
Digitalización progresiva.” 
 
Este proyecto, le aporta, por un lado, a la consecución de la meta establecida en el plan 
de acción de la Política Pública de Ciencia, Tecnología e Innovación (Acuerdo 0565 de 
2023), y por otro, a las apuestas que como organismo líder tenemos en la Política de 
Gobierno Digital (Decreto 767 de 2022), la cual es de orden nacional. 
 
Ante los desafíos que representa el crecimiento demográfico, los efectos del cambio 
climático y las exigencias de una sociedad globalizada y cada vez más conectada, es 
indispensable que las ciudades adopten estrategias innovadoras que impulsen 
proyectos orientados a brindar soluciones integrales. Estas soluciones deben 
encaminar la vida urbana hacia la sostenibilidad y la mejora continua de la calidad de 
vida de los ciudadanos. Para afrontar estos desafíos, es fundamental la modernización 
tecnológica permanente, generando un valor agregado dentro de la administración 
pública.  
 
En concordancia con la Política de Gobierno Digital, establecida mediante el Decreto 
767 de 2022, y en articulación con las estrategias de Ciudades y Territorios Inteligentes, 
es fundamental materializar proyectos que aprovechen las Tecnologías de la 
Información y las Comunicaciones (TIC) como instrumentos clave para la 
transformación social, económica y ambiental de los territorios. Estas iniciativas tienen 
como propósito fortalecer los procesos de desarrollo urbano, incorporando tecnologías 
emergentes que generen un impacto tangible y positivo en la vida de los ciudadanos.  
 
Bajo el enfoque anterior y teniendo en cuenta la dinámica de operación con la que la 
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administración cubre las necesidades tecnológicas de la población y la de sus 
funcionarios en diferentes puntos de la ciudad entre los que se destacan: 
 
Centro de Administración de Cali - CAM 
Edificio Torre de Cali 
Edificio Aristi 
Centro Cultural de Cali 
Edificio Boulevar Av. Sexta 
Edificio San Marino (Calle 14N # 6N-23) 
Centro de Bienestar Animal  
Secretaría de Salud operando en - Calle 4B # 36-00 Barrio San Fernando  
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14 Puntos de Apropiación Digital 
19 Laboratorios de Innovación Digital 
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Imagen tomada de: 

https://www.cali.gov.co/tic/publicaciones/105364/puntos-de-apropiacion-digital-y-laboratorios-de-innovacion-digital/  
 
Es preciso indicar que la red que soporta la capa de datos se encuentra soportada por 
nuestra Red Municipal Integrada (REMI) que transporta  los servicios de datos de todos 
los puntos físicos anteriormente mencionados. 
 
De igual manera en la operación que se da en cada uno de los puntos anteriormente 
mencionados se encuentran en operación: 
 

●​ Endpoints o estaciones de trabajo de usuario final que se encuentran distribuidos 
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de la siguiente forma: 

 

 
Datos  tomados de: Mapa de Riesgos - Control N° 1 

https://drive.google.com/drive/folders/1SoQzhWiVJsOKQnqNNDNL-9Dfwjg9WPJ1?usp=drive_link 
 

●​ Servidores lógicos que son alcanzados desde las diferentes dependencias para 
operar en los sistemas de información. 

 
Cantidad  Centro de Datos de Operación 

111 Nube Pública - AWS 

66 Nube Pública - OCI 
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180 Nube Privada - Cotel 

56 On Premise 

 
●​ Cuentas de Correo electrónico 

 

 
 
Por el volumen y la criticidad de la información tratada desde los diferentes lugares 
referenciados y recursos que posibilitan el proceso, la entidad requiere una capa de 
protección continua que brinde  seguridad integrada para endpoints, cargas de trabajo y 
correo electrónico   y con ello cubrir la lo que se enmarca en la Política de Gobierno 
Digital y su habilitador de Seguridad y Privacidad de la Información, cuyo instrumento 
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de implementación es el Modelo de Seguridad y Privacidad de la Información (MSPI) 
del MinTIC, alineado con la norma NTC-ISO/IEC 27001:2022.  

De acuerdo a lo anteriormente expuesto, se necesita la renovación por un año de la 
plataforma de protección de puntos finales, para que no se vea comprometida la 
protección de la información y el correcto funcionamiento de los equipos de la 
organización, de las  4460 licencias de antivirus actuales de la entidad para protección 
de endpoint más servidores, además de la renovación de protección antivirus para las 
6600 cuentas de correo con que cuenta la entidad en Google Workspace más XDR con 
gestión centralizada 100% nube 
 
Con lo anterior se renueva y fortalece la solución antivirus con la que cuenta 
actualmente la Administración Distrital, abarcando puntos finales (equipos de usuario 
final) y servidores, con lo cual se podrán combatir los diferentes vectores de seguridad 
como lo son ataques y amenazas originadas por la navegación de los usuarios, tanto 
internos como externos, así como la publicación de aplicaciones. También las que 
provienen de los equipos de usuarios los cuales experimentan una conectividad tanto 
local como remota por las necesidades de teletrabajo y movilidad. 
 
Es importante resaltar que, dentro de los beneficios de contratar la renovación de la 
plataforma de endpoint de nueva generación para la Alcaldía Distrital de Santiago de 
Cali se caracterizan los siguientes: 
 

●​ Protección integral de equipos de cómputo y servidores contra virus, 
ransomware, spyware y amenazas de día cero. 

 
●​ Consola centralizada en la nube que permite detección y respuesta en tiempo 

real (EDR), con aislamiento automático de máquinas comprometidas. 
 

●​ Cumplimiento de la Ley 1581 de 2012 sobre protección de datos personales, 
garantizando políticas de bloqueo y control de accesos. 
 

●​ Mantiene la infraestructura tecnológica protegida y disponible, evitando 
interrupciones en los servicios digitales de la Alcaldía. 
 

●​ Actualizaciones automáticas y gestión remota que reducen tiempos de 
inactividad y aseguran que todos los equipos estén al día. 
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●​ Dashboard en tiempo real para monitorear incidentes, estado de actualizaciones 

y estadísticas de seguridad. 
 

●​ Integración con sistemas de correlación de eventos (SIEM), lo que facilita la toma 
de decisiones basadas en información confiable 
 

●​ Reportes gráficos y detallados para auditorías, cumplimiento normativo y control 
interno. 
 

●​ Consola 100% en la nube, accesible desde cualquier ubicación, lo que facilita la 
administración distribuida. 
 

●​ Un único agente para endpoints y servidores, simplificando la instalación y 
reduciendo costos de gestión. 
 

●​ Adaptabilidad para ambientes virtualizados y compatibilidad con múltiples 
sistemas operativos (Windows, Linux, macOS). 
 

●​ Garantiza que los servicios digitales ofrecidos a la ciudadanía estén protegidos 
contra ataques informáticos. 
 

●​ Refuerza la percepción de seguridad y confiabilidad en la gestión pública digital. 
 
En atención a lo anterior, esta contratación asegura protección avanzada, continuidad 
de los servicios, eficiencia en la gestión y cumplimiento normativo, todo bajo una 
plataforma moderna y escalable que respalda la transformación digital del Distrito. 
 
Esta contratación se soporta a su vez en las funciones y metas del Plan de Desarrollo 
Distrital asignadas a este organismo, y la misma se regirá por lo establecido en la 
Constitución Política, el Estatuto de General de Contratación, Ley 80 de 1993, Ley 1150 
de 2007, Ley 1474 de 2011, Decreto 019 de 2012, Decreto 1082 de 2015 y demás 
normas concordantes. 
  
En este sentido, dado que el Concejo de Santiago de Cal no adoptó el Presupuesto 
General para la vigencia fiscal 2026 dentro del término legal oportuno, y conforme a la 
normatividad citada, el Alcalde Distrital cuenta con la atribución de expedir, mediante 
decreto, el presupuesto general de rentas, recursos de capital y apropiaciones para 
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gastos del distrito de Santiago de Cali, para la vigencia fiscal comprendida entre el 01 
de enero y el 31 de diciembre de 2026. 
  
Por lo anterior, el Alcalde de Santiago de Cali, en uso de sus facultades legales, expidió 
el Decreto No. 4112.010.20.1049 del 17 de diciembre de 2025, “Por el cual se expide el 
Presupuesto General de Rentas, Recursos de Capital y Apropiaciones para Gastos de 
Santiago de Cali, para la vigencia comprendida entre el 1 de enero y el 31 de Diciembre 
de del año 2026”. 
  
En tal Sentido, el Artículo 171 del Estatuto Orgánico de Presupuesto establece respecto 
de la capacidad de contratación y ordenación del gasto lo siguiente: 
  

“El Alcalde de Santiago de Cali tiene capacidad para celebrar conforme a las 
normas legales vigentes con cargo a las apropiaciones presupuestales de cada 
vigencia, todo tipo de contratos, generales y especiales, incluidos los comodatos, 
convenios interadministrativos, convenios de asociación, sustitución de activos, 
necesarios para la debida ejecución del Plan de Desarrollo, Plan de Ordenamiento 
Territorial, Plan Operativo Anual de inversiones y en general toda clase de 
obligación que demande la buena marcha de la Administración Municipal(…)”. 

  
Dado esto, la Administración expidió el Decreto de delegación No.4112.010.20.0025 de 
enero 12 de 2024, modificado por el Decreto No.4112.010.20.0438 de 04 de junio de 
2024, a su vez modificado por el Decreto No. 4112.010.20.0399 del 20 de junio de 
2025, el Decreto de delegación No.4112.010.20.0443 de mayo 08 de 2026, con las 
siguientes atribuciones en materia de contratación: 
 

“Artículo Primero: Modificar el numeral 1.3. del Artículo Segundo del Decreto No. 
4112.010.20.0025 de enero 12 de 2024, corregido por el Decreto No. 
4112.010.20.0030 de enero 18 de 2024, el cual para todos los efectos quedará así: 
  
(...) 
1.3. El proyecto de pliego de condiciones de los procesos de Licitación Pública, 
Concurso de Méritos, Selección Abreviada por Subasta Inversa y la Selección 
Abreviada reguladas en los artículos 2.2.1.2.1.2.21 al 2.2.1.2.1.2.26 del Decreto 
1082 de 2015 que no se define por su cuantía sino en razón a su naturaleza, que 
superen los TRES MIL (3.000) SMMLV, deberán ser remitidos por los Secretarios 
de Despacho, Directores de los Departamentos Administrativos y de las Unidades 
Administrativas Especiales sin personería jurídica, según corresponda, para visto 
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bueno del Director del Departamento Administrativo de Contratación Pública, con 
ocho (8) días de antelación a su publicación, acompañándolos de los estudios y 
documentos previos que sirvieron de soporte para la elaboración del referido 
proyecto, con la firma del (los) funcionario (s) responsable (s) de los mismos, tanto 
en medio digital como físico. 
  
El proceso para la adquisición de bienes y servicios de uso común, a través del 
Acuerdo Marco de Precios, será adelantado por el Departamento Administrativo de 
Contratación Pública y los procesos para compra de bienes y servicios diferentes a 
los de uso común que se encuentren disponibles a través de Acuerdo marco de 
Precios lo realizará el organismo correspondiente sin previa revisión del 
Departamento Administrativo de Contratación Pública, siempre y cuando la cuantía 
no exceda los DOS MIL (3.000) SMMLV.” 

  
En razón a la cuantía del presente proceso, y de acuerdo con lo anterior, el 
Departamento Administrativo de las Tecnologías de la Información y las 
Comunicaciones (DATIC), no requiere realizar gestiones ante el Departamento 
Administrativo de Contratación Pública del Distrito, toda vez que la cuantía del mismo 
no supera los 3000 SMMLV. 
 
Ahora bien, el organismo realizó un análisis técnico de los bienes, obras y/o servicios a 
adquirir mediante el presente proceso de contratación, indicando en las necesidades 
descritas en el requerimiento de bienes, obras y/o servicios a adquirir, encontrando que  
estos obedecen a Bienes y servicios de común utilización con especificaciones técnicas 
y patrones de desempeño y calidad iguales o similares, que puedan ser agrupados 
como bienes y servicios homogéneos para su adquisición y a los que se refiere el literal 
(a) del numeral 2 del artículo 2 de la Ley 1150 de 2007. 
 
En consecuencia, el análisis arrojó que el proceso se encuentra conformado por un 
conjunto de actividades y adquisiciones que logran enmarcarse en bienes y servicios 
homogéneos, considerando dentro del panorama de las opciones para adelantar el 
proceso bajo la modalidad de selección abreviada por Subasta Inversa. 
  
Por último, este organismo realizó el ejercicio de verificación de los Acuerdos Marco 
vigentes y la aplicación de los mismos para la presente contratación, encontrando que 
ninguno de estos Instrumentos de Agregación de Demanda guarda relación con el 
objeto a contratar. 
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De conformidad con lo anterior, el Departamento Administrativo de las Tecnologías de la 
Información y las Comunicaciones (DATIC), verificó que para la necesidad requerida no 
existe Acuerdo Marco de Precios cuyo catálogo satisface su requerimiento vigente; por 
ende, la Entidad requiere satisfacer la necesidad mediante un proceso de selección 
bajo la modalidad de selección abreviada para la adquisición de bienes y servicios de 
características técnicas uniformes y de común utilización, por el procedimiento de 
subasta inversa, regulada por la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1082 del 
2015 y demás normas reglamentarias. 
 

7. ​ CLASIFICACIÓN UNSPSC 
 

Código Segmento Familia Clase Producto 

43231500 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Software Software funcional 
específico de la 
empresa 

Software funcional 
específico de la 
empresa 

43222500 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Software Equipo de seguridad 
de red 

Equipo de seguridad 
de red 

81112501 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Servicios informáticos Servicio de licencias 
del software del 
computador 

Servicio de licencias 
del software del 
computador 

43233000 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Software Software de entorno 
operativo 

Software de entorno 
operativo 

43233200 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Software Software de Seguridad 
de protección 

Software de seguridad 
y protección 

43233500 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Software Software de 
intercambio de 
información 

Software de 
intercambio de 
información 

80101600 

Servicios de Gestión, 
Servicios Profesionales de 
Empresa y Servicios 
Administrativos 

Servicios de asesoría de 
gestión Gerencia de proyectos 

Gerencia de proyectos 

81101700 

Servicios de Gestión, 
Servicios Profesionales de 
Empresa y Servicios 
Administrativos 

Servicios profesionales 
de ingeniería 

Ingeniería eléctrica y 
electrónica 

Ingeniería eléctrica y 
electrónica 

81111500 
Servicios Basados en 
Ingeniería, Investigación y 
Tecnología 

Servicios informáticos Ingeniería de software 
o hardware 

Ingeniería de software 
o hardware 

81111800 
Servicios Basados en 
Ingeniería, Investigación y 
Tecnología 

Servicios informáticos 

Servicios de sistemas y 
administración de 
componentes de 
sistemas 

Servicios de sistemas y 
administración de 
componentes de 
sistemas 
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81111900 
Servicios Basados en 
Ingeniería, Investigación y 
Tecnología 

Servicios informáticos 
Sistema de 
recuperación de 
información 

Sistema de 
recuperación de 
información 

81112200 
Servicios Basados en 
Ingeniería, Investigación y 
Tecnología 

Servicios informáticos Mantenimiento y 
soporte de software  

Mantenimiento y 
soporte de software 

 
8. ​ ¿HACE PARTE DEL PLAN ANUAL DE ADQUISICIONES (PAA) Y ESTAN 

IDENTIFICADOS LOS BIENES Y/O SERVICIOS? 
 
 

SÍ  X  NO  
 

ID en el PAA: 21579 
 
 

9. ​ ESTUDIO DEL SECTOR 
 
 
Los estudios del sector se encuentran como anexo al presente estudio previo y forma 
parte integral de este. 
​ ​ ​  

10. ​DESCRIPCIÓN DEL OBJETO, ALCANCE Y ELEMENTOS  
DEL CONTRATO A CELEBRAR 

 
 

10.1​ OBJETO DEL CONTRATO 
 
Contratar la renovación de las licencias de la solución de endpoint de nueva generación 
actual de la Alcaldía Distrital de Santiago de Cali, requeridas para la protección de los 
equipos de cómputo, servidores y correo electrónico que conforman la infraestructura 
tecnológica a cargo del Departamento Administrativo de las Tecnologías de la 
Información y las Comunicaciones (DATIC). 
​  

10.2​ ALCANCE DEL OBJETO 
 
El contratista deberá proveer 4460 licencias de antivirus y 6600 licencias de protección 
de correo con XDR con gestión centralizada 100% nube y una vigencia por 12 meses 
distribuidas de la siguiente manera: 
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Nombre Unidades 

XDR for Email (EmDR) [#of users, mailbox if AD sync is unavailable] 6.600 
Endpoint Security Essentials [# of endpoints including servers] 4.000 
Endpoint Security Pro [# of endpoints including servers] 460 
Email and Collaboration Security Core [#of users] 6.600 

 
●​ Licenciamiento para 4000 Usuarios (Equipos de Cómputo) 
●​ Licenciamiento para 460 Servidores. 
●​ Licenciamiento de protección de correo para 6600 cuentas de correo electrónico 

con XDR 
●​ Se debe disponer de una gestión centralizada, por lo tanto, es necesario que la 

consola sea cien por ciento 100% en la nube. 
●​ Se deberán configurar las políticas de bloqueo orientadas al cumplimiento de la 

ley 1581 del año 2012 (protección de datos personales) 
●​ La herramienta antivirus y configuraciones generales deben cumplir con: 

 
o​ Consola de administración 100% en la nube 
o​ La consola de administración centralizada debe tener la capacidad de ser 

consultada mediante navegador web desde cualquier ubicación. 
o​ Permitir crear grupos y generar políticas a los mismos.  
o​ La solución debe ser desplegada mediante un agente. 
o​ Servicios de limpieza de daños en tiempo real para eliminar remanentes 

de virus, troyanos, spyware y entradas en el registro del sistema.  
o​ Antimalware para Endpoint (Windows y macOS) y Servers (Windows y 

Linux) 
o​ Debe permitir visualizar, de forma rápida y sencilla, el estado y 

estadísticas de las infecciones generadas y permitir también visualizar las 
estaciones de trabajo y/o servidores donde ocurrió la detección o 
infección. 

o​ La solución debe contar con un dashboard que proporcione visibilidad en 
tiempo real de la incidencia de virus, estado de la actualización de las 
máquinas y cualquier aviso o errores que puedan ocurrir 

o​ La herramienta debe soportar la funcionalidad de DLP por medio del 
mismo agente destinado para la protección de endpoint. 

o​ Debe tener funcionalidad de protección contra ransomware. 
o​ La solución debe poderse integrar con sistemas para correlacionar 

Eventos (SIEM). 
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o​ Se debe incluir un módulo de detección y respuesta para Endpoint (EDR) 

para todas las maquinas contempladas 
o​ Los servicios de gestión de detección y respuesta para Endpoint (EDR) 

deben ser gestionados sobre la misma consola de antivirus en la nube 
 

●​ Se deben incluir como mínimo los siguientes servicios. 
 

o​ El contratista deberá verificar y validar que la renovación del 
licenciamiento haya sido ejecutada correctamente, de conformidad con las 
condiciones técnicas y el alcance establecidos en el presente proceso. 

 
10.3​ PLAZO DEL CONTRATO 

 
El plazo de ejecución estimado del contrato es hasta el 31 de diciembre de 
2026, contados a partir del cumplimiento de los requisitos de perfeccionamiento y 
ejecución según lo señalado en la normativa vigente. 
  

10.4​ VALOR ESTIMADO DEL CONTRATO 
 
El presupuesto oficial estimado para el contrato es por la suma de MIL TRESCIENTOS 
MILLONES DE PESOS M/CTE $1.300.000.000, incluidos impuestos, tributos y 
contribuciones y demás costos directos e indirectos a que haya lugar con la ejecución 
del contrato.  
 

10.5​ FORMA DE PAGO 
 
Los impuestos que hayan de causarse o pagarse para la celebración, ejecución y/o 
liquidación del contrato, corren por cuenta del contratista y no darán lugar a ningún 
pago adicional a los precios pactados, en caso de que los precios sean tarifas 
reguladas, estos se causarán conforme la normativa vigente. 
 
Con relación a las retenciones en la fuente a título de los diferentes impuestos 
nacionales, departamentales o municipales, la Administración procederá de 
conformidad con la normativa tributaria vigente dependiendo del objeto del contrato y la 
calidad del contribuyente, en caso de que no haya lugar a alguna de ellas, deberá 
indicarse la norma que lo excluye o le otorga la exención.  
 
Entre los tributos que se tienen establecidos, por concepto de estampillas, a título 
enunciativo, se tienen los siguientes: 
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El presente Contrato está sujeto a registro presupuestal y el pago de su valor a las 
apropiaciones presupuestales. La Entidad Estatal Contratante pagará al Contratista el 
valor del contrato en UN (1) solo pago por el 100% del valor de este a la entrega de los 
productos, previa aprobación por parte del supervisor del contrato, en la cual conste el 
cumplimiento a satisfacción de lo entregado con la respectiva facturación.  
 
La cancelación de los recursos se efectuará previo cumplimiento de los trámites 
administrativos a que haya lugar:  
 

I.​ Factura con el cumplimiento de los requisitos legales. 
II.​ Acta de recibo final según corresponda, firmada por el supervisor y recibida a 

satisfacción por parte de la entidad.  
III.​ Certificación de cumplimiento por parte del supervisor del contrato.  
IV.​ Acreditación de encontrarse a paz y salvo por concepto de aportes al sistema 

integral de seguridad social y parafiscales. 
 
En todo caso, la obligación de pago referida en el presente numeral se sujetará a las 
apropiaciones y disponibilidades presupuestales correspondientes ajustándose al 
Programa Anual Mensualizado de Caja (P.A.C.). 
 

10.6​ LUGAR DE EJECUCIÓN DEL CONTRATO 
 
Para todos los efectos el lugar de ejecución del contrato es el Distrito de Santiago de 
Cali- Departamento Administrativo de Tecnologías de la Información y las 
Comunicaciones (DATIC). 
 

10.7​ OBLIGACIONES ESPECIFICAS DEL CONTRATISTA 
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1.​ Acreditar su vigencia como canal autorizado del fay registrar la totalidad de las 

licencias objeto del contrato (4.460 de endpoint y servidores y 6.600 de correo 
electrónico) a nombre de la Entidad.. Entregar y activar las 4.460 licencias de 
Endpoint, Servidores y las 6.600 de Correo Electrónico dentro de los diez (10) 
días hábiles siguientes a la firma del acta de inicio, garantizando una vigencia de 
doce (12) meses sin interrupción de la protección actual. 

2.​ Realizar la renovación sobre el tenant vigente de la Entidad, conservando las 
configuraciones, políticas e histórico de registros, y entregando la constancia 
oficial emitida por el fabricante. 

3.​ Suministrar, renovar, activar, configurar y soportar la Solución Unificada de 
Seguridad para Endpoint, Servidores y Correo Electrónico en la Nube sobre el 
tenant vigente de la entidad cumpliendo de manera estricta con la totalidad de 
los requisitos funcionales, arquitectónicos, de protección y gestión establecidos 
en el Anexo Técnico (Condiciones Técnicas Mínimas), el cual hace parte integral 
y vinculante del presente contrato.  

4.​ Garantizar la confidencialidad de la información, informar formalmente la 
ubicación del procesamiento de datos y sus subencargados, y notificar cualquier 
incidente de seguridad en un tiempo inferior a 1.5 horas desde su detección. 

5.​ Mantener el personal profesional requerido durante la ejecución contractual; 
cualquier reemplazo deberá contar con un perfil equivalente o superior y 
requerirá la aprobación previa del supervisor del contrato. 

6.​ Presentar un informe final de ejecución acompañado de todas las actas, reportes 
y evidencias que soporten el cumplimiento de las obligaciones. 

 
10.8​ OBLIGACIONES GENERALES DEL CONTRATISTA  

 
1.​ Desarrollar y cumplir el objeto del Contrato, en las condiciones de calidad, 

oportunidad y obligaciones definidas en el presente Contrato, incluyendo su 
Anexo Técnico y sus Pliegos de Condiciones.  

2.​ Colaborar con Santiago de Cali Distrito Especial - Departamento Administrativo 
de las Tecnologías de la Información y las Comunicaciones (DATIC) en cualquier 
requerimiento que ella haga.  

3.​ Comunicar a  Santiago de Cali Distrito Especial - Departamento Administrativo de 
las Tecnologías de la Información y las Comunicaciones (DATIC) cualquier 
circunstancia política, jurídica, social, económica, técnica, ambiental o de 
cualquier tipo, que pueda afectar la ejecución del contrato.  
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4.​ Entregar los bienes objeto del contrato en el Departamento Administrativo de las 

Tecnologías de la Información y las Comunicaciones (DATIC) y asumir el valor 
requerido para el transporte de los bienes al lugar de la entrega.  

5.​ Entregar los bienes objeto del contrato nuevos, en buen estado y libres de 
defectos o vicios ocultos, garantizando que cuentan con plena idoneidad para el 
desarrollo de las funciones a las cuales se encuentran destinados.   

6.​ El Contratista asumirá en el suministro de los bienes objeto del contrato las 
obligaciones del vendedor como productor, conforme a la regulación de 
protección al consumidor.  

7.​ Sanear la venta de los bienes objeto de este contrato, tanto en casos de evicción 
como en casos de vicios ocultos.  

8.​ Garantizar que los bienes que se entregan se encuentran libres de todo 
gravamen o impuesto y que tiene los derechos para su venta y/o licenciamiento.   

9.​ Entregar a Santiago de Cali Distrito Especial - Departamento Administrativo de 
las Tecnologías de la Información y las Comunicaciones (DATIC) el cronograma 
de entrega de los bienes objeto de este contrato, así como un plan de trabajo 
para la ejecución de las obligaciones derivadas del mismo, detallado con sus 
fases, actividades, responsabilidades y tiempos.  

10.​Si en virtud de una orden judicial, se retienen o se prohíbe el uso de los bienes 
objeto del contrato, el contratista deberá reemplazarlos por otros de igual o mejor 
calidad en forma inmediata.   

11.​Dar a conocer a Santiago de Cali Distrito Especial - Departamento Administrativo 
de las Tecnologías de la Información y las Comunicaciones (DATIC) cualquier 
reclamación que indirecta o directamente pueda tener algún efecto sobre el 
objeto del Contrato o sobre sus obligaciones.   

12.​Dejar los lugares donde se entregarán los bienes en las mismas condiciones de 
aseo y orden en que se encontraban antes de los trabajos. 

13.​Entregar toda la documentación correspondiente a los bienes objeto del contrato 
necesarios para demostrar su debido trámite de importación si hubiere lugar al 
mismo en el momento de la entrega.  

14.​Cumplir con las directrices y lineamientos que Departamento Administrativo de 
las Tecnologías de la Información y las Comunicaciones (DATIC) defina y permitir 
que se efectúe el seguimiento y monitoreo al cumplimiento del Contrato.  

15.​Reportar la cuenta bancaria a la cual se autorice realizar los pagos que le 
correspondan en cumplimiento del contrato.  

16.​Designar de su personal, a la persona que se encargará de atender en forma 
directa los requerimientos de Santiago de Cali Distrito Especial - Departamento 
Administrativo de las Tecnologías de la Información y las Comunicaciones 
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(DATIC), durante la ejecución del contrato y por toda la vigencia de las garantías 
que lo amparan. 

17.​Cumplir las disposiciones legales y reglamentarias referentes a obligaciones post 
consumo 

12.​Cumplir con las normas técnicas colombianas que regulan los bienes objeto de 
este contrato.  

13.​Garantizar Ia calidad y funcionamiento de los bienes suministrados.  
14.​Las otras que por su naturaleza le sean atribuidas, conforme aI objeto y alcance 

del contrato.  
 

11. ​FUNDAMENTOS JURÍDICOS QUE SOPORTAN LA MODALIDAD DE 
SELECCIÓN 

 
La modalidad de selección y el contrato a suscribir como resultado del mismo, estarán 
sometidos a la legislación y jurisdicción colombiana y se rigen por las normas de la Ley 
80 de 1993, el Título I artículo 2 numeral 2 de la Ley 1150 de 2007, Ley 1474 de 2011, 
Decreto 019 de 2012, Decreto 1082 de 2015, Decreto 1882 de 2018, artículos 
2.2.1.2.1.2.1 a 2.2.1.2.1.2.6 del Decreto 1082 de 2015 , manuales, guías y circulares 
emitidas por Colombia Compra Eficiente, las demás normas que la complementen, 
modifiquen o reglamenten y por las normas civiles y comerciales que regulen el objeto 
de la presente modalidad de selección.  
 
El artículo 2º de la Ley 1150 de 2007, consagra las modalidades de selección que se 
pueden emplear para realizar la escogencia de un contratista de la administración, 
estableciendo para este efecto cinco (5) modalidades principales, como son: Licitación 
Pública, como regla general, y a su turno, como excepción a ésta, tenemos a la 
Selección Abreviada; el Concurso de Méritos, la Contratación Directa y la Mínima 
Cuantía.  
 
Teniendo en cuenta la naturaleza y cuantía a contratar, y que el servicio que se 
pretende satisfacer comparte patrones de calidad objetivamente definidos y 
especificaciones y son ofrecidos en el mercado en condiciones equivalentes a quien los 
solicite, se consideran que son de características técnicas uniformes., por lo tanto la 
modalidad de selección que adelantará el Distrito, corresponde a una SELECCIÓN 
ABREVIADA POR EL PROCEDIMIENTO DE SUBASTA INVERSA, conforme a lo 
dispuesto en el numeral 2 del artículo 2 de la Ley 1150 de 2007, señala que “la 
selección abreviada corresponde a la modalidad de selección objetiva prevista para 
aquellos casos en que por las características el objeto a contratar, las circunstancias de 
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contratación o la cuantía o destinación del bien, obra o servicio, puedan adelantarse 
procesos simplificados para garantizar la eficiencia de la gestión contractual”. A su vez, 
en el inciso 2 del literal a) del numeral 2 del artículo 2 de la ley 1150 de 2007, el cual 
dispone: “(…) a) La adquisición o suministro de bienes y servicios de características 
técnicas uniformes y de común utilización por parte de las entidades, que corresponden 
a aquellos que poseen las mismas especificaciones técnicas, con independencia de su 
diseño o de sus características descriptivas, y comparten patrones de desempeño y 
calidad objetivamente definidos. Para la adquisición de estos bienes y servicios las 
entidades deberán, siempre que el reglamento así lo señale, hacer uso de 
procedimientos de subasta inversa o de instrumentos de compra por catálogo derivados 
de la celebración de acuerdos marco de precios o de procedimientos de adquisición en 
bolsas de productos (…).”  
 
Al respecto, se precisa que según lo establecido en el numeral 3 del artículo 5 de la ley 
1150 de 2007, el factor de evaluación para el caso de la selección abreviada por 
subasta inversa, atenderá al precio, al manifestar lo siguiente: “Sin perjuicio de lo 
previsto en el numeral 1 del presente artículo, en los pliegos de condiciones para las 
contrataciones cuyo objeto sea la adquisición o suministro de bienes y servicios de 
características técnicas uniformes y común utilización, las entidades estatales incluirán 
como único factor de evaluación el menor precio ofrecido”. 
 

11.1​ TIPO DE PROPUESTA TÉCNICA 
 
N/A 

 
11.2​ JUSTIFICACIÓN DEL TIPO DE PROPUESTA TÉCNICA  
 
N/A 

 
12. ​ESPECIFICACIONES TÉCNICAS DEL BIEN, OBRA O SERVICIO A CONTRATAR 
 

12.1​ ESPECIFICACIONES TÉCNICAS DEL BIEN, OBRA O SERVICIO  
 
El contratista deberá proveer 4460 licencias de antivirus y 6600 licencias de protección 
de correo con XDR con gestión centralizada 100% nube y una vigencia por 12 meses 
distribuidas de la siguiente manera: 
 

Nombre Unidades 
XDR for Email (EmDR) [#of users, mailbox if AD sync is unavailable] 6.600 
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Endpoint Security Essentials [# of endpoints including servers] 4.000 
Endpoint Security Pro [# of endpoints including servers] 460 
Email and Collaboration Security Core [#of users] 6.600 

 
●​ Licenciamiento para 4000 Usuarios (Equipos de Cómputo) 
●​ Licenciamiento para 460 Servidores. 
●​ Licenciamiento de protección de correo para 6600 cuentas de correo electrónico 

con XDR 
●​ Se debe disponer de una gestión centralizada, por lo tanto, es necesario que la 

consola sea cien por ciento 100% en la nube. 
●​ Se deberán configurar las políticas de bloqueo orientadas al cumplimiento de la 

ley 1581 del año 2012 (protección de datos personales) 
●​ La herramienta antivirus y configuraciones generales deben cumplir con: 

 
o​ Consola de administración 100% en la nube 
o​ La consola de administración centralizada debe tener la capacidad de ser 

consultada mediante navegador web desde cualquier ubicación. 
o​ Permitir crear grupos y generar políticas a los mismos.  
o​ La solución debe ser desplegada mediante un agente. 
o​ Servicios de limpieza de daños en tiempo real para eliminar remanentes 

de virus, troyanos, spyware y entradas en el registro del sistema.  
o​ Antimalware para Endpoint (Windows y macOS) y Servers (Windows y 

Linux) 
o​ Debe permitir visualizar, de forma rápida y sencilla, el estado y 

estadísticas de las infecciones generadas y permitir también visualizar las 
estaciones de trabajo y/o servidores donde ocurrió la detección o 
infección. 

o​ La solución debe contar con un dashboard que proporcione visibilidad en 
tiempo real de la incidencia de virus, estado de la actualización de las 
máquinas y cualquier aviso o errores que puedan ocurrir 

o​ La herramienta debe soportar la funcionalidad de DLP por medio del 
mismo agente destinado para la protección de endpoint. 

o​ Debe tener funcionalidad de protección contra ransomware. 
o​ La solución debe poderse integrar con sistemas para correlacionar 

Eventos (SIEM). 
o​ Se debe incluir un módulo de detección y respuesta para Endpoint (EDR) 

para todas las maquinas contempladas 
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o​ Los servicios de gestión de detección y respuesta para Endpoint (EDR) 

deben ser gestionados sobre la misma consola de antivirus en la nube 
 

●​ Se deben incluir como mínimo los siguientes servicios. 
 

o​ El contratista deberá verificar y validar que la renovación del 
licenciamiento haya sido ejecutada correctamente, de conformidad con las 
condiciones técnicas y el alcance establecidos en el presente proceso. 

 
ANTIVIRUS 
 
CONDICIONES TÉCNICAS MÍNIMAS 
 

•​ La solución propuesta debe tener una tasa de mínimo 91% en el componente 
de analítica en los resultados de la evaluación MITRE Wizard Spider & 
Sandworm Evaluation Results 2025. 

•​ La consola de administración de la herramienta antivirus y configuraciones 
generales deben cumplir con: 

•​ Consola de administración en nube 
•​ Agentes específico para servidores (Windows/linux) Protección Antimalware  
•​ Agentes para endpoints (Windows) Protección Antimalware  
•​ Permitir crear grupos y generar políticas a los mismos. 
•​ Contar con un módulo de generación de reportes. 
•​ La consola debe permitir la creación de diversos usuarios para su 

administración y con diferentes niveles de acceso (Roles). 
•​ La consola de administración centralizada debe tener la capacidad de ser 

consultada mediante navegador web desde cualquier Ubicación. 
•​ La consola de administración debe tener la capacidad de notificar los intentos 

de infección de virus de acuerdo con parámetros definidos por el administrador 
de la solución. 

•​ La consola deberá permitir una estructura jerárquica la cual ofrezca 
determinación en el control de acceso, como permisos y roles sobre la solución 
de seguridad. 

•​ Servicios de limpieza de daños en tiempo real para eliminar remanentes de 
virus, troyanos, spyware y entradas en el registro del sistema. 

•​ Notificación inmediata y centralizada sobre ataques masivos de virus y/o código 
malicioso. 

•​ Características mínimas incluidas: 
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•​ Antimalware para Endpoint (Windows y macOS) y Servers (Windows y  Linux) 
•​ Control de URL maliciosas por reputación 
•​ Control de dispositivos extraíbles (Ejemplo USB) 
•​ HIPS 
•​ Análisis de descargas por reputación 
•​ Prevención de fugas de datos (DLP) básico 
•​ La herramienta debe tener la función de programación basada en fecha hora 

para control de aplicaciones control de dispositivos 
•​ Detección de tráfico malicioso (MTD) 
•​ Prevención Anti-exploit 
•​ Cryptoguard​ -​ Anti-ransomware,​no​ solo​ por​ firmas,​ sino por 

comportamiento. 
•​ Localizar brechas de seguridad y eliminarlas 
•​ Deberá tener sistemas de reputación en nube para que reúna información 

acerca de las amenazas a nivel mundial. 
•​ Permitir crear grupos o importarlos de directorio activo y generar políticas a los 

mismos. 
•​ Contar con un módulo de generación de reportes. 
•​ La consola de administración debe tener la capacidad de notificar los intentos 

de infección de virus de acuerdo con parámetros definidos por el administrador 
de la solución. 

•​ La solución debe incluir actualizaciones automáticas de las listas de definiciones 
de virus a partir de una ubicación en nube. 

•​ La solución debe contar con un mecanismo de control de modificación del 
endpoint y contra la remoción no autorizada del agente por parte del cliente a 
través de una contraseña. 

•​ La solución debe permitir el cambio de la configuración de los antivirus en los 
clientes de forma remota y a través de reglas aplicables a una máquina, un 
grupo de máquinas, etc. 

•​ La solución debe permitir visualizar, de forma rápida y sencilla, el estado de las 
estaciones de trabajo y servidores en una sola pantalla de Summary o resumen. 

•​ La solución debe permitir visualizar, de forma rápida y sencilla, el estado y 
estadísticas de las infecciones generadas y permitir también visualizar las 
estaciones de trabajo y servidores donde ocurrió la detección o infección. 

•​ La solución debe permitir visualizar, de forma rápida y sencilla, un resumen del 
estatus de las actualizaciones de firmas en las estaciones de trabajo y 
servidores, cantidad de equipos actualizados y desactualizados. 

•​ La solución debe permitir agregar, modificar o eliminar grupos para 
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administración de los clientes con políticas diferentes. 

•​ La solución debe contar con un dashboard que proporcione visibilidad en tiempo 
real de la incidencia de virus, estado de la actualización de las máquinas y 
cualquier aviso o errores que puedan ocurrir. 

•​ Los agentes antivirus para endpoints debe proteger a los siguientes sistemas 
operativos, puestos de trabajo fijo y móvil (portátiles) en las plataformas Intel y 
AMD, los sistemas operativos: Windows 8, Windows 8.1 windows 10. 

•​ Los agentes antivirus para servidores deben soportar la instalación sobre los 
siguientes sistemas operativos: Windows Server 2012, Red Hat Linux 6, 
CentOS Linux 6, Oracle Linux 6, SUSE Enterprise Linux 11, Debian 8, Ubuntu 
16.04 y superiores hasta la fecha. 

•​ La solución debe permitir la utilización de tecnologías avanzadas, para la 
protección contra amenazas desconocidas que generen riesgos de seguridad 
en los procesos o archivos sospechosos originados desde medios de 
almacenamiento externos, internos, servicios web o canales de correo. 

•​ La solución debe proteger los navegadores de Internet Explorer, Firefox, 
Chrome, Opera y Safari, bloqueando el acceso a sitios infectados conocidos y 
comprobando los datos descargados antes de ejecutarse. 

•​ La solución debe permitir generar acciones sobre archivos y procesos que 
permitan enviar a cuarentena, lograr registro y/o terminar procesos o acciones. 

•​ La solución debe permitir manualmente registrar excepciones de archivos que 
ya fueron analizados y descartados de acciones maliciosas ya sea por ser 
procesos permitidos o aplicaciones de uso interno. 

•​ La solución debe permitir la instalación silenciosa a través de políticas de 
Directorio activo, script de logon, etc. 

•​ La solución debe permitir la administración de las políticas desde la consola 
centralizada en la nube. 

•​ La solución debe contar con Control y bloqueo de URL basado en reputación. 
•​ La solución debe tener un Control de periféricos. ( USB, Unidades de CD, 

Bluetooth, etc.) 
•​ La solución debe permitir la prevención de fugas de datos básico. 
•​ La solución debe permitir el monitoreo en tiempo real de los procesos en 

memoria para capturar los virus que son ejecutados en memoria sin necesidad 
de escribir el archivo. 

•​ La solución debe contar con módulo de HIPS. 
•​ Detección y protección de técnicas de explotación de DLL Injection 
•​ Protección de amenazas de día cero a través de tecnología de machine 

Learning o Deep Learning. 
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•​ La solución debe contar con sistemas basados en el comportamiento de la 

amenaza. 
•​ Protección contra malware escondido en aplicaciones legítimas (code cave) 
•​ El módulo de comportamiento debe ser capaz de detectar amenazas de día 

cero. 
•​ La solución debe permitir detección y reacción contra Ransomware que inicie el 

cifrado de información, así no se tenga firma de detección de malware para 
detenerlo. Este módulo debe terminar el proceso de cifrado malicioso de forma 
automática. 

•​ Debe tener funcionalidad de escudo contra ransomware. 
•​ La solución debe permitir el bloqueo de procesos comúnmente asociados con 

ransomware. 
•​ La solución debe permitir evitar o monitorear que un programa con 

comportamiento sospechoso pueda incrustar complementos en los 
navegadores. 

•​ La solución debe evitar o monitorear que un programa con comportamiento 
sospechoso pueda instalar librería del programa malicioso. 

•​ La solución debe tener un módulo que proteja contra el cifrado no autorizado del 
sector boot del disco duro del computador. 

•​ La solución debe evitar o monitorear que un programa con comportamiento 
sospechoso modifique archivos del sistema. 

•​ La solución debe integrarse con sistema de SIEM para correlacionar Eventos. 
•​ La solución debe tener un módulo de amenazas donde se verificará los detalles 

de malware que pueda estar ocurriendo en los Endpoint con funcionalidad de 
marcar como resuelto o no resuelto el evento del incidente. 

•​ La solución deberá ser versátil en proceso de actualización del agente y 
antivirus, debe filtrar las máquinas por su respectivo nombre y no permitirá 
duplicidad por este campo, en los equipos dentro de la organización. 

•​ La solución debe ser compatible Windows 8 con últimas actualizaciones, 
Windows 8.1 últimas actualizaciones, Windows 10 últimas actualizaciones. 

•​ La herramienta deberá enviar un informe de seguridad vía correo electrónico y 
de forma periódica al administrador de la plataforma, independientemente del 
servicio de correo que esté en uso. 

•​ La instalación deberá garantizar la implementación del agente por GPO, 
desatendido o sistema de despliegue que soporte paquetes con extensiones 
MSI. 

•​ El software deberá contar con un modo de coexistencia, para evaluar el 
funcionamiento de la herramienta, sin detener los procesos de la entidad. 
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•​ La solución deberá permitir ejecutar reglas de seguridad que permita proteger 

los archivos confidenciales. 
•​ La solución debe tener la funcionalidad de controlar el uso de las aplicaciones 

utilizando listas que permita o deniegue la ejecución. 
•​ La solución deberá permitir la creación de conjuntos de sitios Web para que solo 

sean accesibles a determinados grupos de usuarios. 
•​ La solución deberá bloquear servidores específicos o crear reglas basadas en 

niveles de criticidad de reputación de URL. 
•​ La solución deberá impedir que los usuarios conecten dispositivos extraíbles, no 

autorizados en los hosts. 
•​ La solución debe permitir el monitoreo de cambios en archivos específicos en 

servidores 
•​ La solución debe permitir el monitoreo de cambios en llaves de registro  
•​ El agente para servidores no debe solicitar reinicio del servidor en la instalación 

y desinstalación del agente 
•​ La solución deberá permitir proteger los buzones de correo en nube de la 

entidad con integración directa con el tenant de la solución por medio de API. 
•​ La solución debe permitir bloquear el paso de URL maliciosas y archivos con 

malware que se detecten en cuerpos y adjuntos de correo electrónico. 
•​ La solución debe realizar análisis de malware en cuerpos y adjuntos de correo 

electrónico usando técnicas de machine learning. 
•​ La solución debe realizar bloqueo de URL maliciosas en cuerpos y adjuntos de 

correo electrónico usando listas de reputación. 
•​ La solución debe detectar mensajes con intentos de robo de credenciales o 

phishing. 
•​ La solución debe detectar mensajes con intentos de fraude o técnicas BEC. 
•​ La solución debe contar con análisis tipo sandbox para URL, archivos y  MAC. 

 
ESPECIFICACIONES TÉCNICAS PARTICULARES DEL SERVICIO A PROVEER 

PARA EL SISTEMA ANTIVIRUS 
 

CARACTERÍSTICAS DESCRIPCIÓN 

1. Motor de Exploración 
del Antivirus. 

El motor de exploración deberá utilizar distintas tecnologías de 
detección antivirus: exploración de firmas y exploración heurística. La 
exploración de firmas busca un conjunto de código hexadecimal 
característico de cada virus y la exploración heurística busca patrones 
de comportamiento de virus conocidos para la detección de virus 
desconocidos. Deberá tener integrada una tecnología de Servicio de 
Mapeo, que permita acceder por debajo del sistema operativo para un 
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análisis y una reparación completa. 

2. Administración Consola 
en nube 

La entidad espera que las consolas sean 100% en la nube, las cuales 
permite la administración centralizada de los equipos mediante un 
acceso web. 

3. Acciones posteriores a 
la detección. 

Capacidad para tomar distintas acciones cuando sea detectado un 
virus o un ataque, limpiar el archivo infectado, moverlo a cuarentena, 
no tomar acción, eliminar el archivo,etc. 

4. Exclusiones en la 
exploración 

Capacidad para excluir de la exploración archivos, carpetas, procesos, 
etc. específicos. 

5. Endpoint Detección y 
respuesta Capacidad de detección y respuesta desde el mismo agente. 

6. Detección de 
Programas no Deseados 

El antivirus debe ser capaz de detectar y eliminar diferentes tipos de 
programas tales como: adware- spyware- jokeprograms -Keyloggers, 
trackware, hacktools, remote Access tools, dialers. 

7. Instalación remota 

La solución debe tener la capacidad de desplegar su agente de manera 
remota, a través de la Consola, Directorio Activo (GPO) o Herramienta 
de despliegue de terceros, de manera transparente para el usuario final 
y estableciendo la comunicación entre los equipos y la consola en la 
nube. 

8. Programación de 
tareas Capacidad para programar tareas de exploración, actualización, etc. 

9. Registro de eventos 
LOG`s 

Por cada uno de los eventos deberá mostrar: riesgos, amenazas, 
tiempo cuando fue generado el evento, host (IP, MAC, Sistema 
Operativo, Usuario), Tipo de amenaza, acción afectada, número de 
detecciones, Ubicación 

Archivo y nombre del archivo. 

10. Protección & escaneo 
Acceso Spyware 

Deberá escanear y bloquear en tiempo real cualquier acceso e 
instalación de cualquier spyware, adware, malware, keylogger, 
herramientas de administración 

remota, Dialer, trackware, hacktools, etc., no solamente por escaneo en 
demanda. 

11. Escaneo de Spyware 
en Registro Deberá evitar que programas maliciosos modifiquen el registro. 

12. Sistemas Operativos 

La solución debe tener la capacidad de soportar sistemas operativos 
de 32 o 64 bits de Windows, MacOS y Linux en las siguientes 
versiones: 
-​ Windows 8, 10 y posteriores. 
-​ Windows Server 2012, 2016 y posteriores 
-​ MacOS 10.13 y posteriores. 
-​ Linux/Unix: 

●​ Amazon Linux, Amazon Linux 2 
●​ CentOS 6/7/8 
●​ Debian 9, 10 
●​ Oracle Linux 6/7/8 
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●​ Red Hat Enterprise Linux 6/7/8 
●​ SUSE 
●​ Ubuntu 
●​ Solaris 

13. Reportes 

Deberá proveer reportes gráficos desde la consola de administración 
centralizada del producto sin necesidad de productos adicionales. 
Deberá permitir generar reportes de riesgos, Cumplimiento de políticas, 
escaneos, estado de los equipos, estado de la licencia, historial de 
ataques en los últimos 30 días según sea necesario, entre otros. 

14. Único Agente 

La herramienta de protección no deberá requerir aplicaciones 
adicionales para comunicarse a la consola de administración. Es decir, 
con sólo una vez que se ejecute el instalador la herramienta cubrirá los 
aspectos de seguridad y comunicación con la consola. 

15. Icono Único La herramienta solamente presentará un ícono en el área de notificación 
de la barra de tareas. 

16. Integración 
transparente de 
tecnologías de 

seguridad 

Debe integrar de forma transparente las tecnologías principales de 
antivirus, antispyware, prevención de intrusos y control de dispositivos 
en un solo agente. 

17. Análisis proactivo de 
amenazas 

Debe contar con protección basada en comportamiento que protege 
contra las amenazas de día cero y amenazas nunca antes vistas. 

18. Control de las 
aplicaciones 

Debe permitir a los administradores controlar el acceso a procesos, 
archivos y carpetas específicas creadas por usuarios y/o otras 
aplicaciones. 
Debe brindar análisis de aplicaciones, control de procesos, registro, 
control de módulos y librerías DLL. 
Debe permitir a los administradores proteger, restringir ciertas 
actividades consideradas sospechosas o de alto riesgo. Asimismo, si el 
administrador por política interna de la institución desea controlar la 
ejecución de aplicaciones mediante el código hash de las mismas o 
mediante el registro de la aplicación en la consola debe tener la 
capacidad de controlarlo con la solución. 

19. Control de 
dispositivos 

Deberá permitir al administrador controlar qué periféricos pueden 
conectarse a un equipo y cómo se usan. Bloquea las estaciones o 
servidores para impedir que se conecten las unidades, grabadoras de 
CD, impresoras y otros dispositivos USB. 
Debe igualmente contar con la capacidad no sólo de bloquear en su 
totalidad un dispositivo, sino de restringir parcialmente actividades en 
los periféricos, tales como memorias USB; haciendo que sean de sólo 
lectura, o que no permita la ejecución de aplicaciones desde dichos 
periféricos. Adicionalmente el administrador podrá definir si restringe el 
acceso a todos los dispositivos USB o permitir que dispositivos se 
pueden conectar. 

20. Flexibilidad en 
administración 

Los administradores deben poder personalizar la interfaz y decidir qué 
tecnologías ejecutar en los equipos cliente y qué opciones de 
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configuración no estarán disponibles para los usuarios finales. 

21. Adaptabilidad 

La herramienta debe permitir que los clientes no dependan de un solo 
servidor de actualización local, y que en caso de que sean equipos 
móviles, puedan buscar según prioridad su servidor local más cercano 
o en su defecto puedan obtener las actualizaciones directamente 
desde Internet por la consola de gestión en la nube. 

22. Integración con LDAP Debe permitir la integración con Active Directory. 
23. Firmas 

personalizadas de 
IDS/IPS 

Debe contar con un IPS/IDS en cuyas características se incluya que el 
administrador pueda crear reglas personalizadas. 

24. Protección específica 
para los procesos y 

archivos propios de la 
herramienta 

Debe contar con una protección específica para los procesos y archivos 
propios de la herramienta (Protección Contra Manipulaciones). 

25. Políticas por 
computador. Debe permitir que las políticas sean aplicadas por equipos. 

26. Soporte para 
virtualización 

La solución debe ser compatible para ser instalados en máquinas 
virtuales 

 
ESPECIFICACIONES TÉCNICAS PARTICULARES DEL SERVICIO A PROVEER 

PARA EDR-ENDPOINT DETECTION AND RESPONSE 
 
•​ La consola debe incluir un módulo de detección y respuesta para Endpoint (EDR) 

para todas las máquinas contempladas por la Alcaldía Distrital de Santiago de 
Cali. 

•​ Los servicios de gestión de detección y respuesta para Endpoint (EDR) deben ser 
gestionados sobre una consola en la nube, no se debe requerir licencias 
adicionales, de igual manera, los servicios se deben ejecutar sobre el mismo 
agente Endpoint de antivirus, por lo cual, no debe requerir un agente adicional en 
los equipos finales. 

•​ La solución de EDR debe permitir la creación de análisis causa raíz 
•​ La herramienta de gestión de incidentes debe mostrar un resumen de las alertas 

de amenazas organizado en forma de casos para su fácil gestión. 
•​ La solución de EDR debe ser 100% Cloud (Nube). 
•​ Se debe tener la capacidad de “aislar” máquinas con posibles amenazas mientras 

se ejecuta el debido análisis de la amenaza presentada. Cuando una máquina 
esté aislada la comunicación hacia internet, carpetas compartidas y conexiones de 
SSH deben ser cortadas de forma automática, la única comunicación debe estar 
establecida con la consola de administración del Endpoint. 

•​ La herramienta debe permitir una búsqueda y detección de amenazas en los 
endpoint basadas en hash, nombre de archivo, direcciones IP, dominios 
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(completos o parciales) o líneas de comandos. 

 
SOPORTE TÉCNICO 
 

●​ El proveedor debe encargarse de la instalación y despliegue de todas las 
licencias de protección de correo, Endpoint (Antivirus) y EDR adquiridos por la 
entidad.  

●​ Debe incluir el soporte técnico 5X8 para escalar los incidentes o tickets de la 
solución. Con un tiempo de respuesta del estado de la solicitud no superior a 4 
horas, dicho soporte puede ser web, email, telefónico o presencial. 

 
12.2​ PERSONAL MÍNIMO REQUERIDO 

 
Para la ejecución del contrato se requerirá un personal mínimo de trabajo para la 
ejecución de la renovación de las licencias de la solución de endpoint de nueva 
generación actual de la Alcaldía Distrital de Santiago de Cali, requeridas para la 
protección de los equipos de cómputo, servidores y correo electrónico que conforman la 
infraestructura tecnológica a cargo del Departamento Administrativo de las Tecnologías 
de la Información y las Comunicaciones (DATIC):  
 

1.​ El Contratista deberá suministrar y mantener, en las etapas que resulten 
pertinentes durante la ejecución de la prestación de servicio y hasta la 
finalización del contrato, el personal ofrecido y requerido para la ejecución del 
objeto contractual, que sea presentado previamente con la propuesta y deberá 
cumplir con las cualidades técnicas o profesionales y la experiencia exigida en 
el pliego de condiciones. En todo caso, el contratista deberá contar con los 
profesionales o técnicos requeridos para cumplir con el objeto contractual. 
Además de lo anterior, deberá contar con una oficina, dentro de la ciudad de 
Santiago de Cali, de esta manera se garantiza la respuesta inmediata que 
DATIC requiera, entre otros aspectos le preste soporte en asuntos de orden 
técnico, legal, administrativo, financiero y contable. 

2.​ Garantizar el equipo técnico suficiente para dar cumplimiento con el plazo, 
alcance y calidad requerida en las especificaciones técnicas a ejecutar. 

3.​ Mantener al frente de la ejecución del contrato al profesional idóneo y 
aceptado en la propuesta, quien será el director de proyecto y representante 
del contratista para decidir, con el supervisor, sobre los aspectos técnicos 
relacionados con la ejecución del servicio. 
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4.​ Cumplir con todas las disposiciones legales sobre la contratación del personal 

colombiano y extranjero a los profesionales, técnicos y no calificado para la 
ejecución del contrato. 

5.​ Obtener la aprobación de la supervisión con antelación al cambio de 
profesionales o técnicos requeridos y ofrecidos. La solicitud de sustitución 
deberá contener las justificaciones correspondientes y estar acompañada de 
los soportes que acrediten el cumplimiento de las calidades profesionales o 
técnicas y la experiencia del nuevo personal. El nuevo profesional deberá 
tener un perfil igual o superior al profesional a ser reemplazado, quien cumplió 
con los requisitos exigidos en los pliegos de condiciones, sin perjuicio de la 
regulación específica que sobre este aspecto se establece para el personal 
mínimo requerido.   

6.​ El Contratista no podrá contratar o vincular a las personas naturales o jurídicas 
que hayan participado en la elaboración de los estudios, diseños y proyectos 
que tengan relación directa con el objeto del contrato a celebrar. Por lo tanto, 
serán rechazadas por el supervisor, las hojas de vida del personal que se 
pretenda contratar o vincular y que se encuentre incurso en la prohibición 
señalada. En este caso, el CONTRATISTA tendrá que presentar su nuevo 
profesional técnico, según corresponda. 

 
13. ​REQUISITOS HABILITANTES Y SU JUSTIFICACIÓN 

 
En cumplimiento de lo previsto en el artículo 2.2.1.1.2.2.2 del Decreto Único 
Reglamentario 1082 de 2015, el Distrito de Santiago de Cali – Departamento 
Administrativo de Tecnologías de la Información y las Comunicaciones - DATIC, 
adjudicará al proponente habilitado cuyos bienes y servicios cumplan la ficha técnica y 
que ofrezca el menor precio, de conformidad con el numeral 3 del artículo 5 de la Ley 
1150 de 2007 y el artículo 2.2.1.2.1.2.2 del Decreto 1082 de 2015, y de acuerdo a la Ley 
80 de 1993, Ley 1150 de 2007, Decreto Nacional 1082 de 2015, Ley 1474 de 2011 y 
Manual de Contratación del Distrito de Santiago de Cali. 
 
Los requisitos habilitantes son aquellos que no son objeto de ponderación, pero son de 
obligatorio cumplimiento por los participantes. Los requisitos habilitantes serán objeto 
de verificación, por lo tanto, cada aspecto se evaluará como “cumple”, en caso 
contrario, se evaluará como “no cumple”, obteniendo un resultado de “habilitado” si 
cumple todos los aspectos o “no habilitado” si le hace falta por lo menos un aspecto. 
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Para cada propuesta se revisará el cumplimiento de cada uno de los factores 
habilitantes descritos en este documento: 
  

CRITERIO VERIFICACIÓN 
CAPACIDAD JURÍDICA Cumple / No Cumple 

EXPERIENCIA Cumple / No Cumple 
CAPACIDAD FINANCIERA Cumple / No Cumple 

CAPACIDAD ORGANIZACIONAL Cumple / No Cumple 
  
La propuesta debe contener los documentos que se indican a continuación, los cuales 
son necesarios para la verificación de la capacidad jurídica, financiera, organizacional y 
su experiencia, advirtiendo que esta enumeración no es taxativa y, en consecuencia, los 
demás documentos que se encuentren requeridos en otras partes del pliego también 
deberán ser aportados. Al respecto los requisitos habilitantes serán verificados a través 
del Registro Único de Proponentes- RUP expedido por la respectiva Cámara de 
Comercio del domicilio del oferente. 
  
En todo caso, primará lo sustancial sobre lo formal, de manera que no podrá 
rechazarse una propuesta por la ausencia de documentos que no constituyan los 
factores de ponderación establecidos en el estudio previo y pliego de condiciones. De 
conformidad con lo establecido en el Parágrafo 1 del artículo 5 de la Ley 1150 de 2007, 
modificado y adicionado por el artículo 5° de la Ley 1882 de 2018, tales requisitos o 
documentos podrán ser requeridos por el Distrito de Santiago de Cali - Departamento 
Administrativo de Tecnologías de la Información y las Comunicaciones, en condiciones 
de igualdad para todos los proponentes hasta el momento previo a la realización de la 
subasta inversa , en los plazos definidos en el cronograma que forma parte integral del 
pliego de condiciones. 
  
El Comité́ asesor y evaluador verificará el cumplimiento de las exigencias relativas a los 
requisitos habilitantes de los proponentes, para lo cual podrá́ solicitar, si resulta 
necesario, la aclaración o subsanación de estos, de acuerdo con las reglas de 
subsanabilidad establecidas en la Ley 1150 de 2007, Ley 1882 de 2018 y la 
interpretación jurisprudencial que al respecto ha dado el Consejo de Estado. 
  
El Departamento Administrativo de Tecnologías de la Información y las Comunicaciones 
- DATIC - podrá de oficio o a solicitud de parte, verificar la autenticidad, exactitud y 
coherencia de la información aportada por el proponente, pudiendo acudir para ello a 
las personas, empresas o entidades respectivas de donde provenga la información. 
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El Departamento Administrativo de Tecnologías de la Información y las Comunicaciones 
- DATIC se reserva el derecho de verificar la información presentada por el proponente 
para la acreditación de las exigencias establecidas y/o solicitar aclaraciones y/o 
subsanaciones, en cualquier estado en que se encuentre el proceso de selección. 
  
El Distrito de Santiago de Cali – Departamento Administrativo de Tecnologías de la 
Información y las Comunicaciones - DATIC, solicitará a cada uno de los proponentes, 
en igualdad de condiciones, los requisitos de que adolezca la propuesta y que no sean 
necesarios para asignar puntaje. Todos aquellos documentos solicitados para ser 
subsanada la propuesta deberán ser entregados hasta el momento previo a la 
realización de la subasta inversa , dicho plazo es PERENTORIO y PRECLUSIVO, por 
consiguiente, si no se subsana correctamente la información o documentación 
solicitada será́ causal de rechazo de la oferta. 
  
El documento de acreditación MiPymes se exigirá en los pliegos a todos los 
proponentes que quieran que su propuesta sea evaluada como tal, en caso de que el 
comité evaluador lo requiera y no subsane será evaluado como un proponente no 
Mipyme.Si no acredita la condición de Mipyme, no le serán aplicables los requisitos 
habilitantes diferenciales. 
  
Es importante resaltar que durante el término para subsanar, los proponentes no podrán 
acreditar circunstancias ocurridas con posterioridad al cierre del proceso. 
 

13.1​ CAPACIDAD JURÍDICA  
 
Los interesados podrán participar como Proponentes bajo alguna de las siguientes 
modalidades siempre y cuando cumplan los requisitos exigidos en el estudio previo y 
Pliego de Condiciones: 
 

A.​ Individualmente como: a) persona natural nacional o extranjera, b) persona 
jurídica nacional o extranjera. 

B.​  Conjuntamente, como Proponentes Plurales en cualquiera de las formas de 
asociación previstas en el artículo 7 de la Ley 80 de 1993, modificado por el 
Artículo el artículo 3 de la Ley 2160 de 2021.  
 

Los Proponentes deben: 
 

A.​ Tener capacidad jurídica para la presentación de la oferta. 
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B.​ Tener capacidad jurídica para la celebración y ejecución del Contrato. 
C.​ No estar incursos en ninguna de las circunstancias de inhabilidad, 

incompatibilidad, conflicto de interés o prohibición para contratar previstas en la 
Constitución y en la ley. 

D.​ No estar reportados en el último boletín de responsables fiscales vigentes 
publicado por la Contraloría General de la República. Esta disposición aplica 
para el Proponente e integrantes de un Proponente Plural con domicilio en 
Colombia. Tratándose de Proponentes Extranjeros sin domicilio o sin sucursal en 
Colombia, deben declarar que no son responsables fiscales por actividades 
ejercidas en Colombia en el pasado y que no tienen sanciones vigentes en 
Colombia que impliquen inhabilidad para contratar con el Estado. 
 

La Entidad debe consultar los antecedentes judiciales en línea en los registros de las 
bases de datos, al igual que los antecedentes fiscales acorde con el artículo 60 de la 
Ley 610 de 2000 modificada por la Ley 1474 de 2011, los antecedentes disciplinarios 
conforme con el artículo 1 de la Ley 1238 de 2008 y el Registro Nacional de Medidas 
Correctivas del Ministerio de Defensa Nacional – Policía Nacional, de acuerdo con lo 
dispuesto en el artículo 184 de la Ley 1801 de 2016 – Código Nacional de Seguridad y 
Convivencia Ciudadana–. 
 
El proponente deberá presentar el certificado de REDAM del representante legal de la 
persona jurídica o proponente persona natural, con el fin de constatar que no se 
encuentra inscrito en el registro de deudores alimentarios morosos REDAM conforme a 
la Ley 2097 de 2021, que busca garantizar el cumplimiento de las obligaciones para 
todas las personas que hayan suscrito títulos alimentarios. De igual manera, el 
proponente deberá aportar diligenciado el Formato de Autorización Consulta 
inhabilidades por delitos sexuales contra niños, niñas y adolescentes, de acuerdo con lo 
descrito en la Ley 1918 de 2018 para realizar la correspondiente consulta en la página 
web, del proponente persona natural, el representante legal de la persona jurídica, de 
los integrantes del consorcio, unión temporal o promesa de sociedad futura. 
 
En cumplimiento de lo dispuesto en el Decreto 1082 de 2015 y Decreto 1860 de 2021, 
el Departamento Administrativo de Tecnologías de la Información y las Comunicaciones 
del Distrito de Santiago de Cali, incluyó requisitos diferenciales de acuerdo con los 
resultados del análisis del sector, los cuales se indican a continuación:  
 

A.​ Emprendimientos y empresas de mujeres  
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El artículo 2.2.1.2.4.2.14. del Decreto 1082 de 2015 adicionado por el artículo 3 del 
Decreto 1860 de 2021, señaló que se entenderán como emprendimientos y empresas 
de mujeres aquellas que cumplan con alguna de las siguientes condiciones:  
 

1.​ Cuando más del cincuenta por ciento (50%) de las acciones, partes de interés o 
cuotas de participación de la persona jurídica pertenezcan a mujeres y los 
derechos de propiedad hayan pertenecido a estas durante al menos el último 
año anterior a la fecha de cierre del Proceso de Selección. Esta circunstancia se 
acreditará mediante certificación expedida por el representante legal y el revisor 
fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, 
donde conste la distribución de los derechos en la sociedad y el tiempo en el que 
las mujeres han mantenido su participación.  
 

2.​ Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel 
directivo de la persona jurídica sean ejercidos por mujeres y éstas hayan estado 
vinculadas laboralmente a la empresa durante al menos el último año anterior a 
la fecha de cierre del Proceso de Selección en el mismo cargo u otro del mismo 
nivel.  
 
Se entenderá como empleos del nivel directivo aquellos cuyas funciones están 
relacionadas con la dirección de áreas misionales de la empresa y la toma de 
decisiones a nivel estratégico. En este sentido, serán cargos de nivel directivo los 
que dentro de la organización de la empresa se encuentran ubicados en un nivel 
de mando o los que por su jerarquía desempeñan cargos encaminados al 
cumplimiento de funciones orientadas a representar al empleador.  
 
Esta circunstancia se acreditará mediante certificación expedida por el 
representante legal y el revisor fiscal, cuando exista de acuerdo con los 
requerimientos de ley, o el contador, donde se señale de manera detallada todas 
las personas que conforman los cargos de nivel directivo del proponente, el 
número de mujeres y el tiempo de vinculación. 
 
La certificación deberá relacionar el nombre completo y el número de documento 
de identidad de cada una de las personas que conforman el nivel directivo del 
proponente. Como soporte, se anexará copia de los respectivos documentos de 
identidad, copia de los contratos de trabajo o certificación laboral con las 
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funciones, así como el certificado de aportes a seguridad social del último año en 
el que se demuestren los pagos realizados por el empleador.  
 

3.​ Cuando la persona natural sea una mujer y haya ejercido actividades 
comerciales a través de un establecimiento de comercio durante al menos el 
último año anterior a la fecha de cierre del proceso de selección. Esta 
circunstancia se acreditará mediante la copia de cédula de ciudadanía, la cédula 
de extranjería o el pasaporte, así como la copia del registro mercantil.  
 

4.​ Para las asociaciones y cooperativas, cuando más del cincuenta por ciento 
(50%) de los asociados sean mujeres y la participación haya correspondido a 
estas durante al menos el último año anterior a la fecha de cierre del Proceso de 
Selección. Esta circunstancia se acreditará mediante certificación expedida por el 
representante legal.  

 
La entidad estatal deberá establecer condiciones más exigentes respecto a 
alguno o algunos de los criterios de participación enunciados en el Decreto 1860 
de 2021 que modifica el Decreto 1082 de 2015, frente a los demás proponentes 
que concurran al procedimiento de selección que no sean empresas o 
emprendimientos de mujeres.  
 

Nota 1: Respecto a los incentivos contractuales para los emprendimientos y empresas 
de mujeres, las certificaciones de que trata el presente artículo deben expedirse bajo la 
gravedad de juramento con una fecha de máximo treinta (30) días calendario anteriores 
a la prevista para el cierre del procedimiento de selección.  
 
Nota 2: Tratándose de proponentes plurales, los criterios diferenciales adicionales solo 
se aplicarán si por lo menos uno de los integrantes acredite que es emprendimiento y 
empresa de mujeres bajo los criterios dispuestos en el artículo precedente y que tiene 
una participación igual o superior al diez por ciento (10%) en el consorcio o la unión 
temporal.  
 

B.​ MIPYME  
 

El artículo 2.2.1.2.4.2.18. del Decreto 1082 de 2015 adicionado por el artículo 3 del 
Decreto 1860 de 2021, señaló que de acuerdo con el numeral 1 del artículo 12 de la 
Ley 590 de 2000, las Entidades Estatales indistintamente de su régimen de 
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contratación, los patrimonios autónomos constituidos por Entidades Estatales y los 
particulares que ejecuten recursos públicos establecerán condiciones habilitantes 
diferenciales que promuevan y faciliten la participación en los procedimientos de 
selección competitivos de las Mipyme domiciliadas en Colombia.  
 
La entidad estatal deberá establecer condiciones más exigentes respecto a alguno o 
algunos de los criterios de participación enunciados en el Decreto 1860 de 2021 que 
modifica el Decreto 1082 de 2015, frente a los demás proponentes que concurran al 
procedimiento de selección que no sean Mipyme.  
 
Acreditación de Mipyme: La Mipyme colombianas deben acreditar que tiene el tamaño 
empresarial establecido por la ley de la siguiente manera:  
 

1.​ Las personas naturales mediante certificación expedida por ellos y un contador 
público, adjuntando copia del registro mercantil.  
 

2.​ Las personas jurídicas mediante certificación expedida por el representante legal 
y el contador o revisor fiscal, si están obligados a tenerlo, adjuntando copia del 
certificado de existencia y representación legal expedido por la Cámara de 
Comercio o por la autoridad competente para expedir dicha certificación.  
 
Para la acreditación deberán observarse los rangos de clasificación empresarial 
establecidos de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, 
o las normas que lo modifiquen, sustituyan o complementen.  
 
Las Mipyme también podrán acreditar esta condición con la copia del certificado 
del Registro Único de Proponentes, el cual deberá encontrarse vigente y en firme 
al momento de su presentación.  
 

Nota 1. Los criterios de clasificación empresarial son los definidos en el artículo 
2.2.1.13.2.2 del Decreto 1074 de 2015, Único Reglamentario del Sector Comercio, 
Industria y Turismo, o la norma que lo modifique, derogue o sustituya.  
 
Nota 2. Tratándose de proponentes plurales, los criterios diferenciales solo se aplicarán 
si por lo menos uno de los integrantes acredita la calidad de Mipyme y tiene una 
participación igual o superior al diez por ciento (10%) en el consorcio o la unión 
temporal.  
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Nota 3. Las condiciones habilitantes diferenciales aplican sin perjuicio de lo dispuesto 
en los Acuerdos Comerciales suscritos por el Estado colombiano, pero no rige en las 
convocatorias limitadas que se realicen conforme a los artículos 2.2.1.2.4.2.2 y 
2.2.1.2.4.2.3 del Decreto 1082 de 2015.  
 

C.​ Emprendimientos y empresas de personas con discapacidad 
 

El artículo 2.2.1.2.4.2.7.3. del Decreto 0287 del 2026, señaló que en los procesos de 
licitación pública, selección abreviada y concurso de méritos, así como en los procesos 
competitivos adelantados por entidades no sometidas al Estatuto General de 
Contratación de la Administración Pública, deberán establecer requisitos habilitantes 
diferenciales o ajustados en materia de experiencia, capacidad financiera u 
organizacional, o el valor de la garantía de seriedad de la oferta, con el fin de promover 
la participación de emprendimientos y empresas de personas con discapacidad con 
domicilio en el territorio nacional, por lo anterior, el artículo 2.2.1.2.4.2.6. del Decreto 
anteriormente mencionado, indicó que se entenderán como emprendimientos y 
empresas de personas con discapacidad aquellas que cumplan con alguna de las 
siguientes condiciones:  
 

1.​ Personas naturales con discapacidad que ejerzan una profesión liberal. Esta 
circunstancia se acreditará mediante la copia de cédula de ciudadanía, la cédula 
de extranjería o el pasaporte, el certificado de discapacidad expedido de acuerdo 
con la normativa del Ministerio de Salud y Protección Social, así como el título 
profesional correspondiente.  
 

2.​ Personas naturales con discapacidad que hayan realizado actividades 
comerciales a través de un establecimiento de comercio, durante al menos el 
último año anterior a la fecha de cierre del proceso de selección. Esta 
circunstancia se acreditará mediante la copia de cédula de ciudadanía, la cédula 
de extranjería o el pasaporte, el certificado de discapacidad expedido de acuerdo 
con la normativa del Ministerio de Salud y Protección Social, así como la copia 
del registro mercantil.  
 

3.​ Personas jurídicas donde más del cincuenta por ciento (50%) de sus acciones, 
partes de interés o cuotas de participación pertenezcan a personas con 
discapacidad y los derechos de propiedad hayan pertenecido a estas durante al 
menos el último año anterior a la fecha de cierre del Proceso de Selección.  
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La circunstancia de la propiedad de la persona jurídica se acreditará mediante 
certificación expedida por el representante legal y el revisor fiscal, cuando exista, 
de acuerdo con los requerimientos de ley o, el contador, donde conste la 
distribución de los derechos en la sociedad y el tiempo en el que las personas 
con discapacidad han mantenido su participación Adicionalmente se debe 
adjuntar la copia de cédula de ciudadanía, la cédula de extranjería o el 
pasaporte, el certificado de discapacidad expedido de acuerdo con la normativa 
del Ministerio de Salud y Protección Social, así como la copia del certificado de 
existencia y representación legal.  
 

4.​ Personas jurídicas que tengan vinculadas laboralmente al menos una persona 
con discapacidad en empleos del nivel directivo de a empresa durante al menos 
el último año anterior a la fecha de cierre del Proceso de Selección en el mismo 
cargo u otro del mismo nivel.  
 
Por otra parte, se entenderá como empleos del nivel directivo aquellos cuyas 
funciones están relacionadas con la dirección de áreas misionales de la empresa 
y la toma de decisiones a nivel estratégico. En este sentido, serán cargos de 
nivel directivo los que dentro de la organización de la empresa se encuentran 
ubicados en un nivel de mando o los que por su jerarquía desempeñan cargos 
encaminados al cumplimiento de funciones orientadas a representar al 
empleador.  
 
Esta circunstancia se acreditará mediante certificación expedida por el 
representante legal y el revisor fiscal, cuando exista de acuerdo con los 
requerimientos de ley, o el contador, donde se señale de manera detallada las 
personas con discapacidad que ocupan cargos de nivel directivo del proponente 
y el tiempo de vinculación.  
 
La certificación deberá relacionar el nombre completo y el número de documento 
de identidad de las personas con discapacidad que ocupan cargos de nivel 
directivo del proponente. Como soporte, se anexará copia de los respectivos 
documentos de identidad, copia de los contratos de trabajo o certificación laboral 
con las funciones, así como el certificado de aportes a seguridad social del último 
año en el que se demuestren los pagos realizados por el empleador, y el 
certificado de discapacidad expedido de acuerdo con la normativa del Ministerio 
de Salud y Protección Social.  
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Nota 1: Respecto de los incentivos contractuales para los emprendimientos y empresas 
de personas con discapacidad, las certificaciones de que trata el presente artículo 
deben expedirse bajo la gravedad de juramento con una fecha de máximo treinta (30) 
días calendario anteriores a la prevista para el cierre del procedimiento de selección.  
 
Nota 2: Tratándose de proponentes plurales, estas condiciones solo se aplicarán 
cuando al menos uno de los integrantes cumpla con los criterios previstos en el artículo 
2.2.1.2.4.2.6. de este Decreto y acredite una participación no inferior al diez por ciento 
(10%) en el consorcio o la unión temporal, aportando la experiencia requerida, como 
mínimo, en una proporción equivalente a su participación en la conformación del 
proponente plural. 
 

13.1.1​Carta de presentación de la propuesta 

El proponente deberá presentar la carta de presentación de la propuesta, según el 
modelo suministrado por el Distrito de Santiago de Cali – Departamento Administrativo 
de las Tecnologías de la información y las comunicaciones (DATIC) en el formato 
correspondiente “Carta de presentación de la propuesta” correspondiente del pliego de 
condiciones y los requisitos establecidos en el pliego de condiciones. 

Requisito que se cumple con la firma de la carta de presentación de la oferta por parte 
de la persona legalmente facultada. 

Debe ser firmada por el proponente: representante legal para personas jurídicas, 
persona designada para representarlo en caso de consorcio o unión temporal, o 
apoderado debidamente constituido y/o facultado, evento en el cual se debe anexar el 
original del poder especial autenticado donde se especifique si se otorga poder para 
presentar la oferta o participar en el proceso de selección y suscribir el contrato en caso 
de resultar seleccionado. En este evento el poder deberá ser anexado con esas 
formalidades junto con la carta de presentación de la propuesta, antecediendo a la firma 
se debe indicar en forma clara el nombre de la persona que suscribe la oferta. 

En la carta de presentación, el oferente ya sea en forma individual, en unión temporal o 
consorcio o promesa de sociedad futura deberá manifestar bajo la gravedad de 
juramento que no está incurso en inhabilidades o incompatibilidades de que trata el 
artículo 8 de Ley 80 de 1993 y las demás normas que lo modifiquen, aclaren o 
adicionen. 
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Del mismo modo se indicará bajo la gravedad de juramento que los recursos de la 
empresa que representa provienen de actividades lícitas. 

La carta de presentación debe suscribirse. Con la firma de este documento se entiende 
que el proponente conoce y acepta las obligaciones del Anexo – Pacto de 
Transparencia y, por lo tanto, no será necesaria la entrega de este documento al 
momento de presentar la oferta. 

El proponente debe diligenciar los Formatos. Todos los espacios en blanco deben 
diligenciarse con la información solicitada. 

Apoderado 

Los proponentes podrán presentar ofertas directamente o suscritas por intermedio de 
apoderado, evento en el cual deberán anexar el poder, otorgado en legal forma (artículo 
5 del Decreto – Ley 019 de 2012), en el que se confiera al apoderado de manera clara y 
expresa facultades amplias y suficientes para actuar, obligar y responsabilizar a 
quien(es) representa en el trámite del presente proceso y en la suscripción del contrato. 
No obstante, la simple entrega física o radicación de la oferta en la Entidad puede 
realizarla cualquier persona, sin necesidad de poder u autorización. 

El apoderado que firma la oferta podrá ser una persona natural o jurídica que en todo 
caso deberá tener domicilio permanente, para efectos de este proceso, en la República 
de Colombia, y deberá estar facultado para representar al proponente y/o a todos los 
integrantes del proponente plural, a efectos de adelantar en su nombre de manera 
específica las siguientes actividades: (i) presentar oferta para el proceso de 
contratación que trata este pliego; (ii) responder a los requerimientos y aclaraciones 
solicitados la entidad en el curso del presente Proceso; (iii) recibir las notificaciones a 
que haya lugar dentro del proceso (iv) suscribir el contrato en nombre y representación 
del adjudicatario así como el acta de terminación y liquidación, si a ello hubiere lugar. 

Las personas extranjeras que participen mediante un proponente plural podrán 
constituir un solo apoderado común y, en tal caso, bastará para todos los efectos la 
presentación del poder común otorgado por todos los integrantes con los requisitos de 
autenticación, legalización o apostilla y traducción exigidos en el Código de Comercio, 
incluyendo los señalados en el pliego de condiciones. El poder a que se refiere este 
párrafo podrá otorgarse en el mismo acto de constitución del proponente plural. 
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13.1.2​Existencia y representación legal. 

La existencia y representación legal de los Proponentes individuales o integrantes de 
los Proponentes Plurales se acreditará de acuerdo con las siguientes reglas: 

13.1.2.1​ PERSONAS NATURALES 

Deben presentar el registro mercantil acompañado de los siguientes documentos en 
copia simple, según aplique:  

A.           Persona natural de nacionalidad colombiana: cédula de ciudadanía.  

B.     Persona natural extranjera con residencia en Colombia: cédula de extranjería 
vigente.  

C.          Persona natural extranjera sin domicilio en Colombia: pasaporte. 

13.1.2.2​ PERSONAS JURÍDICAS 

Deben presentar los siguientes documentos: 

A.​ Persona jurídica nacional o extranjera con sucursal en Colombia: 
I.​ Certificado de existencia y representación legal expedido por la Cámara de 

Comercio o autoridad competente, en el que se verificará: 
A.​ Fecha de expedición del certificado no mayor a treinta (30) días calendario 

anteriores a la fecha de cierre del Proceso de Contratación. En caso de 
modificarse la fecha de cierre del proceso, se tendrá como referencia para 
establecer el plazo de vigencia del certificado de existencia y 
representación legal la originalmente fijada en el Pliego de Condiciones.  

B.​ Que el objeto de la sociedad permita ejecutar las actividades descritas en 
el objeto del Proceso de Contratación. 

C.​ Las personas jurídicas nacionales y extranjeras deberán acreditar que su 
duración no será inferior a la del plazo del contrato y un año más. 

D.​ Si el representante legal de la sociedad tiene restricciones para contraer 
obligaciones en nombre de esta, deberá acreditar su capacidad a través 
de una autorización suficiente otorgada por el órgano social competente 
respectivo para cada caso. 

E.​ El nombramiento del revisor fiscal en caso de que deba contar con uno. 
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F.​ Que las personas jurídicas extranjeras con actividades permanentes en 

Colombia (contratos de obra o servicios) deberán estar legalmente 
establecidas en el territorio nacional de acuerdo con los artículos 471 y 
474 del Código de Comercio. 

II.​ Certificación del revisor fiscal en caso de ser sociedad anónima colombiana, en 
la que conste si está abierta o cerrada. 

III.​ Fotocopia del documento de identificación del representante legal. 

En el caso de las sucursales de las personas jurídicas extranjeras y como quiera que la 
sucursal en Colombia no es una persona jurídica diferente a la matriz, se tendrá en 
cuenta la fecha de constitución de esta última. 

Si la oferta es suscrita por una persona jurídica extranjera a través de la Sucursal 
debidamente constituida en Colombia, deberá acreditar la existencia de la Sucursal y la 
capacidad jurídica de su representante o apoderado, mediante la presentación del 
certificado del Registro Único de Proponentes (RUP) y el certificado de existencia y 
representación legal con fecha de expedición máximo de 30 días calendario antes de la 
fecha de cierre de este procedimiento de selección por la Cámara de Comercio. 
Cuando el representante legal de la Sucursal tenga restricciones para contraer 
obligaciones, deberá acreditar autorización suficiente del órgano social respectivo para 
contraer obligaciones en nombre de la sociedad. La ausencia definitiva de autorización 
suficiente o el no aporte de dicho documento, una vez solicitado por la Entidad, 
determinará la falta de capacidad jurídica para presentar la oferta 

B. Persona jurídica extranjera sin Sucursal o domicilio en Colombia: Documentos que 
acredite la existencia y representación legal de la sociedad extranjera, presentados de 
conformidad con lo establecido en el Pliego de Condiciones, en el que debe constar, 
como mínimo, los siguientes aspectos: 

●​ Nombre o razón social completa. 
●​ Nombre del representante legal o de la persona facultada para comprometer 

a la persona jurídica. 
●​ Que el objeto de la sociedad permita ejecutar las actividades descritas en el 

objeto del Proceso de Contratación. 
●​ Facultades del representante legal o de la persona designada para 

comprometer a la persona jurídica, en la que se señale expresamente que el 
representante no tiene limitaciones para contraer obligaciones en nombre de 
la misma o aportando la autorización o documento correspondiente del 
órgano social competente para cada caso. 
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●​ Tipo, número y fecha del documento de constitución o creación. 
●​ Fecha y clase de documento por el cual se reconoce la personería jurídica. 
●​ Acreditar que su duración no será inferior a la del plazo del contrato y un año 

más.  
●​ Fotocopia del documento de identificación del representante legal. 

Si no existiera ninguna autoridad o entidad que certifique la totalidad de la información 
de existencia y representación legal, el Proponente o integrante extranjero del 
Proponente Plural deberá presentar una declaración juramentada de una persona con 
capacidad jurídica para vincular y representar a la sociedad en la que conste que: i) no 
existe autoridad u organismo que certifique lo solicitado en este numeral; ii) la 
información requerida en el presente literal, y iii) la capacidad jurídica para vincular y 
representar a la sociedad de la persona que efectúa la declaración, así como de las 
demás personas que puedan representar y vincular a la sociedad, si las hay. 

C. Entidades Estatales: Deben presentar los siguientes documentos para acreditar su 
existencia: 

Acto de creación de la Entidad Estatal. Este puede ser ley, decreto, ordenanza, acuerdo 
o certificado de existencia y representación legal (este último no mayor a treinta (30) 
días calendario anteriores a la fecha de cierre del proceso de selección) o documento 
equivalente que permita conocer la naturaleza jurídica, funciones, órganos de dirección 
o régimen jurídico de contratación de la Entidad Estatal. 

NOTA: En el último evento indicado en el párrafo anterior, relacionado con las personas 
jurídicas no obligadas a aportar el certificado de existencia y representación legal, 
deberán aportar un documento equivalente que acredite su existencia, junto con los 
documentos que demuestren la capacidad del representante legal de la Entidad o 
sociedad a contratar, en el cual se verificará:  

●​ Fecha de expedición del documento equivalente que acredite su existencia que 
no sea mayor a treinta (30) días calendario anteriores a la fecha de cierre del 
Proceso de Contratación. 

●​ Que el objeto incluya las actividades principales objeto del proceso. 
●​ La duración deberá ser por lo menos igual al plazo estimado del contrato y un (1) 

año más. 
●​ Para efectos del Pliego de Condiciones, el plazo de ejecución del Contrato será 

el indicado en el numeral “1.1 Objeto, presupuesto oficial, plazo y ubicación”. 
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●​ Si el representante legal tiene restricciones para contraer obligaciones en 

nombre de la misma, deberá acreditar autorización suficiente del órgano 
competente para contraer obligaciones en nombre de la sociedad o de la 
Entidad. 

●​ La ausencia definitiva de autorización suficiente o el no aporte de dicho 
documento una vez solicitado por la Entidad, determinará la falta de capacidad 
jurídica para presentar la oferta, y por tanto su rechazo 

●​ El nombramiento del revisor fiscal en caso de que esté obligado a tenerlo 

13.1.3​Conformación de Proponentes Plurales 

El documento de conformación de proponentes plurales debe: 

A.​ Acreditar la conformación del Proponente Plural y clasificarlo en Unión Temporal 
o en Consorcio. En este documento los integrantes deben expresar su intención 
de conformar el Proponente Plural. En caso de que no exista precisión sobre el 
tipo de asociación se solicitará aclaración. Los Proponentes deben incluir como 
mínimo la información requerida en el Formato 2 - Conformación de Proponente 
Plural. Los Proponentes podrán incorporar información adicional que no 
contradiga lo dispuesto en los Documentos del Proceso de Contratación. 

B.​ Acreditar el nombramiento de un representante y un suplente, este último en 
caso de considerarlo conveniente, cuya designación deberá quedar definida en 
Formato 2 - Conformación de Proponente Plural, de las personas naturales y/o 
jurídicas asociadas. Estos tendrán facultades suficientes para la representación 
sin limitaciones de los integrantes, en todos los aspectos que se requieran para 
presentar la oferta, suscribir y ejecutar el contrato, así como la facultad para 
firmar el acta de terminación y liquidación. 

C.​ Aportar copia del documento de identificación del representante principal y 
suplente del Proponente Plural, en caso de que se haya nombrado este último. 

D.​ Acreditar que la vigencia del Proponente Plural no sea inferior a la del plazo del 
Contrato y un año adicional. Para efectos de la evaluación, este plazo será 
contado a partir de la fecha del cierre del Proceso de Contratación. 

E.​ El Proponente Plural debe señalar expresamente cuál es el porcentaje de 
participación de cada uno de sus integrantes. La sumatoria de este porcentaje no 
podrá ser diferente al 100 %. 

F.​ En la etapa contractual no podrán modificarse los porcentajes de participación 
sin el consentimiento previo de la Entidad. En todo caso, en la etapa 
precontractual no será posible modificar los porcentajes de los integrantes del 
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Proponente Plural después de la fecha del cierre del Proceso de Contratación. 
Cualquier modificación en los porcentajes de los integrantes será ineficaz y, por 
tanto, carecerán de efecto.  

Dicho documento debe estar firmado por todos los integrantes del Proponente Plural y 
en el caso del integrante persona jurídica, por el representante legal de dicha persona, 
o por el apoderado de cualquiera de los anteriores 
 

13.1.4​Certificación de pagos de seguridad social y aportes legales. 
 

13.1.4.1​ PERSONAS NATURALES 
 
El Proponente persona natural debe acreditar la afiliación a los sistemas de seguridad 
social en salud y pensiones, aportando los certificados de afiliación respectivos o con el 
certificado de pago de la correspondiente planilla, pero no será obligatoria la 
presentación de este último.  
 
Los certificados de afiliación deben presentarse con fecha de expedición no mayor a 
treinta (30) días calendario anteriores al cierre del Proceso de Contratación. En caso de 
modificarse la fecha de cierre del Proceso de Contratación, se tendrá como referencia 
para establecer el plazo de vigencia de los certificados de afiliación, la originalmente 
contemplada en el Pliego de Condiciones. 
 
La persona natural que reúna los requisitos para acceder a la pensión de vejez o se 
pensione por invalidez o anticipadamente, presentará el certificado que lo acredite y, 
además, la afiliación al sistema de salud.  
 
Esta misma previsión aplica para las personas naturales extranjeras con domicilio en 
Colombia las cuales deberán acreditar este requisito respecto del personal vinculado en 
Colombia  
 

13.1.4.2​ PERSONAS JURÍDICAS 

El Proponente persona jurídica debe presentar el Formato 6 – Pagos de seguridad 
social y aportes legales suscrito por el revisor fiscal, de acuerdo con los requerimientos 
de ley o por el representante legal, bajo la gravedad del juramento, cuando no se 
requiera revisor fiscal, en el que conste el pago de los aportes de sus empleados a los 
sistemas de salud, riesgos laborales, pensiones y aportes a las cajas de compensación 
familiar, al Instituto Colombiano de Bienestar Familiar, al Servicio Nacional de 
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Aprendizaje y al Fondo Nacional de Formación Profesional para la Industria de 
Construcción, cuando a ello haya lugar. 

La Entidad no exigirá las planillas de pago. Bastará el certificado suscrito por el revisor 
fiscal, en los casos requeridos por la ley, o por el representante legal que así lo acredite. 

Cuando la persona jurídica está exonerada en los términos previstos en el artículo 65 
de la Ley 1819 de 2016 debe indicarlo en el Formato 6 – Pagos de seguridad social y 
aportes legales.  

Esta misma previsión aplica para las personas jurídicas extranjeras con domicilio o 
Sucursal en Colombia, las cuales deben acreditar este requisito respecto del personal 
vinculado en Colombia. 

Los certificados de afiliación deben presentarse con fecha de expedición no mayor a 
treinta (30) días calendario anteriores al cierre del Proceso de Contratación. En caso de 
modificarse la fecha de cierre del Proceso de Contratación, se tendrá como referencia 
para establecer el plazo de vigencia de los certificados de afiliación la originalmente 
contemplada en el Pliego de Condiciones. 

La persona natural que reúna los requisitos para acceder a la pensión de vejez o se 
pensione por invalidez o anticipadamente, presentará el certificado que lo acredite y, 
además, la afiliación al sistema de salud. 

Esta misma previsión aplica para las personas naturales extranjeras con domicilio en 
Colombia las cuales deberán acreditar este requisito respecto del personal vinculado en 
Colombia. 

13.1.4.3​ PROPONENTES PLURALES 

Cada uno de los integrantes del Proponente Plural debe acreditar por separado los 
requisitos de que tratan los numerales anteriores. 

13.1.5​Seguridad social para la suscripción del contrato  

El adjudicatario debe presentar, para la suscripción del respectivo Contrato, ante la 
dependencia respectiva, la declaración donde acredite el pago correspondiente a 
seguridad social integral y aportes legales cuando a ello haya lugar.  
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En caso de que el adjudicatario, persona natural o jurídica, no tenga o haya tenido 
dentro de los seis (6) meses anteriores a la fecha de firma del Contrato personal a 
cargo y por ende no esté obligado a efectuar el pago de aportes legales y seguridad 
social integral, debe indicar esta circunstancia en la mencionada certificación, bajo la 
gravedad de juramento. 
 

13.1.6​Garantía de seriedad de la oferta 
 
El proponente debe presentar con la propuesta una garantía de seriedad de la oferta 
que cumpla con los parámetros, condiciones y requisitos que se indican en este 
numeral. 
 
Cualquier error o imprecisión en el texto de la garantía presentada será susceptible de 
aclaración por el proponente hasta el momento previo a la realización de la subasta 
inversa . Sin embargo, la no entrega de la garantía junto con la propuesta no es 
subsanable y se rechazará la oferta de conformidad con el parágrafo 3 del artículo 5 de 
la Ley 1150 de 2007, adicionado por el artículo 5 de la Ley 1882 de 2018. 
 
Las características de las garantías son las siguientes: 
 

CARACTERÍSTICA CONDICIÓN 

Clase 
Cualquiera de las clases permitidas por el artículo 2.2.1.2.3.1.2 del 
Decreto 1082 de 2015, a saber: (i) Contrato de seguro contenido en una 
póliza, (ii) Patrimonio autónomo y (iii) Garantía Bancaria. 

Asegurado/ beneficiario DISTRITO ESPECIAL DE SANTIAGO DE CALI - DATIC, identificada 
con NIT 890.399.011-3. 

Amparos Los perjuicios derivados del incumplimiento del ofrecimiento en los 
eventos señalados en el artículo 2.2.1.2.3.1.6 del Decreto 1082 de 2015. 

Vigencia 3 meses contados a partir de la fecha de cierre del Proceso de 
Contratación. 

Valor Asegurado Quince por ciento (15%) del valor de la oferta. 

Tomador 

●        Para las personas jurídicas: la garantía deberá tomarse con el 
nombre o razón social y tipo societario que figura en el certificado de 
existencia y representación legal expedido por la Cámara de 
Comercio respectiva, y no solo con su sigla, a no ser que en el 
referido documento se exprese que la sociedad podrá denominarse 
de esa manera. 

●        Para los proponentes plurales: la garantía deberá ser otorgada por 
todos los integrantes del proponente plural, para lo cual se deberá 
relacionar claramente los integrantes, su identificación y porcentaje 
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de participación, quienes para todos los efectos serán los otorgantes 
de la misma. 

 
NOTA: PARA LOS CASOS DE MIPYME, EMPRENDIMIENTOS Y EMPRESAS DE 
MUJERES DE QUE TRATAN LOS ARTÍCULOS 2.2.1.2.4.2.15 y 2.2.1.2.4.18. DEL 
DECRETO 1082 DE 2015, ADICIONADOS POR EL ARTÍCULO 3 DEL DECRETO 1860 
DE 2021 Y LOS CASOS DE EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS 
CON DISCAPACIDAD DE QUE TRATA EL ARTÍCULO 2.2.1.2.4.2.7.3. del Decreto 0287 
del 2026 O LA NORMA QUE LO MODIFIQUE, ACLARE O SUSTITUYA, LA 
GARANTÍA DE SERIEDAD DE LA OFERTA SE DISMINUIRÁ COMO FACTOR 
DIFERENCIAL AL 10%. 
 
Si en el desarrollo del proceso de selección se modifica el cronograma, el proponente 
deberá ampliar la vigencia de la garantía de seriedad de la oferta hasta tanto no se 
hayan perfeccionado y cumplido los requisitos de ejecución del respectivo contrato.  
 
La propuesta tendrá una validez igual al término de vigencia establecido para la 
garantía de seriedad de la oferta. Durante este período la propuesta será irrevocable, 
de tal manera que el proponente no podrá retirar, ni modificar, los términos o 
condiciones de esta, so pena de que la entidad pueda hacer efectiva la garantía de 
seriedad de la oferta 
 

13.1.7​Registro Único de Proponentes (RUP) 
 
Podrán participar en el presente proceso de selección todas las personas jurídicas 
nacionales y naturales, que se encuentren inscritas en el Registro Único de 
Proponentes del Registro Único Empresarial de la Cámara de Comercio con jurisdicción 
en su domicilio principal salvo las excepciones previstas de forma taxativa en la ley en 
cuanto a la inscripción. 
 
El RUP debe ser expedido con un término no mayor de treinta (30) días calendario a la 
fecha del cierre para recibir ofertas y debe encontrarse vigente, actualizado y en firme. 
Tratándose del trámite de renovación, la persona que haya presentado la información 
para renovar su registro a más tardar el quinto día hábil del mes de abril, cumpliendo 
con el requisito exigido en el artículo 2.2.1.1.1.5.1. del Decreto Reglamentario 1082 de 
2015, puede participar en los procedimientos de selección, debiéndose tener en cuenta 
la información antigua, esto es, la información que estuviera en firme antes del cierre 
del proceso. Así, en el periodo comprendido entre el momento de la solicitud de 
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renovación y el momento en que adquiera firmeza la información renovada, debe 
emplearse la información del RUP que está en firme antes de iniciar el trámite de 
renovación, cuyos efectos no habrían cesado y se encontraría vigente. En todo caso, la 
evaluación de las ofertas se realizará con la información del RUP en firme antes del 
cierre del proceso.1 
 
En todo caso, si el proponente obligado no se encuentra inscrito de conformidad con lo 
exigido en este numeral, la propuesta será inhabilitada. 
 
En el evento de presentación de la oferta, tanto en forma individual como conjunta 
(consorcios o uniones temporales), el oferente y cada uno de sus integrantes deben 
encontrarse con la inscripción vigente, actualizada y en firme. 
 
Los proponentes deberán acreditar su inscripción en el Registro Único de Proponentes 
–RUP, mediante el certificado expedido por la Cámara de Comercio, de acuerdo con lo 
dispuesto en el artículo 2.2.1.1.1.5.1., del decreto 1082 de 2015. 
 
Así las cosas, de acuerdo con el artículo 2.2.1.1.1.5.6 del Decreto 1082 de 2015 “El 
certificado del Registro Único de Proponentes (RUP) debe contener: (a) los bienes, 
obras y servicios para los cuales está inscrito el proponente de acuerdo con el 
Clasificador de Bienes y Servicios; (b) los requisitos e indicadores a los que se refiere el 
artículo 2.2.1.1.1.5.3 del mencionado decreto; (c) la información relativa a contratos, 
multas, sanciones e inhabilidades; y (d) la información histórica de experiencia que el 
proponente ha inscrito en el RUP. Las cámaras de comercio expedirán el certificado del 
RUP por solicitud de cualquier interesado. Las Entidades Estatales podrán acceder en 
línea y de forma gratuita a la información inscrita en el RUP. 
 

13.1.8​Registro Único Tributario (RUT) 
 
El proponente, individual o cada uno de los integrantes del consorcio o unión temporal, 
deberá adjuntar fotocopia del RUT, expedido por la DIAN, el cual debe estar actualizado 
en sus actividades económicas y responsabilidad tributaria. Lo anterior conforme el 
artículo 368 del Estatuto Tributario, en concordancia con el artículo 66 de la ley 488 de 
1.998 que adicionó el artículo 437 del mismo Estatuto. 
 

1 CIRCULAR ÚNICA EXTERNA – AGENCIA NACIONAL DE CONTRATACIÓN PÚBLICA – COLOMBIA 
COMPRA EFICIENTE 2023. 12.3. Renovación y firmeza del RUP 
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El oferente debe tener en cuenta que la Resolución N°000154 del 14 de diciembre del 
2012 de la DIAN, requirió que debe encontrarse actualizado el RUT con la nueva 
clasificación de las actividades económicas. 
 
Las personas jurídicas extranjeras sin sucursal en Colombia no deben presentar el 
Registro Único Tributario (RUT), toda vez que en él se deben inscribir toda persona 
natural o jurídica que deba cumplir obligaciones administradas por la Dirección de 
Impuestos y Aduanas Nacionales de Colombia. Sin perjuicio de lo anterior, en caso de 
que el adjudicatario sea una persona jurídica extranjera sin sucursal en Colombia, ésta 
deberá inscribirse en el Registro Único Tributario (RUT). 
 
En atención a la Circular 4131.060.22.2.1020.000004 del 03 de enero de 2022, 
expedida por el Departamento Administrativo de Hacienda, para acreditar la 
actualización de la información en el documento RUT aportado, deben ser descargados 
de la página de la DIAN con una antigüedad inferior a 30 días; esto se puede constatar 
en la primera hoja, última línea parte izquierda, donde la DIAN deja constancia de la 
fecha de generación y/o impresión. 
 

13.1.9​Formato de autorización de datos personales. 
 
El proponente deberá diligenciar el formato contenido en el pliego de condiciones, 
correspondiente a la autorización de datos personales para la acreditación de los 
factores de desempate que así lo requieran, mediante el cual autorice a la entidad de 
manera previa y expresa el manejo de esta información. 
 
De conformidad a lo dispuesto en el artículo 5 de la Ley 1561 de 2021, se informa a los 
interesados que los anexos aportados para la aplicación de los factores de desempate 
cuya información esté relacionada a personas en procesos de reincorporación o 
reintegración o mujeres víctimas de violencia intrafamiliar o la población indígena, 
negra, afrocolombiana, raizal, palenquera, Rrom o gitana. 
 

13.1.10​ Compromiso Anticorrupción y de Lavado de Activos y 
Financiación del Terrorismo (LAFT) 

 
El proponente, individual o cada uno de los integrantes del consorcio o unión temporal, 
deberá diligenciar el formato contenido en el pliego de condiciones, correspondiente al 
“Compromiso anticorrupción y LAFT”, mediante el cual declara y se compromete, a 
apoyar e informar a la entidad sobre todos los aspectos señalados a continuación, para 
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fortalecer la gestión de los mencionados riesgos y la transparencia y responsabilidad en 
los procesos de contratación pública. 
 
Conforme a lo anterior, el proponente además de diligenciar los formatos contenidos en 
los pliegos de condiciones, deberá anexar los siguientes documentos conforme su 
condición: 
 

-​ PERSONA NATURAL 
1.​ Compromiso Anticorrupción y AntiLAFT (PN) diligenciado y firmado 
2.​ Hoja de Vida Sigep 
3.​ Declaración de bienes ley 2013 de 2019 

 
-​ PERSONA JURÍDICA 
1.​ Certificado de Existencia y Representación Legal 
2.​ RUT 
3.​ Certificación firmada por Representante Legal, contador o revisor fiscal sobre 

representantes legales principales y suplentes, miembros de junta directiva 
principales y suplentes y beneficiarios finales y socios en caso de (vehículos 
asociativos) 

4.​ Compromiso Anticorrupción y AntiLAFT (tipo B) diligenciado y firmado. 
5.​ Nombre completo (idealmente con dos apellidos): número de identificación; 

nacionalidad; copia de documento de identidad: antecedentes fiscales; 
antecedentes disciplinarios antecedentes judiciales de:  

●​ Representantes legales principales y suplentes. 
●​ RUP 

 
De igual manera, el proponente también deberá diligenciar el formato denominado 
“Diagrama de la Estructura Organizacional, Situación de Control y Beneficiarios Reales” 
conforme las instrucciones contenidas en el mismo; el cual deberá adjuntarse con la 
propuesta. 
Este requisito tiene como finalidad implementar la estrategia de gestión de riesgos 
asociados a la corrupción, el lavado de activos y la financiación del terrorismo en el 
Distrito de Santiago de Cali. Para ello, se adopta un enfoque preventivo y de mitigación 
que inicia con el suministro oportuno, completo y verificable de la información en todas 
sus áreas operativas, funcionales e históricas por parte de los sujetos obligados. 
 
Lo anterior busca reducir la probabilidad de materialización de riesgos y promover una 
cultura de cero tolerancia frente a la corrupción, en concordancia con lo dispuesto en la 
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Ley 2195 de 2022, “Por medio de la cual se adoptan medidas en materia de 
transparencia, prevención y lucha contra la corrupción y se dictan otras disposiciones”, 
especialmente en lo relacionado con la aplicación del principio de debida diligencia. 
 

13.2​ EXPERIENCIA 
 

13.2.1​EXPERIENCIA GENERAL 
 
Para efectos de acreditar la experiencia requerida en el presente proceso de selección, 
los proponentes, sean personas naturales o jurídicas, nacionales o extranjeras, así 
como los consorcios o uniones temporales, deberán demostrar experiencia 
directamente relacionada con el Sobjeto y alcance de la contratación. 
 
En este sentido, serán objeto de verificación hasta máximo dos (2) contratos ejecutados 
y terminados a satisfacción, cuya fecha de terminación se encuentre dentro de los 
cuatro (4) años anteriores a la fecha de publicación del presente proceso de selección. 
 
Los contratos aportados deberán permitir verificar, mediante su objeto, alcance o 
actividades ejecutadas, la realización de actividades relacionadas con: 
 

●​ Suministro y/o renovación de licenciamiento de soluciones antivirus. 
 
Adicionalmente, los contratos acreditados deberán demostrar la capacidad e idoneidad 
del proponente en función de su cuantía. Para tal efecto, la sumatoria de los valores de 
los contratos aportados deberá ser igual o superior a SETECIENTOS CUARENTA Y 
DOS PUNTO CUARENTA Y SIETE (742,47) SMLMV, tomando para cada contrato el 
valor expresado en salarios mínimos mensuales legales vigentes correspondiente a la 
fecha de su terminación, de acuerdo con la información registrada en el RUP. 
 

13.2.2​EXPERIENCIA ESPECIFICA 
 
Además de las condiciones generales señaladas, al menos uno (1) de los contratos 
aportados para acreditar la experiencia deberá demostrar, de manera integral y dentro 
de un mismo contrato, la ejecución de las dos (2) actividades que se relacionan a 
continuación, cumpliendo en cada caso con las cantidades mínimas exigidas: 
 

●​ Suscripción de plataforma para protección de endpoint y servidores con 
funcionalidad EDR: Se deberá acreditar la renovación de mínimo cuatro mil 
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cuatrocientas sesenta (4.460)  licencias antivirus correspondientes a la marca 
ofertada en el presente proceso. 

●​ Suscripción de plataforma de seguridad en la nube para correo electrónico y 
almacenamiento en la nube: Se deberá acreditar la renovación de mínimo seis 
mil seiscientas (6.600) licencias para correo electrónico correspondientes a la 
marca ofertada en el presente proceso. 

 
Las cantidades y actividades anteriormente señaladas no podrán ser acreditadas 
mediante la sumatoria o acumulación de diferentes contratos. En consecuencia, un 
mismo contrato deberá acreditar simultáneamente las dos (2) actividades y las 
cantidades mínimas de licenciamiento establecidas. 
 
El contrato que acredite estas condiciones deberá corresponder a uno de los máximo 
dos (2) contratos que el proponente presente para demostrar la experiencia habilitante y 
deberá cumplir igualmente con las demás condiciones establecidas en el presente 
requisito, incluyendo el período de ejecución, la clasificación UNSPSC y el valor mínimo 
acumulado exigido. Adicionalmente, dicho contrato deberá acreditar un valor individual 
equivalente, como mínimo, al ochenta por ciento (80 %) del presupuesto oficial del 
proceso, correspondiente a 593,98 SMMLV. 
 
En concordancia con lo establecido en el artículo 2.2.1.1.1.5.3. del Decreto 1082 de 
2015, la Entidad verificará la experiencia registrada por el proponente en el Registro 
Único de Proponentes – RUP, utilizando el Clasificador de Bienes y Servicios de las 
Naciones Unidas – UNSPSC. 
 
Por lo anterior, cada uno de los contratos presentados para acreditar la experiencia 
general y especifica, deberá encontrarse registrado en el RUP con la totalidad de los 
códigos UNSPSC exigidos por la Entidad hasta el tercer nivel, conforme a la tabla que 
se incorpora a continuación. 
 

Código Segmento Familia Clase 

43233000 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Software Software de entorno 
operativo 

43233200 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Software Software de Seguridad 
de protección 

43233500 
Difusión de Tecnologías de 
Información y 
Telecomunicaciones 

Software Software de 
intercambio de 
información 
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80101600 

Servicios de Gestión, 
Servicios Profesionales de 
Empresa y Servicios 
Administrativos 

Servicios de asesoría de 
gestión Gerencia de proyectos 

81101700 

Servicios de Gestión, 
Servicios Profesionales de 
Empresa y Servicios 
Administrativos 

Servicios profesionales 
de ingeniería 

Ingeniería eléctrica y 
electrónica 

81111500 
Servicios Basados en 
Ingeniería, Investigación y 
Tecnología 

Servicios informáticos Ingeniería de software 
o hardware 

81111800 
Servicios Basados en 
Ingeniería, Investigación y 
Tecnología 

Servicios informáticos 

Servicios de sistemas y 
administración de 
componentes de 
sistemas 

81111900 
Servicios Basados en 
Ingeniería, Investigación y 
Tecnología 

Servicios informáticos 
Sistema de 
recuperación de 
información 

81112200 
Servicios Basados en 
Ingeniería, Investigación y 
Tecnología 

Servicios informáticos Mantenimiento y 
soporte de software  

 
Generalidades en la Acreditación de la Experiencia  
 

1.​ Para un mayor orden y facilitar la verificación de la Experiencia, el proponente 
deberá relacionar la experiencia en el Formato 3 Experiencia habilitantes, 
aportado por la Entidad puestos a disposición por la entidad. 

2.​ Los contratos aportados como experiencia deben haberse EJECUTADO a la 
fecha de cierre del plazo del proceso. Para el presente proceso de selección, se 
tomará como fecha de terminación del contrato la de su recibo final en el caso 
que haya sido firmada, o la suscrita por el contratante de la certificación en el 
mismo contrato. 

3.​ El valor total de los contratos celebrados que se aporten para acreditar la 
experiencia habilitante será aquel que tuvieron a la fecha del informe de recibo 
final o la del acta de recibo final suscrito por el contratante o su representante o a 
la terminación del contrato, y la conversión a salarios mínimos mensuales legales 
vigentes (SMMLV) se hará conforme al vigente en el año de recibo final o 
terminación. 

4.​ En caso de existir diferencias entre la información relacionada en el FORMATO 
DE EXPERIENCIA y la relacionada en el RUP prevalecerá la información 
contenida en el RUP y dicha información será la que se utilizará para la 
evaluación. 
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5.​ EL FORMATO DE EXPERIENCIA deberá entregarse firmado por el proponente 

bien sea persona natural; por el representante legal de la empresa proponente si 
es persona jurídica; y en el caso de consorcios o uniones temporales, deberá ser 
firmado por el representante elegido por los integrantes. 

6.​ Para efectos de la verificación de la experiencia, es necesario que el proponente 
presente la correspondiente certificación que contenga la siguiente información: 
 

●​ Nombre o razón social del Contratante. 
●​ Nombre o razón social del Contratista. 
●​ Número del contrato (si aplica). 
●​ Objeto del contrato. 
●​ Valor total del contrato. 
●​ Valor de las adiciones si a ello hubo lugar. 
●​ Fecha de inicio de contrato. 
●​ Fecha de terminación del contrato. 
●​ Firma del encargado del contratante: Los documentos aportados para 

certificar la experiencia deberán estar suscritos por el Representante Legal 
del contratante o la persona delegada para suscribir contratos, en caso de 
aportar contratos. Las certificaciones de experiencia y/o actas de 
liquidación deberán estar firmadas por el funcionario competente para 
suscribirlas. 

●​ Dirección y teléfono del contratante. 
 

7.​ Se considera suficiente la certificación siempre y cuando cuente con la 
información mínima necesaria para realizar una evaluación objetiva; si la 
certificación no tiene todos los elementos deberá anexar copia de las actas de 
terminación y/o liquidación u otros documentos idóneos que permitan corroborar 
la información de las certificaciones y la experiencia específica requerida. En 
todo caso, deberá adjuntar obligatoriamente la certificación y no se verificarán 
certificaciones o contratos que no estén inscritos en el RUP. 

 
En todo caso, la Entidad podrá adelantar la comprobación de los datos contenidos en 
las certificaciones (comprobación telefónica, solicitud de contratos, solicitud de 
aclaraciones, visitas a las empresas que expiden la certificación o cualquier otro medio 
que se considere idóneo para verificación de las certificaciones) y en el caso de 
establecer que los datos consignados en las mismas no son verídicos, se rechazará la 
Propuesta y se hará efectiva la Garantía de Seriedad.  
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La experiencia será verificada con base en la información registrada en el RUP y, 
cuando resulte necesario para establecer el cumplimiento de las condiciones 
particulares requeridas para el objeto contractual, la Entidad podrá solicitar y/o verificar 
directamente la información adicional que permita acreditar las características, alcance, 
cantidades y demás condiciones de los contratos aportados. 
Lo anterior, de conformidad con las disposiciones aplicables del artículo 6 de la Ley 
1150 de 2007, el artículo 221 del Decreto Ley 019 de 2012 y demás normas 
concordantes. 
 
En consecuencia, únicamente serán tenidos en cuenta aquellos contratos que permitan 
verificar integralmente las condiciones de experiencia, cuantía, plazo, actividades, 
cantidades y clasificación UNSPSC establecidas en el presente requisito. 
 
La información deberá ser presentada en pesos colombianos. Cuando los valores de 
los contratos estén expresados en monedas extranjeras deberán convertirse a Pesos 
Colombianos, siguiendo el procedimiento que a continuación se describe: Si está 
expresado originalmente en Dólares de los Estados Unidos de América los valores se 
convertirán a pesos colombianos, utilizando para ello el valor de la tasa representativa 
del mercado publicada por el Banco de la República correspondiente a la fecha de 
terminación del contrato. Si el valor está expresado en cualquier otra moneda 
extranjera, se convertirá a dólares con la tasa de cambio de la fecha de terminación del 
contrato y a continuación se procederá a realizar la conversión a pesos colombianos 
descrita anteriormente.  
 
 Para demostrar la experiencia, los contratos aportados deberán estar certificados 
dentro del Acápite de Experiencia en el Registro Único de Proponentes (RUP) del 
oferente, para lo cual deben allegar con su propuesta el Certificado de Registro Único 
de Proponentes expedido por la Cámara de Comercio donde tenga el asiento principal 
de sus negocios, dentro de los treinta (30) días calendario, anteriores al cierre del 
proceso de contratación. De conformidad con lo consagrado por el Decreto 1082 de 
2015, la inscripción del proponente debe encontrarse vigente, renovada y en firme para 
el momento de la verificación de este requisito. Así mismo, los contratos aportados 
deben estar terminados y venir acompañados de su respectiva certificación y/o acta de 
terminación y/o acta de liquidación expedida por el contratante, y deberá contener toda 
la información necesaria para corroborar lo solicitado.  
 
Todos los contratos que se pretendan hacer valer como experiencia dentro del presente 
proceso deberán estar inscritos en el RUP tal y como se exige en este numeral, sin 
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importar si se trata de contratos suscritos con entes públicos, de carácter mixto o con 
personas de naturaleza privada; igualmente aplica para la experiencia que se pretenda 
hacer valer para las empresas filiales, subordinadas respecto de la experiencia de las 
empresas matrices, principales o similares. De lo anterior se exceptúan los oferentes 
extranjeros que no cuentan con sucursal y/o filial en Colombia, los cuales no están 
obligados a tener RUP.  
 
Cada uno de los Contratos deberá haber sido ejecutado a satisfacción del contratante 
respectivo, debidamente terminado en fecha anterior al cierre del presente proceso de 
selección y en cuyo desarrollo no se hubiere causado ningún tipo de sanción por 
incumplimiento, ni se hubiere hecho efectivo, con posterioridad a la terminación de las 
actividades, los amparos respectivos. En caso contrario, no será tenido en cuenta.   
 
DOCUMENTOS VÁLIDOS PARA LA ACREDITACIÓN DE LA EXPERIENCIA 
REQUERIDA  
  
En aquellos casos que por las características del objeto a contratar se requiera verificar 
información adicional a la contenida en el RUP, el Proponente podrá aportar uno o 
algunos de los documentos que se establecen a continuación, para que la Entidad 
realice la verificación en forma directa. Los mismos deberán estar debidamente 
diligenciados y suscritos por el contratante, el contratista o el Interventor, según 
corresponda. En caso de existir discrepancias entre dos (2) o más documentos 
aportados por el Proponente para la acreditación de experiencia, se tendrá en cuenta el 
orden de prevalencia establecido a continuación: 
  

A.​ Acta de liquidación, que dé cuenta de la fecha de inicio y terminación 
contractual. 

B.​ Acta de entrega, terminación, final o de recibo definitivo. 
C. Certificación de experiencia. Expedida con posterioridad a la fecha de 

terminación del Contrato en la que conste el recibo a satisfacción de los 
bienes y servicios contratados debidamente suscrita por quien esté en 
capacidad u obligación de hacerlo. 

D.   Acta de inicio o la orden de inicio. La misma sólo será válida para efectos de 
acreditar la fecha de inicio. 

E.​ Para los Contratos que hayan sido objeto de cesión, el Contrato deberá 
encontrarse debidamente inscrito y clasificado en el RUP o en uno o alguno 
de los documentos considerados como válidos para la acreditación de 
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experiencia de la empresa cesionaria, según aplique. La experiencia se 
admitirá para el cesionario y no se reconocerá experiencia alguna al cedente. 

 
NOTA 1:  Para la verificación del requisito de experiencia del presente proceso, No será 
válido, tampoco se tendrán en cuenta los SUBCONTRATOS. 
 
Aspectos importantes para la acreditación de la Experiencia:   
 

●​ Cuando la propuesta sea presentada bajo la modalidad de consorcio o unión 
temporal, la experiencia requerida podrá acreditarse mediante la experiencia de 
sus integrantes, de acuerdo con su respectivo porcentaje de participación. En 
conjunto, los integrantes deberán acreditar la totalidad de la experiencia exigida 
por la Entidad, tanto en valor como en los códigos de clasificación requeridos. 
 
Para efectos de la habilitación, cada integrante del proponente plural deberá 
aportar como mínimo una (1) certificación de experiencia y acreditar al menos 
uno (1) de los perfiles requeridos en el presente proceso. 

 
●​ Cuando un contrato presentado para acreditar experiencia haya sido ejecutado 

por el proponente, o por alguno de sus integrantes, en calidad de miembro de un 
consorcio o unión temporal, el valor que se reconocerá para efectos de la 
acreditación corresponderá a la proporción resultante de aplicar el porcentaje de 
participación que tuvo el proponente en dicho contrato sobre el valor total 
ejecutado. 

 
●​ Cuando el contrato comprenda un objeto integral que incluya actividades 

diferentes a las requeridas en el presente proceso, para efectos de establecer el 
valor de experiencia acreditable podrá considerarse exclusivamente el valor 
correspondiente a la actividad específica exigida, siempre que esta pueda ser 
identificada y soportada de manera verificable. 
 
En estos casos, el proponente deberá aportar el documento oficial expedido por 
el contratante que permita establecer el porcentaje de participación 
efectivamente tenido por el proponente al momento de la terminación del 
contrato. 

 
●​ Cuando un contrato utilizado para acreditar experiencia haya sido ejecutado por 

un consorcio o unión temporal y dos (2) o más de los integrantes que 
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participaron en dicho contrato hagan parte, a su vez, del mismo proponente 
plural que presenta oferta en el presente proceso, dicho contrato será 
contabilizado como un único contrato. Para determinar el valor de experiencia 
que podrá ser reconocido, se tendrá en cuenta la suma de los porcentajes de 
participación que correspondan exclusivamente a los integrantes que ejecutaron 
el contrato y que hacen parte del proponente plural que participa en el presente 
proceso. 

 
EXPERIENCIA DE PROPONENTES EXTRANJEROS 
 
Los proponentes extranjeros que no cuenten con domicilio ni sucursal establecida en 
Colombia deberán presentar los contratos que pretendan hacer valer para acreditar la 
experiencia habilitante, acompañados de los documentos que permitan verificar su 
ejecución y cumplimiento, tales como certificación expedida por el contratante, acta de 
terminación y/o acta de liquidación, según corresponda. 
 
Los documentos aportados deberán contener información suficiente para comprobar las 
condiciones exigidas por la Entidad para la acreditación de la experiencia, en términos 
equivalentes a los requeridos para los proponentes nacionales o extranjeros con 
domicilio o sucursal en Colombia. 
 
Cuando la experiencia corresponda a contratos ejecutados fuera del territorio 
colombiano, la documentación presentada deberá estar acompañada de su respectiva 
traducción al idioma castellano, cuando se encuentre redactada en un idioma diferente. 
En aquellos casos en que el valor contractual se encuentre expresado en una moneda 
distinta al peso colombiano, su conversión se efectuará a pesos colombianos, de 
acuerdo con el procedimiento establecido por la Entidad en el numeral correspondiente 
a la acreditación de experiencia. 
 

-​  FACULTAD DE VERIFICACIÓN 

La Entidad podrá verificar en cualquier etapa de la evaluación y hasta la adjudicación 
del proceso la información suministrada por los proponentes para acreditar el 
cumplimiento de los requisitos exigidos. 
 
Para tal efecto, podrá requerir, consultar o solicitar los documentos y soportes que 
considere necesarios para comprobar la veracidad, alcance y condiciones de la 
experiencia acreditada, incluyendo, entre otros, certificaciones expedidas por los 

 
Este documento es propiedad de la Administración Central del Distrito de Santiago de Cali. Prohibida su copia, alteración o 
modificación por cualquier medio, sin previa autorización del Alcalde. 

Página 66 de 80 



 

 
 

GESTIÓN JURÍDICO 
ADMINISTRATIVA 

GESTIÓN CONTRACTUAL 

MODELO INTEGRADO DE 
PLANEACIÓN Y GESTIÓN 

(MIPG) 
 
 

ESTUDIOS PREVIOS 

MAJA01.04.01.P002.F001 

VERSIÓN 005 

 
contratantes, copias de contratos, actas de terminación o liquidación, documentos 
financieros, soportes relacionados con el pago de obligaciones tributarias y demás 
documentos que resulten pertinentes para la verificación. 
 
 

13.3​ CAPACIDAD FINANCIERA 
 
Los proponentes deberán acreditar los siguientes indicadores con el RUP, de La 
verificación de la capacidad financiera se realizará con base en la información 
registrada en el RUP conforme al numeral 3 del artículo 2.2.1.1.1.5.3. del Decreto 1082 
de 2015, en consecuencia, éste deberá estar vigente, actualizado y en firme y contener 
la información financiera con corte al 31 de diciembre del año 2025 a la fecha de cierre 
del presente proceso. 

  
Los indicadores se definieron, teniendo en cuenta la necesidad actual de la Entidad de 
dar seguridad a la ejecución del contrato a futuro, así como también características 
propias del sector, referencia de procesos de contratación similares y buscando 
garantizar los principios de contratación estatal como lo son la libre concurrencia y la 
pluralidad de oferentes. De acuerdo con lo anterior, y según el análisis financiero 
realizado en el estudio de sector del presente proceso de contratación, el Departamento 
Administrativo de las Tecnologías de la Información y las Comunicaciones establece los 
siguientes requisitos de capacidad financiera: 
 

CAPACIDAD FINANCIERA 
INDICADOR FORMULA CONDICIÓN MARGEN 

SOLICITADO 
Índice de Liquidez (IL) Activo Corriente/Pasivo Corriente Mayor o igual 1,88 
Índice de Endeudamiento (IE) Pasivo Total/Activo Total Menor o igual 78% 
Razón de Cobertura de 
Intereses (RCI) 

Utilidad Operacional/Gastos de 
Intereses 

Mayor o igual 3,14 

 
Para determinar la capacidad financiera de los Consorcios y Uniones temporales se 
tomarán las partidas financieras de cada uno de sus integrantes, multiplicada por su 
porcentaje de participación y con ella, se establecerán los Indicadores financieros del 
Consorcio y/o Unión Temporal, con este resultado consolidado se construirán los 
Indicadores Financieros, tales como índice de liquidez, índice de endeudamiento, razón 
de cobertura de intereses, rentabilidad del activo y rentabilidad del patrimonio. 
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En el evento que la capacidad financiera calculada del proponente no cumpla con lo 
exigido en el presente numeral, se considerará la oferta no hábil. 
  
En el caso de que el oferente no presente obligaciones financieras y por ende no 
incurra en gastos de intereses, es decir, el denominador es cero, entonces no sería 
posible calcular el indicador, en este caso la regla es que el proponente que no tenga 
obligaciones financieras resulta habilitado, salvo que su utilidad operacional sea 
negativa, caso en el cual no cumple con el indicador de razón cobertura de intereses. 
 

13.4​ CAPACIDAD ORGANIZACIONAL 
 
Los Proponentes deberán acreditar los siguientes indicadores: 
  

CAPACIDAD ORGANIZACIONAL 
INDICADOR FORMULA CONDICIÓN MARGEN SOLICITADO 
Rentabilidad del Patrimonio Utilidad Operacional/ 

Patrimonio 
Mayor o igual 23% 

Rentabilidad del Activo Utilidad Operacional/ Activo 
Total 

Mayor o igual 8% 

  
Para determinar la capacidad organizacional de los Consorcios y Uniones temporales 
se tomarán las partidas financieras de cada uno de sus integrantes, multiplicada por su 
porcentaje de participación y con ella, se establecerán los Indicadores financieros del 
Consorcio y/o Unión Temporal, con este resultado consolidado se construirán los 
Indicadores Financieros, tales como índice de liquidez, índice de endeudamiento, razón 
de cobertura de intereses, rentabilidad del activo y rentabilidad del patrimonio. 
  
En caso de que el oferente no cumpla con lo requerido para alguno(s) de los 
indicadores, la propuesta será considerada como “NO HABILITADA”. 
  
Para el caso de proponentes nacionales y extranjeros, deberán presentar la información 
financiera que se relaciona a continuación, con corte a 31 de diciembre de 2025 o de 
conformidad con la legislación propia del país de origen, y conforme a los lineamientos 
de Colombia Compra Eficiente, con los valores convertidos a la moneda legal 
colombiana a la tasa de cambio de la fecha de corte de los mismos, avalados con la 
firma de quien se encuentre en obligación de hacerlo de acuerdo con la normatividad 
vigente del país de origen: 
  

1.​ Balance general 
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2.​ Estado de resultados 

  
Las disposiciones de este estudio previo en cuanto a proponentes extranjeros se 
regirán sin perjuicio de lo pactado en tratados o convenios internacionales. A las 
sociedades extranjeras con sucursal en Colombia se les aplicarán las reglas de las 
Sociedades Colombianas. 
  
Si algunos de estos requerimientos no aplican en el país del domicilio del proponente 
extranjero, el representante legal o el apoderado en Colombia deberán hacerlo constar 
bajo la gravedad de juramento. Así mismo se podrá acreditar este requisito por la firma 
auditora externa.  
 

13.5​ CAPACIDAD RESIDUAL (únicamente para licitaciones de obra pública) 
 
No aplica 
 

14. ​REQUISITOS TÉCNICOS MÍNIMOS 
 
 

14.1​ CERTIFICACIÓN DE FABRICANTE  
  
El proponente deberá acreditar, mediante documento expedido directamente por el 
fabricante de la solución ofertada, que se encuentra debidamente autorizado para la 
distribución y comercialización de dicha solución dentro del territorio nacional. 
 
Nota 1. Para efectos de este requisito, únicamente serán válidos los documentos 
expedidos directamente por el fabricante. No serán admisibles certificaciones, 
constancias o cartas emitidas por mayoristas, distribuidores, representantes 
comerciales o cualquier otro tercero distinto del fabricante. El documento deberá tener 
una fecha de expedición no superior a treinta (30) días calendario anteriores a la fecha 
de presentación de la oferta. 
 
Nota 2. Cuando la propuesta sea presentada por un consorcio o unión temporal, cada 
uno de los integrantes deberá acreditar individualmente, mediante certificación 
expedida directamente por el fabricante, su condición de distribuidor autorizado de la 
solución ofertada. 
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14.2​ FICHA TÉCNICA  

  
El detalle de los requisitos técnicos mínimos de los equipos a adquirir mediante el 
presente proceso de contratación, se encuentran relacionados en el documento 
“ANEXO TÉCNICO” elaborado por la Subdirección de Tecnología Digital del Distrito de 
Santiago de Cali.    
 
El proponente deberá cumplir a cabalidad las especificaciones técnicas solicitadas y 
adjuntar las fichas técnicas de los bienes, licencias y servicios a proponer a la Entidad.  
 

14.3​ PERSONAL MINIMO 
 
El proponente deberá acreditar que su personal mínimo cuenta con experiencia relativa 
a los componentes que dan alcance al presente proceso de selección, en tal sentido 
deberá acreditar la siguiente experiencia y por lo tanto, deberá estar conformado al 
momento de la presentación de la propuesta, ya que será verificado como requisito 
habilitante de ésta:  
 

Cargo Cantidad Perfil Certificaciones mínimas Experiencia General Experiencia Especifica 

Gerente de 
Proyecto 1 

Ingeniero sistemas, 
industrial, electrónico o de 
telecomunicaciones con 

tarjeta profesional vigente​
​

Contar con título de 
postgrado en gerencia de 
proyectos o áreas afines a 

su carrera profesional 

Certificación PMP - Project  
Management Professional vigente.​
Auditor Líder ISO/IEC 27001:2022 

Contar con mínimo ocho 
(8) años de experiencia 

general contados a partir 
de la expedición de la 

tarjeta profesional 

Especifica cinco (5) 
gerenciando y/o 

coordinando proyectos en 
temas relacionados con 

seguridad de la 
información y/o seguridad 

informática. 

Especialista 
en seguridad 
informática 

1 

Ingeniero sistemas, 
industrial, electrónico o de 
telecomunicaciones con 

tarjeta profesional vigente​
​

Contar con título de 
postgrado en Seguridad 

Informática 

El profesional deberá acreditar 
certificación expedida directamente por 
el fabricante de la solución de seguridad 
ofertada, que certifique sus 
conocimientos y competencias para la 
instalación, configuración, despliegue y 
administración de la solución de 
protección de EndPoint bajo modalidad 
de servicio en la nube. 

Contar con mínimo cuatro 
(4) años de experiencia 

general contados a partir 
de la expedición de la 

tarjeta profesional 

Contar con mínimo dos (2) 
años de experiencia en 

implementación, 
configuración y 

administración de 
soluciones de seguridad 

informática 

Ingeniero de 
seguridad y 
protección 

de la 
Información: 

1 

Ingeniero sistemas, 
industrial, electrónico o de 
telecomunicaciones con 

tarjeta profesional vigente 

El profesional deberá acreditar 
certificación o curso expedido 
directamente por el fabricante de la 
solución ofertada, que demuestre 
conocimientos sobre la plataforma 
integral de ciberseguridad, su 
arquitectura, funcionalidades, 
componentes, capacidades de 
protección y mecanismos de integración 

Contar con mínimo un (1) 
años de experiencia 

general contados a partir 
de la expedición de la 

tarjeta profesional 

Contar con mínimo un (1) 
años de experiencia 

especifica en 
configuración, operación y 
gestión de soluciones de 
protección de endpoints, 

antivirus 
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para la gestión de la seguridad de la 
información. 

Coordinador 
de servicios 
de soporte 

1 

Ingeniero sistemas, 
industrial, electrónico o de 
telecomunicaciones con 

tarjeta profesional vigente 

El profesional deberá acreditar 
certificación o curso, expedido 
directamente por el fabricante de la 
solución ofertada, que demuestre 
formación y competencias técnicas para 
la implementación, configuración, 
administración y gestión de soluciones 
de seguridad para cargas de trabajo en 
ambientes de nube, incluyendo la 
aplicación de políticas de protección y 
controles de seguridad sobre servidores 
y recursos computacionales. 

Contar con mínimo cuatro 
(4) años de experiencia 

general contados a partir 
de la expedición de la 

tarjeta profesional 

Contar con mínimo dos (2) 
años de experiencia 

especifica coordinación y 
gestión de servicios de 

soporte técnico asociados 
a soluciones de seguridad 

informática, antivirus 

 
Para acreditar la experiencia del equipo de trabajo, el proponente deberá tener en 
cuenta las siguientes condiciones: 
 

a.​ Cada persona acreditada se debe proponer para un solo rol dentro de la 
propuesta presentada. 

b.​ Para la experiencia profesional relacionada en el caso que las 
certificaciones del equipo de trabajo no contengan toda la información 
solicitada, el proponente debe anexar el contrato o el acta de terminación 
y/o liquidación del mismo, de tal forma que la información no contenida en 
la certificación se complementa con el contenido de dichos documentos. 

  
Para la certificación de la experiencia del personal mínimo requerido, se debe aportar 
para cada perfil lo siguiente: 
  

1.​ Nombre de la empresa o entidad contratante. 
2.​ Dirección. 
3.​ Teléfono. 
4.​ Nombre del Contratista. 
5.​ Número del contrato. 
6.​ Objeto del contrato. 
7.​ Valor del contrato. 
8.​ Actividades desarrolladas en el contrato que correspondan a las solicitadas 
9.​ Si ha sido objeto de multas, declaratorias de incumplimiento o caducidad (si 

aplica) 
10.​Término del contrato. 
11.​Fecha de expedición de la certificación (día, mes y año). 
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Para contratos privados suscritos con personas naturales o jurídicas, la certificación 
deberá ser expedida por la misma persona natural con quien se suscribió el contrato o 
el representante legal de la persona jurídica y para contratos públicos, la certificación 
deberá ser expedida por el ordenador del gasto de la Entidad contratante o el 
funcionario competente, no se aceptarán certificaciones suscritas por supervisores a la 
Entidad contratante. 
  
Las certificaciones aportadas deben establecer claramente el tiempo en el cual se 
realizó la ejecución de las actividades. En caso de que la certificación no indique el día 
de inicio, se tomará el último día calendario del mes señalado en la certificación o en el 
evento, que la certificación no exprese el día de terminación, se tomará el primer día 
calendario del mes señalado en la certificación. La experiencia acreditada será 
contabilizada de acuerdo con la fecha de inicio y terminación de actividades del 
personal, indicados en la certificación expedida por el contratante 
 
Los contratos acreditados como experiencia deben estar ejecutados a la fecha de cierre 
del presente proceso, además cuando se presenten experiencias simultáneas, se 
contabilizará una sola, relacionada con el objeto del contrato. 
  
Las certificaciones de experiencia se consideran expedidas bajo la gravedad del 
juramento y por tanto el contenido se desvirtúa con prueba en contrario. 
  
NOTA: Junto con su hoja de vida, certificaciones y demás documentos exigidos, todo el 
personal solicitado en este ítem, deberán presentar su carta de compromiso, 
debidamente firmada, en la cual manifiesten su voluntad de participar en el presente 
proceso con una disponibilidad de acuerdo con los requisitos exigidos. La ausencia de 
este requisito hará que la hoja de vida propuesta no sea tenida en cuenta para su 
verificación y se tendrá como no presentada. 
  

c.​ Todo el equipo de trabajo requerido deberá cumplir con los siguientes 
requisitos: 

 
●​ Cedula de Ciudadanía  
●​ Diploma Título Profesional  
●​ Tarjeta Profesional para los casos en que la profesión lo exija.  
●​ Certificado de antecedentes de la tarjeta profesional emitido por el COPNIA para 

las ingenierías que así lo exijan. 
●​ Certificados de Formación académica. 
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●​ Certificados de experiencia con contacto para verificación. 

 
Si se trata de estudios obtenidos en el exterior, se deberá presentar la convalidación del 
título expedida por el Ministerio de Educación – Sistema Nacional de Información de la 
Educación Superior SNIES, de acuerdo con lo señalado en la Ley 30 de 1992 y la 
Resolución del Ministerio de Educación N° 10687 del 9 de octubre de 2019 o del ICFES 
para el caso de los títulos obtenidos antes del 1° de diciembre de 2005. 
 

d.​ Cada perfil presentado debe tener una relación laboral activa con el 
proponente o alguno de los miembros de la figura plural (en caso de 
presentarse en unión temporal o consorcio). 
 

e.​ En caso de presentarse en unión temporal o consorcio, cada miembro de 
la figura plural debe aportar por lo menos uno (1) de los perfiles 
anteriormente descritos. 

 
Para validar el cumplimiento de los requisitos del equipo mínimo de trabajo, se requiere 
tener en cuenta lo siguiente: 
 

1.​ Las hojas de vida presentadas por parte del proponente no podrán ser 
sustituidas, durante el proceso de selección. 
 

2.​ Junto con su hoja de vida, certificaciones y demás documentos exigidos, todo el 
personal solicitado, deberá presentar su carta de compromiso, debidamente 
firmada, en la cual manifiesten su voluntad de participar en el presente proceso 
con una disponibilidad de acuerdo con los requisitos exigidos. La ausencia de 
este requisito hará  que la hoja de vida propuesta no sea tenida en cuenta para 
su verificación y se tendrá como no presentada. 
 

3.​ No podrán formar parte del equipo de trabajo quienes hayan actuado como 
asesores y/o consultores de DATIC, en las etapas de planeación y/o 
estructuración del presente proceso de selección  
 

4.​ Teniendo en cuenta que este factor es verificable, las hojas de vida presentadas 
por parte del proponente no podrán ser sustituidas durante el proceso de 
selección. No se aceptarán cambios del personal, en razón a que se estaría 
mejorando la oferta. El personal que se propuso es el que se somete a 
evaluación y no uno nuevo. 
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5.​ Para la acreditación de la experiencia específica del profesional, se considera 
suficiente la certificación siempre y cuando cuente con la información mínima 
necesaria; si la certificación no tiene todos los elementos deberá anexar copia de 
las actas de terminación o liquidación u otros documentos idóneos que permitan 
corroborar la información de las certificaciones y la experiencia específica 
requerida. En todo caso, deberá adjuntar obligatoriamente la certificación. 

  
9.​ Si la experiencia específica del profesional se deriva de un cargo desempeñado 

en la ejecución de un contrato con un consorcio o unión temporal, la certificación 
deberá́ venir firmada por el Representante Legal del consorcio o unión temporal, 
acompañada del documento consorcial, y copia del contrato del cual se derivó́ la 
contratación del personal. 
 

10.​No se aceptan auto certificaciones. Cuando el proponente sea el mismo que 
certifica la experiencia general o específica de los perfiles relacionados en la 
propuesta, se debe adjuntar copias de las planillas de pago del sistema de 
seguridad social que demuestran que el proponente ha efectuado los pagos 
correspondientes a la seguridad social de forma regular y puntual durante el 
tiempo acreditado como experiencia. Se especifica que no se aceptarán planillas 
que reflejan pagos retroactivos. Este requisito debe ser cumplido y documentado 
al momento de presentar la oferta. 

 
NOTA 1: En caso de que al menos uno de los integrantes del personal sea propuesto 
por más de un proponente, se considerará que no se cumplen con los requisitos de 
tiempo de disponibilidad en la ejecución del contrato y las propuestas que compartan un 
mismo personal, serán calificados como NO CUMPLEN. 
 
NOTA 2: De conformidad con lo establecido por el numeral 6° del Artículo 30 de la Ley 
80 de 1993, que establece: “Las propuestas deben referirse y sujetarse a todos y cada 
uno de los puntos contenidos en el pliego de condiciones o términos de referencia. Los 
proponentes pueden presentar alternativas y excepciones técnicas o económicas 
siempre y cuando ellas no signifiquen condicionamientos para la adjudicación.” (La 
expresión “Términos de referencia” fue derogada por el art. 32 de la Ley 1150 de 2007.) 
El anterior texto legal nos centra en el momento de la preparación de la oferta por parte 
de los proponentes, quienes están en la obligación legal de presentar una oferta 
cumpliendo las exigencias del pliego de condiciones; por lo tanto la ley no permite que 
el futuro proponente presente una oferta incompleta respecto a requisitos claves para la 
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valoración de su propuesta; por lo anterior, todos los proponentes deben presentar 
completo su equipo de trabajo, con la documentación exigida y no se aceptan 
subsanaciones frente al personal que no fue incluido desde el momento de presentar 
ofertas.  
 
Tampoco se podrá cambiar o sustituir el personal propuesto que no cumpla con los 
requisitos o que haya sido rechazado o calificado como “no cumple”, en la etapa de 
evaluación y hasta la adjudicación. Lo anterior se sustenta mediante concepto 
#4201713000005693, expedido por Colombia Compra Eficiente, frente a la Posibilidad 
de cambiar o sustituir el personal propuesto que no cumple con las condiciones 
establecidas en el pliego de condiciones 
 
NOTA 3: El Comité Asesor Evaluador dará  prevalencia al principio de Buena Fe 
contenido en el artículo 83 de la Constitución Política Nacional. En consecuencia, todas 
aquellas inconsistencias que se logren evidenciar y que desvirtúe la presunción de 
Buena Fe de la que gozan los proponentes, el comité ́ asesor evaluador deberá ́ 
solicitar los debidos documentos que considere pertinentes para verificar y validar la 
información aportada. 
 
NOTA 4: Las certificaciones de experiencia en idioma diferente al castellano deberán 
acompañarse de la traducción correspondiente. 
 
NOTA 5: El equipo mínimo de trabajo aportado por el oferente deberá contar con 
relación laboral activa con el proponente o los miembros del consorcio o unión temporal 
al momento de la presentación de la oferta, para esto se debe aportar las últimas tres 
planillas de pago de aportes de seguridad social. Se especifica que no se aceptarán 
planillas que reflejen pagos retroactivos. Este requisito debe ser cumplido y 
documentado al momento de presentar la oferta.  
 

15. ​CRITERIOS DE EVALUACIÓN Y SU JUSTIFICACIÓN 
 
El Distrito de Santiago de Cali – Departamento Administrativo de Tecnologías de la 
Información y las Comunicaciones , teniendo en cuenta lo señalado en el artículo 
2.2.1.2.1.2.2 ‘Procedimiento para la Subasta Inversa’ del Decreto 1082 de 2015, 
modificado por el Art. 6 del Decreto 1860 de 2021, la Entidad Estatal publicará un 
informe de habilitación de los oferentes, en el cual indicará si los bienes o servicios 
ofrecidos por el interesado cumplen con la ficha técnica y si el oferente se encuentra 
habilitado podrá participar en la subasta inversa electrónica. 
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Hay subasta inversa siempre que haya como mínimo dos oferentes habilitados cuyos 
bienes o servicios cumplen con la ficha técnica, de lo contrario, si se presenta un único 
oferente cuyos bienes o servicios cumplen con la ficha técnica y está habilitado, la 
Entidad Estatal adjudicará el contrato al único oferente si el valor de la oferta es igual o 
inferior a la disponibilidad presupuestal para el contrato, caso en el cual no hay lugar a 
la subasta inversa. En caso de que haya pluralidad de oferentes y los mismos no 
presenten lances durante la subasta, se adjudicará el contrato al oferente que haya 
presentado el precio inicial más bajo. 
 
Por lo anterior, el criterio de evaluación para el presente proceso de selección será el 
precio más bajo indicado en alguna de las situaciones anteriormente mencionadas. 
 
15.1.​ CRITERIOS DE DESEMPATE 
 
En caso de empate al terminar la subasta inversa si hay empate , la Entidad Estatal 
escogerá el oferente de conformidad a las reglas establecidas en el artículo 35 de la 
Ley 2069 del 31 de diciembre de 2020 y el artículo 2.2.1.2.4.2.17. Factores de 
desempate y acreditación del Decreto 1082 del 2015 modificado por el Decreto 1860 
del 2021. Para acreditar el cumplimiento de los factores de desempate el proponente 
deberá atender lo dispuesto en el anexo 05 – Criterios de desempate 
 
16. ​SOPORTE QUE PERMITE LA TIPIFICACIÓN, ESTIMACIÓN Y ASIGNACIÓN DE 

LOS RIESGOS PREVISIBLES QUE PUEDAN AFECTAR EL EQUILIBRIO 
ECONÓMICO DEL CONTRATO 

 
La entidad evaluó el Riesgo que el Proceso de Contratación representa para el 
cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guías que para 
el efecto expidió Colombia Compra Eficiente, El resultado de este ejercicio es la matriz 
de riesgos que se encuentra en la Matriz de Riesgos. 
 

17. ​ANÁLISIS QUE SUSTENTAN LA EXIGENCIA DE LAS GARANTÍAS 
 
El contratista debe presentar una garantía única de cumplimiento de las obligaciones 
derivadas del Contrato, a favor del DISTRITO SANTIAGO DE CALI –Departamento 
Administrativo de las Tecnologías de la Información y las Comunicaciones (DATIC), 
identificada con NIT 890.399.011-3. La garantía única de cumplimiento, que deberá 

 
Este documento es propiedad de la Administración Central del Distrito de Santiago de Cali. Prohibida su copia, alteración o 
modificación por cualquier medio, sin previa autorización del Alcalde. 

Página 76 de 80 



 

 
 

GESTIÓN JURÍDICO 
ADMINISTRATIVA 

GESTIÓN CONTRACTUAL 

MODELO INTEGRADO DE 
PLANEACIÓN Y GESTIÓN 

(MIPG) 
 
 

ESTUDIOS PREVIOS 

MAJA01.04.01.P002.F001 

VERSIÓN 005 

 
constituirse de conformidad con el artículo 2.2.1.2.3.1.7 del Decreto 1082 de 2015, debe 
tener los siguientes amparos: 
 

RIESGOS DESCRIPCIÓN % VIGENCIA 

Cumplimiento 
(Artículo 2.2.1.2.3.1.7 del Decreto 1082 
de 2015) 

Ejecución cabal de las actividades 
inherentes al objeto contractual, por 
parte del contratista 

20% Por la duración del contrato y seis 
(6) meses más 

Calidad de Servicio 
(Artículo 2.2.1.2.3.1.15 del Decreto 1082 
de 2015) 

Calidad del servicio a suministrar 20% Por el término de vigencia de las 
licencias (doce (12) meses 
contados desde su activación) y 
seis (6) meses más  

Calidad y correcto funcionamiento de 
los bienes y servicios 
(Artículo 2.2.1.2.3.1.7 del Decreto 1082 
de 2015, numeral 7) 

Este amparo debe cubrir la calidad y 
el correcto funcionamiento de los 
bienes que recibe la Entidad Estatal 
en cumplimiento de un contrato. 

20% 

Por el término de vigencia de las 
licencias (doce (12) meses 
contados desde su activación) y 
seis (6) meses más  

Pago de Salarios y prestaciones 
sociales  
(Artículo 2.2.1.2.3.1.13 del Decreto 1082 
de 2015) 

Prestaciones sociales e 
indemnizaciones laborales. 5% Plazo del contrato y tres (3) años 

más. 

 
NOTA: El Contratista deberá actualizar la vigencia de la garantía de conformidad con la 
fecha de inicio del contrato. 
 
El hecho de la constitución de esta garantía no exonera al contratista de sus 
responsabilidades legales en relación con los riesgos asegurados. De igual manera, el 
Contratista declarará que no se encuentra incurso en ninguna de las inhabilidades e 
incompatibilidades consagradas en la ley o en la reglamentación, ni en conflictos de 
interés. 
 
Así mismo, en el evento que el contratista incurra en mora o incumplimiento de alguna 
de sus obligaciones, se podrán imponer multas de acuerdo con la gravedad del 
incumplimiento, que en todo caso no podrán superar el 10% del valor total del contrato, 
sin perjuicio de la cláusula  penal pecuniaria y demás sanciones de ley. 
 
En el evento de concederse prórrogas y/o ampliaciones del plazo para la ejecución del 
objeto del contrato o adiciones en su valor, será obligación del Contratista actualizar las 
garantías que amparan el contrato y sus modificaciones. 
 
En el evento de que se presenten suspensiones provisionales en la ejecución del 
contrato debidamente autorizadas por el Distrito de Santiago de Cali - el Departamento 
Administrativo de las Tecnologías de la Información y las Comunicaciones (DATIC), el 
Contratista estará en la obligación de modificar la vigencia de la garantía, de tal forma 
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que el término de vencimiento de la misma se prorrogue por el término que dure la 
suspensión provisional. 
 
En el evento de que por cualquier motivo el Distrito de Santiago de Cali - el 
Departamento Administrativo de las Tecnologías de la Información y las 
Comunicaciones (DATIC) haga efectiva la garantía constituida, el Contratista se 
compromete a constituir nueva garantía en la proporción, por el término pertinente y 
amparando el riesgo correspondiente. 
 
El valor de las primas y demás gastos que demanden la constitución, prórrogas y 
modificaciones de la garantía serán por cuenta del Contratista. 
 
Si es una suspensión del plazo de ejecución, el futuro contratista se obliga informará la 
compañía aseguradora sobre dicha suspensión y entregará a la entidad certificación de 
ello, dentro de los 5 días siguientes a la suscripción de la suspensión. 
 
El amparo de calidad del servicio cubre a la entidad de los perjuicios imputables al 
interventor garantizado, que surjan con posterioridad a la terminación del contrato y que 
se deriven de la mala calidad del servicio prestado, teniendo en cuenta las condiciones 
establecidas y pactadas en el contrato y las señaladas en las especificaciones técnicas 
mínimas, o en los estudios previos, o en la oferta. 
 

18. ​ESTUDIOS Y DISEÑOS 
 

  

APROBADOS ACTUALIZADOS 
                

 SI   NO  No Aplica X   SI  NO  No Aplica X  
               

 

 
19. ​MADURACIÓN DEL PROYECTO (Cuando aplique) 

 
No aplica. 
 

20. ​SUPERVISIÓN E INTERVENTORÍA CONTRACTUAL 
 

El proyecto necesita (alguna o las dos) Supervisión X  Interventoría  
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21. ​NORMATIVA DEL PROYECTO (si existe alguna normativa especial) 

 
No aplica. 
 

22. ​ANÁLISIS Y APLICABILIDAD DE ACUERDOS Y TRATADOS 
INTERNACIONALES EN MATERIA DE CONTRATACIÓN PÚBLICA 

 
En cumplimiento del numeral 8º del artículo 2.2.1.1.2.1.1. del Decreto 1082 de 2015, el 
Departamento Administrativo de Tecnologías de la Información y las Comunicaciones 
procede a establecer si el presente proceso de contratación está cobijado por un 
Acuerdo Comercial.  
 
Una vez verificado el manual para el manejo de los acuerdos comerciales en procesos 
de contratación No. M-MACPC-14 de este pliego emitido por Colombia Compra 
Eficiente, se evidencia que en este caso, se especifica la aplicación de los Acuerdos 
Comerciales para Entidades Estatales del nivel municipal distriral ver Anexo 2 link 
https://www.colombiacompra.gov.co/secop/secop-ii/como-usar-el-secop-ii-comprador/ac
uerdos-comerciales-y-trato-nacional-por-reciprocidad 
 
Por tal razón, la entidad se asegurará que el plazo entre la fecha de publicación del 
aviso de convocatoria y la fecha de presentación de ofertas sea mayor o igual al 
establecido en el Acuerdo Comercial, el cual podrá reducirse siempre que la 
información del proceso de contratación haya sido publicada oportunamente en el Plan 
Anual de Adquisiciones. 
 
Igualmente, el Proceso de Contratación sujeto a los anteriores acuerdos comerciales, 
debe otorgar a los bienes y servicios extranjeros el mismo trato que se les da a los 
bienes y servicios nacionales, la Entidad Estatal debe conceder a dichos bienes y 
servicios rato nacional, incluidas las reglas de desempate de acuerdo con el artículo 
2.2.1.1.2.2.9 del Decreto 1082 de 2015. 
 

Acuerdo 
Entidad 
Estatal 
incluida 

Presupuesto del Proceso de 
Contratación superior al 
valor del Acuerdo Comercial 

Excepción Aplicable 
al Proceso de 
Contratación 

Proceso de 
Contratación cubierto 
por el Acuerdo 
Comercial 

Alianza 
Pacífico  

Chile  Sí No No No 

México  Sí No No No 

Perú  Sí No No No 
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Canadá  No No No No 

Chile  Sí No No No 

Corea  No No No No 

Costa Rica  Sí No No No 

Estados AELC  Sí No No No 

Estados Unidos  No No No No 

México  No No No No 

Israel Sí No No No 

Triángulo 
Norte 

El 
Salvador Sí Sí No Sí 

Guatemala Sí Sí No Sí 

Honduras No No No No 

Unión Europea Sí No No No 

Comunidad Andina Si Si Sí Sí 
Fuente: Colombia Compra Eficiente CCE. 

En constancia de lo anterior se firma en Santiago de Cali, a los nueve (09) días de 
octubre de 2026. 
 
Cordialmente, 
IMPORTANTE 
Si el formato se va a utilizar para realizar contratos mediante la plataforma SECOP II, se registran los 
datos solicitados de quienes firman electrónicamente, dado que se entiende válido con la firma 
electrónica que se realiza a través del flujo de aprobación de la plataforma en mención.  
Rol Financiero 
 
(FIRMADO ELECTRONICAMENTE) 

 Rol Técnico 
 
(FIRMADO ELECTRÓNICAMENTE) 

Paula Andrea Aristizábal 
Contratista 

 Hanner Arturo Fajardo 
Contratista 

 
Rol Jurídico 
 
(FIRMADO ELECTRÓNICAMENTE) 

  

Jesenia Rojas Muñoz   
Contratista 

  

 
Proyectó: Paula Andrea Aristizabal - Contratista 
​ Hanner Arturo Fajardo - Contratista 
​ Jesenia Rojas Muñoz – Contratista 
Revisó: Andrés Felipe Olaya - Contratista 
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