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1. Objetivo

Este documento describe la arquitectura funcional de la solucién implementada sobre la plataforma Krixo para la
Federacién Colombiana de Municipios detallando el flujo de informacién de cada mddulo habilitado, desde la
fuente de datos hasta la entrega del hallazgo al equipo de seguridad, y deja constancia de la transferencia de

conocimiento realizada al equipo técnico del cliente.

El alcance cubre cuatro frentes: monitoreo de exposicion e inteligencia de amenazas sobre los dominios
principales, proteccion de marca y deteccién de phishing, vigilancia de perfiles VIP, y validacién ofensiva a partir
de la integracién con el escdner de vulnerabilidades del cliente.

2. Arquitectura general

La arquitectura es de tipo SaaS multi-tenant y no requiere agentes desplegados en la infraestructura del cliente
para los médulos de monitoreo. Krixo recolecta y correlaciona informacién desde fuentes externas —dark web,
deep web, foros clandestinos, canales de Telegram, marketplaces de credenciales y registros de dominios— vy
desde las integraciones que el cliente habilita via API key; todo hallazgo pasa por andlisis dentro de la plataforma,
se almacena con trazabilidad en el repositorio de evidencias y se notifica por correo. El acceso es por consola web
con autenticacién y control de acceso basado en roles, de modo que cada perfil solo ve los mdédulos y la

informacidn que le corresponden.

2.1 Médulos habilitados

Modulo Funcion principal

Threat Intelligence + Data Vault Monitoreo de exposicion y gestidn de evidencias
Phishing Inspector Deteccion de dominios fraudulentos y takedown
VIP Threat Watch Vigilancia de exposicion de perfiles ejecutivos
Xploit Studio & Pentesting Priorizacion de vulnerabilidades y pentesting

Paginalde7



Krixo | Documento de arquitectura de la solucion

3. Threat Intelligence + Data Vault

El médulo toma como entrada los dominios principales de la organizacion y ejecuta monitoreo continuo sobre las
fuentes de inteligencia de Krixo. Sobre cada dominio se buscan correos corporativos expuestos, contrasefias y
credenciales filtradas, sesiones comprometidas provenientes de stealer logs, documentos filtrados, menciones de

la organizacién y activos expuestos identificados en la superficie de ataque externa.

Cada hallazgo se envia al Data Vault, que funciona como repositorio de evidencias con integridad por hash y marca
de tiempo. Ahi es donde el equipo gestiona el ciclo de vida del hallazgo: revisidn, clasificacidn, validacidn de la
credencial y cierre. Es importante entender que el Data Vault es un repositorio de evidencia y trazabilidad, no un
gestor de contraseiias ni una béveda de secretos operativa.

La notificacién se hace por correo electrénico y se configura por tipo de evento desde el médulo de Settings, de
manera que el equipo recibe la alerta apenas se detecta nueva evidencia sin depender de que alguien esté

revisando la consola.

fcm.org.co - simit.org.co

Dominios monitoreados

Threat Intelligence

Monitoreo continuo sobre 8.000+ fuentes: dark weh, deep web, foros, canales de mensajeria y marketplaces de
credenciales

Andlisis de la informacidn expuesta

Correos - contrasefas y credenciales - sesiones (stealer logs) - documentos filtrados - menciones y activos expuestos

J

Envio al Data Vault para gestion

Evidencia con hash y marca de tiempo - clasificacion, validacidn y cierre del hallazgo

J

Notificacién via correo de alertas

Un aviso por hallazgo, segln la configuracion del tenant

Figura 1. Flujo de Threat Intelligence + Data Vault
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4. Phishing Inspector

Partiendo de los mismos dominios principales, el médulo monitorea el registro de dominios similares y variantes
de escritura —typosquatting— que puedan usarse para suplantar a la organizacién, ademdas de detectar
defacement sobre los sitios legitimos. La légica no es solo detectar el dominio parecido, sino determinar si
efectivamente esta siendo usado para suplantar.

Para eso, sobre cada dominio candidato se levanta evidencia: capturas del sitio, uso de logos y elementos de
marca, analisis del cddigo de la pagina en busca de formularios de captura de credenciales o kits de phishing
conocidos, y un analisis asistido por IA que consolida esos elementos y determina el nivel de riesgo y la
probabilidad real de suplantacién.

Cuando el analisis confirma la suplantacién, el caso pasa a takedown. El proceso se puede iniciar desde la
plataforma o escalar como solicitud de servicio de takedown a través del equipo de Krixo, y queda registro del

estado de la solicitud y de la evidencia que la soporta.

fcm.org.co - simit.org.co

Dominios principales

Phishing Inspector

Monitoreo de registros de dominio, sitios fraudulentos y defacement

Analisis de paginas y typosquatting

Revision de variantes de escritura y dominios similares al legitimo

v

Evidencias - branding - codigo - analisis por IA

Capturas del sitio, uso de logos y marca, revision del cadigo y clasificacion de riesgo asistida por 1A

v

Takedown o solicitud del servicio de takedown

Ejecucion desde la plataforma o escalamiento al equipo de Krixo, con seguimiento del caso

Figura 2. Flujo de Phishing Inspector
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5. VIP Threat Watch

El mddulo trabaja sobre una lista definida de correos y perfiles VIP —normalmente nivel directivo y cuentas criticas
de la operacion— y monitorea de forma continua si esas identidades aparecen en filtraciones, brechas de terceros
o registros de credenciales expuestas.

Ante una filtracion se genera la alerta con el detalle de la fuente, el tipo de dato expuesto y la fecha de la brecha,
y a partir de ahi el equipo ejecuta la remediacién —cambio de contrasefia, cierre de sesiones, habilitacion de
segundo factor— y el mddulo permite verificar y documentar que la contencién efectivamente se aplicé, dejando

la evidencia del proceso.

Lista de correos VIP

Perfiles ejecutivos y cuentas criticas

VIP Threat Watch

Vigilancia continua de las identidades cargadas en el moédulo

Analisis y alertas frente a filtraciones

Deteccion en brechas de terceros y repositorios de credenciales, con contexto de la fuente y la fecha

v

Evidencias del proceso de remediacion

Verificacion y registro de la contencion aplicada

Figura 3. Flujo de VIP Threat Watch
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6. Xploit Studio & Pentesting

La integracion se establece mediante API key contra la consola de Tenable del cliente, de modo que Krixo consume
los resultados de los escaneos existentes sin duplicar el escaneo ni exigir un cambio de herramienta. La conexion
se configura desde el médulo de integraciones y el escaner queda disponible para asociarse a los Engagements

que se creen.

Una vez ingestados, los hallazgos se correlacionan y deduplican, y se priorizan por Risk Priority Score y porcentaje
de explotabilidad, cruzando el catalogo CISA KEV y el mapeo MITRE ATT&CK para separar lo que es realmente
explotable de lo que es ruido del escaner. Sobre esa base se ejecutan dos lineas de trabajo: pruebas de penetracidn
auténomas desde la plataforma para validar la explotabilidad real de la vulnerabilidad, y pruebas de consultoria

ejecutadas por el equipo de servicios, que se documentan dentro del mismo Engagement.

El resultado se consolida en el submddulo de Deliverables, que genera los reportes y paquetes de evidencia
exportables del Engagement, con el detalle técnico de los hallazgos, la validacion de explotabilidad y el plan de

remediacion.

Tenable

Conexion via API key

Xploit Studio

Ingesta, correlaciéon y deduplicacién - priorizacion por Risk Priority Score, explotabilidad, CISA KEV y MITRE ATT&CK

Pruebas de penetracion auténoma + pruebas de consultoria

Validacion de explotabilidad real desde la plataforma y pruebas manuales del equipo de servicios sobre el mismo
Engagement

v

Entregables

Reportes, paquetes de evidencia y plan de remediacion

Figura 4. Flujo de Xploit Studio & Pentesting
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7. Transferencia de conocimiento

Se realiz6 sesidn de transferencia de conocimiento con el equipo técnico de Federacion Colombiana de Municipios
FCM, cubriendo la configuracidn inicial, la administracion de la plataforma y la operacién de cada uno de
los médulos habilitados. Los temas trabajados fueron los siguientes.

7.1 Configuracion inicial y administracion
¢ Configuracién inicial de la plataforma y recorrido por el médulo de administracién.
¢ Creacidn de perfiles y usuarios en la plataforma, con asignacién de roles y permisos por maédulo.
¢ Generacion de API Key desde la consola.

¢ Cambio de contrasefa de la cuenta desde el médulo de Settings.

7.2 Visualizacion de modulos habilitados

Se generd la visualizacion de los mdédulos habilitados en la plataforma para el tenant del cliente:

¢ Threat Intelligence + Data Vault
. VIP Threat Watch
¢ Phishing Inspector

¢ Xploit Studio & Pentesting

7.3 Operacion y andlisis de la informacion

Se explicé el funcionamiento de cada médulo y se entregaron recomendaciones para el andlisis de la informacién
y la administracion de los datos: criterios de priorizacidn de hallazgos, manejo del ciclo de vida de la evidencia
dentro del Data Vault, uso de los filtros y estados para separar lo critico del ruido, y buenas practicas para el

manejo confidencial de las exportaciones, dado que contienen informacidn sensible de la infraestructura.

7.4 Configuracion de Xploit Studio

Se configuré el médulo de Xploit Studio con la APl key de Tenable, dejando la integracidon establecida y el escaner

disponible para asociarse a los Engagements.

8. Pendientes y seguimiento

Durante la sesion se identificd que los datos traidos desde Tenable no se actualizaron en la plataforma después
de establecer la integracién. Se generd ticket de soporte con el equipo técnico de Krixo para revisar la

sincronizacién y el estado de la ingesta de hallazgos.
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item

Descripcion

Estado

Sincronizacion
Tenable

Los datos traidos desde Tenable no se reflejaron actualizados
en Xploit Studio tras la configuracidn de la API key. Se generd

ticket de soporte para revision.

Abierto

El seguimiento del caso se hace por la plataforma de tickets de soporte de Krixo hasta el cierre y validacién con el

cliente.
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