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Informe Septiembre 2026 del Contrato No.2026-0390

E.S.E. Hospital Federico Lleras | Septiembre 2026

Este documento presenta las actividades realizadas durante el mes de septiembre de 2026 parala
adecuacion, seguridad, actualizacion y mantenimiento continuo del sitio web e intranet de la E.S.E.
Hospital Federico Lleras, garantizando el cumplimiento normativo exigido por el MinTIC y las leyes de
transparencia.

Actividades Requeridas (Referencia)

Las siguientes especificaciones técnicas minimas son de obligatorio cumplimiento para la E.S.E. Hospital
Federico Lleras, de conformidad con la normativa y los lineamientos del Ministerio de Tecnologias de la

Informacion y las Comunicaciones (MinTIC), asi como con las leyes de transparencia y acceso a la
informacién publica:

1. Accesibilidad, usabilidad y publicacién de la informacion: Garantizar el cumplimiento de la
Resolucidn 3564 de 2015 del MinTIC —la cual reglamenta aspectos de transparencia, datos
abiertos, formularios y accesibilidad electrénica— en cuanto a estdndares para la publicacién y
divulgacién de la informacion. Ademas, en atencién a la Resolucién 1519 de 2020, debe asegurarse
que el sitio adopte los estdndares AA de la Gufa de Accesibilidad de Contenidos Web (WCAG 2.1) a
partir del 1 de enero de 2022, conforme al Anexo 1 de dicha resolucién.

2. Adecuacion conforme a la Ley de Transparencia: Brindar acompafiamiento en la actualizacion
continua del sitio web, asegurando que los contenidos cumplan con la Ley 1712 de 2014 (Ley de
Transparencia y Acceso a la Informacién Publica), especialmente en lo relativo a accesibilidad,
seguridad digital y publicacion de datos abiertos.

3. Mantenimiento de directrices de accesibilidad: Preservar y optimizar las directrices de
accesibilidad del sitio, segtn el Anexo 1 de la Resolucion 1519 de 2020, y asegurar que todos los
procesos (disefio, reestructuracién, actualizacion) sean conformes con los estandares AA de la
WCAG 2.1.

4. indice de transparencia y acceso a la informacién ptblica: Brindar acompafiamiento en la
actualizacién del indice de transparencia, confarme a las solicitudes internas del hospital y a la
normativa vigente.
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Ajustes por requerimientos legales: Asistir en la modificacién de contenidos o publicaciones ante
requerimientos de entes de control (Contraloria, Procuraduria, MinTIC, Ministerio de Salud u
otros), asegurando cumplimiento normativo.

Plan de continuidad y respaldo web: Apoyar la adopcion de un plan de contingencia y continuidad
operativa para el sitio web e infraestructura asociada, incluyendo pruebas de restauracion de
copias de seguridad.

Participacidn en reuniones técnicas: Acompafiar a las reuniones necesarias para revision de
requerimientos o cambios solicitados por usuarios del hospital.

Seguridad del CMS y del sitio: Realizar las actualizaciones y configuraciones de seguridad
indispensables en el CMS (Joomla), que incluyan: a. Certificado SSL (TLS) activo, b. Autenticacion
de doble factor (2FA), c. Firewall integrado con control de acceso (por IP y pais), d. Generacion de
estadisticas y registros de ataques para diagnéstico y mitigacion.

Mantenimiento del contenido multimedia y accesibilidad adicional: Realizar mantenimiento
preventivo y correctivo facil de contenido multimedia (texto, imagenes, audio y video). Ademas,
implementar opciones que permitan visualizar el sitio en lengua de sefias para los elementos del
menu principal.

Capacitacion y transferencia de conocimiento: Transferir al personal interno del hospital los
conocimientos necesarios para operar, modificar y administrar el sitio web e intranet,
Cumplimiento de estandares nacicnales de gobierno digital: Asegurar que el sitio se ajuste a los
estédndares nacionales de transparencia, acceso a la informacion publica y gobierno digital, tal
como lo exige la normativa del Estado colombiano.

Respaldo local de copias de seguridad: Descargar mensualmente las copias de seguridad del
servidor (y otros componentes criticos) a la infraestructura local del hospital, desde el entorno
cloud de Google, con la presencia del equipo de Tl del hospital.

Co-administracién y soporte continuo: Aportar coadministracion y soporte técnico 24/7 para el
sitio web, intranet y la plataforma Joomla, con capacidad de realizar cambios futuros conforme a
necesidades.

Implementacion de IPv6: Asegurar que el sitio web e intranet sean compatibles con |Pv6,
incluyendo su configuracion, pruebas y monitoreo.

Soporte técnico de incidencias: Atender incidencias y peticiones sobre el CMS o contenido con un
tiempo de respuesta maximo de una hora desde su reporte.

Mantenimiento de bases de datos y politicas de respaldo: Administrar la base de datos de Joomlay

gestionar politicas de seguridad y respaldo completo de las plataformas de manera integral.

Soporte normativa futura: Brindar soporte permanente para adecuaciones del sitio conforme a
nuevas normativas que se adopten o actualicen en materia de TIC, transparencia, seguridad digital,
accesibilidad o gobierno digital.

www.binary.net.co - info@binary.net.co
Mdvil: 318-254-3388 — USA: +1 408-444-7258
Ibagué (TOL) 730006, Colombia



N.L.T. 900371623-4

Actividades Transversales Realizadas (Soporte Continuo)
Estas actividades se ejecutan en paralelo a lo largo de los 6 meses de vigencia del proyecto:

Actividad 7: Acompafiamiento a reuniones técnicas para revisién de requerimientos.

® Reunidn virtual, HFLL — Revision virtual pagina web, Martes 8 de septiembre de 2026:
Se realizé una reunion con el equipo de ingenieros de la Oficina de Tecnologia de la
Informacién, la Oficina Asesora de Planeacion y Calidad, y Binary Networks; con el objetivo de
coordinar la fase de accesibilidad avanzada y seguridad estructural,

Actividad 12: Descarga mensual de copias de seguridad del entorno cloud a la infraestructura local.

Actividad 13: Co-administracion y soporte técnico 24/7 para el sitio, intranet y CMS Joomla.

® Actualizacién de seguridad, 16 de septiembre de 2026: Se verificaron los registros del firewall
del CMS Joomla y su correcto funcionamiento. Se verificd y optimizé la base de datos. Se
verificaron los directorios de datos.

Actividad 15: Soporte de incidencias con tiempo de respuesta maximo de una hora.

® No se reportaron incidentes durante este mes, por lo cual se ejecuté el correspondiente
mantenimiento preventivo y se comprobd la integridad del sistema.

Actividad 17: Monitoreo mensual y adecuacidn permanente frente a nuevas normativas TIC.

Despliegue Mensual de Actividades

Mes 3: Septiembre 2026 (Accesibilidad Avanzada y Seguridad Estructural) *Realizadas

[* En proceso] Actividad 1y 3 (Accesibilidad Nivel AA): Auditorfa técnica e implementacién estricta
del estdndar WCAG 2.1 (contraste cromatico avanzado, etiquetas ARIA, adaptacién a lectores de
pantalla).

[*En espera de videos requeridos] Actividad 9 (Inclusién): Desarrollo e implementacién de la
funcionalidad para visualizacién en Lengua de Sefias de los elementos del mend principal.

[ Realizado] Actividad 8 (Seguridad CMS): Implementacién de Autenticacion de Doble Factor (2FA)
para administracion del CMS. Verificacién de reglas de control de acceso por IP/Pais.

[V Realizado] Actividad 14 (Redes): Configuracién del servidor y DNS, pruebas técnicas Yy monitoreo
del sitio web e intranet para garantizar total compatibilidad con el protocolo IPv6.

[V Realizado] Actividad 4 (indice Transparencia): Revision y validacidn de la estructura del sitio
contra la matriz ITA exigida por MinTIC. Se definieron lineamientos de publicacién y tareas a seguir

en ajustes al sitio web.

[V Realizado] Actividad 13 (Co-admin):

o Seagrego el botén PSE a los elementos flotantes de redes sociales, con el objetivo de hacer
dicho acceso mds visible para el usuario.
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Se corrigio el menu pagos que es equivalente al botdn PSE, para que se abra en una nueva
pestafia del navegador.

Se agrego el mend “Comunicados” como un subment del mend “Servicios de Informacién”, que
llevara a una nueva seccién tipo blog con los comunicados que se carguen en la categoria
“Comunicados.

Se verifico la funcionalidad del mend de accesibilidad ubicado en la esquina inferior derecha del
sitio web.

Se ajusté la slider (transicion de imagenes debajo del menu principal) para que sea visible en
todos los dispositivos sin perder contenido de cada imagen publicada y se establecieron
dimensiones especificas para las imdgenes que se deben cargar al mismo; las dimensiones
seran: 1920 x 600 pixeles en formato JPG. *Toda imagen que no respete estas dimensiones
puede afectar su visualizacion o el correcto funcionamiento del slider.

Se remplazd el video de la seccidn “Nosotros” en la pagina de inicio y su imagen de
presentaciéon en background.

Se removi6 la seccién “Donaciones” por solicitud de la Oficina Asesora de Planeacién y Calidad.
Se removi6 el nimero PBX de Urgencias en el pie de pagina por solicitud de la Oficina Asesora
de Planeacion y Calidad.

Se recuperd el acceso al chatbot de Tawk.to ubicado en la esquina inferior izquierda del sitio
web.

Mes 4: Octubre 2026 (Continuidad Operativa y Gestién Documental) *Programadas

Actividad 6 (Continuidad y Contingencia): Disefio del Plan de Continuidad Operativa. Ejecucién de la
primera prueba técnica controlada (simulacro) de restauracion de copias de seguridad.

Actividad 5 (Requerimientos de Control): Revisién de cumplimiento y aplicacién de modificaciones

de contenido ante requerimientos especificos de entes de control (Procuradurfa, Contraloria,

M

inSalud).

Actividad 11 (Datos Abiertos): Auditoria de integracion de los conjuntos de datos del Hospital en el
portal nacional de Datos Abiertos, conforme ala Ley 1712 de 2014.
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