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1. DESCRIPCIONY JUSTIFICACION DE LA NECESIDAD:

El Decreto 2647 del 30 de diciembre de 2022 “"por el cual se modifica la estructura del
Departamento Administrativo de la Presidencia de la Republica”, en su Articulo 1. Sefala
"Corresponde al Departamento Administrativo de la Presidencia de la Republica asistir
al Presidente de la Republica en su calidad de Jefe de Estado, Jefe de Gobierno y
suprema Autoridad Administrativa en el ejercicio de sus funciones constitucionales y
legales y prestarle el apoyo administrativo necesario para dicho fin. El Departamento
Administrativo de la Presidencia de la Republica tendra como denominacion abreviada
la de -Presidencia de la Republica-, la cual sera valida para todos los efectos legales”.

Asimismo, el Articulo 2 del mencionado decreto indica que "“ElI Departamento
Administrativo de la Presidencia de la Republica, de conformidad con lo establecido en
la Ley 55 de 1990, tendra naturaleza especial y, en consecuencia, una estructura y una
nomenclatura de sus dependencias y empleos acordes con ella”.

De igual manera en su Articulo 35. Se establecen las funciones de la Oficina de Talento
Humano, asi:

(..)

Entre tanto, dentro de las funciones atribuidas al Grupo de Seguridad y Salud en el
Trabajo, consignadas en la resolucion 0419 del 09 de junio de 2026 "por la cual se
establecen y compilan los Grupos Internos de Trabajo en el Departamento
Administrativo de la Presidencia de la Republica”, se establecen los siguientes
numerales; en relacidn con la prevencion de las lesiones y enfermedades causadas por
las condiciones de trabajo, y de la proteccion y promocién de la salud de los
trabajadores:

(...)

16. “Inspeccionar y hacer seguimiento a riesgos asociados a instalaciones, equipos,
magquinas y procesos.”

18. "Publicar y actualizar la normatividad legal aplicable en materia de Seguridad y
Salud en el Trabajo.”

19. “Participar activamente en el proceso de adquisicion de bienes y servicios.”
22. “"Supervisar, certificary dar tramite a los contratos designados.”
26. "Las demas que le asigne el Jefe de Oficina de Talento Humano.”

Por su parte, el Decreto 1072 de 2015 "por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo”, en su Articulo 2.2.4.6.3. Senala: "Seguridad y Salud
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en el Trabajo (SST). La Seguridad y Salud en el Trabajo (SST) es la disciplina que trata
de la prevencion de las lesiones y enfermedades causadas por las condiciones de
trabajo, y de la proteccion y promocion de la salud de los trabajadores. Tiene por objeto
mejorar las condiciones y el medio ambiente de trabajo, asi como la salud en el trabajo,
que conlleva la promocidon y el mantenimiento del bienestar fisico, mental y social de
los trabajadores en todas las ocupaciones”.

Asimismo, el Articulo 2.2.4.6.8. del referido Decreto, establece que “El empleador esta
obligado a la proteccion de la seguridad y la salud de los trabajadores, acorde con lo
establecido en la normatividad vigente”. En ese sentido, el numeral 8 del mismo articulo
sefiala "Prevencion y Promocién de Riesgos Laborales: El empleador debe implementar
y desarrollar actividades de prevencion de accidentes de trabajo y enfermedades
laborales, asi como de promocion de la salud en el Sistema de Gestion de la Seguridad
y Salud en el Trabajo (SG-SST), de conformidad con la normatividad vigente”.

Por lo anterior, se hace claridad que es responsabilidad del contratante suministrar a
sus empleados la infraestructura necesaria para el desarrollo de sus funciones, ademas
de prevenir actos inseguros dentro de sus instalaciones que puedan ocasionar
accidentes de trabajo.

Entre tanto, el Grupo de Seguridad y Salud en el Trabajo del Departamento
Administrativo de la Presidencia de la Republica, debe velar por el estricto cumplimiento
de las normas que en materia de prevencidén y estandares de seguridad se refieren,
dando atencion especial a las necesidades de cada una de las sedes que hacen parte de
la Entidad en el territorio nacional.

En este sentido, la Norma Técnica Colombiana (NTC) 2885 y la Norma NFPA 10
establecen criterios técnicos relacionados con la inspeccion, mantenimiento vy
verificacion de los extintores portatiles, actividades que deben ser desarrolladas por
personal con conocimiento y capacidad técnica para determinar las acciones requeridas
para conservar los equipos en adecuadas condiciones de funcionamiento.

En consecuencia, para el desarrollo de las mencionadas actividades, la Entidad no
cuenta con el personal, ni la infraestructura técnica o administrativa para realizarlas,
motivo por el cual se requiere contratar los servicios de inspeccidn, recarga y
mantenimiento correctivo de extintores portatiles y gabinetes contra incendios ubicados
en las sedes del Departamento Administrativo de la Presidencia de la Republica.

NOTA: La referencia a los “gabinetes contra incendios” contenida en el objeto

contractual obedece a que algunos de los extintores portatiles objeto del servicio se

encuentran ubicados o alojados en dichos elementos dentro de las sedes de la Entidad.

Para efectos del presente proceso, los gabinetes constituyen Unicamente un elemento

asociado a la ubicacién y proteccidn fisica de algunos extintores y no son objeto de
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mantenimiento, reparacién, adecuacidon, reposicién, suministro ni de ninguna otra
intervencidon independiente por parte del contratista. Por lo anterior, no se establece
para los gabinetes un item, cantidad facturable ni precio unitario independiente. Las
actividades, cantidades y valores objeto de reconocimiento econdmico corresponden
exclusivamente a los extintores relacionados en las condiciones técnicas y en la oferta
econdmica.

2.0BJETO:

Contratar los servicios de inspeccién, recarga y mantenimiento correctivo de los
extintores portatiles y gabinetes contra incendios ubicados en las sedes del
Departamento Administrativo de la Presidencia de la Republica, de conformidad con la
Norma Técnica Colombiana 2885y la Norma Técnica NFPA.

3.O0OBLIGACIONES DEL FUTURO CONTRATISTA:
3.1. OBLIGACIONES ESPECIFICAS:

e Establecer un cronograma de actividades en coordinacion con el supervisor del
mismo, una vez cumplidos los requisitos de perfeccionamiento del contrato que
se suscriba.

¢ Implementar y ejecutarlas actividades establecidas en el cronograma de trabajo,
segun las especificaciones técnicas establecidas para el presente proceso
conforme la oferta presentada por EL CONTRATISTA vy las orientaciones que para
el efecto imparta el supervisor del contrato.

e Prestar el servicio de mantenimiento y recarga a los 522 extintores de
conformidad con la Norma Técnica Colombiana 2885y la Norma Técnica NFPA
ubicados en las diferentes sedes de la entidad, presentando las certificaciones
correspondientes.

e Prestar el servicio de mantenimiento a los 80 extintores de CO2 de conformidad
con la Norma Técnica Colombiana 2885 y la Norma Técnica NFPA, ubicados en
las diferentes sedes de Ila entidad, presentando las certificaciones
correspondientes.

e Cuando sea necesario retirar extintores para realizar actividades de
mantenimiento, prueba hidrostatica o recarga, el contratista debera suministrar
simultdneamente equipos de reemplazo con caracteristicas técnicas
equivalentes, garantizando que ninguna sede quede desprotegida durante la
ejecucion del servicio

e Revisar los tres componentes basicos del extintor: estructura fisica, clase de
agente extintor y medios expelentes para realizar adecuadamente el
mantenimiento correspondiente.

e Recargar con la cantidad de agente quimico indicado.
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Recogerlos extintores en las sedes sefialadas por la Entidad y realizar la recarga
y mantenimiento pertinente y entregarlos en ese mismo lugar dentro del plazo
de ejecucién del contrato.

Realizar pruebas hidrostaticas a los extintores que los requieran.

Colocar sellos nuevos y etiquetas de recarga con la fecha de realizacion del
mantenimiento y el vencimiento.

Garantizardurante doce (12) meses el correcto funcionamiento de los extintores,
a partir de su recarga y mantenimiento.

Las demas que por la naturaleza del contrato le sean solicitadas por el supervisor
y tengan relaciéon con el objeto del mismo.

NO se contempla dentro del alcance u obligaciones contratar los servicios de
inspeccion, recarga y mantenimiento correctivo de los gabinetes.

3.2 OBLIGACIONES GENERALES:

i

3.2.1 Guardar la reserva debida tanto sobre el contenido de los documentos e
informacion que para la ejecucidon del objeto contratado le suministre LA
ENTIDAD, si hay lugar a ello, asi como del resultado de las mismas, salvo
previa autorizacién expresa y escrita que reciba de aquella, reserva que es
obligatoria también para las personas naturales y juridicas que contrate bajo
su responsabilidad.

3.2.2 Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral,
Parafiscales (Cajas de Compensaciéon Familiar, Sena e ICBF), y demas
obligaciones a que haya lugar de acuerdo con la normatividad vigente al
respecto. El incumplimiento de esta obligacién serd causal para que LA
ENTIDAD inicie el procedimiento sancionatorio a que haya lugar.

3.2.3 Obrar con lealtad y buena fe, evitando dilaciones y entrabamientos.

3.2.4 No acceder a peticiones o amenazas de quienes actuen por fuera de la ley con
el fin de obligarlo a hacer u omitir algin acto o hecho, informando
inmediatamente a LA ENTIDAD y demds autoridades competentes cuando se
presenten tales peticiones o amenazas.

3.2.5 Mantener actualizado su domicilio durante la vigencia del contrato.

3.2.6 Acreditar ante la supervisidon, una vez perfeccionado el contrato, que cuenta
con un Plan Estratégico de Seguridad Vial, cuando de conformidad con lo
dispuesto en el articulo 12 de la Ley 1503 de 2011, modificado por el articulo
110 del Decreto Ley 2106 de 2019, esté obligado a contar con dicho plan.

3.2.7 Disponer lo necesario para que el objeto del contrato se cumpla a cabalidad.

3.2.8 Tener en cuenta las instrucciones de orden técnico y operativo que para el

desarrollo del objeto del contrato disponga LA ENTIDAD.

3.2.9 Responder por la calidad del objeto contratado, de acuerdo con las previsiones
de las normas vigentes aplicables a esta materia.

3.2.10 Informar oportunamente al supervisor del contrato cualquier discrepancia que
encuentre referente a las especificaciones previstas.

3.2.11 Responder por todas aquellas obligaciones de la naturaleza del contrato que,
pese a no estar escritas se consideren obligaciones a su cargo o estén
contempladas en las reglamentaciones expedidas por el Gobierno Nacional.
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3.1 OBLIGACIONES DEL FUTURO CONTRATISTA FRENTE AL SISTEMA DE
GESTION AMBIENTAL DE LA ENTIDAD:

Nota:

Una vez aprobada la garantia Unica, se debera asistir de manera virtual a la
induccion sobre el Sistema de Gestion Ambiental, realizada por el Grupo de
Servicios Generales y Gestion Ambiental del Area Administrativa de la Entidad,
para lo cual el supervisor del contrato debera solicitarla al correo electrénico:
gestionambiental@presidencia.gov.co.

Cumplir con los programas ambientales establecidos en la Entidad.

EL CONTRATISTA sin excepcidn, debera cumplir la legislacion ambiental vigente,
sin necesidad de requerimiento previo o expreso; y debe obtener y mantener
vigentes las licencias o permisos de autoridades ambientales que de conformidad
con la normatividad vigente sean necesarias para cumplir sus obligaciones
contractuales y/o post-contractuales, sin costo adicional para el Departamento
Administrativo de la Presidencia de la Repubilica.

EL CONTRATISTA debe prever los costos en los que debe incurrir para el
cumplimiento de las normas ambientales, antes, durante y después de la
ejecucion del contrato.

Las obligaciones ambientales que se consignan dentro del contrato se haran extensivas y

seran de obligatorio cumplimiento por parte de los subcontratistas que hagan parte.

3.2 OBLIGACIONES DEL FUTURO CONTRATISTA RESPECTO A LA SEGURIDAD
INDUSTRIAL:

Durante la realizacion del contrato se debera cumplir con todas las disposiciones
legales vigentes en relacidn con la seguridad de todo el personal especializado,
profesional, técnico y auxiliar, asi mismo, de aquellas personas que directa o
indirectamente puedan verse afectadas por la ejecucién de las instalaciones
mencionadas.

Todo el personal vinculado, directa o indirectamente, debera estar afiliados al
Sistema General de Seguridad Social en Salud, al Sistema General de Riesgos
Laborales segun la Ley 50 de 1993 y al Sistema General de Pensiones segun la
Ley 100 de 1993, afiliacion que debe realizarse a una EPS (entidad promotora de
salud) y a un Fondo de Pensiones debidamente autorizados por el Gobierno
Colombiano.

Cada persona debera realizar los aportes necesarios a estas entidades para que
dicha afiliacién este vigente durante todo el tiempo de ejecucion del contrato. Los
comprobantes de pago deben ser reportados dentro de los primeros diez (10)
dias de cada mes y deberan estar disponibles en una carpeta para la verificacidon
de estos.

El personal vinculado al contrato debera utilizar los elementos de proteccidontales
como overol, casco, guantes, gafas, botas, cinturones y las protecciones
correspondientes a cada una de las labores especializadas.
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e En el caso de requerir el uso de equipos especializados, estos deben estar en
optimas condiciones y seran revisados periddicamente, de igual forma la
manipulacién de estos Unicamente podran ser operados por personal autorizado
y debidamente calificado.

e Una vez aprobada la garantia Unica, se debera asistir de manera virtual a la
induccién sobre el Sistema de Gestion de Seguridad y Salud en el Trabajo
realizada por el Area de Talento Humano de la Entidad.

e Comunicar cualquier accidente que le suceda al personal a su cargo en desarrollo
de las actividades del contrato, dentro de las cuarenta y ocho (48) horas
siguientes a la ocurrencia de este, a la persona encargada de la Seguridad y
Salud en el Trabajo, quien debera realizar el informe correspondiente a la ARL en
los términos sefialados en la Ley 1562 de 2012 y reportarlo al supervisor del
Contrato quien lo remitird al Area de Talento Humano de la Entidad.

e Presentar al supervisor al finalizar la ejecucidon del contrato, un informe de
accidentalidad emitido por la ARL a la cual se encuentre afiliado el Contratista.

e El contratista acogeray dara cumplimiento al Manual de Seguridad y Salud en el
trabajo -SST para contratistas del Departamento Administrativo de la Presidencia
de la Republica.

4.CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES
UNIDAS - UNSPSC.

SEGMENTO FAMILIA CLASE PRODUCTO
72 10 15 16
Servicios de Servicios de
Edificaciér),, mantenimiento y Servicios de apoyo Servicio de inspeccion, -
Construccién de reparaciones de i, mantenimiento o reparacion
) ) ) para la construccion h )
instalaciones y construcciones e de extinguidores de fuego
Mantenimiento instalaciones
81 14 15 04
Servicios Basados
en Inggnie'r’ia, Tecnologjas de Control de calidad Reparacién o ca'libracién de
Investigaciony fabricacion pruebas de equipo
Tecnologia
46 19 16 05
Equipos y Suministros
de Defensa, Orden| Proteccidon contra . . . Herramientas manuales de
Publico, Proteccion, | incendios Equipo contra incendios supresion de incendios
Vigilancia y Seguridad
46 19 16 03
Equipos y Suministros
de Defensa, Orden| Proteccidon contra Equi trai di Mangueras o boquillas para
Publico, Proteccion, | incendios Quipo contra INCENdIOS | ;1 candios
Vigilancia y Seguridad
46 19 15 06
Equipos y Suministros
de Defensa, Orden| Proteccion contra | Prevencién contra Extintor de llamas
Publico, Proteccion, | incendios incendios
Vigilancia y Seguridad
46 19 16 01
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Equipos y Suministros
de Defensa, Orden| Proteccion contra Equi . ) .
Publico, Protecdion, | incendios quipo contra incendios | Extintores
Vigilancia y Seguridad
46 19 16 13
Equipos y Suministros
de Defensa, Orden| Proteccion contra Equi tra i di A t ti idor deii di
Publico, Proteccién, | incendios quipo contra incendios | Agente extinguidor de incendios
Vigilancia y Seguridad
46 19 16 06
Equipos y Suministros L Espuma de supresion de
de _Defensa, Or<_j,en F’rotecc_:lon contra Equipo contra incendios | incendios 0o compuestos
Publico, Proteccion, | incendios L
o . - similares
Vigilancia y Sequridad
5. CONDICIONES TECNICAS EXIGIDAS:
# SERVICIOS REQUERIDOS DESCRIPCION TECNICA CANTIDAD
Proceso de retiraro extraer totalmenteel Agente
Extintor y el Agente Expelente del recipiente,
para sustituirlos por agentes iguales en las
proporciones y condiciones adecuadas e
Recarga y mantenimiento | indicadas por el ensamblador o fabricante del
1 correctivo de Extintor polvo | Extintor. 210
quimico seco clase ABC de 5| Revisidon y verificacion de todas las partes
libras. mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracién e identificacién del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.
Proceso de retiraro extraer totalmenteel Agente
Extintor y el Agente Expelente del recipiente,
para sustituirlos por agentes iguales en las
proporciones y condiciones adecuadas e
Recarga y mantenimiento | indicadas por el ensamblador o fabricante del
2 correctivo de Extintor polvo | Extintor. 112
quimico seco clase ABC de 10 | Revision y verificacion de todas las partes
libras. mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracién e identificacién del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.
Proceso de retiraro extraer totalmenteel Agente
Extintor y el Agente Expelente del recipiente,
para sustituirlos por agentes iguales en las
proporciones y condiciones adecuadas e
Recarga y mantenimiento | indicadas por el ensamblador o fabricante del
3 correctivo de Extintor polvo | Extintor. 100
quimico seco clase ABC de 20 | Revisidon y verificacion de todas las partes
libras. mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracién e identificacion del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.
Recarga vy mantenimiento | Proceso de retiraro extraer totalmenteel Agente
4 correctivo de Extintor polvo | Extintor y el Agente Expelente del recipiente, 40
qguimico seco clase ABC de 30 | para sustituirlos por agentes iguales en las
libras. proporciones y condiciones adecuadas e
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indicadas por el ensamblador o fabricante del
Extintor.

Revision y verificacion de todas las partes
mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracion e identificacion del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.

Recarga vy mantenimiento
correctivo de Extintor polvo
quimico seco clase ABC de 150
libras.

Proceso de retiraro extraer totalmenteel Agente
Extintor y el Agente Expelente del recipiente,
para sustituirlos por agentes iguales en las
proporciones y condiciones adecuadas e
indicadas por el ensamblador o fabricante del
Extintor. 20
Revision y verificacion de todas las partes
mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracion e identificacién del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.

Recarga vy mantenimiento
correctivo de Extintor acetato
de potasio clase K de 1.6
galones.

Proceso de retiraro extraer totalmenteel Agente
Extintor y el Agente Expelente del recipiente,
para sustituirlos por agentes iguales en las
proporciones y condiciones adecuadas e
indicadas por el ensamblador o fabricante del
Extintor. 20
Revision y verificacion de todas las partes
mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracion e identificacion del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.

Mantenimiento correctivo de
Extintor clase CO, de 50 libras.

Revision y verificacion de todas las partes
mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracion e identificacion del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.

Mantenimiento correctivo de
Extintor clase CO, de 20 libras.

Revisién y verificacién de todas las partes
mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera. 60
Numeracién e identificacién del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.

Mantenimiento correctivo de
Extintor clase CO, de 15 libras.

Revisién y verificacién de todas las partes
mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracion e identificacién del extintor con un
rotulo que contenga lo siguiente: Sede y
namero.

10

Mantenimiento correctivo de
Extintor clase CO, de 10 libras.

Revisién y verificacién de todas las partes
mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracién e identificacién del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.

11

Mantenimiento correctivo de
Extintor clase CO> de 5 libras.

Revisién y verificacién de todas las partes
mecanicas para su correcto funcionamiento con | 8
suministro de repuestos cuando se requiera.
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Numeracion e identificacion del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.

Proceso de retiraro extraer totalmenteel Agente
Extintor y el Agente Expelente del recipiente,
para sustituirlos por agentes iguales en las
proporciones y condiciones adecuadas e
indicadas por el ensamblador o fabricante del
Extintor. 20
Revisién y verificacion de todas las partes
mecanicas para su correcto funcionamiento con
suministro de repuestos cuando se requiera.
Numeracion e identificacion del extintor con un
rotulo que contenga lo siguiente: Sede y
numero.

Recarga y mantenimiento
12 correctivo de Extintor de agua
a presién 2.5 galones.

Nota 1: El lugar de ejecucion del contrato sera en las sedes de la Presidencia de la
Republica ubicadas en Bogota D.C., Cartagena D.T. y Sopd (Cundinamarca), a saber:
Casa de Narifo (Carrera 8 No. 7-63), Casa Equidad de la Mujer (Calle 10 No. 1-15),
Casa Republicana (Calle 8 No. 6-63), Edificio Administrativo (Calle 8 No. 6-77), Edificio
DAPRE (Calle 7 No. 6-54), Edificio Galan (Carrera 8 No. 7-67), Vicepresidencia (Carrera
8A No. 7-57), Hato Grande (Autopista Norte Km 29 via Sopd) y la Casa de Huéspedes
Illustres ubicada en el Bosque Escuela Naval San Juan Manzanillo en Cartagena.

Asi mismo, se precisa que los extintores no se reuniran en una sola sede para su retiro
por parte del contratista, toda vez que la Entidad debe garantizar la disponibilidad
permanente de los equipos de proteccidn contra incendios en cada una de sus
instalaciones. En consecuencia, cuando sea necesario retirar extintores para realizar
actividades de mantenimiento, prueba hidrostatica o recarga, el contratista debera
suministrar simultdneamente equipos de reemplazo con caracteristicas técnicas
equivalentes, garantizando que ninguna sede quede desprotegida durante la ejecucién
del servicio. Esta medida tiene por objeto asegurar el cumplimiento de las condiciones
minimas de seguridad y la continuidad de los mecanismos de respuesta ante
emergencias en todas las sedes de la Entidad.

6. REQUISITOS HABILITANTES TECNICOS:

De conformidad con la naturaleza, valor y objeto del proceso de seleccidon, se
considerara la experiencia mediante la presentacion de:

v' Para MYPIMES: Maximo dos (2) certificaciones o actas de liquidacion.
v Para Personas diferentes a MYPIMES: Una (1) certificacion o actas de
liquidacién.

Las certificaciones deben estar suscritas por el contratante, que acredite el
cumplimiento del proponente en un contrato celebrado con entidad publica o privada,

que se encuentre EJECUTADO y que cumpla los siguientes requisitos:
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Que sean expedidas por quien tenga la facultad para hacerlo.

e Que la sumatoria de las certificaciones aportadas presenten una cuantia igual o
superior al presupuesto del proceso.

e Que contengan un objeto igual o similar al objeto del presente proceso.

e En caso de presentarse certificaciones por adiciones a los contratos principales,
éstas se verificardn en conjunto con el contrato principal al que estan
adicionando.

e Para acreditar la experiencia solo se tendra en cuenta el grado de participaciéo n
que haya tenido el proponente en el consorcio o unidon temporal; en tales
eventos, la certificacion debe contener exactamente el grado de participacion.

e Si la certificacidn viene liquidada en otra moneda distinta al peso, el DAPRE
procedera a su convertibilidad a pesos colombianos ($), tomando como base la
TRM (tasa representativa del mercado) reportada por el Banco de la Republica a
la fecha de terminacién del respectivo contrato.

e Que las certificaciones o actas de liquidacién contengan como minimo la siguiente

informacién:

Numero del contrato, cuando a ello hubiere lugar.

Contratante.

El objeto.

El valor o cuantia.

Fecha de inicio.

Fecha de terminacién.

NOTA 1: En el evento de identificarse en las certificaciones o actas de liquidacion
aportadas, calificacion desfavorable al contratista o la prestacion del servicio de manera
no satisfactoria, o notas similares; estas certificaciones no seran tenidas en cuenta por
la Entidad.

NOTA 2: En el evento de que la certificacién o acta de liquidacion sea expedida por
personas de derecho privado, el contratista deberd anexar a la misma: copia del
contrato o su documento equivalente, en donde se puedan verificar su objeto, plazo y
valor.

NOTA 3: En ningun caso se considerara la experiencia del contrato que se reporte
vigente a la fecha de cierre del proceso de seleccién.

NOTA 4: En caso de presentarse mas de las certificaciones requeridas, la Entidad hara
la verificacidon correspondiente sobre la(s) de mayorvalor y asi sucesivamente.

NOTA 5: El Departamento Administrativo de la Presidencia de la Republica - DAPRE,
se reserva el derecho de verificar la informacidén consignada en la(s) certificacién(es) o
acta(s) de liquidacion.
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NOTA 6: En el evento de propuestas presentadas por unidn temporal o consorcio, la
experiencia podra corresponder a cualquiera de sus integrantes, de manera individual
o conjunta, independientemente de su porcentaje (%) de participacion, cumpliendo con
los requisitos establecidos en el presente humeral.

NOTA 7:

7.1. Cuando el oferente presente certificacién de experiencia o acta de liquidacion en
la cual conste que participd en la ejecucidn de un contrato bajo la modalidad de
consorcio o unién temporal, esta deberd expresar su porcentaje (%) de participacion,
conel fin de verificar el cumplimiento de los requisitos de cuantia y periodo de ejecucién
previstos en este numeral.

7.2. Para acreditar la experiencia solo se tendrd en cuenta el porcentaje (%) de
participacién que haya tenido el proponente en el consorcio o unidn temporal; en tales
eventos, se recuerda, la certificacion o el acta de liquidacidn debe contener exactamente
el porcentaje (%) de participacion.

NOTA 8: En caso de que el proponente no cuente con certificacion(es) de experiencia,
podra aportar en su reemplazo un documento contractual idéneo, verbigracia, acta de
liquidacion, acta de recibo a satisfaccion, entre otros y/o cualquier otro documento
contractual expedido por el contratante en el cual se puedan verificar las condiciones
sefaladas en el presente numeral.

NOTA 9: No se aceptan auto-certificaciones, ni certificaciones expedidas por miembros
de consorcios 0 uniones temporales.

NOTA 10: En el evento de identificarse en las certificaciones o actas de liquidacién
aportadas, calificacién desfavorable al contratista o que la prestacion del servicio o
entrega de los bienes no fue recibida a satisfaccidon, o notas similares; las mismas nos
seran tenidas en cuenta por la Entidad.

7.VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO:

Conel fin de determinar el valor del presupuesto oficial, el Grupo de Seguridad y Salud
en el Trabajo de la Oficina de Talento Humano, ha considerado, para establecer el valor
estimado del contrato tener en cuenta una cotizacion allegada y los valores histdricos
indexados a 2026, para determinar el maximo valor que pagara la Entidad. El analisis
completo de los resultados obtenidos, de acuerdo con las cotizaciones recibidas, se
encuentra detallado en el documento Analisis del Sector, el cual hace parte integral de
la documentacién del presente proceso.

Con la informacion obtenida se realizé un analisis de precios por estimacién de Media
Geométrica, mediante el cual se obtuvieron los siguientes resultados:
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PRECIOS TECHO

VALOR UNITARIO VALOR TOTAL
fTEM DESCRIPCION CANT
(Sin IVA) (Sin IVA)
Recarga y mantenimiento correctivo de Extintor polvo quimico seco clase
1 ) 210 10.766,07 2.260.874,70
ABCde 5 libras.
Recarga ymantenimiento correctivo de Extintor polvo quimico seco clase ABC
2 . 112 12.705,88 1.423.058,56
de 10 libras.
Recarga ymantenimiento correctivo de Extintor polvo quimico seco clase ABC
3 ) 100 15.965,41 1.596.541,00
de 20 libras.
Recarga y mantenimiento correctivo de Extintor polvo quimico seco clase
4 . 40 22.832,36 913.294,40
ABCde 30 libras.
Recarga ymantenimiento correctivo de Extintor polvo quimico seco clase ABC
5 ) 20 123.783,06 2.475.661,20
de 150 libras.
6 Recarga y mantenimiento correctivo de Extintoracetatode potasio clase K 20 116.092,71 2.321.854,20
de 1.6 galones.
7 Recarga de Extintor clase CO2 de 50 libras. 2 108.155,05 216.310,10
8 Recarga de Extintor clase CO2 de 20 libras. 60 71.435,49 4.286.129,40
9 Recarga de Extintor clase CO2 de 15 libras. 9 52.115,00 469.035,00
10 Recarga de Extintor clase CO2 de 10 libras. 1 46.025,65 46.025,65
11 Recarga de Extintor clase CO2 de 5 libras. 8 51.718,21 413.745,68
12 Recarga y mantenimiento correctivo de Extintor de agua a presién 25 20 14.42955 288.591,00
galones.
SUBTOTAL 16.711.120,89
IVA 3.175.112,97
TOTAL 19.886.233,86

Por lo anterior, una vez realizado el analisis econdmico conforme conla metodologia

descrita en el presente documento, se estima que el valor del contrato sera hasta
por la suma de DIECINUEVE MILLONES OCHOCIENTOS OCHENTA Y SEIS
MIL DOSCIENTOS TREINTA Y TRES PESOS CON OCHENTA Y SEIS
CENTAVOS ($19.886.233,86) M/CTE, incluido IVA y demas impuestos, tasas,
contribuciones, costos directos e indirectos a que haya lugar para la adecuada

ejecucion del contrato.
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NOTA 1: Los proponentes no podran exceder el valor establecido por vigencia IVA
incluido, ni el presupuesto oficial estimado en la presente invitacién so pena del
rechazo de su propuesta.

Nota 2: Los precios unitarios techo no podran ser superados por parte del
proponente, so pena de causal de rechazo.

Nota 3: Para la escogencia del ofrecimiento mas favorable se tendra como Unico
criterio de seleccidon el menor precio total ofrecido, de acuerdo con el anexo de oferta
econdmica.

8. RUBRO PRESUPUESTAL:

INFORMACION DEL PAA RUBRO Y CODIGOS CERTIFICADOS

CERTIFICACION PAA No. 33526

Fecha de expedicion: 2026-02-24

No. A-02-02-02-008-007 y No. A-02-02-01-003-005
FUNCIONAMIENTO: x__ 6 INVERSION:

RUBRO PRESUPUESTAL

CODIGO - (S) DE

CLASIFICACION DE BIENES Y | 72101516; 81141504
SERVICIOS

No. FICHA BPIN N/A

El presupuesto de la presente contratacidon se encuentra respaldado con el Certificado
de Disponibilidad Presupuestal No. 33526 confecha del 24/02/2026.

9. FORMA DE PAGO:

LA ENTIDAD pagara al CONTRATISTA a través de la pagaduria de la Entidad contra
facturacién presentada por parte del contratista, con base en la prestacion efectiva de
los servicios y recibo a satisfaccion, objeto de la presente; El pago se realizard previo
cumplimiento de los siguientes requisitos:

A. Certificacion expedida por el contratista o su revisor fiscal, cuando corresponda,
donde se acredite estar a paz y salvo por conceptos de pago de sus obligaciones
a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas
de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio
Nacional de Aprendizaje, de todo el personal a su cargo que asi lo requiera.

B. Aprobacién por parte de la Entidad de la garantia Unica.

C. Tramite de la respectiva cuenta por parte de la Entidad.

NOTA 1: No obstante, la forma de pago prevista, quedo sujeta a la situacion de los recursos por
parte del Ministerio de Hacienda y Crédito Publico, una vez se encuentre aprobado el PAC
(Programa Anual Mensualizado de Caja).
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NOTA 2: La Entidad pagara al CONTRATISTA, dentro de los diez (10) dias habiles siguientes a
la radicacién de los documentos por parte del Supervisor del contrato en el Area Financiera de
la Entidad.

NOTA 3: Sila cuenta de cobro y/o factura no ha sido correctamente elaborada o no acompafian
los documentos requeridos para el pago y/o se presentan de manera incorrecta, el término para
este solo empezard a contarse desde la fecha en que aporte el Ultimo de los documentos y/o se
presenten en debida forma. Las demoras que se presenten por estos conceptos, seran
responsabilidad del contratista y no tendrdn por ello derecho al pago de intereses o
compensacion de ninguna naturaleza.

NOTA 4: Cuando a ello hubiere lugar, presentar como requisito necesario para el pago, la factura
electrdnica validada previamente por la DIAN conforme la Directiva Presidencial No. 09 del 17
de septiembre de 2020 y la Resolucion No. 042 del 05 de mayo de 2020, modificada parcialmente
por la Resolucién No. 094 del 30 de septiembre de 2020, y dar cumplimiento a lo establecido en
la circular publicada en la pagina WEB de LA ENTIDAD
https://dapre.presidencia.gov.co/normativa/normativa/CIR21-00000022-1DM.pdf.

NOTA 5: Al pago se le efectuaran los respectivos descuentos por impuestos de ley y las
contribuciones respectivas.

NOTA 6: El procedimiento para el pago podra modificarse de conformidad con el tramite de la
factura electrénica en el SIIF Nacidn.

10.PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo de ejecucion del contrato sera HASTA EL 30 DE NOVIEMBRE DE 2026,
contados a partir de la aprobacién de la garantia Unica, previo registro presupuestal
de la aceptaciéon de la oferta que haga la Entidad.

11.LUGAR DE PRESTACION DEL SERVICIO O ENTREGA DEL BIEN:

El lugar de ejecucion del contrato sera en Bogota D.C, Cartagena D.T y Sopd
(Cundinamarca), en las siguientes sedes de la Presidencia de la Republica:

Casa de Narifio: Carrera 8 No.7-63

Casa Equidad de la Mujer: Calle 10 No.1-15

Casa Republicana: Calle 8 No.6-63

Edificio Administrativo: Calle 8 No.6-77

Edificio DAPRE: Calle 7 No. 6-54

Edificio Galan: Carrera 8 No.7-67

Hato Grande: Auto Norte - Kilometro 29 Via Sopo

Vicepresidencia: Carrera 8 A No.7-57

Casa de Huéspedes Ilustres - Bosque Escuela Naval San Juan Manzanillo -
Cartagena
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Los extintores sobre los cuales se prestara el Servicio de Recarga y mantenimientos
correctivos, se encuentran distribuidos en las sedes de la siguiente manera:

0
o
'_
(%]
o D
= =
=
< [%2]
2 = = 4 |8
# | BIENESY SERVICIOS REQUERIDOS o [=) = (%] < = &
2 |2 |8 |z |w S |Z |2
= g = o =2 o )
4 ] o > o > & ® <
< < =) o < < (=) (@] I
(a] 2 = = < o — 5 — w E
< w w w ) ®) < o < oo
o a fa) o 5 S (G) o T =z
= < < < o o < & < < =
(%] (%] (%] — — (%] (@) (%] wvn o
< < < < [a) a < = < < <
(o] (o] (o) (o) o o o S (o] g9
1 | Recargaymantenimientoclase ABCde 5 libras. | 210 210
2 | Recargaymantenimientoclase ABCde 10 libras. [ 112 30 4 5 9 29 10 8 10 7
3 | Recargaymantenimientoclase ABCde 20 libras. | 100 40 3 5 4 22 12 6 1 7
4 | Recargaymantenimientoclase ABCde 30 libras. | 40 12 4 1 10 12 1
Recarga y mantenimiento clase ABC de 150
5 . 20 2 2 2 2 6 2 1 1 2
libras.
6 | Recargaymantenimientoclase Kde 1.6 galones. | 20 4 1 5 1 1 1 1 5 1
7 Mantenlmlento correctivo clase CO, de 50 ) 1 1
libras.
8 | Mantenimientoclase CO>de 20libras. 60 12 7 6 8 4 4 6 6 7
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9 | Mantenimientoclase CO>de 15libras. 9 2 2 2 2 1

10 [ Mantenimientoclase CO,de 10libras. 1 1

11 | Mantenimientoclase CO,de 5libras. 8 2 2 4

12 Reca.r’ga y mantenimiento Extintor de agua a 20 2 1 1 6 5 5
presién 2.5 galones.

12.GARANTIAS

De conformidad con lo establecido en el articulo 2.2.1.2.3.1.1. del Decreto 1082
de 2015, el Departamento Administrativo de la Presidencia de la Republica, en
razon al objeto, la naturaleza y las caracteristicas del contrato a ejecutar,
considera como mecanismo de cobertura del riesgo la constitucién de una
garantia a favor de entidades estatales que garantice de cumplimiento de sus
obligaciones y que cubra los perjuicios derivados del incumplimiento de las
obligaciones legales o contractuales de EL CONTRATISTA cuyo monto, vigencia y
amparos, cumplan lo siguiente:

A. CUMPLIMIENTO: Para avalar el cumplimiento de las obligaciones contraidas y
cubrir a la Entidad de los perjuicios derivados de:

1. El incumplimiento total o parcial del contrato, cuando el incumplimiento es
imputable al contratista.

2. El cumplimiento tardio o defectuoso del contrato, cuando el incumplimiento
es imputable al contratista.

3. Los danos imputables al contratista por entregas parciales de la obra, cuando
el contrato no prevé entregas parciales (cuando aplique); y

4. El pago del valor de las multas y de la clausula penal pecuniaria.

El monto del amparo sera equivalente al veinte por ciento (20%) del valor total
del contrato y la vigencia serd igual a la del plazo del mismo y seis (6) meses
mas.

B. CALIDAD DEL SERVICIO: Para avalar la calidad del servicio, el monto del
amparo sera el equivalente al veinte por ciento (20%) del valor total del contrato
y con una vigencia igual al plazo del contrato y seis (6) meses mas.
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C. PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E
INDEMNIZACIONES LABORALES: Para garantizar el pago de salarios y
prestaciones sociales a cargo del contratista, el monto del amparo sera
equivalente al cinco por ciento (5%) del valor total del contrato y con una vigencia
igual al plazo del mismo vy tres (3) afilos mas.

D. RESPONSABILIDAD CIVIL EXTRACONTRACTUAL: Para cubrir la
responsabilidad civil frente a danos ocasionadosa terceros, instalaciones y/o
equipos, derivados de la ejecucidn de éste contrato, conun valor asegurado
igual a 200 salarios minimos legales mensuales vigentes y con una vigencia
igual al plazo de ejecucién del contrato.

Esta pdliza R.C.E. debera cumplir con los requisitos del Decreto 1082 de 2015
(Articulos 2.2.1.2.3.1.8,2.2.1.2.3.2.9y 2.2.1.3.3.2.10), asi:

1. Modalidad de ocurrencia. La compaiia de seguros debe expedir el amparo en
la modalidad de ocurrencia. En consecuencia, el contrato de seguro no puede
establecer términos para presentar la reclamacion, inferiores a los términos de
prescripcion previstos en la ley para la accién de responsabilidad
correspondiente.
2. Intervinientes. La Entidad Estatal y el contratista deben tener la calidad de
asegurado respecto de los dafios producidos por el contratista con ocasién de la
ejecucién del contrato amparado, y seran beneficiarios tanto la Entidad Estatal
como los terceros que puedan resultar afectados por la responsabilidad del
contratista o sus subcontratistas.
3. Amparos. El amparo de responsabilidad civil extracontractualdebe contener
ademas de la cobertura basica de predios, labores y operaciones, minimo los
siguientes amparos: 3.1 Cobertura expresa de perjuicios por dafo emergente y
lucro cesante. 3.2 Cobertura expresa de perjuicios extra patrimoniales. 3.3.
Cobertura expresa de la responsabilidad surgida por actos de contratistasy
subcontratistas. 3.4 Cobertura expresa de amparo patronal. 3.5 Cobertura
expresa de vehiculos propios y no propios.
Asi mismo, de conformidad con el articulo 2.2.1.3.3.2.10 de Decreto 1082 de
2015, en el contrato de seguro que ampara la responsabilidad civil
extracontractual solamente se pueden pactar deducibles hasta del diez por
ciento (10%) del valor de cada pérdida y en ningun caso pueden ser superiores
a dos mil (2.000) SMMLV. No seran admisibles las franquicias, coaseguros
obligatorios y demas formas de estipulacion que impliquen la asuncidon de parte
de la pérdida por la entidad asegurada. Finalmente, y de conformidad con lo
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establecido en el articulo 2.2.1.2.3.1.8 del citado Decreto 1082, la pdliza debe
cubrir las eventuales reclamaciones de terceros derivadas de la responsabilidad
extracontractual que surja de las actuaciones, hechos u omisiones de su
contratista.

13. PROYECTOS DE INVERSION:

Sefale si esta contratacién es financiada con recursos de Proyectos de Inversién SI
(__)NO (LX)

14. OTRAS OBSERVACIONES:

DESIGNACION DE SUPERVISION:

La coordinacidon, supervision y control de ejecucién del contrato la realizara LA
ENTIDAD vy se ejercera a través del Coordinador del Grupo de Seguridad y Salud
en el Trabajo de la Oficina de Talento Humano, quien velara por los intereses de
LA ENTIDAD vy tendra ademas de las funciones que por la indole y naturaleza del
contrato le sean propias, las establecidas en el Manual de Contratacidny la Guia
de Supervision.

ANALISIS DEL SECTOR: Se adjunta a este estudio previo el analisis del sector.

ANALISIS DEL RIESGO: Se debe realizar la valoracion del riesgo dependiendo
de la naturaleza y objeto de la contratacién.

MATRIZ DEL RIESGO
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ol necesidad de los equipos seguimiento
E d 5 o entre las diferentes . '?d contrato |ndel ndel =8 del
4| zedes rEanIEI_D,nD reciidesy contrato (contrato contrato.
& reparacion, entregados,
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ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Incumplimiento de la Dizminucion o Establecery
T obligacién de érdida verificar |3
s g X ) 3 _ o Durante |Durante Durante
al o g -Esumlnlstrarzqulpusdz temporal de dizponibilid Superviso| 12 Ia s
= =2 . o . i
| E| T | g|reemplazodurante el |z capacidad o . ad de B — . A . |Verificaciony | -
ol w3 | gf | = Contratista K - L 2 v |rdel gjecucio |ejecucio . ejecucion
A S o | ®|tiempoenque los de respuesta < equipos de = trat del del seguimiento. del
o . contrato |nde nde E
a o hﬂextlnturessean ante reemplazo
a . X contrato |contrato contrato.
| retirados de servicio EMmergencias antes del
para mantenimiento,  loorincendio retirpde |z
Realizar
seguimient
oslas
condiciones
y precios
P . del
= |a Variacion del precio de | " dod Durante |Durante Durante
. ) ncremento mercado de .
§ EE=] .= |los insumos requeridos Superviso|la la . . la
S| E| T |E de los costos ol ) los o o . . . .. |Verificaciony | .
U w|l 3 |0 [paralarecargay K L, = Contratista . m = 'F v |rdel gjecucio |ejecucio R ejecucion
o S =S L de ejecucion < principales m Eeguimiento.
A e mantenimientode los del trat i contrate |ndel ndel del
. el contrato insumos
extintores R contrato |contrato contrato.
requeridos
pars |z
recargay
mantenimi
entode los
extintores.
contratista
Retrasoso deberd
impaoszibilidad informar
. temporal para
Dificultades, FH} s con
_— realizar las - -
= restricciones o ividad anticipacio
X . actividades
Slimpedimentos para el nel Durante |Durante Durante
a = | gl . contratadas, | _
2 2 8 m| ingreso y permanencia factando el o persona o Superviso|la la Verificacian la
H E 2 2l del personal del limi "E':'Cuntratista que - i E‘ W |rdel ejecucio |ejecucio o ¥ ejecucion
o ) cumplimiento R EEguimisnto.
lﬁ di E o| contratista en las sedes d Ip realizara contrate |ndel ndel & del
elos
aquecuentan:un R las contrato |contrato contrato.
= . tiempos .
| esquemas de seguridad por actividades
. R programados
presidencial, | ,
arae .
s o suministrar
mantenimient Ia
o
documenta
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ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

Mo activacion de
registros de logs

-~ Tipo
MNo. Nun_lbre del Descr!p-:mn del de Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo .
Riesgo
- Mala
dentificacion de | ngisponibilidad Aplicacién del
. ui:ito-' de los servicios procedimiento de
=quIsitos de TICS, control de cambios,
tecnicos y
funcionales.
Violacién a las Pruebas de los
e Este riesgo es Errores P servicios tecnoldgicos
Posibilidad que que los humanos. politicas de replicados en el
los servicios e seguridad. o alter
- SErvicios que _ centro alterno.
pr;-[e(:;:en hacen parte del No cumplimiento = w
- Area de i del Pérdida de = @ )
1 pe!ddlda Tecnologias vy SGsl procedimiento imagen. E'j 3 Entrega de Rol.
: s Sistemas de establecido o a
disponibilidad Informacicn Quejas -
- d star ' Error en la el 2 ﬁf " Monitoreo continuo
SGSIL pu;lran E.ElaL ne manipulacian de |ec|:am.o:tae.nl - de los servicios
ISponIbles. la Plataforma. ada prestacion tecnoldgicos.
e servicios.
tgr:;[ﬂdzg Id; Implementacion de
funcionarios. actualizaciones.
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ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

No.

Nombre del
Riesgo

Descripcidn del
Riesgo

Tipo
de
Riesgo

Causas

Efectos

Probabilidad

Impacto

Controles

Error en las
configuracienes
de los
controles.

Posibilidad que
a
documentacide
publica
resaryvada
o publica
clasificadsa
que
S& encuentra
&n
la plataforma
de
TI, esté con
pérdida de
infarmacién -

En caso de que
58
presante perdida
de
infarmacidn
plblica
reservada o
pliblica
clasificada, lo
QUE pusde
OCASINAN
afectacién en la
imagen de la
Entidad, &s por
lo cual el DAPRE,
& brawés del drea
de
Tecnologlas y
Sietemas
de Informaciin,
Qenera
controles que
brinden v
eviten ka
materializacidn
del riesga.

Usuarios sin
cultura
Informatica.

Retrasos en los
proces de ks
funcienarios.

Fallas Téonicas
de Hardware.

Problemas de
Seguridad
Hacisnal
(perdida de

Informaciin

reservadal.

Canfli
Armada.

Perdida de
credibilidad de
las
herramiantas
informaticas.

Vandalismo
Informaticg.

Sanciones
legales y
disciplinarias.

nocimignto
del manual de
politicas de

inConformmes
puedan atentar
ntra la
seguridad de la
informacisn.

Falta de

CONGCIients
t&cnios en el

personal que
administra la
plataferma

imfor

Falta de
werificaciin de
vulnerabilidades
de la plataforma

Erfores
Humamnds.

Alagues
Cibematicos v
defitas

nformaticos

Obsobesc
de la
plataforma.

Incumiplimienta
de las |
de seq

Dualidad de
: g &n los

luncionarios.

Falta de
verificaciin de
borrado Seguro

OSIBLE

MAYOR

Politicas de
Seguridad de la
Infarmmacitn.

Mantener operativas
las herramientas
tecnalégicas.

Monitereo de
herramientas de
sequridad de k&

infarrmacifn.

Contrasefias seguras.

Herramienta
prevenciin de

Autenticacién de dos
factores.

Entrega de Rol

Cifrado de
Informacidn plblca
clasificada y pdblica

reservada.

verificacidn de
vulnerabilidades de
la plataforma T
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ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

S Tipo
Mo. N"E‘i‘:;;:e' mc&;:;‘:ﬂ“ del de Causas Efectos Probabilidad | Impacto Controles
Riesgo
de equipos de

chmpubo.

Perdid ]
equipos

tecnoldgicos con

infarmacidn

contenida.

La informacidn No se realiza el Alectacitn de Politicas y
cuando ha procedimients i ]uﬁe};;n de la Procedirmiento de la
dejadao de de Barrado " Entidad. Seguridad de la
utilizarse se Segurg. o InformaCion.

debe destruir de Pérdida de

una equipos Retrasos en los - P
forma segura, tecnoldgicos con | procescs de los Bormrado Fq”{ © para
porgue ka infarracion funcionarios. equipas.
infarmmacion contenida.
ciffic
'::;'hl'f:;an Desconocimients | oo
"DI';:':I'Iiﬂa an de! manua de neocesos de los Eliminacion de
B politicas de ) Documentas.
medios fsicos ) Ll funcienarios.
Como: seguridad.
hojas de papel, Problemas de
o CArpetas i i Seguridad
Posibilidad gue r.;.|p5.|.;.5_' u'{'"lert'jfa'{'m Nacienal . Criptografia a la
ﬁ,mn?at-_i,_-,n dispositivos de informdtica. w =) Wnformacin.
clasificada o all'l'lan.'.E'I'lu.al'l'l E-_l'lh.'l : " | :‘:\
{memaria USE, — reservadal. g2 =
3 reservada se disca SGS1 — Pérdida de o 5
emples para . Desconocimienta | Co e S 2 =
Uso o — procedimiento las = '.-_;
:E‘_"hl'l'l |.1.au: Gn herramientas (8]
de Documentos. ) ;
infarmaticas.
Disquete], Drescanacimignta Sanciones

medios dptices de Baja de legales y
(CD, DVD) , Blenes. disciplinarias.
pusde ser

manipulada o
utilizada por

delincuentas
para afectar la Descanscimienta
imagen de la del manual de
Entidad v de este politicas de
modo afectando seguridad.
la
confidencialidad
de la
informacidn
Log ataques , MEques Afectacién de Gestitn de las
cherneticos cibemaicos y la Imagen de la vulnerabilidades
Posibilidad gue s& pueden delitos " Entidad. timicas,
0% sistemas presentar en la nforméticss. . o
de Entidad Falta de o
nformacion ocasienados por comoCimients "] ] Sequridad de
sean personas b en el Retrasos en los ¥ E sarvicios de las
a afectados por | malintencionadas el personal que procesos de los i = aplicaciones en
atagues (ciberatacantes), | =77 administra la funcignarios. u o dos niblicas
cibernéticos afectando los plataforma i 2 redes publicas.
generando aplicativos informstica. a Fi]
pérdida de nferméticos, Falta de
infarmacién - dginas verificacion de Retrasos en los -
SG3L web y equipos vulnerabilidades | proceses de ks . .Pe:','f.'m :F"]il.ae
que de la plataforma ontratistas. cadigos maliclsas.
contienen ¥ TIC.
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ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

_ Tipo
Mg, | Membredel | Descrinciéndel | Causas Efectos Probabilidad | Impacto Controles
Riesgo Riesgo i
iesgo
procesan Problemas de
BCidn &, telad
comprometiendo Obssiescencs | (0L —
a :ei-l.a (pérdida de Separacin de redes.
Confidencialidad, plataforma. Informackin
Integridad y reservada).
Disponibilidad de Desconscimienta Prerdida de
la Manual de credibilidad de ;
nformaciin, paliticas de las ‘_ Pe”f“EE ':'.dff:
Seguridad de la herramientas Seguridad Fisica.
Informacidn. informaticas.
Sandones Control de acceso a
legales y chdigo fuente de
disciplinarias. Prisgramas.
Contrasefias
Seguras.
Revisidn de la
configuracion y
afinamiento de las
herramientas de
seguridad
infarmatica.
Fallas en los Retrasos en los
equipos proceses de los dr:f*if;f?ﬁg:*
Tecnabbgioos. funcionarios. o -
Problemas de
Posibilidad que La Entidad Falta de f:regu!dalz
05 activos de pueden ser Mantenimientos _p:j’fiagad‘_ Ejecuciin de cambios.
infarmacion se afectada al no preventivos. Infarmaciin
afecten o tener la resarvadal w
presenten prestaciin de =;-;:I'd-=-d — g =
5 Sibuacknes 5US 5G51 | Desconocimiento credi "ill dad de o = Documentacidn para
adversas por SEFVICIOS por del T E = la disponibilidad de
pérdida de perdida de Manual de kg LS o5 activos de
disponibilidad | disponibilidad de Pollticas. hefromientas infarmacién.
R a infarmaticas.
SGSL. Infarmacién. Sancones
legales y
Equipos disciplinarias.
desactualizados. | Retrasos en los
proceses de ks
contratistas.
Tanto en el Acceso de
Archiva funcignarios no
Central como en auterizados a los Deterioro o Visitas perifdicas de
las espacios fisicos debilitarmiento validacidn del estado
Activas dependencias del donde reposan de los soportes de ks archivos de
diocumentales DAFRE oS archives de docwmentales. gestiin.
de debe existic el la
05 archivos debido Entidad.
del rmanejo a la Posiles [=}
DAPRE con documentacin a Espacios fisicos hallazgos en y ":
evantos de Cargo, ¥ mobiliario que auditorias E 2 _
6 ~ hurto, ¥a gue los SGSI no cumplen con internas o T E Depdsitos y
pérdida, dafio archives los requisitos externas, o en e vl estanterla para el
de constituyen la bécnicos y de visita de L= almacenamiento de
0s memaria seguridad para inspecciin y e la documentacién de
documentos o institucional de a3 conservacion vigilancia del archive.
fuga de su la Entidad, v custodia de los Archivo
infarmacién - su dafio o archivos. General de la
SGESL pérdida pusde Naciin.
CaUsar graves Documentacién Pérdida parcia
traurnatismos a oon o total del Control préstamos de los
la gestibn, caracteristicas patrimanio archivos de gestidn.

Comnvenientes

de informaciin

documental de
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ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

- Tipso
No. | Mombredel | Descripcibn del de CaLSES Efectos Probabilidad | Impacto Controles
Riesgo Riesgo .
Riesgo
del orden legal e publica la
incumiplimiento clasificada o Entidad.

normativa,
vulneracién de
derechos de la
ciudadania en
peneral o
Su utilizacidn
indebida
para &l
lavarecimiento
de inte 5
Culares.

infarmacién
plblica
reservada sin la
identificacidn de
tales
condiciones.

sequimiento a

Afectacidn en

& salud de los

funcionarios
que accaden a
los documentos

i de archivo.
devolucidn.
Falta o Sandones
" & - Ciones
deficiencias en -
= L" disciplinarias,
’ R penales o
dilisenciamian
dil ,_I'IEI;II'I'II-:’! Lo fiscales,
- At; [wie demandas o
”“"’9 = BCCiones
]"'v‘:;'lia'i\.'l judiciales en
= - .
Documental - contra d¢ I
FUIE Entidad.
Vulneracién de
Retiro o traslado derechos de
de funcionarios pErssnas

5in la debida
entrega de ks
archivas a
CAFgO.

naturales o

intereses
publicos.

Actos vandalicos
W EEFPrOrEmo,
desastres
naturales,
presendcia de
humedad,
deficiencias en
la Burninaciin
wio ventilacibn,
accién causada
par la presencia
de insectos,
bacterias,
hongas o
rogdores,

Deterioro de la
magen

institucional.

Manipu lacién
constante,
nadecuada o Sin
proteccién de los
soportes
documentales

SICOS.

Incumplimiento
al tiemps de
respussta gue

tienen las

PORS gue

reciben las
dependencias.

Desgaste de los
materiales
empleados en la
elaboracidn de
papei,
decoleracidn de
as tintas,
descomposiciin
de pegamentos.

Diagmnéstico a ks
espacios de archivo.

Inventarios
documentales de ks
archivos de gestidn.

Visitas de
acompafamiento a las
dependencias para
apoyar en la adecuada
aplicacidn de los
procesoas archivisticos de
orgamizacion
doournantal.

Lineamients para el
acceso a los espacios de
archive.

Formato contral de
ngreso a s espacios de
archiva
F-GD-32.

Caontral préstamas
Archivo Central.
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ESTUDIOS PREVIOS PARA MINIMA

CUANTIA

N Tipo
N":i':;‘;ode' mc;i::'g‘s: el de Causas Efectos Probabilidad | Impacto Controles
Riesgo
Transferandc
documentales
Informe inspeccién
a las condiciones
generakes de
conservaciin en el
Archive Central.
prestac
consu
do-cLin
Archivo
aeatibn
Mediciin de oo
ambientales
Archivo Central.
] da de ASLIMIF COMPEOMESS
Mo seguir bos de ia de confidencialidad y
lineamientos de nars manejo de ka
= = informacidn de los
— e miembros de la
';E:"c":]a - Consejerfa para la
guridad Naciomal.
dependencia no
s Seguimienta
difunde los almac miento de ka
lineam nformackin en carpetas
I uakes O i
. Posibles
”? S& nsalan hallazgos de
auditorias
Informac . inbernas
Las perdidas, externas.
resanado filraciones -
Se pusden
presentar
. casos de o o
Presidencial cormupch = };
para ka La perdida de g =
Seguridad informacién o
MNacional con Eliminacidn de
f:’—'fi‘:?la de fuga Seguridad documentos de cardcter
¥ - Macional. reservado.
Revisidn
eliminaciin d configuracién y
nformacidn en afinamisnto
herramisntas de
seguridad de la
n.
ar ot apagado
o erscinlidmd de maquinas.
de la
informacidn.
Los funcionarios
no
N Tipo
N":i':::’ﬁde' mcl;i::':o" G de Causas Efectos Probabilidad | Impacto Controles
Riesgo
siguen s
S8 presentan
fallas Informacibn
permanent desactualizada
para la toma
de decisiones
en materia de del Conocimiente en
i soencia y Juventud
=JUACD.
mfo s Dificultades por
los Insuff encia de parte de los
mddulos del personal para jdwenes y
actualizar el comunidad
sistema de nteresada en
Gestidn del informacitn. el a ala = = b
Conocimiento en niforrnaciden. =] = mbdulos.
= i) Fromover el uso del
= = sistema de info
= =
dberteca,
MO rTnAt b ad
entre otros; se Fallas bEcn
afectan los que interrumgen
la operatividad Reporte de
de los mébdulos. seguimients sobre el
la comunidad =
la respuesta a garantia de
sus derechos de los
necesidades de jéwenes.
comunicaciin e
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ESTUDIOS PREVIOS PARA MINIMA
CUANTIA

Describir los riesgos de seguridad y privacidad de la informacidén que se puedan
presentar en el desarrollo de las actividades del proyecto; los cuales pueden ser
consultados en el enlace de la pagina Web: link :
https://dapre.presidencia.gov.co/dapre/contratacion/contratos-presidencia

Si es necesario determinar controles adicionales a los riesgos existentes de seguridad y
privacidad de la Informacion, consultar el lineamiento de Administracidn de Riesgos, en
el Link: https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-DE-01-
Administracion-Riesgo.pdf, en el cual se visualizan los pasos del riesgo: identificacion,
analisis, valoracidn, manejo y monitoreo.

En caso de requerir apoyo con relaciéon a los riesgos de Seguridad y privacidad, por
favor comunicarse con el Area de Tecnologias y Sistemas de Informacion, al correo
soportes@presidencia.gov.co

John Alexander Diaz Franco

Coordinador (E) Grupo de Seguridad y Salud en el Trabajo

Pagina 27 de 27

.%F-BS—Bl (Versién 13) Idioma del documento: espafiol



https://dapre.presidencia.gov.co/dapre/contratacion/contratos-presidencia
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-DE-01-Administracion-Riesgo.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-DE-01-Administracion-Riesgo.pdf
mailto:soportes@presidencia.gov.co



