ANEXO 
FICHA TÉCNICA
ESPECIFICACIONES MÍNIMAS REQUERIDAS

Alcance: La presente ficha consolida en seis (6) ítems las condiciones técnicas mínimas de la solución y de los servicios asociados, conforme al estudio previo y a la necesidad institucional, y en el Anexo Técnico los requerimientos mínimos que debe cumplir la plataforma. La oferta deberá contemplar la totalidad de las prestaciones descritas en cada ítem.
	ÍTEM
	COMPONENTE
	ESPECIFICACIONES TÉCNICAS MÍNIMAS A CUMPLIR

	1
	Licencia de uso indefinido de la plataforma tecnológica integral de apoyo a la gestión institucional
	1. Derecho de uso indefinido sobre la plataforma y la totalidad de los módulos licenciados, sin sujeción a renovación periódica, canon de arrendamiento ni suscripción.
1. Instancia propia del Municipio de Candelaria, identificada por subdominio, operación 100% web y en la nube, sin instalación en los equipos de los usuarios.
1. Módulos incluidos: (i) Requisitos generales de arquitectura, seguridad y licenciamiento; (ii) Departamento Administrativo de Hacienda; (iii) Departamento Administrativo de Planeación y TIC – DAPT; (iv) Departamento Administrativo Jurídico; (v) Supervisión Contractual; (vi) Gestión Documental Institucional.
1. Usuarios internos (funcionarios, jurídico, supervisores, hacienda, planeación) y usuarios contratistas diferenciados y parametrizables en número y perfil, sin cobro adicional por usuario durante el plazo de ejecución.
1. Firma electrónica con validez conforme a la Ley 527 de 1999 y el Decreto 2364 de 2012, con validación de segundo factor (OTP) y código único verificable.
1. Doble factor de autenticación (2FA/OTP), protocolo HTTPS, cifrado en tránsito y en reposo, y registro automático de trazabilidad de todas las actuaciones.
1. Cumplimiento de los sesenta y ocho (68) requerimientos del Anexo Técnico – Especificaciones Mínimas Requeridas.

	2
	Configuración inicial y parametrización funcional (servicio global)
	1. Creación de dependencias, perfiles de usuario, roles y matriz de permisos documentada y entregada al supervisor.
1. Parametrización de flujos, estados, listas de chequeo por modalidad, reparto de expedientes jurídicos, minutas y plantillas por tipología, formatos institucionales (clausulado, designación de supervisor, acta de finalización, informes de contratista, supervisor, evidencias y final, cuenta de cobro).
1. Parametrización de descuentos (retenciones, estampillas, contribuciones e impuestos) y del archivo de dispersión bancaria.
1. Migración de la información y de los archivos históricos de la Entidad a Cloudflare R2 (requerimiento 6.9), con reporte de conciliación origen-destino por cantidad, tamaño y hash aprobado por el supervisor.
1. Plan de pruebas funcionales por módulo y dependencia, actas de aceptación funcional e Informe de Alistamiento Técnico.
1. Plazo de implementación conforme al Plan de Implementación ofertado, desde el inicio de ejecución registrado en SECOP II.

	3
	Interoperabilidad con el Software Financiero y Administrativo V6 (servicio global)
	1. Implementación de mecanismos de integración (API REST/JSON, servicios web o intercambio de archivos estructurados XML/CSV) sin modificaciones estructurales al código fuente del sistema financiero.
1. Sincronización en tiempo real, programada o bajo demanda de rubros, CDP, registros presupuestales, obligaciones presupuestales, cuentas de cobro, descuentos y retenciones, comprobantes de egreso, información de contratistas y beneficiarios, estados de aprobación y estados de pago.
1. Registro de trazabilidad de cada intercambio (origen, destino, fecha, estado y resultado), gestión de errores con reintentos sin duplicados y reporte de conciliación con V6.
1. Especificación de interfaz y actas de pruebas de integración aprobadas por el supervisor, sin costo adicional para la Entidad (requerimientos 1.10, 1.11 y 2.11).

	4
	Alojamiento y administración en la nube (Cloud) mediante servidor dedicado, durante el plazo de ejecución
	1. Disponibilidad mínima del 98,9% mensual, excluyendo únicamente ventanas de mantenimiento programadas y aprobadas por el supervisor.
1. Capacidad mínima de almacenamiento de diez (10) TB para base de datos y repositorio documental, sin costo adicional por consumo.
1. Repositorio documental en Cloudflare R2 (o equivalente compatible con API S3) con protocolo de almacenamiento y transferencia de archivos: estructura y metadatos normalizados, carga y descarga mediante URL firmadas, integridad SHA-256, cifrado, versionado, retención TRD y réplica diaria (requerimientos 6.6 a 6.10).
1. Certificado SSL vigente durante todo el plazo, monitoreo de infraestructura 24/7 y mecanismos de protección frente a amenazas externas.
1. Copias de seguridad automáticas diarias de la base de datos y documentos, con política de retención y pruebas periódicas de restauración.
1. Entrega al Municipio de la totalidad de la información alojada (base de datos y archivos con inventario, metadatos y hashes verificables), en formato estándar y legible, al finalizar el contrato y sin costo adicional.

	5
	Soporte técnico, mantenimiento y actualización, durante el plazo de ejecución
	1. Mesa de ayuda 24/7 con canales telefónico, correo electrónico y/o portal web, y radicación de tickets con número único y trazabilidad.
1. Atención por severidad (crítica, alta, media y baja) conforme a los tiempos de respuesta y solución ofertados.
1. Aplicación de nuevas versiones, parches de seguridad, correcciones y ajustes por cambios normativos, sin costo adicional; ventanas de mantenimiento notificadas con mínimo tres (3) días hábiles de antelación.
1. Informe mensual de soporte con tickets por severidad y dependencia, tiempos de respuesta y solución, y porcentaje de cumplimiento de niveles de servicio.

	6
	Capacitación y acompañamiento técnico-funcional (servicio global)
	1. Plan de capacitación entregado dentro de los cinco (05) días calendario siguientes al inicio de ejecución, con cronograma, contenidos, intensidad horaria y población objetivo por dependencia.
1. Capacitación por perfil (contratista, supervisor, jurídico, hacienda, planeación y administrador), incluida la de funcionarios responsables del registro de contratistas y la de administración del módulo jurídico.
1. Manuales de usuario por perfil, manual de administración y guías rápidas en medio digital, de propiedad del Municipio; jornadas de inducción para nuevos funcionarios a solicitud del supervisor.


ANEXO TÉCNICO – ESPECIFICACIONES MÍNIMAS REQUERIDAS
Requerimientos mínimos que debe cumplir la solución ofertada, organizados en seis (6) módulos. Los señalados como OBLIGATORIO deben cumplirse en su totalidad.
	#
	CARACTERÍSTICA
	ESPECIFICACIÓN MÍNIMA REQUERIDA

	MÓDULO 1: REQUISITOS GENERALES DE ARQUITECTURA, SEGURIDAD Y LICENCIAMIENTO  (20 req. · 6 obligatorios)

	1.1
	Licenciamiento
OBLIGATORIO
	Licencia de uso indefinido sobre la plataforma y los módulos adquiridos, sin sujeción a renovación periódica, canon de arrendamiento ni suscripción

	1.2
	Solución especializada
	Plataforma especializada en gestión administrativa y contractual de entidades públicas, ya desarrollada y en operación productiva en al menos una entidad

	1.3
	Plataforma web
	100% web, sin instalación en el equipo del usuario, compatible con navegadores actuales de escritorio y dispositivos móviles

	1.4
	Instancia propia
	Arquitectura multi-entidad con instancia propia del Municipio identificada por subdominio y aislamiento lógico de datos y archivos

	1.5
	Operación en la nube
	Operación 100% en la nube, sin infraestructura ni licenciamiento de servidores a cargo de la Entidad

	1.6
	Base de datos
	Modelo de base de datos relacional para catálogos, expedientes, permisos y trazabilidad

	1.7
	Protocolo seguro y cifrado
OBLIGATORIO
	Protocolo HTTPS (TLS 1.2 o superior), cabeceras de seguridad HTTP y cifrado de la información en tránsito y en reposo

	1.8
	Autenticación
OBLIGATORIO
	Doble factor de autenticación (2FA/OTP) y control contra ataques de fuerza bruta (bloqueo o retardo progresivo por intentos fallidos)

	1.9
	Firma electrónica
OBLIGATORIO
	Firma electrónica con validez conforme a la Ley 527 de 1999 y el Decreto 2364 de 2012, con código único verificable

	1.10
	Interoperabilidad
OBLIGATORIO
	Mecanismos de integración con el Software Financiero y Administrativo V6 y demás sistemas que la Entidad determine (API REST/JSON, servicios web o archivos XML/CSV)

	1.11
	Sincronización y trazabilidad de integración
	Sincronización automática (en tiempo real, programada o bajo demanda) con el Software Financiero y Administrativo V6 de rubros, CDP, registros presupuestales, obligaciones, cuentas de cobro, descuentos y retenciones, comprobantes de egreso, terceros (contratistas y beneficiarios) y estados de aprobación y pago, con registro de origen, destino, fecha, estado y resultado

	1.12
	Soberanía de la información
OBLIGATORIO
	Entrega íntegra de la información alojada (base de datos y repositorio documental) en formato estándar y legible, en cualquier momento y sin costo adicional

	1.13
	Roles y permisos
	Permisos granulares por módulo y acción, con perfiles parametrizables y editor de permisos por usuario

	1.14
	Registro de auditoría
	Registro automático de cada actuación (usuario, fecha, hora, IP, acción y detalle) con visor de registros por usuario

	1.15
	Exportación
	Exportación de listados y reportes a formatos Excel y CSV

	1.16
	Disponibilidad (SLA)
	Mínimo 98,9 % mensual, con monitoreo 24/7 y alertas ante indisponibilidad o degradación del servicio

	1.17
	Almacenamiento
	Mínimo 10 TB para base de datos y repositorio documental, sin costo adicional por consumo

	1.18
	Copias de seguridad
	Copias automáticas diarias de base de datos y documentos, con política de retención y pruebas periódicas de restauración

	1.19
	Usabilidad y accesibilidad
	Interfaz en español alineada a los lineamientos GOV.CO, zona horaria America/Bogotá y herramientas de accesibilidad (alto contraste y tamaño de letra)

	1.20
	Protección de datos personales
	Cumplimiento de la Ley 1581 de 2012: aceptación de la política de tratamiento de datos y enmascaramiento de información sensible en registros

	MÓDULO 2: DEPARTAMENTO ADMINISTRATIVO DE HACIENDA  (11 req.)

	2.1
	Flujo de pago
	Flujo completo desde la radicación de la cuenta de cobro hasta el pago efectivo, con pasos parametrizables por estado, responsable y dependencia

	2.2
	Carga masiva financiera
	Carga masiva de cuentas por pagar, obligaciones presupuestales y comprobantes de egreso, con asociación automática al expediente del contrato y del contratista

	2.3
	Lectura automática de soportes
	Separación de archivos PDF multipágina y extracción automática de datos (identificación, número de cuenta y deducciones) para asociar cada soporte a su cuenta

	2.4
	Historial por contratista
	Almacenamiento individual y consulta histórica de la información financiera de cada contratista

	2.5
	Descuentos parametrizables
	Parametrización de retenciones, estampillas, contribuciones e impuestos (porcentaje o valor fijo, condiciones por monto) con cálculo automático y modificación ante cambios normativos

	2.6
	Buscador avanzado
	Búsqueda por nombre, identificación, número de contrato, dependencia, supervisor, vigencia y otros criterios

	2.7
	Devolución controlada
	Devolución de cuentas dentro del flujo con observaciones por dependencia, notificación y conservación de trazabilidad

	2.8
	Operaciones masivas
	Avance o devolución masiva de cuentas y registro individual o masivo de la fecha de pago

	2.9
	Archivo de dispersión
	Generación automática del archivo de dispersión bancaria compatible con las entidades financieras del Municipio

	2.10
	Reportes financieros
	Reportes exportables por estado, dependencia, periodo y contratista

	2.11
	Conciliación y contingencia con V6
	Reporte periódico de conciliación de valores y estados entre la plataforma y V6, gestión de errores con reintentos sin duplicar registros, canal autenticado y cifrado, y especificación de interfaz con actas de pruebas de integración aprobadas por el supervisor

	MÓDULO 3: DEPARTAMENTO ADMINISTRATIVO DE PLANEACIÓN Y TIC – DAPT  (7 req.)

	3.1
	Estructura del Plan de Desarrollo
	Jerarquía ejes, sectores, programas, subprogramas, productos, indicadores, proyectos y actividades

	3.2
	Registro de proyectos
	Registro de proyectos institucionales con código BPIN/BPIM, sector, programa, dependencia y fechas

	3.3
	Asociación de contratos
	Asociación de contratos a proyectos y metas del Plan de Desarrollo

	3.4
	Avance físico
	Registro periódico del avance físico y porcentaje de cumplimiento de actividades, con evidencias de soporte

	3.5
	Avance presupuestal
	Registro de valores aprobado, comprometido y ejecutado por fuente de financiación (PGN, SGP, SGR, recursos propios, crédito y otros)

	3.6
	Tablero de control
	Visualización de indicadores físicos y financieros mediante gráficas y semáforos por umbral

	3.7
	Vista consolidada
	Consolidado de proyectos por dependencia, con KPI y responsables, exportable

	MÓDULO 4: DEPARTAMENTO ADMINISTRATIVO JURÍDICO  (14 req.)

	4.1
	Expediente Operativo Contractual 
	Administración del expediente completo en las etapas precontractual, contractual y postcontractual

	4.2
	Flujo documental
	Flujo de elaboración, revisión, aprobación y publicación de documentos contractuales con estados definidos

	4.3
	Listas de chequeo
	Listas de chequeo parametrizables por modalidad de contratación

	4.4
	Validación previa a radicación
	Bloqueo de la radicación hacia el área jurídica cuando no se cumpla la lista de chequeo obligatoria

	4.5
	Minutas y clausulado
	Generación automática de documentos contractuales y clausulado a partir de minutas parametrizadas por tipología y modalidad

	4.6
	Formatos institucionales
	Generación automática en PDF, con membrete institucional, de designación de supervisor, acta de finalización y demás formatos parametrizados

	4.7
	Observaciones jurídicas
	Registro de observaciones jurídicas por etapa, con trazabilidad

	4.8
	Historial de actuaciones
	Historial completo de las actuaciones realizadas sobre cada contrato

	4.9
	Reparto de expedientes
	Flujos de asignación parametrizables de expedientes y actividades entre los profesionales del área jurídica

	4.10
	Responsable por dependencia
	Designación del reparto de expedientes por dependencia a un profesional responsable, con trazabilidad de asignaciones y reasignaciones

	4.11
	Datos obligatorios del contratista
	Registro obligatorio de nombre completo, fecha de nacimiento, tipo de población y condición de discapacidad al crear el usuario contratista

	4.12
	Integridad en ruta
	Restricción de edición y eliminación de documentos en flujo de aprobación, permitiendo editar o eliminar la designación de supervisor

	4.13
	Barrido de aprobados
	Listado o reporte de los documentos en estado aprobado

	4.14
	Administrador Local Jurídico
	Rol con alcance municipal y competencia exclusiva sobre contratación, que revisa y autoriza los permisos de acceso de los demás usuarios

	MÓDULO 5: SUPERVISIÓN CONTRACTUAL  (6 req.)

	5.1
	Radicación de cuenta de cobro
	Radicación por el contratista con evidencias por obligación contractual, planilla de seguridad social y archivos de soporte

	5.2
	Bandeja de supervisión
	Bandeja de cuentas por supervisar por vigencia, diferenciando supervisor principal y grupos de apoyo

	5.3
	Revisión de evidencias
	Validación de actividades y revisión de evidencias documentales por cada obligación del contrato

	5.4
	Aprobación o devolución
	Aprobación o devolución de cuentas con observaciones y firma del supervisor validada con OTP

	5.5
	Informes automáticos
	Generación automática en PDF de informes de supervisión, del contratista, de evidencias y final, con código verificable

	5.6
	Trazabilidad del supervisor
	Registro de todas las actuaciones del supervisor (acción, fecha y observación)

	MÓDULO 6: GESTIÓN DOCUMENTAL INSTITUCIONAL  (10 req.)

	6.1
	Expediente electrónico con índice
	Índice electrónico por documento (orden, folios, formato, tamaño y huella de integridad hash)

	6.2
	Búsqueda documental
	Buscadores avanzados sobre la documentación de la contratación

	6.3
	Conservación e integridad
	Conservación histórica sin pérdida ni alteración de documentos, con control de versiones

	6.4
	Acceso por perfiles
	Acceso a documentos por perfiles y niveles de autorización

	6.5
	Descarga y buzón documental
	Descarga del expediente completo en archivo comprimido estructurado y buzón de documentos para envío y firma entre usuarios

	6.6
	Repositorio de archivos en Cloudflare R2
	Almacenamiento de objetos en Cloudflare R2 (o equivalente compatible con API S3), segmentado por entidad, con rutas normalizadas (entidad/vigencia/módulo/proceso o tercero/tipo documental) y metadatos por archivo: serie y subserie TRD, proceso, tercero, formato, tamaño, hash, usuario y fecha

	6.7
	Carga y descarga dinámica de archivos
	Carga directa desde el navegador mediante URL prefirmadas, por arrastre, múltiple y por partes reanudable con barra de progreso; visualización y descarga mediante URL firmadas con expiración configurable, sin exponer credenciales ni URL públicas permanentes de documentos reservados

	6.8
	Integridad y seguridad de archivos
	Huella SHA-256 calculada al cargar y verificada en cada transferencia; validación de formato y tamaño por tipo documental, análisis antimalware, cifrado en reposo (AES-256) y en tránsito (TLS 1.2+), versionado sin sobrescritura, detección de duplicados y registro de cada cargue, consulta, descarga y eliminación

	6.9
	Migración masiva de archivos históricos
	Herramienta de migración desde carpetas, ZIP, SFTP o repositorios compatibles con S3, con plantilla de mapeo (archivo → proceso, tercero, tipo documental), procesamiento por lotes reanudable y reporte de conciliación origen-destino por cantidad, tamaño y hash, reprocesando solo los fallidos

	6.10
	Transferencia, retención y entrega de archivos
	Exportación por expediente, proceso, tercero, vigencia o dependencia en ZIP estructurado con índice de metadatos y hashes (CSV/JSON); transferencia directa entre repositorios S3 o vía API REST autenticada; retención según TRD con bloqueo de eliminación; réplica diaria en ubicación secundaria; y entrega final íntegra con inventario verificable sin costo
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