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Matriz de Analisis de Riesgo Contractual

OBJETO: Prestar los servicios de soporte, mantenimiento, administracion y actualizacién para toda la plataforma CISCO implementada en el Concejo de Bogota D.C.

Tratamiento / Control a ser implementado

Monitoreo y revision
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Hacer seguimiento con las dependencias
que intervinieron en la estructuracion del
proceso de seleccion con el fin de agilizar Diario desde
Planeacién General intermo | Operacional RPC-POOL-Incumpli el cronograma CPC-PO01 Imprevision de las areas de 100 o Demoras en los trémites y retraso en el 3 ) s 5 las gestiones internas para poder cumplir Jefe del 4rea de origen N i A s Comunicacién constante con las partes inicio de la
origen inicio de ejecucion con la fecha requerida para la ejecucion involucradas en el proceso. etapa de
contractual, teniendo en cuenta los tiempos planeacion
asignados para las actividades propias del
proceso de contratacion
Establecer con claridad la necesidad, el
objeto, alcance, especificaciones técnicas,
CPC-PO10 Error humano CPC-PO11 experiencia del contratista, plazo, etc. Revision por parte del equipo profesional | Una vez al
- - ) RPC-P002-Elaborar Imprecisos estudios Indebida determinacion de especific El estudio previo no refleja los objetivos y el requeridas para ejecutar el objeto del Profesional asignado en el asignado en la DAC de los documentosy | inicio de la
Planeacion | Especifico interno | Operacional ! oo e i~ 100 0 ) 2 2 4 4 contrato. Revisar que los criterios A A 1 1 2 NO ‘ | DA® 2 4
previos técnicas, criterios habilitantes, /o criterios alcance de la contratacion habllitantos oo de Comieatén oo dofl area de origen estudios previos radicados a través del etapa de
de ponderacion abilitantes y/o de ponderacion se definan aplicativo BOGDATA planeacion.
correctamente y se encuentren acordes al -
objeto a contratar y a las obligaciones a
cargo del contratista.
Se efectia el debido estudio de presupuesto Unavez al
CPC-P003 No contar con los recursos en la. . y se revisa la partida presupuestal para el ! Revisi6n por parte del profesional asignado
Planeacion | Especifico interno | Operacional RPC-PO0S Contratar sin o recursos creacion de la linea para la ejecucion del | 100 0 Iniciar de ’“32;’;‘;;‘1'2:‘ proceso de 2 2 4 4 cubrimiento del 100% de la necesidad P’“'es'“"a‘;:g"ad"‘ enla 1 1 2 NO en la DAC de las especificaciones y niclo :if
parelpr contrato planteada y se realizan los ajustes condiciones técnicas b ané’am o
correspondientes. P -
: ’ i o Revision por parte del equipo profesional | Una vez al
) . Incumplimiento de los objetivos del &rea de Validar si el objeto y alcance del contrato
Planeacion | Especifico intermo | Operacional ch PO07-Determinar de manera imprecisa | CPC-PO0S No se verifica el alcance de las [ 100 o origen y, por tanto, deterioro en ef ) 3 s 5 son coherentes con 105 objetivos de Ia Equipo profesional asignado | i ) NO asignado en la DAC de los documentos y | - inicio de la
la necesidad por parte del area de origen actividades a cubrir con la contratacién cumplimiento de la mision institucional Entidad en el area de origen estudios previos radicados a través del etapa de
P! aplicativo BOGDATA planeacion.
Se verifican ofertas presentadas en
Planeacion | Especifico interno | Operacional proviiory presupuesto por falta fuentes de informacion | 100 0 contratacion por falta de estimacion del 2 2 4 4 incremento IPC y del SMMLV. al igual que DAG 1 1 2 NO en la DAC de las especificaciones y etapa de
ylo cotizaciones presupuesto. e validan precios del mercada por medio condiciones técnicas planeacion.
de cotizaciones y consultas en internet.
Verificar las necesidades de la entidad para . )
Planeacién | Especifico Interno Operacional i a debe cumplir el proveedor, con base enlas | 100 0 P ) actua; por p: 2 2 4 4 técnicos adicionales a que haya lugar, de quipo p 9 2 2 4 NO g . ! entos y
abilitantes actividades a ejecutar del contratista seleccionado. los proponentes que pueden participar en el en el area de origen estudios previos radicados a través del etapa de
) prope que p P P aplicativo BOGDATA planeacion.
proceso.
Verificar multas en el RNMC, REDAM,
RPC-5006-Declaratoria de desierto del CPC-S001 Proponente o contratista incurso Suscribir el contrato con un proponente a’gﬁ;z";:‘;z ‘i‘;frfs"";"'d";n"'::a'gs‘{‘:: Abogado asignado en Ia Abogado asignado en la DAC al momento ‘Lr"‘":m":: Iaa‘
Seleccion | Especifico Externo | Operacional proceso de contratacion en inhabilidad, incompatibilidad o conflicto 50 50 incurso en una causal de inhabilidad o 1 2 3 3 b A e e acion e 1o carta o o 1 1 2 st de hacer la verificacion juridica de las etapa de
de interés incompatibilidad o conflicto de interés de presentacion de no teney ningan conflicto propuestas presentadas o on

de interés.
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) Revision por parte del Comité Evaluador
Declra desierto e proceso poraue ningin o sablocan n el plgo de condiones o Téemcn o Frandors ol momerto esiserta | Lo
) roponente cumple con los requisitos ) ca, h verificacion del cumplimiento de los
; ’ RPC-S006-Declaratoria de desierto del CPC-5005 Proponente o persona a P requerimientos habilitantes que permiten | Comité Evaluador Técnico o inicio de la
seleccion | Especifo | - Externo | Operacional rocase de comvatasin contratar o Com o8 e soheados | © | 100 [ establecitosenlplegode condioneso | 1|2 | 3 |3 | o e OO AR Fnanciers 1|t | 2 | s | requsiosesiblecosenclPlegoce | TERIE]
. Seq ponda, la capacidad y experiencia necesarias para P . seleccion
010 se presenten ofertas e e segiin corresponda, frente a la oferta u
2 ) ofertas presentadas
Se solicita a los proponentes presentar junto
con su oferta el formato "COMPROMISO ’
CPC-S002 El oferente realice acuerdos Suspender el proceso de seleccion con el ANTICORRUPCION” en el cual se Comité Evaluador Juridico 0 J‘f:;‘fcso'f’o"ﬁg;ﬁggi i‘?r“gn"c’i'::g Z":’;:“’gm e vez laa‘
Seleccion | Especifico | Extemo | Corrupcién RPC-5002-Colusion colusorios con otros oferentes para 0 | 100 [ finde determinar las acciones que debe 1 2 3 3 comprometen a no efectuar acuerdos, o T el ador e 1 1 2 S [ o e 2 momerto | o de
entorpecer el proceso contractual tomar la Administracion. realizar actos o conductas que tengan por el oo, c“és o e selocon o e”w o
objeto 0 efecto la colusion en el proceso de P
seleccion
CPC-5003 Que los precios ofertados se Suspender el proceso de seleccion con el La entidad daré aplicacion al procedimiento Comité Evaluador Re‘gscf:ﬁ‘;“’l’cgaa"‘fnﬁ‘ecr:’[’;"r‘galgl‘z’::“l:‘m' e vez laa‘
Seleccion | Especifico | Extemo | Economico/F |  RPC-S003-Precios bajos por debajo del estudio de 0 | 100 [ finde determinar las acciones que debe 2 3 5 5 establecido en el articulo 2.2.1.1.2.2.4 del e el 1 3 4 sl o e o e
mercado realizado por la entidad tomar la Administracion. Decreto 1082 de 2015 P P
econémica seleccion
Hacer monitoreo permanente en la etapa de
) Expedir Adendas con el fin de realizar las evaluacién para evitar errores en la Comité Evaluador Juridico o Todo el equipo evaluador de las propuestas | Unavez en
Seleccion | Especifico Extemo | O RPC-S004-Reclamaciones de los Cpecri?g:e:al":e‘i: ia‘;f:saﬁf’:c‘gﬁs ° 100 0 modificaciones o las aclaraciones a las que 3 2 5 5 evaluacion y adjudicacion. Cuidar el tiempo Técnico o Financiero o 1 1 2 NO presentadas debe asumir la revision con | la etapa de
p: haya lugar destinado en proyectar respuesta a los Econémico absoluta rigurosidad seleccion
proponentes.
Acogerse a los procedimientos y normas;
verificar la solcitud y expedicion oportuna
del registro presupuestal; Revision y Unavez al
RPC-C001-Realizar la solicitud de CPC-C001 Falta de experticia en los Demorar y generar reprocesos 6 asignado en el ) or el drea de praveza
Contratacion | Especifico intemo | O] de registro con asignados para estas 100 | o | administrativos al interior de la Entidad para | 1 2 3 3 | Realizar chequeo de los aspectos a tener en | area de origen y Revisién 1 1 2 NO 1o e regazacione e
errores. actividades el inicio del contrato cuenta para la elaboracion de la solicitud del | Subdirector(a) Financiero(a) P: pa de
a contratacion
RP, verificar control automtico en
BOGDATA de la consistencia de los
célculos.
, CPC-C002 El contratista no cumple los Indicar al contratista que debe allegar los Profesional del drea de ) Diario desde
Contratacién | Especifico Externo | Operacional | RPC-C002 p'elzi"‘aa:::;;"P°’a"eame"‘e plazos establecidos para la entrega de 0 100 Retrasar el inicio de ejecucion 3 2 5 5 para la 6 de la DAC 1 1 2 st e d‘;‘:'as::{:aege egazacone a firma del
g garantias del contrato, en un plazo determinado encargado del tramite P: contrato
La Secretaria dara aplicacion al inciso
segundo, numeral 12 del articulo 30 de la
Ley 80 de 1993, salvo que el proceso de
seleccion haya contado con un tinico ) '
RPC-C003-Incumplir con el g A Seguimiento por el equipo profesional Diario en la
Contratacion | Especifico Extermo | Operacional | perfeccionamiento del contrato por parte de | ©P¢-C003 & adjudicatario sin justa causa 0 100 Retrasar el inicio de ejecucion 1 3 4 4 Proponente caso en el cual se evalard | Eauipo profesionalasignado |y 1 2 si asignado en la DAC durante la etapa etapa de
I persona a contratar P contractual contratacion

mayor brevedad posible y adelantara las

acciones legales conducentes que permitan

el reconocimiento de los perjuicios causados
por el proponente seleccionado.
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:&ﬁ’]‘lﬁﬂ‘gﬁ e"l’gg”;‘r";r:e":rg‘s El supervisor del contrato realiza los
CPC-E001 Incumplir requisitos de estudios es‘abledd”os o con"am" on o) Plego de requerimientos a que haya lugar al
previos, contrato, pliegos de condiciones o Condiciones o en 1o Inviacion Pablic ag on contratista y evaliia si es necesario dar
invitacion CPC-E009 Fuerza mayor, mejor o Ao Toonice 0 Fidt Téanica, by) aplicacion al articulo 86 de la ley 1474 de
RPC-E004-Incumplir con el objeto oferta laboral de un integrante o falta de Prestar los enviclos de manera inadacuada. 2011 en lo referente al procedimiento para El supervisor debe establecer acciones de
Ejecucion | Especifico Externo | Operacional pivviletiv d cohesion del equipo CPC-E011 No contar 0 100 | F i con la entrega de los bienes o | 2 3 5 5 la aplicacion de multas y sanciones. Poner Supervisor 1 1 2 si control preventivas que permitan reducir la Mensual
con el personal calificado para adelantar la servlcluspen as fechas e%(ablecidas en los en conocimiento del ordenador del gasto la probabilidad de ocurrencia del riesgo.
prestacion del servicio contratado CPC- documentos del contrato, d) Retrasar la novedad y su solucion. El consultor debe
E020 Mora en la entrega de los Bienes o ! rao. h estar en la capacidad de suplir de manera
Servicios. ejecucion del cumplimiento de los objetivos inmediata con un perfil igual o superior al
0 del cronograma del proceso por ofrecido del profesional faltante en el equipo.
desarticulacion del equipo de trabajo.
El ordenador del gasto con la aprobacion de
la minuta del contrato manifiesta de manera
expresa que el supervisor designado tiene
S CPC-E004 Falta de seguimiento y control de Permitir que la ejecucion del contrato no se la competencia funcional e idoneidad para :
Ejecucion | Especifico interno | Operacional RRC-E0M2 Incumplir s funiclones de la ejecucion contractual por parte del 100 0 | realice dentro de los parametros del mismo. | 1 1 2 2 ejercer a citada supervision. En el caso de | O'derador del gasto; Jefe 1 1 2 NO Seguimiento par parte el ordenador def Mensual
porp: P supervisor. Incumplir con la calidad del contrato. cambio de supervisor el 4rea realizaré el 9 g d
tramite correspondiente en el sistema de la
Entidad para aprobacién del ordenador del
gasto
El supervisor del contrato dara cumplimiento
RPC-E007-Incumplimiento en los servicios | CPC-E007 Permiti la ejecucion por parte de Trasladar Ia ejecucion de una proporcion del ala Gula para el Fjercicla de las Funiciones El supervisor debe establecer acciones de
Ejecucion | Especifico Externo | O por efectos ion | un tercero sin autorizacion del ordenador del | 0 100 | objeto del contrato estatal, sin que medie 2 3 5 5 Intorvontorio e I B o et al Supervisor 1 1 2 st | control preventivas que permitan reducirla | Mensual
de los mismos gasto autorizacién del ordenador del gasto Toma de |a aboonAtcion do lae probabilidad de ocurrencia del riesgo.
prestaciones del contrato
CPC-E002 Factores del mercado y variacion
de los costos de insumos necesarios para
» _ _ Medicr o pecios e e Slgecnesgenrls o coneat, 1 .
Ejecucion | Especifico Externo RPC-E002 de precios Variacion de la TRM que afecte los precios 0 100 | econémica presentada por el contratista - 2 2 4 4 racion Hlos durante la ejecucion Contratista 1 1 2 si aslonado al Contraty, durante I lecucién Mensual
ofertados CPC-E024 El proveedor no estima Desequilibrio econémico del contrato P o u: cion dol com',am y 9 g d
adecuadamente los costos necesarios para a N
el cumplimiento del contrato
CPC-E003 Indebida manipulacién de los Realizar una socializacion acerca del
bienes de la Entidad por parte del Presentar demanda por responsabilidad civil cuidado en la ejecucion de las actividades a :
- > p El supervisor debe establecer acciones de
i ’ : RPC-E003-Dafios a terceros y a los bienes contratista CPC-E021 Afectacion de por parte de terceros afectados. Presentar desarrollar para la correcta ejecucion del ;
Ejecucion | - Especifico Externo | Operacional de la entidad terceros por indebida realizacion de las o 100 1 demanda por responsabilidad civil por dafio | 2 2 4 4| objeto contractual a efectos de evitar dafios Supervisor 1 N 2 NO c"lra‘"%z;fjv‘ﬁé‘;z’iii";r"fz:g;?g:ﬁ;”g‘R Mensual
actividades o procesos dentro de la alos bienes de la Entidad. aterceros, asi como la debida manipulacién P! g0-
ejecucion de los bienes de la entidad.
Sensibilizar a los funcionarios y y
014 - CPC-E017 Dafios a equipos del contratista Afectar el funcionamiento de los equipos El supervisor debe establecer acciones de
Ejecucion | Especifico intermo | Operacional | RPC-EO14-Causar dafios alos bienes del | o/ senicio de la entidad, sin que sea por mal | 100 0 | puestos a disposicion de la entidad y retraso | 2 2 4 4 | colaboradores de la entidad acerca del buen Supervisor 1 1 2 NO | control preventivas que permitan reducirla |  Mensual
funcionamiento en la ejecucion del contrato y ) quip probabilidad de ocurrencia del riesgo.
por el contratista
El supervisor verifica la ejecucion de las
RPC-E005-Reclamaciones del personal del | o 005 ncumplimiento del contratista obilgaciones generales del conratista en | El supervisor debe establecer acciones de
Ejecucion | Especifico Externo | Operacional | ~contratista por falta de pago de salarios y P! 0 100 Incumplir Ia ejecucion del contrato 1 2 3 3 a P Supervisor 1 2 3 si control preventivas que permitan reducir la Mensual

prestaciones

con las obligaciones laborales

ago oportuno de los salarios y
prestaciones sociales del personal puesto a
disposicion para la ejecucion del contrato.

probabilidad de ocurrencia del riesgo.
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Una vez sea expedida una disposicion legal
S - ' ' ' que afecte el valor o las obligaciones El supervisor debe establecer acciones de
Ejecucion | Especifico Externo | Operacional | RPGE00® o‘:"g;:g’ 'gf f:r’r“%";"’n'f:“gx;a“as CPCEqe f:l’)"‘ib'gc?;:g‘:g;f c“o‘:‘e":{g“e el s0 50 ‘"°”"‘p"|:r?; ‘;ﬂ‘;“;:;Lf‘c’t’;‘;‘a‘zr"affema’ 1 1 2 2 | pactadas en el contrato, el supervisor debe Supervisor 2 2 4 NO | control preventivas que permitan reducirla | Mensual
P 9 P P evaluar si es necesario tramitar una probabilidad de ocurrencia del riesgo.
modificacion contractual
El contratista debe dar cumplimiento a las
RPC-E008-Mal Maneio de condiciones CPC-E008 El contratista no cumple con la Incumplir las obligaciones o cléusulas disposiciones ambientales que regulan el El supenvisor debe establecer acciones de
Ejecucion | Especifico Externo Ambiental o o normatividad y especificaciones exigidas en | 0 100 relacionadas con los temas ambientales 1 2 3 3 manejo y disposicién de los insumos o Supervisor 2 2 4 NO | control preventivas que permitan reducirla | Mensual
riesgos ambientales dentro del contrato repuestos utilizados en la ejecucion del probabilidad de ocurrencia del riesgo.
contrato.
” " De conformidad con lo establecido en las
RPC-E010-Afectar la integridad, CPC-E010 Incumplir politicas y Realizar la manipulacién o mal uso de la B e Sequimiento por el supervisor asignado al
Ejecucion | Especifico Exteno | Seguridad de disponibilidad y /o confiabilidad de la procedimientos de seguridad de la 0 100 informacion que por razon del servicio y 2 3 5 5| e e v (o esons de la Contratista 1 1 2 s i derani iy o Mensual
informacion informacién y digital de la SDH desarrollo de sus actividades obtenga P : n?orm o d )
CPC-L001 ) No existe mutuo acuerdo en Mensual
s los términos de la liquidacién por las partes
RPC-LO01-Incumplir con la liquidacion del " t ! Acogerse a los procedimientos y normas y ' ; durante el
Liquidacien | Especifico Extermo | Operacional contrato, en los plazos acordados o CPC-L002 b) Demoras o o autorizacion 50 50 Perder la e a para '.T "“”‘l"a°'°“' 1 2 3 3 | presentar oportunamente informe final, acta Supervisor 1 1 2 NO Seg“':f“e.’:" hor pare del Supervisor para fa | Dlazo para
establecidos por ley pagos, no estar a paz y salvo o no aprobar realizar liquidacion unilateral e liquidacion y soportes requeridos iquidacion oportuna del contrato fiquidar el
los productos CPC-L003 c) Falta de contrato

seguimiento por parte del supervisor
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