Subsecretaria de Movilidad

SECRETARIA DE TRANSITO Y TRANSPORTE MUNICIPAL

APENDICE A - ESPECIFICACIONES TECNICAS DE LOS EQUIPOS PARA LA
ACTUALIZACION DEL SISTEMA SEMAEORICO

OBJETO

“SUMINISTRO DE SOFTWARE ESPECIALIZADO, LICENCIAS, Y DEMAS ELEMENTOS
TECNOLOGICOS PARA LA CONFIGURACION, PROGRAMACION, DIAGNOSTICO,
GESTION Y ADMINISTRACION DEL SISTEMA DE CONTROL SEMAFORICO DEL
MUNICIPIO DE SAN JUAN DE PASTO, QUE CUMPLAN CON LAS CARACTERISTICAS
TECNICAS DE COMPATIBILIDAD, INTEROPERABILIDAD Y COMUNICACION
REQUERIDAS PARA SU OPERACION CON LA INFRAESTRUCTURA SEMAFORICA
EXISTENTE, INCLUYENDO LAS ACTIVIDADES ACCESORIAS DE CONFIGURACION,
PUESTA EN FUNCIONAMIENTO, ACTUALIZACION Y SOPORTE TECNICO, DE
CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS ESTABLECIDAS EN LA FICHA
TECNICA, Y SUMINISTRO DE REGULADORES DE TRAFICO.” (LP-STTM-SEMAF)”.
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1.

INTRODUCCION

El presente Apéndice Técnico tiene como objetivo describir las caracteristicas,
funcionalidades y requerimientos minimos de la plataforma tecnoldgica destinada a la
actualizacion del Sistema de Semaforico de la Ciudad de San Juan de Pasto.

La Plataforma Tecnoldgica para la actualizacién del sistema comprende los siguientes
componentes:

a) Reguladores de Trafico de 8 grupos : Son los equipos que deben ser
reemplazados para lograr la gestion total del sistema, equipos que deben
sustituir algunos equipos de tecnologia basica que se encuentran instalados
en la ciudad

b) Software de Gestion: Es la herramienta encargada de realizar el control,
monitoreo y regulacion del sistema semaforico de la ciudad. Esta herramienta
permite gestionar los planes de trafico, gestionar alarmas y fallas y monitorear
las intersecciones instaladas.

c) Integracién de Reguladores: Es la operacion que se debe realizar para que
los reguladores ya instalados ingresen al nuevo software y de esta manera
lograr su respectiva gestion.

d) Soporte Software de Gestidn: Se refiere a toda la documentacién que debe
soportar el software instalado, las capacitaciones que se deben realizar al
personal técnico de la Secretaria de Transito y el soporte técnico que debe
realizar el contratista durante determinado tiempo.

El CONTRATISTA deberé validar por su cuenta y riesgo los requerimientos aqui definidos
y complementar los elementos que a su criterio considere necesarios para que en funcion
de la Plataforma Tecnoldgica que adopte, pueda cumplir con lo exigido en el contrato.
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Diagrama General de la Plataforma Tecnolégica
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El diagrama de la figura 1 ilustra la estructura y modelaciéon general de la Plataforma
Tecnolégica requerida para la actualizacién del Sistema Semaférico de la ciudad de San
Juan de Pasto, cuyo Suministro, Implementacién y Puesta en Marcha, Capacitacion,
Entrenamiento, y Mantenimiento Preventivo y Correctivo estaran a cargo del CONTRATISTA
y la funcién de Operacion y Supervision a cargo de la Secretaria de Transito y Transporte
Municipal

Cabe sefalar que ya existe infraestructura para la actualizacion del sistema semaférico,
componentes como: estaciones de trabajo, servidores, racks, cableado estructurado, firewall
y equipos de respaldo eléctrico, ya estan instalados en el Centro de Gestién y Movilidad. Por
cuanto el contratista debe acoplarse a la infraestructura instalada.

Dispositivos en Campo
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1.1 MODELO OPERATIVO PARA LA ACTUALIZACION DEL SISTEMA SEMAFORICO DE LA
CIUDAD DE SAN JUAN DE PASTO

a) Suministro: El suministro de la totalidad de los componentes para la
actualizacion del Sistema Semaforico estard a cargo del CONTRATISTA.

b) Implementacién y Puesta en Marcha: La instalacion del software para la
actualizacién del Sistema Semaférico estara a cargo del CONTRATISTA.

c) Capacitacion y Entrenamiento: La capacitaciébn y entrenamiento sobre los
nuevos componentes del Sistema Semaférico estara a cargo del
CONTRATISTA y debera ser realizada una vez se instalen los nuevos equipos y
adicionalmente cada vez que se realicen actualizaciones o cambios en dichos
componentes.

d) Mantenimiento: El mantenimiento preventivo y correctivo de los nuevos
componentes del Sistema Semaférico estard a cargo del CONTRATISTA
durante un periodo inicial de un (1) afio, contado a partir de la fecha de
aceptacion de la actualizacién del sistema.

e) Asistencia Técnica durante Fase Inicial de Operacién: EI CONTRATISTA
capacitara y apoyard in-situ, durante un periodo de seis (6) meses, contados a
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DE PASTO

partir de la fecha de aceptacién de la actualizacion del sistema, al personal de la
Secretaria de Transito y Transporte Municipal, quien realizara los procesos de
operacion y supervision del Sistema Semaférico.

f) Operacion Centro de Gestion y Operacion del Sistema Semaférico: Estara
a cargo de la Secretaria de Transito y Transporte Municipal.

g) Supervision Contractual: Estard a cargo de la Secretaria de Transito y
Transporte Municipal.

Cuadro Modelo Operativo del Sistema Semaférico de la ciudad de Pasto

Semaforizacion

Suministro de los nuevos elementos del Sistema CONTRATISTA
Semaforico

Implementacién y Puesta en Marcha Software CONTRATISTA

Capacitacion y Entrenamiento CONTRATISTA

Mantenimiento Preventivo y Correctivo CONTRATISTA

Asistencia técnica durante fase inicial de operacion CONTRATISTA
Operacion Centro de Control STTM

Supervision Contractual STTM

Figura 2
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1.2 ANTECEDENTES

En el mes de diciembre del afio 2013 se adjudica el contrato No. LP 2013-006 a la
empresa SICE SA, el cual tenia como objeto el “SUMINISTRO, INSTALACION Y
PUESTA EN MARCHA DEL SISTEMA DE SEMAFORIZACION DE LA CIUDAD DE
PASTO”. En este proceso se instalé la red semaférica de la ciudad de San Juan
de Pasto, este sistema cuenta con 84 intersecciones, las cuales estan
conformadas por reguladores de tréfico, sincronizados entre ellos y con una gestion
de trafico centralizada. Esto permitia en un principio, que se logre coordinar de forma
integra la red semaférica, controlando los tiempos y regulando el flujo vehicular desde
el Centro de Gestién y Movilidad de la ciudad. Con el paso del tiempo y con el
desgaste natural de los equipos instalados, el control se torna complejo y los dafios
en el sistema se vuelven cada vez més recurrentes.

En términos generales, el objetivo de la licitacion publica LP-2013-006 fue el
suministro, instalacién y puesta en operacién de los siguientes sistemas:

a) Sistema de Control Semaférico con Lamparas de Tecnologia LED, con
Controladoras interconectadas al Centro de Gestion y Operacion de Transito
mediante protocolos abiertos, capaces de operar en modo auténomo con
tiempos fijos almacenados, modo actuado por el transito y modo centralizado,
respondiendo a los requerimientos de la unidad central.

b) Sistema de Sefalizacibn o Sefialética asociada a las intersecciones a
semaforizar.

c) Centro de Gestién y Operacion.
d) Detectores Vehiculares.
e) Sistema de Paneles de Mensajes Variables.

f) Sistema de Conectividad integrado al anillo de Fibra Optica del que dispone la
Alcaldia.

g) Equipos de Energia Ininterrumpida, aire acondicionado, proteccién contra
incendios y Respaldo Eléctrico.
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La modernizacion del sistema en Pasto requiere un replanteamiento general de todos
los equipos controladores. Por otro lado es necesario incluir otras intersecciones
dentro del sistema semafdrico de la ciudad, intersecciones que, por el crecimiento de
la poblacién y respectivamente del parque automotor, se hace necesario implementar,
por tanto es necesario actualizar el software que administra el sistema semaforico.

Con relacién a la conectividad de los nuevos equipos con el Centro de Gestién y
Movilidad, deberan ser incluidos en el sistema de monitoreo actual e integrarse al
mapa con el resto de intersecciones.

2. GENERALIDADES

La Alcaldia de Pasto y la Secretaria de Transito y Transporte Municipal, responsables de
la seguridad y de la movilidad del municipio de Pasto, actualizaran el sistema semafarico
de la ciudad e incluirdn nuevas intersecciones al sistema, esto tiene los siguientes
alcances generales:

a) Modernizacion y expansion del sistema semaforico de la ciudad de San Juan de
Pasto

b) Actualizacion del software que administra el sistema semafoérico

Para este fin el PROPONENTE debe realizar los suministros y las actividades descritas
en el presente Apéndice.

2.1 NORMASY ESPECIFICACIONES EMPLEADAS

A finales de la década de los 90 y principios del 2000, el desarrollo tecnoldgico y las
necesidades de movilidad urbana y regional obligaron a los paises mas avanzados en
el tema de control de trafico a revisar las Normas de Estandarizacién de los tipos de
sistemas de que trata esta licitacion, de tal forma que se pueda operar y controlar los
sistemas para la visualizacion de la movilidad, sistemas de transporte urbano,
sistemas de informaciéon al usuario sobre el estado de las vias y el sistema de
regulacién semaforica entre otros, en un centro de Gestion de Transito (ITS) de forma
interoperable y con espacio para multiples proveedores.
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2.2

2.3

DEFINICION DE PARAMETROS TECNICOS MINIMOS

El PROPONENTE debera garantizar el cumplimiento de los parametros técnicos
minimos establecidos en este Apéndice Técnico, para todos los elementos que
componen la actualizacion del Sistema de Control Semaférico, Controladores
Locales y Centro de Gestion y Operacion.

CONCEPTOS DE TRANSITO

A continuacion se enumeran de manera general los elementos basicos de un sistema
semaférico con el fin de unificar términos y poder conformar un glosario basico
aplicable al presente proceso de licitacion:

2.3.1 Elementos Fisicos

a) Grupo Semaférico: Es el elemento final del Sistema de Control de Transito,
donde Grupo hace referencia al conjunto de semaforos conectados
eléctricamente a la misma salida de potencia del controlador. Las luces del
grupo semaférico son las encargadas de regular el transito en la interseccion,
por acceso.

b) Detector: Es el elemento que registra el paso de los vehiculos en el Sistema de
Control (por alteracién del campo electromagnético, campo de luz o video)
informando en cada momento al controlador si hay o no un vehiculo sobre él;
esto permite medir la intensidad y el tiempo de ocupacion.

c) Intensidad: Es el numero de vehiculos que cruzan el detector por unidad de
tiempo.

d) Ocupacién: Es el porcentaje de tiempo en que hay un vehiculo sobre el
detector.

e) Controlador Local: Es el equipo inteligente que regula los grupos semaféricos
de cada cruce semaforizado. Es capaz de operar en forma auténoma, con
dependencia del trafico o en forma coordinada con el Centro de Gestion y
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Operacion.

f) Centro de Gestion y Operacién: Esta compuesto por servidores y varios
clientes. Los servidores estan conectados directamente a todos los
controladores y dentro de ellos a todos sus cruces, detectores y grupos. Los
operadores del sistema disponen de una interfaz de usuario mediante la cual se
puede acceder selectivamente a todas las funcionalidades del sistema. Se
denominan elementos centralizados aquellos que de forma directa o indirecta
estan conectados con el Centro de Control y Operacion.

2.3.2 Elementos Légicos

a) Area: Es una zona de la ciudad totalmente independiente de cualquier otra, es
decir, no podra existir ninguna interrelacion entre ellas.

b) Subarea: Es una zona de la ciudad con condiciones de transito similares. En
esta zona existirA un conjunto de controladores que habitualmente se
programan con el mismo ciclo (para dar respuesta a la situacion de transito
especifica de la subarea). Las subareas se definen dentro de un area.

c) Estrategia: Define la divisién de un area en subéareas. En un instante dado, s6lo
podra haber una estrategia funcionando en un area. Las subareas definidas en
una estrategia son disjuntas entre si (un cruce no podra pertenecer, en un
momento determinado, a mas de una). La unién de todas las subareas de una
estrategia engloba al conjunto de cruces del area. Las subareas de la estrategia
que esta funcionando en un momento determinado se denominan subareas
activas.

d) Puesto de Medida: Estaran formados por un conjunto de detectores. Las
camaras de video se situan sobre las ménsulas en la linea de parada del
seméforo que regula el enlace al cruce.

e) Acceso: Es el espacio que utilizan los vehiculos para formar la cola, después
de que los vehiculos situados en cabeza del peloton se detengan en la linea de
parada del semaforo que los regula. Los accesos tienen uno o mas carriles de
circulacion asociados y cada uno de ellos dispone de un detector. El detector es
el elemento basico de configuracion del Sistema Centralizado en tiempo real
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y,por tanto, imprescindible para su funcionamiento.

2.4 ESPECIFICACIONES GENERALES DEL SISTEMA SEMAFORICO

2.4.1 Capacidad de Crecimiento de la Tecnologia

La opcién para actualizar el Sistema de Control Semaférico que sea
seleccionada y ofertada por el CONTRATISTA, debe tener la capacidad para
adicionar por motivos de crecimiento, ampliacion y escalamiento del sistema a
futuro; nuevas intersecciones con total aprovechamiento y continuidad de la
tecnologia instalada.

2.4.2 Compatibilidad Con Otras Tecnologias

La tecnologia y equipos seleccionados por el CONTRATISTA deberan ser
abiertos, permitiendo la integracién futura con otros sistemas o la integracion de
nuevos dispositivos o elementos que cumplan con las especificaciones técnicas
previstas en el presente Apéndice.

2.4.3 Variacion de Tipologia de los Equipos Que Integran la Plataforma
Tecnoldgica Ofertada Por EIl CONTRATISTA

El CONTRATISTA no podra modificar la tipologia de los equipos especificados
y/o suministrados sin la aprobacion previa de la Secretaria de Transito y
Transporte Municipal. No obstante, el CONTRATISTA podra proponer, durante
la vigencia del contrato, cambios a lo requerido en este Apéndice Técnico.
Dicha propuesta sera aprobada por la STTM, si la nueva tipologia demuestra
que los nuevos equipos cumplen con la totalidad de las especificaciones y
estas son iguales o superiores a las establecidas, o si la nueva tecnologia
propuesta conlleva a mejoras en la seguridad o mayor eficiencia en la
operacion.

Todas las pruebas que se realicen para verificar la equivalencia o superioridad
de las especificaciones o los beneficios adicionales por ellas aportadas seran a
costo y riesgo del CONTRATISTA. En todo caso, el CONTRATISTA mantiene a
su costo y cargo la responsabilidad total por la adecuaciéon de su disefio y la
respectiva actualizacién del Sistema de Control Semaforico, de forma que éstos
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atiendan integralmente y durante toda la vigencia del Contrato, los
requerimientos establecidos en el contrato.

244 |DIOMA

Todo el material impreso y de consulta en linea del proyecto, interfaces de los
aplicativos (software), informes, reportes, manuales de producto y usuario y
demés documentacién de interaccién o capacitacion destinada a los usuarios u
operadores del sistema que entregue el CONTRATISTA debe estar en idioma
espafiol.

3. SISTEMA DE CONTROL SEMAFORICO

En el marco del proceso adjudicado a SICE en el afio 2013 para el “SUMINISTRO,
INSTALACION Y PUESTA EN MARCHA DEL SISTEMA DE SEMAFORIZACION DE LA
CIUDAD DE PASTO” se implementd un Sistema Inteligente de Trafico para la ciudad de
San Juan de Pasto, el cual deberia estar en la capacidad de administrar y monitorear el
trafico de manera auténoma, actuada y centralizada, sin embargo, por los continuos
dafios en el sistema y la obsolescencia de los repuestos, el monitoreo del trafico de
manera centralizada es poco eficiente.

Es necesario que los equipos que se instalen para la actualizacion del sistema, se logren
integrar al Centro de Gestién y Movilidad, es requisito ineludible que las intersecciones,
una vez actualizadas, se logren monitorear desde el CGM.

En el sistema requerido en el presente proceso licitatorio el PROPONENTE debera
proveer todos los elementos necesarios indicados en el cuadro de caracteristicas para el
funcionamiento integral de la plataforma, ademas de aquellos elementos adicionales que
requiera de acuerdo con las caracteristicas especificas de la solucion tecnoldgica que
ofrezca.

De acuerdo a los estudios previos se requiere para la actualizacion del sistema
semaforico ejecutar las siguientes actividades y suministros:
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3.1 REGULADOR DE 8 GRUPOS - Controlador Local

El Controlador Local es el encargado de regular, manejar y operar el trafico vehicular
y peatonal en cada una de las intersecciones.

3.1.1 Especificaciones Generales

a) Debe contar con la opcion que le permita atender sistemas de prioridad para
vehiculos y que cuando sea requerido pueda operar de forma centralizada.
Para ello el PROPONENTE debe anexar la documentacion que demuestre que
los Controladores Locales pueden trabajar en estas formas. Para ambos
modos de operacién debe ser detallado el software y hardware que sera
utilizado.

b) Debe ser modular, que le permita adaptarse a las condiciones de cada
interseccidn en cuanto a grupos semaforicos y detectores con una interfaz que
permita interconectarlo a la central de trafico. Como minimo el Controlador
Local debera manejar ocho (8) grupos semaféricos. EI PROPONENTE debera
tener en cuenta al momento de ofrecer las controladoras locales el numero
minimo de grupos solicitados en el presente documento, y el nimero real que
necesita segun su propuesta para garantizar el correcto funcionamiento de cada
una de las intersecciones definidas en los Estudios Previos

c) Debe tener la posibilidad de integrarse sin necesidad de modificaciones a: i) Al
Centro de Gestibn y Operacion para ser comandado y monitoreado
centralmente, ii) A Sistemas actuados por el Transito, iii) A Sistemas de
generaciéon dinamica de planes, y; iv) A Sistemas adaptativos en tiempo real.

d) Debe ser compatible y debe cumplir con las especificaciones establecidas por el
protocolo de comunicaciones correspondiente al sistema semaférico instalado
en la ciudad de San Juan de Pasto

e) Sus salidas deben ser de estado sélido, de alta capacidad y protegidas contra
interferencias electromagnéticas y descargas eléctricas.
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f) Debe detectar lamparas fundidas y verdes conflictivas simultaneas, forzando
automaticamente la operacion intermitente para evitar colisiones. Debera
reportar inmediatamente dichas fallas al Centro de Gestion y Operacion.

g) Debe disponer de elementos, tanto en el hardware como en el software, para
monitorear todas las situaciones inherentes a la salida de los circuitos de
lamparas, las cuales garantizan al usuario de la via (conductor y/o peatdn) que
no se presenten situaciones imprecisas en la sefializacion.

h) Debe permitir conectar sefiales de detectores o de pulsadores de peatones, los
cuales deben ser suministrados, instalados y puestos en operaciéon por el
CONTRATISTA. Cuando ocurra la presencia o la demanda de peatones, el
controlador debera accionar la fase especifica para atender la demanda.
Mediante algun sistema de visualizacion se debe permitir la verificaciéon de la
solicitud de peaton.

i) Debe permitir integrarse a futuro en el momento que la Secretaria de Transito
y Transporte Municipal determine, asi lo requieran y sin requerir cambios en la
arquitectura de la Controladora Local a sistemas de fotomultas y fiscalizacion
automatica que requieran informacién en tiempo real sobre las fases de la
controladora para determinar el derecho de paso o violacién de transito de los
vehiculos que transiten por la respectiva interseccion.
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3.1.2 Caracteristicas del Regulador o Controlador Local

3.1.2.1 Arquitectura de Hardware y Rendimiento

e Procesadores multinacleo de grado industrial: Equipados con SoCs avanzados (como
arquitecturas ARM de 32/64 bits) capaces de procesar algoritmos complejos localmente.

e Plataforma operativa abierta: Utilizan sistemas operativos basados en Linux en tiempo
real, lo que garantiza el aislamiento de procesos y permite ejecutar multiples aplicaciones
de software independientes en el mismo dispositivo sin interferirse entre si.

o Disefio modular y escalable: Estructura basada en tarjetas intercambiables para facilitar
el mantenimiento y la actualizacién de componentes individuales (fuente de alimentacion,
modulos de E/S, slots para médems).

o Resistencia ambiental extrema: Certificacion NEMA o normativas europeas equivalentes
gue garantizan un funcionamiento ininterrumpido en rangos de temperatura que van
desde los -37 °C hasta los +74 °C, junto con proteccion contra picos de voltaje y
humedad.

3.1.2.2 Conectividad e Interfaces de Comunicacion

e Puertos de alta velocidad integrados: Configuracion nativa con multiples puertos Ethernet
100/1000 Base-T, puertos USB y puertos seriales tradicionales (SDLC/RS-485) para la
migracion de tecnologias legadas.

e Soporte para V2X (Vehicle-to-Everything): Hardware listo para comunicarse de forma
directa y con ultra baja latencia con vehiculos autbnomos y conectados a través de
tecnologias DSRC o C-V2X (celular).

e Interconexion remota nativa: Médems moviles integrados (4G LTE / 5G), enlaces de fibra
Optica y switches de red que los enlazan directamente con el Centro de Control de
Trafico.

o Estandarizaciébn de protocolos: Compatibilidad universal con los protocolos NTCIP
(especialmente 1201 y 1202) y regulaciones internacionales de interoperabilidad como
ATC 5201, permitiendo que el hardware de una marca sea controlado por el software de
gestion de otra.

3.1.2.3 Seguridad de la Operacién y Respaldo Eléctrico

e Monitoreo de Conflictos Inteligente: Unidades de monitoreo de mal funcionamiento
(MMU/Conflict Monitor) independientes del procesador principal que, si detectan un
estado peligroso (como seméaforos en verde cruzados), fuerzan instantaneamente la
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interseccién al modo de destello de seguridad.

e Sistemas de respaldo de energia eficientes: Compatibilidad automatizada con sistemas
SAI/UPS interactivos, capaces de proveer energia limpia continua en fluctuaciones
extremas y autonomia operativa extendida (hasta varias horas si las luminarias viales son
LED de bajo consumo).

o Ciberseguridad robusta: Moédulos criptograficos de hardware (como chips TPM) para
encriptar los datos transmitidos a la red y evitar vulneraciones del control fisico de la
interseccion.

Ademas de lo anteriormente mencionado es necesario que los reguladores cuenten con
lo siguiente:

a) Deben ser de ultima tecnologia, compuestos de componentes electrénicos de estado solido,
con uso de tecnologia de montaje de superficie siempre que sea posible, minimizando asi las
fallas, a los efectos de lograr un servicio de mantenimiento minimo y la maxima confiabilidad.

b) Todos los elementos que constituyan los circuitos l6gicos de conmutacion deberan ser de
estado solido.

¢) Dispondra de circuitos de medicion de corriente y tension de las salidasde lamparas para la
deteccion de verdes conflictivos, ausencia total de lamparas rojas, deteccion de cualquier
lampara fundida de cualquier circuito de rojos, amarillos o verdes, garantizando la mayor
seguridad en el control de la interseccién en cuanto a la prevencién de situaciones criticas para
el transito ante fallas en la instalacion o presencia de lamparas qguemadas.

d) Debe contener una interfaz TCP-IP (como minimo IP Ver 6) para conexion del equipo de
programacion y diagndstico, el cual debe ser de facil utilizacién para el personal calificado por
el fabricante.

e) La CPU debe poseer Reloj de Tiempo Real (RTC) externo al microprocesador, soportado por
bateria, que actualice la informacién de lafecha y la hora, aun con el equipo apagado. El RTC
debe asegurar la integridad de sus datos, por lo menos, durante noventa (90) dias cuandoel
equipo se encuentre sin alimentacion. El reloj de tiempo real deberé garantizar suficientemente
su sincronismo por si mismo o mediante un modulo GPS para permitir una adecuada
coordinacioén entre intersecciones.

f) El Modulo CPU debera tener como minimo diez (10) entradas opto- acopladas para demandas
y tres (3) salidas de propdsito general, que podran ser opto — acopladas o salidas a relé.

g) El equipo debe tener como minimo las siguientes interfaces de comunicacion: RS-232, RS-485
y Ethernet 10/100
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3.1.3 Modos de Funcionamiento.

3.1.3.1 Como Equipo Controlador Local Aislado con Tiempos Fijos

a) Debe funcionar aislado de una red y debera poder
sincronizarse con la red a través del modo de auto
sincronismo o tener su propio reloj.

3.1.3.2 Como Equipo Controlador Integrando una Red de Equipos
Controladores Coordinados.

b) Deben tener la capacidad de integrar una red coordinada y en
caso de desconexion deberan coordinarse con la red a través
del modo auto sincronismo o tener su propio reloj. Una vez se
restablezca la comunicacién con la red el tiempo de desfase
debera ser cero (0).

3.1.3.3 Como Equipo Controlador Integrando una Red Centralizada en
el Centro de Gestion y Operacion.

c) Debe contar con la capacidad de conectarse y subordinarse
centralizadamente a la red del Centro de Gestién y Operacion.

d) La comunicacién de los equipos controladores con el Centro
de Gestién y Operacion debe garantizar la eficiencia técnica.

3.1.3.4 Como Equipo Controlador en Modo Adaptativo.

e) Con tiempo de ciclo variable en funcién de los comandos
distribuidos automatica y centralizadamente por el Centro de
Gestion y Operacion mediante el uso de la informacién
generada por los sensores vehiculares de que se disponga
actualmente o a futuro.
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3.1.3.5 Modos y/o Estados que debe involucrar y soportar el Equipo de
Control Local.

3.1.3.5.1 Inicial

Al inicializar el equipo, o al salir del estado de falla o del estado
apagado de lamparas, el Controlador Local pasara siempre por este
modo de funcionamiento previo al modo normal. Este modo consiste
en una secuencia de:

a) Cinco segundos —cantidad programable— donde se presenta la
salida de lamparas similar al modo intermitente.

b) Cinco segundos —cantidad programable— donde todos los
seméaforos de la interseccidn muestran el rojo encendido.

3.1.3.5.2 Apagado de Lamparas

¢) En este modo de funcionamiento el Controlador Local tendra
apagadas todas las lamparas de todos los grupos
semaféricos.

3.1.3.5.3 Modo Manual

d) Accionando un interruptor, el Controlador Local pasard a
operar en este modo, de tal manera que se detendra en los
sucesivos estados hasta recibir una nueva orden mediante un
pulsador para continuar al siguiente estado.

e) En este modo de operacién el pulsador solo afectara a los
estados estables (respetando los verdes minimos) de la
secuencia del Controlador Local. Todos los estados
intermedios deben ser independientes del accionamiento del
pulsador.

3.1.3.5.4 Emergencia

f) El Controlador Local debe tener la capacidad de programar
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estados de emergencia, ya sea para un carril donde circulen
ambulancias, bomberos y carros de policia, como también por
intermedio de un botén del panel frontal.

g) Este modo entrara en funcionamiento cuando sea solicitado
externamente.

h) Este modo de sefializacion indica que se aproxima un vehiculo
de emergencia (bomberos o ambulancia) con prioridad de
paso.

i) Se superpondrd en las salidas una sefal de amarillo titilante
(con la opciébn que sea a 1Hz o a 2Hz) para indicar al
conductor que el equipo se encuentra en el estado de
emergencia.

j) Opcionalmente, el Controlador Local podrd manejar
secuencias de sefalizacion programables que permitan
atender el llamado del vehiculo de emergencia, dandole

prioridad al paso del mismo y preparando la interseccion para
esta situacion.

3.1.3.5.5 Prioridad para el Sistema de Transporte Publico

k) El Controlador Local debe tener la capacidad de aceptar la
modificacion del ciclo semaférico cuando sea accionada
remotamente una sefial de prioridad para transporte publico.
Este accionamiento de prioridad se dara mediante actuadores
inaldmbricos que deben poder ser instalados en los buses y su
correspondiente sensor que debe poder ser instalado en los
postes del Sistema Semafarico.

) EI PROPONENTE deberd especificar en su propuesta
claramente la disponibilidad y el costo unitario de dichos
actuadores inalambricos y certificar que estos podran
integrarse al sistema semaforico en el momento en que el
sistema de transporte asi lo requiera.
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3.1.3.5.6 Agendas

La Controladora Local debe aceptar como minimo la configuracion de
las agendas definidas a continuacién, no obstante el PROPONENTE
podra presentar esquemas alternativos de configuracion que permitan a
la Secretaria de Transito y Transporte Municipal, administrar la red
semaférica en forma equivalente.

3.1.3.5.6.1 Agenda Diaria

a) Cada agenda diaria debe disponer de bloques de seleccién
donde se seleccione el modo de funcionamiento, es decir,
modo normal con el programa de transito asociado y modo
intermitente 0 modo apagado.

b) Cada bloque de seleccidon estard asociado al horario de
activacion expresado en horas y minutos.

c) El Controlador Local debe disponer de por lo menos veinte
(20) agendas diarias, con minimo veinte (20) entradas cada
una, para seleccion de modos de funcionamiento y seleccién
del programa de transito més adecuado.

3.1.3.5.6.2 Agenda Semanal

d) Cada agenda semanal debe asignar a cada dia de la semana
una agenda diaria.

e) El Controlador Local debe disponer de por lo menos treinta
(30) agendas semanales, de por lo menos siete (7) entradas
cada una.

3.1.3.5.6.3 Agenda Anual

f) La agenda anual asignara a las distintas semanas del afio una
correspondiente agenda semanal.

g) El Controlador Local debe disponer de por lo menos treinta
(30) entradas para la seleccion de semanas del afio y agenda
semanal.
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3.1.3.5.6.4 Agendade Feriados

h) El Controlador Local debe disponer de una agenda de feriados
por lo menos treinta (30) entradas para la seleccion de una
agenda diaria.

i) En cada entrada de seleccion se establece el dia feriado de
activacion y la agenda diaria correspondiente.

3.1.3.5.6.5 Agenda de Eventos Especiales

i) El Controlador Local debe disponer de una (1) agenda de
eventos especiales de por lo menos treinta (30) entradas para
la seleccién de una agenda diaria o sistema similar.

k) En cada entrada de seleccién se establece el dia evento
especial de activacion y la agenda diaria correspondiente.

3.1.4 Gabinete del Equipo Controlador

3.1.4.1 Especificaciones Generales

a) Los gabinetes a instalar para los Controladores Locales deben
ser construidos en acero inoxidable, lamina cold-rolled con
acabado en pintura electrostética, policarbonato o fibra de
vidrio debidamente tratada y acabada.

b) El equipo debera estar dentro de un gabinete a prueba de
polvo, y humedad, cumpliendo con la norma IP55 o superior,
en cuanto a hermeticidad se refiere.

c) Debe ser disefiado para trabajos extremaos a intemperie.

d) Debe tener una chapa de seguridad de tres puntos, para
eliminar la posibilidad de ser abierta por personal no
autorizado.

e) Los gabinetes seran debidamente anclados sobre bases de
concreto con las dimensiones adecuadas.
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f) El gabinete del Controlador Local debe estar reforzado
interiormente.

g) La puerta del gabinete debe ser frontal.

h) Debe poder abrirse ain cuando el Controlador Local esté
funcionando.

i) Debe tener una plaqueta de identificacion con los Logos de la
Secretaria de Transito y Transporte Municipal.

j) El sistema de montaje del gabinete y sus componentes debe
minimizar la vibracién producida por diferentes elementos
externos a la unidad.

k) ElI PROPONENTE debera presentar en su oferta un disefio
del gabinete con todos los componentes fisicos necesarios,
incluyendo sus dimensiones.

[) Debe disponer de un sistema de iluminacion interna que se
pueda encender manualmente y que se apague
automaticamente al cerrar la puerta. La iluminacién debera
garantizar la visualizacion de todos los componentes del
equipo.

m) El gabinete debe disponer de area de expansion futura que
permita alojar otros dispositivos a futuro.

n) El gabinete debe alojar los siguientes elementos: El
Controlador Local, elementos de control de acceso, elementos
de comunicacién, UPS, elementos de conexion (Barrajes,
breakers, entre otros) y médulos de aforos de trafico, entre
otros.

0) Debe reservar espacio suficiente para el alojamiento de los
equipos de comunicaciones (Un Equipo de Acceso, Router,
Transceiver, Patch Panel)

p) La base del equipo debe fijarse al pedestal con todos
elementos de seguridad y hermeticidad necesarios de acuerdo
al indice de proteccion exigido. Debe tener los huecos
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correspondientes que empaten con los ductos dispuestos en
el pedestal para el ingreso del cableado.

3.1.4.2 Sistema Eléctrico

g) Debe incluir dentro de él los equipos de alimentacion eléctrica,
respaldo de energia y sistema de ventilacion requeridos.

r) Debe incluir una toma doble de salida de 110 VAC con polo a
tierra a fin de permitir la alimentacién de equipos de medida.

s) Debe contener el barraje de sistema de puesta a tierra, los
barrajes o elementos de conexién, protecciones de
sobrecorriente 'y protecciones de sobretension para la
conexion de UPS y demas dispositivos que se requieran para
suministrar la energia a los siguientes equipos electrénicos:
Controladora Local, equipos de conexion a la Fibra Optica,
Detectores vehiculares, y demas dispositivos que se
incorporen.

t) El PROPONENTE debera describir las caracteristicas del
suministro de energia y el nivel de tensibn nominal y
capacidad de cortocircuito.

u) Se debe garantizar el suministro de energia y proteccion
eléctrica de los elementos que se instalardn dentro del
gabinete tales como: Equipo de Control Local, sistema de
video deteccidén, elementos de comunicacién, considerando el
cumplimiento de las disposiciones de reglamento técnico de
iluminacion y alumbrado publico del Ministerio de Minas vy
Energia de Colombia (RETILAP) el cual considera que el
suministro de energia para el equipo de control local podra ser
hasta de doscientos (220) V y el reglamento Técnico de
Instalaciones Eléctricas (RETIE).

v) Se debe contar con un breaker totalizador y un sistema de
puesta a tierra de acuerdo con el RETIE.
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w) EIl PROPONENTE debera entregar junto con su propuesta al
CONTRATANTE un diagrama unifilar basico de los circuitos a
conectar en el gabinete del equipo de Control.

3.1.4.3 Tipo de Ventilacién o Refrigeracién

X) EIl CONTRATISTA deberd considerar el calor generado por
cada uno de los elementos instalados en el gabinete de la
Controladora Local. De acuerdo a las caracteristicas de
operacién de estos equipos y a las recomendaciones de los
fabricantes de éstos, debera determinar la temperatura a
mantener dentro del gabinete y definir el tipo ventilacion o
refrigeracion que requiere.

y) El gabinete debe mantener como minimo los rangos de —10°C
a +55°C de temperatura ambiente externa con carga maxima.

z) Intervalos programables: 0 - 255 segundos.
3.1.5 Otras Especificaciones del Controlador Local

3.1.5.1 Tensién de Alimentacién

a) Debe estar disefiado para funcionar con corriente alterna, con
una tension nominal de entrada de 110 VAC +/- 15%.

b) Debe estar disefiado para funcionar con el voltaje de la red
publica de la Ciudad de Pasto y contar con Backup de
baterias dando una autonomia minima de 6 Hs. ante la
eventual falta de energia eléctrica.

c) Debe tener una fuente de alimentacién mas un cargador de
bateria. La potencia de la fuente de alimentacién sera como
minimo el doble del consumo del equipo.

3.1.5.2 Servicio en Campo

d) Debe contar con una interfaz adecuada para la conexién de un
equipo de administracion local para programacion y
diagnéstico. El software de programacion y diagnéstico sera
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de ultima tecnologia.

e) El Controlador Local se programara mediante un programador
externo (PC portétil o Notebook).

3.1.5.3 Requisito de Potencia

f) El consumo maximo del equipo, sin tener en cuenta el
consumo de las lamparas, debe ser del menor valor posible,
permitiéndose consumos hasta setenta y cinco (75) Vatios.

3.1.54 Equipos Maestros de Area

g) No se admitirdn maestros de area en un sistema centralizado,
todos los equipos estaran conectados directamente al Centro
de Gestion y Operacion Central sin la necesidad de
concentradores de éarea.

3.1.5.5 Protocolo de Comunicaciéon Abierto y Documentado

h) Las comunicaciones hacia el Centro de Gestidén y Operacién
deberan poder ser mediante protocolo abierto, plenamente
documentado y reconocido internacionalmente.

3.1.5.6 Sefales de Entrada Configurables para Detectores
Vehiculares,Peatonales, Conteo de Vehiculos y Tasa de Ocupacion

El Controlador Local debe poseer entradas configurables para
detectores vehiculares, peatonales, conteo de vehiculos y tasa de
ocupacion.

3.1.5.7 El Equipo Controlador debera Contener Ldgica Individual
paraControl de las Salidas de Potencia

El Controlador Local debe manejar los grupos de sefiales mediante
modulos independientes de la logica principal permitiendo el cambio
modular de las salidas de potencia, previa desenergizacion del
dispositivo, sin afectar el funcionamiento del resto de las funciones
del Controlador.

El Controlador Local debe disponer de entradas y salidas para las
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siguientes funciones:

i) Entradas de detectores vehiculares o pulsadores peatonales,
programables.

j) Entrada de solicitud de “modo emergencia”.
k) Entrada para “modo manual”.
l) Entradas de propoésito general, programables.

m)Las entradas y salidas tendrdn protecciones para
sobretensiones y estaran aisladas.

3.1.5.8 Buffer de Fallas y Eventos

n) El Controlador Local debe guardar por lo menos los Ultimos
cien (100) eventos, (fallas y cualquier otro tipo de evento como
aperturas de puertas, cambio de moddulos de potencia,
permitiendo tener inventario detallado y control preciso desde
el centro de Gestion y Operacion de las intervenciones hechas
al equipo).

3.1.5.9 El Equipo Controlador debera poseer Circuitos de
Hardware y Software para Monitoreo Integral de Lamparas

0) Matriz de conflicto verde-verde, deteccion de falla de lampara
roja, tiempo minimo de rojo, ldmpara roja secundaria sin
supervision.

3.1.5.10 El Equipo Controlador debe ser capaz de recibir comandosen
tiempo real desde el Centro de Gestion y Operacion.

p) ElI Controlador Local debe permitir al Centro de Gestién y
Operacion tomar acciones sobre los ciclos semaféricos en
funcion de las variaciones de transito, a través del continuo
monitoreo del transito, tanto el particular como los vehiculos
de transporte publico. Debe permitir al gestor aplicar técnicas
de optimizacién para minimizar los retrasos y el niumero de
paradas dentro de la red centralizada.
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g) Cualquiera de las variaciones en la demanda de transito,
situaciones de congestionamiento, accidentes o alteraciones
en los parametros caracteristicos de la interseccion
(capacidad de saturacién, porcentaje de giros) deberan poder
ser detectados en tiempo por el Centro de Gestiéon y
Operacion, permitiendo que los Operadores puedan tomar las
medidas correctivas necesarias.

r Si se detecta o se recibe informacion de congestionamiento el
sistema central tendra condiciones de alertar a los operadores
del Centro de Gestion y Operacién para que estos modifiquen
la duracion de los tiempos de verde y sincronismo, si
necesario, para adaptarse a la nueva situacion del transito.

3.1.5.11 Demanda Peatonal

s) El Controlador Local debe ser capaz de modificar los tiempos
de verde segun las sefales externas de sensores. Cambio en
tiempos de verde por pulso del peatén (asignacion de via al
peaton).

3.1.5.11.1 Modo Actuado: Con Saltos de Fases de acuerdo a
Prioridades

t) El Controlador Local debe contar con la posibilidad de
funcionar actuado en tiempo real alargando verde segun la
demanda de tréfico de flujo vehicular.

3.1.5.11.2 Monitoreo de Conflictos

u) El Controlador Local poseera los elementos necesarios que
imposibiliten la aparicion simultdnea de sefales verdes
conflictivas.

v) El controlador debe disponer de informacion de “Verdes
Incompatibles”, en las cuales estardn configurados qué grupos
no podran tener verdes en simultaneo.
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Esta Informacion de “verde incompatibles” es Unica para cada
interseccidn, se ajusta a los grupos que existen y se fijan una
sola vez sin permitir su cambio, a no ser que la configuracion
de la interseccion lo requiera.

w) A fin de no permitir la presencia de verdes simultaneos, en los
grupos de semaforos de vehiculos y de peatones que sean
incompatibles, el Controlador debe disponer de una
supervision continua sobre el estado de cada uno de los
grupos. La constatacion de una situacion de peligro, debe
colocar inmediatamente a todos los semaforos de vehiculos
en el modo intermitente y desconectara los de peatones.

3.1.5.11.3 Fallo de Médulos LED

X) El Controlador Local debe poseer un sistema de seguridad tal
que frente a una falta de rojos total en cualquiera de sus
movimientos, se pase a una sefial amarilla intermitente en
todos los movimientos que controla.

y) El Controlador Local debe disponer de todos los recursos
necesarios que permitan detectar fallos en los grupos de
semaforos (rojo, verde y ambar) y qué salidas de rojo tienen
todos sus modulos LED Fundidos.

z) En la ocurrencia de este tipo de fallo, el Controlador Local
debe comunicarlo de inmediato al Centro de Gestion vy
Operacion.

3.1.5.11.4 Sefales Intermitentes

aa) Cada Controlador Local debe disponer de los medios
necesarios para sustituir el ciclo normal por una sefal amarilla
intermitente en todos los semaforos de la interseccion que
controla. La seleccién de la operacién intermitente, se hara por
medio de una llave manual o remotamente desde la central.
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3.1.5.115 Secuencia de Puesta en Marcha

bb) Se debe garantizar la seguridad de todos los vehiculos y
peatones al poner en marcha el Controlador Local, con una
secuencia que sea programable en cuanto al manejo de salida
de lamparas (todo rojo, amarillo intermitente y los grupos
peatonales apagados o en rojo). Este manejo debe asegurar
gue no se congestione la interseccion y evite colisiones o
accidentes vehiculares y peatonales.

3.2 SOFTWARE DE GESTION

El PROPONENTE debera suministrar un software que logre la comunicacion y la
integracion con los reguladores instalados en el sistema semaférico de la ciudad de
San Juan de Pasto, permitiendo asi el control y monitoreo de los semaforos. Este
software deben funcionar con protocolo abierto y plenamente documentado.

3.2.1 Especificaciones Generales

a) El CONTRATISTA debera contemplar y definir la siguiente infraestructura,
procesos y procedimientos asociados:

» Especificaciones funcionales (Software )

* Almacenamiento (Software y Hardware)

+ Backup (Politicas, Software y Hardware)

» Gestion de la Infraestructura (Software, Hardware)
» Seguridad Informética

» Seguridad de la Informacién (ISO 27001)

* Procedimiento de Operacion

* Procedimiento de Administracion

* Manuales de Disefio

b) Debe permitir monitorear, planificar y regular todas las intersecciones del
sistema, con la interconexién de todos los elementos de campo.
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c) Debe permitir monitorear y regular las intersecciones que han sido objeto
de actualizacion dentro de este proceso.

d) Se debe proveer un Software de comando centralizado de transito desde
el cual se podrd tener acceso en forma remota a los nuevos
Controladores Locales, obteniendo reporte de fallas y comunicaciones en
linea con toda la red semaforica.

e) Debe combinar tecnologia electronica de ultima generacién empleando un
software especifico para el control del transito vehicular y que integre en
un mapa geo-referenciado todas las intersecciones de la ciudad

f) El software del Sistema del Centro de Gestidon y Operacion debe contar
con interfaces gréficas para su operacion, adecuadas al lenguaje utilizado
en la ingenieria de transito. Todos los didlogos entre el operador y el
sistema se deben realizar en idioma espafiol.

g) El software del Centro de Gestion y Operacion debe proporcionar al
operador del sistema un manejo agil y confortable con ventanas gréficas
modernas, disefiadas para proporcionar al operador una intervencion
mediante el uso de mouse y teclado desde la propia terminal de
operacion.

h) El software del Centro de Gestion y Operacion debe dialogar con los
equipos de campo actualizados y con las nuevas intersecciones
implementadas a través de la red de transmisién de datos.

3.2.1.1 Especificaciones Funcionales

i) Debe ofrecer al operador una interfaz gréfica basada en ventanas. La
interfaz debe ser de facil manejo y debera permitir acceder a todas las
funcionalidades del sistema.

j) Para la visualizacién del sistema se deben poder ver los mapas a
diferentes escalas (zoom) empezando por una vista general de todo el
sistema y que permitan llegar al plano fisico de la interseccion detallando
los elementos fisicos de la misma.

k) La interfaz debe ser amigable al operador y contar con todas las
herramientas necesarias para seleccionar, modificar, guardar, insertar,
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borrar, editar, etc., por parte del mismo operador, el cual debe tener todas
las contrasefas necesarias para realizar cualquier modificacion.

[) Desde el Centro de Gestibn y Operacion, el operador debera tener la
posibilidad de administrar los Controladores Locales los cuales deben ser
conectados al Centro de Gestién y Operacion a través de la Fibra Optica a
la cual estan conectadas las intersecciones semaforizadas.

m) El sistema debe ser modular y permitir una facil ampliacion.

n) La programacion y comandos que deben actuar sobre los Controladores
Locales de Transito conectados a este sistema, seran aplicables en grupo
o en forma individual.

0) Los programas para cada interseccion de seméaforos o cruce deben estar
instalados o residir en los Controladores Locales y deben poder ser
editados, modificados y transferidos desde las estaciones de trabajo y
operacién del Centro de Gestidon y Operaciéon hacia los controladores de
transito locales. Este trabajo solo podra ser realizado por el personal
autorizado, protegiendo las operaciones mediante contrasefias con
distintos niveles jerarquicos de acceso.

p) Desde el Centro de Gestidn y Operacion, el operador debera tener la
posibilidad de ejecutar distintos comandos tales como normalizar un
cruce, pasarlo a titilante o bien apagarlo. Estos comandos deberan actuar
sobre un Controlador Local o sobre un grupo de Controladores Locales,
segln sea necesario.

q) En las distintas pantallas del sistema se debe poder observar en tiempo
real los planos del &rea de operacion del sistema interconectado, niumero
de cruce y grupo, estado de los cruces, situacion de cada movimiento,
plan de sefiales definido para cada grupo, tiempo de ciclo, gréficos de
conteo/densidad de vehiculos, los distintos puntos de toma de datos con
sus correspondientes alarmas, asi como también los estados de los
carteles de mensajes variables y sus alarmas.

r) Cada alarma generada por cualquier falla producida en los Controladores
Locales, como de los puntos de toma de datos, y de los paneles de
mensajes variables deben ser enviados a las estaciones de trabajo u
operacién y este proceso se debe realizar en linea. El operador debera
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tener en pantalla la fecha y hora, tipo de falla y nimero de Controlador
Local que generd la alarma.

s) El software del Centro de Gestién y Operacién debe protocolizar las fallas
en pantalla y almacenarlas en la base de datos, de tal forma que se
permita la realizacion de reportes.

t) El Sistema Central debe tener la capacidad de solicitar y enviar mensajes
desde y hacia todos los Controladores Locales y sus respectivos puntos
de toma de datos y Paneles de Mensajes Variables que hacen parte de
este.

u) El Sistema Central debe recibir de los distintos puestos de medicion
informaciéon de conteo, tiempo de ocupaciéon y alarmas, permitiendo
realizar célculos e identificar tendencias estadisticas. Con dichos valores
la Secretaria de Transito y Transporte Municipal, tendra la capacidad de
calcular un plan de sefiales conveniente para cada situacion.

v) Todos los datos e informacién deben ser almacenados por tiempo
indefinido y contar con un sistema de resguardo continuo.

w) El sistema central debe disponer de una aplicacion tipo escritorio que
permita la configuracién, supervision y operacion del sistema de transito.
Desde la misma aplicacion, instalada en una cantidad de hasta diez (10)
estaciones de trabajo, se debe poder acceder a todas las funcionalidades
del sistema.

X) La arquitectura funcional describe a grandes rasgos qué hace cada
equipo o componente dentro del sistema de semaforizacion.

3.2.1.2.2 Comunicacion

y) El sistema central sera el responsable de la comunicacion con todos los
dispositivos en sitio, debiendo ser capaz de interpretar el protocolo que
utilizan dichos dispositivos.

Z) Los Controladores Locales deben ejecutar los planes de sefiales en forma
local cuando se desconecten de la central, manteniendo el sincronismo
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por un tiempo determinado y la coordinacion y el funcionamiento de los
programas preestablecidos.

aa) El Centro de Gestidon y Operacion debe tener un reloj que sera
utilizado como referencia de todo el Sistema. Este reloj debe ser capaz de
sincronizarse en forma automatica por GPS o desde el Servidor Central.

bb) El sistema debe ajustar en forma automéatica todos los relojes de los
Controladores Locales. La frecuencia y modo de ajuste deben poder ser
configurados por el administrador. En caso de requerirse un reajuste
manual del Sistema, el Operador podra enviar un comando especial de
sincronismo a todo el sistema. El concepto de sincronismo debe estar
basado en el reloj de cada Controlador Local.

cc) El sistema debe poder manejar prioridades en las comunicaciones,
pudiendo el administrador del sistema ajustar la prioridad de cada tipo de
mensaje y la configuracion de las colas.

dd) Deben tener la capacidad de recibir estados y alarmas y enviar
comandos a:

» Los Controladores Locales

e Los Puestos de Medicion

3.2.1.2.3 Programacion de los Controladores de Transito

ee) La aplicaciébn debe permitir la edicion de los planes de transito,
agendas y configuraciones adicionales de los Controladores Locales.

ff) La edicion de los planes de transito debe ser en forma grafica y de facil
manejo.

gag) La programacion de los controladores de transito se debe poder
transferir hacia y desde la central, pudiéndose guardar toda la informacién
en la base de datos.

hh) Todas las programaciones se deben mantener actualizadas de

forma manual o realizando automaticamente chequeos periédicos para
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detectar cambios introducidos localmente en la configuracion de los
equipos.

3.2.1.2.4 Interfaz Gréafica Geo-Referenciada

La misma debe permitir generar mdltiples vistas sobre un mapa geo-
referenciado del area de control, pudiendo en cada vista ubicar y acercar
una zona en particular del mapa en forma independiente. En cada vista se
debe poder visualizar sobre el mapa los elementos controlados por el
sistema, teniendo una representacién grafica distintay acorde al nivel de
acercamiento utilizado.

3.2.1.2.4 .1 Suministro de un mapa de San Juan de Pasto Geo-
Referenciado

El CONTRATISTA debera suministrar un mapa geo-referenciado, en el
cual los elementos deben estar dispuestos por capas y debe ser
posible para el usuario ocultar y mostrar aquellas capas que no son de
su interés. La representacion de los elementos debe variar también
segun el estado principal de los mismos, por ejemplo, debe ser visible
si los semaforos y dispositivos estan funcionando, apagados o en
alarma.

Las funciones a cubrir por el editor que debe disponer el sistema son:
a) Incorporacion de nuevos dispositivos al sistema
b) Madificacion de dispositivos existentes

c) Agrupacion loégica de dispositivos (independientes de la
conexion fisica al sistema)

d) Incorporacion de cruces y de areas

Para los elementos de tipo Controlador Local, debe ser posible acceder
mediante el mapa a un esquematico de la interseccion controlado,
donde se perciba el estado de todos sus movimientos y detectores.

Las funciones a cubrir por el editor son:

a) Ubicar distintos objetos gréficos dinamicos sobre una imagen
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de fondo, arrastrandolos con el mouse.

b) Los objetos gréaficos se deben indicar con diferentes colores
en funcion de los estados de los componentes del sistema,
como movimientos vehiculares y peatonales.

¢) Incorporacion de nuevos objetos graficos.
d) Modificacion de objetos graficos existentes.

e) Debe ser posible importar las imagenes de fondo desde el
portapapeles o desde un archivo.

El sistema debe ver y tomar los datos de transito de los puntos de
adquisicion de datos, obteniendo datos estadisticos para planes de
transito. Adicionalmente, debe ser posible definir una representacion
para el estado de congestion de las arterias medidas.

La estacion de trabajo debe permitir la configuracién de todos los
parametros de todos los dispositivos conectados con el sistema.

3.2.1.2.5 Modos de Operacién

La operacion del sistema se basara principalmente en planes de
tiempos fijos pre-almacenados.

e) En el modo automatico cada controlador de transito local debe
encontrarse subordinado al Centro de Gestion y Operacion.
En cada equipo se deben ejecutar los programas que han sido
disefiados individualmente y contenidos en su propia semana
automatica.

f) Una de las funciones del Centro de Gestion y Operacion
consistirdA en mantener la coordinacién del conjunto de
controladores electrénicos de transito locales y colectar las
alarmas y el estado de todos los cruces que integran el
sistema.

g) En forma independiente al sincronismo automatico, el
operador debera tener la posibilidad de realizar un ajuste
manual del sincronismo de todos los cruces del sistema.
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h) Cada vez que un Controlador realice un cambio de programa,
arranque nuevamente en funcionamiento luego de un corte de
energia o bien ponga en funcionamiento un programa, debe
conservar el sincronismo del sistema.

i) El célculo de los planes se realizar4d en modo Off-Line (Fuera
de Linea).

J) El operador debera poder acceder en linea a la informacion
sobre las variables internas del controlador para poder
determinar en forma precisa su correcto funcionamiento.

Como minimo los programas de sefalizacion que deben ser
ingresados, son los siguientes:

3.2.1.2.5.1 Tréafico pesado de entrada (hora pico de la mafiana, en la
gue los usuarios se movilizan hacia los sitios de trabajo, estudio, etc.)

a) Trafico medio de entrada (usuarios que van hacia los centros
de comercio, bancos, etc)

b) Trafico pesado de salida (hora pico en la tarde, en la que los
usuarios se movilizan hacia los hogares)

c) Trafico medio de salida

d) Trafico medio balanceado (situacion en la que no hay una
prioridad marcada en las vias, por ejemplo los sentidos de
circulacion N-S, S-N, E-O, O-E, son totalmente balanceados)

e) Trafico ligero (trafico dia festivo o nocturno)

f) Programas especiales de trafico para situaciones de
emergencia (bomberos) y eventos especiales (entierros,
celebraciones regionales, etc.)

3.2.1.2.6 Modos de Operacién del Sistema Central

El sistema propuesto debe contar como minimo con los siguientes
modos de operacion:
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3.2.1.2.6.1 Modo Centralizado

a) En todos los modos centralizados el Controlador debe dejar de
atender a su semana automatica y a partir de ese momento
pasard a responder a los requerimientos del Centro de
Gestion y Operacion.

b) Para operar en este modo el operador debera seleccionar un
"modo central” o equivalente para el o los grupos que desea
controlar en forma centralizada. A partir de ese momento debe
ser posible decidir entre cualquiera de los "planes de sefiales"
gque se hayan disefiado o se disefien de acuerdo a los datos
dados por los puntos de toma de datos.

c) El operador deberd poder decidir en forma manual cuando
cambiara el plan a cada uno de los grupos del sistema.

3.2.1.2.6.2 Modo Centralizado Semana Automatica.

d) En todos los modos centralizados el Controlador debe dejar de
atender a su semana automatica y a partir de ese momento
debera pasar a responder a los requerimientos de la Central.

e) En este modo cada grupo seleccionado debe operar en el
"plan de sefiales"” que determinard la "semana automatica
central" para el mismo.

f) Permitiendo la parametrizacion para cada grupo Yy/o
controlador qué "plan de sefales" debe adoptar para cada dia
de la semana y para los dias feriados.

g) El operador debera poder editar y modificar estos datos
solamente si dispone de la autorizacién necesaria para tal fin.

h) Para cada dia de la semana y para los dias feriados debe ser
posible definir como minimo doce (12) cambios de "planes de
senales”.

i) Cada grupo debe tener una semana automatica propia.

i) El operador debera poder definir los dias feriados del afio.
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Los que se listaran y podran ser modificados por el operador
desde la terminal de trabajo.

3.2.1.2.6.2 Modo Centralizado (Sistema Actuado por el Transito)

k) En este modo de funcionamiento se debe permitir un control
de todo el sistema desde los operadores en el Centro de
Gestion y Operacién. Lo expresado significa que no prestaran
mas atencion a sus programas de semana automatica hasta la
finalizacion del modo centralizado.

[) Para operar en este modo el operador debera poder
seleccionar "modo central -automatico" (sistema actuado por
el transito) para el o los grupos que desea controlar en cada
caso.

m) A partir de ese instante cada grupo seleccionado debe operar
en el "plan de sefiales" que determina el programa “sistema
actuado por el transito”, el cual realiza sus calculos a partir de
los datos pre-calculados que reportard cada puesto de
medicion.

n) El programa sistema actuado por el transito debe decidir en
forma dindmica el "plan de sefales" para cada grupo del
sistema. Los Ingenieros de Transito encargados del sistema
deberan disponer para este fin de los valores de "conteo", de
la "densidad de transito" y del reporte de fallas de cada
sistema de deteccién del puesto de medicion.

0) El sistema debe prever que a futuro cada puesto de medicion
tenga otro lugar de respaldo para el caso de fallas en el
sistema de medicion o en la transmision de datos.

p) El sistema central debe almacenar los datos histéricos de los
puestos de medicién, con valores de conteo, tiempo de
ocupacién y alarmas.

3.2.1.2.6.3 Modo Adaptativo
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g) La solucion propuesta para las controladoras locales debe
permitir a futuro la complementacién o up-grade del sistema
para incorporar funcionalidades en modo adaptativo,
permitiendo el total aprovechamiento de los equipos
inicialmente instalados.

r Para efectos de especificacion de estas funcionalidades en
modo adaptativo a futuro se entiende que cada grupo
seleccionado debe poder operar en el "plan de sefales" que
determine el programa “Adaptativo”, el cual realizard sus
calculos a partir de los datos que reportara cada "puesto de
medicion”. El programa adaptativo debe decidir en forma
dinamica el "plan de sefales" para cada grupo del sistema.

s) El sistema propuesto debera permitir y prever que cada puesto
de medicién pueda a futuro tener otro lugar de respaldo para
el caso de fallas en el sistema de medicion o en la transmisién
de datos.

t) El Centro de Gestién y Operacion debe almacenar en archivos
histéricos los datos de los puestos de medicién, con datos
como valores de conteo, tiempo de ocupacion, alarmas, entre
otros. El formato del archivo debe ser compatible con software
comercial estandar, para poder realizar consultas, estadisticas
y reportes.

3.2.1.2.7 Determinacién y Seleccion de Planes

a) La determinacion y seleccion de planes se efectla en instantes
predeterminados de acuerdo a la programacién de una agenda de
eventos de todo el sistema. Esta agenda debe contemplar el plan
aplicable para cada dia de la semana.

b) Se deben tener en cuenta los dias festivos y asociarlos a la
programacion elaborada para tal fin.

3.2.1.2.7.1 Seleccion Manual de Planes desde el Centro de Gestion y

NIT: 891280000-3

Calle 18 N° 19 - 54 - Centro de Pasto

Teléfono: +57 (602) 7244326

Correo electronico: contactenos@pasto.gov.co

- Es su responsabilidad ecolégica imprimir este documento -

Www.pasto.gov.co




Subsecretaria de Movilidad

Operacion

a) El sistema permitira aplicar un determinado plan en forma
manual. Los planes deben poder ser impuestos tanto a un
Unico Controlador Local, a un sistema lineal, una avenida, a
una subarea o a un area.

b) Los planes impuestos deben quedar vigentes hasta que el
sistema, ya sea a través del operador o automaticamente,
libere este modo de funcionamiento.

c) Para evitar que el operador seleccione un plan no existente en
un Controlador Local, el sistema central debe tener una tabla
de planes habilitados por grupo.

3.2.1.2.8 Autenticacion y Autorizacion

c) El sistema debe estar disefiado de modo tal que permita el control
de acceso de forma eficaz y granularizada. Para eso se debe contar
con un mecanismo de autenticacion de usuarios y otro de
autorizacion a los mismos.

d) Cada usuario debe tener acceso al sistema mediante un nombre de
usuario y una clave.

e) El administrador del sistema asignara inicialmente un nombre de
usuario y una clave.

f) El usuario una vez ingresado al sistema podra modificar su clave.

g) Los niveles de acceso podran ser configurados y modificados por el
administrador del sistema, pudiendo variar segun la necesidad del
negocio.

h) El sistema debe dejar constancia de las principales acciones
realizadas por los usuarios, quedando esos registros disponibles
para consultas de auditorias y mejoras de procesos.

3.2.1.2.9 Ediciéon de Programas

i) El Sistema Central debe permitir editar desde las estaciones de

trabajo el programa de las controladoras y el programa de los
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paneles de mensajes variables.

3.2.1.2.10 Agrupamiento de Controladores Locales y Detectores

j) El sistema propuesto debe permitir la agrupacion logica de
Controladores Locales y detectores. Esta agrupacién seré
independiente de la conexion fisica de cada elemento al sistema. La
informacion de detectores se vinculara a puestos de medicion,
pudiendo sumar o restar conteos de distintos detectores.

3.2.1.2.11 Alarmas del Sistemay Estados del Sistema

El sistema debe ofrecer una clara interface para la identificacion de las
fallas que puedan ocurrir en los controladores electrénicos de transito,
carteles de mensajes variables, puntos de toma de datos, en las redes
de comunicaciones, o en el sistema en si.

El sistema debe tener la capacidad de reportar las fallas en pantalla y
en base de datos, mediante lo cual sera posible determinar los cruces
fuera de servicio normal con los datos exactos de fecha y hora de
inicio, finalizacién e individualizacién de cada alarma y la causa que la
origind. El tipo de sonido que se escuchara al ingresar una alarma
podra ser modificado por el operador. Se dispondra de filtros
programables para una mejor visualizacion y busqueda de alarmas
dentro de la base de datos.

Las alarmas, eventos y estados a registrar son los siguientes:

3.2.1.2.11.1 Propios del sistema

a) Ingreso y egreso de un usuario, con identificacion del mismo

b) Comandos emitidos por un usuario
c) Cambios en la configuracion del sistema
d) Arranque y detencion de las comunicaciones de campo
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3.2.1.2.11.2 De los Controladores Locales
e) Error o falla de comunicaciones
f) Verdes conflictivos
g) Ausencia de rojos

h) Indicacién de lamparas quemadas por grupo de semaforos y
color

i) Reset
j) Falta de alimentacién
k) Fechay hora
) Modo de operacion
m) Estado actual
n) Estado de los grupos semaféricos
o) Plan en curso
p) Plan solicitado
q) Errores internos
r) Comandos emitidos por un usuario
s) Cambios en la configuracion del controlador
t) Supervision de Tiempo de Ciclo
u) Controlador en estado titilante
v) Controlador en estado apagado
w) Controlador en modo Local/Central
Xx) Puerta abierta

3.2.1.2.12 Reportes

k) El sistema debe permitir la creacién y visualizacién de reportes
graficos en linea que permitan interpretar inmediatamente el

estado del &rea controlada. Los mismos deben poder ser
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navegables, iniciando con una visualizacion de alto nivel y
fluyendo hacia niveles de datos desagregados especificos.

[) Adicionalmente, se deben poder configurar reportes de texto
on-line configurables por el usuario con posibilidad de definir
columnas, agrupaciones y sub-agrupaciones, totalizadores y
filtros.

m) Todos los reportes deben contar con la posibilidad de ser
exportados a formatos de documentos abiertos estandar.

3.2.1.2.13 Organizacion dela Base de Datos

n) La base de datos debe contener toda la informacién de
configuracion del sistema, como asi también los estados y
comandos actuales de los dispositivos, los registros histéricos,
las mediciones de los detectores del sistema y las
programaciones del equipamiento de campo.

0) El sistema debe poseer herramientas adecuadas para la
edicién de los contenidos de la base de datos a través del
operador.

p) La base de datos debe ser abierta y plenamente
documentada.

3.2.1.2.12 Auditoria

q) El sistema debe poder almacenar en la base de datos toda la
informacion generada por los controladores de transito y
dispositivos que lo conforman. Cada dato almacenado en la
misma irda acompanado de la informacién de fecha y hora y
qué dispositivo u objeto de control la generé.

r) Minimamente, se desea contar con la siguiente informacion de
auditoria:

3.2.1.2.12.1 Sistema
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a) Ingreso y egreso de un usuario

b) Comandos emitidos por los usuarios

c) Actualizacién de la configuracion del sistema
d) Respaldo y restauracion de la base de datos

e) Eliminacién de datos historicos por clave y jerarquia

3.2.1.2.12.2 Controladores Locales

f) Alarmas, eventos y cambios de estados en el modo de
funcionamiento

g) Cambios de plan
h) Cambios en la estrategia de control

i) Lecturay descarga de parametros

3.2.1.2.12.3 Puestos de Medicion
j) Alarmas

k) Valores de ocupaciéon y volumen calculados

3.2.1.2.13 Modularidad

s) Los equipos deben ser modulares de forma que garanticen una
expansion normal y/o nueva configuracion, sin modificaciones que
afecten el servicio semaforico.

t) El PROPONENTE debera indicar el crecimiento modular de las
etapas concernientes en cuanto al manejo de equipos de Control
Local y detectores, describiendo para ello qué elementos de
hardware y /o licencias de software se requieren para llegar a la
capacidad final.

3.2.2 Especificaciones adicionales del Software
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A continuacion se relacionan las especificaciones adicionales del software
necesario para la operacion de los equipos y del Centro de Gestién y
Operacion de la red vial semaforizada.

3.2.2.1 Condiciones Generales del Software

a) El software suministrado para la actualizacion del sistema
semaforico, debe ser del tipo modular para que las fallas
ocasionadas en los programas o0 en el procesamiento de los datos,
no produzcan paralisis total del sistema, ni afecten el grado de
servicio. Para esto se exige que el software permita un diagnéstico
rapido y un método facil de correccién de fallas.

b) El software suministrado debe permitir la introduccién de nuevas
facilidades o aplicaciones, cambios en los datos y programas, y
versatilidad cuando se realicen ampliaciones de hardware en el
Centro de Gestién y Operacion.

c) El PROPONENTE debera incluir en la propuesta la descripcién
detallada de los programas correspondientes a la parte de gestion,
operacién y administracion, incluyendo las especificaciones de los
lenguajes de programacion utilizados y acompafados con los
respectivos diagramas de flujo, diferenciando del mismo modo los
maédulos correspondientes al software del sistema y los datos de la
central.

3.2.2.2 Confiabilidad y Protecciones

d) El software debe estar conformado, por moddulos totalmente
independientes entre si, de tal forma que se minimicen los riesgos
de dispersién de errores con los mecanismos de proteccion de los
programas Yy los datos, incluyendo la redundancia que asegure la
méxima confiabilidad.

e) El sistema debe almacenar los datos y programas en sistemas de
respaldo, de tal manera que en el caso de detectarse alguna falla en
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los programas y datos en linea, éstos puedan recargarse desde
estos sistemas de respaldo de forma automética, rapida y agil.

f) Los programas y datos introducidos en la administracion, operacion
y mantenimiento del sistema deben disponer de protecciones con
claves o passwords de diferente nivel, de manera que el software
guede protegido contra acciones de personal no autorizado.

g) Cuando el software del sistema ejecute un comando introducido
previamente, lo informar4 mediante un mensaje dirigido al periférico
de entrada desde el que fue enviado y se debe registrar al menos
quien lo introdujo, el nimero del mensaje, la hora, la descripcion del
mensaje y el resultado de la accion del comando.

h) Se debe especificar con claridad la capacidad del sistema de
almacenar los ultimos comandos ejecutados (Log’s de comandos) y
las fallas y alarmas reportadas (Log’s de fallas y Alarmas), todo esto
de forma automatica.

i) ElI CONTRATISTA debera garantizar la proteccién del sistema con
paredes cortafuego (“firewalls”) y antivirus contra virus, gusanos,
troyanos, que podrian ser introducidos accidental o
intencionalmente al sistema.

3.2.2.3 Caracteristicas y Facilidades

Como software bésico, el computador del Centro de Gestion y
Operacion debe disponer de programas que se utilizan para el control
directo de los procesos de trafico y permitan al usuario la realizacion
de las siguientes tareas entre otras:

j) Conformacion de datos y bases de tiempo
k) Aceptacion de las instrucciones de usuario
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I) Requerimientos de conexion coordinada

m) Procesamiento de planes de sefiales (Cambio del plan por
actividad del trafico, Cambio del plan por tiempo-del-dia,
Cambio del plan por control remoto)

n) Conexion de intersecciones

0) Aceptacidon, andlisis y mensajes del estado de las
intersecciones (Monitoreo de las alarmas del detector y de las
lamparas, Monitoreo de la integridad del controlador)

p) Conexién, desconexion y conmutacion de los planes de
sefiales (Observacion / alteracion de los tiempos del
controlador Observacion / alteracion de los tiempos fijos de
coordinacién)

g) Impresién del estado de funcionamiento de la interseccién y
los detectores

r) Mensajes del software

s) Alimentacion de los planes de sefiales

t) Control de proceso

u) Archivo de los reportes de funcionamiento
v) Realizacién de copias de seguridad

w) Conformacion de las funciones de conmutacion automatica de
acuerdo con la determinacion de los planes de sefales
durante la semana en los diferentes corredores de la malla vial
semaforizada

x) Debe ser actualizable y en caso dado debe trabajar bajo una
plataforma de amplia utilizacibn en el mercado (Sistema
Operativo) que proporcione el debido respaldo a la aplicacién

y) El sistema debe permitir la puesta en marcha de estrategias
para el control del sistema, en funcién de la demanda del
tréfico
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3.2.2.4 Backup

z) Politicas: EI CONTRATISTA debera aplicar como politica la
realizacion de Back-ups incrementales diarios y Back-ups totales
semanales.

El CONTRATISTA deberd efectuar las copias de respaldo a la
informacién descritas de forma permanente (copias de seguridad de
los sistemas de informacidn con politicas de custodia externa de
medios, pruebas de restauracion cada tres (3) meses validadas con
la secretaria de Transito de Pasto).

aa) Software: EI CONTRATISTA debera suministrar el software
y licenciamiento necesario de todas las maquinas a la cuales se les
realizara el Backup. El software debe permitir la generacion de
reporte fecha y hora de inicio y terminacion del proceso de Backup y
la discriminacion de la informacién almacenada en medios
magnéticos.

3.2.2.5 Seguridad Informatica

bb) El CONTRATISTA debera realizar la configuracion de
proteccion decada uno de los componentes de la solucion. Para ello
se deben habilitar exclusivamente los servicios o puertos de cada
componte necesarios para garantizar su normal funcionamiento).

cC) Los passwords o contrasefias en los elementos no deben ser
facilesde descifrar.

dd) El CONTRATISTA debera garantizar que en caso de
requerirse algun tipo de acceso o conexion hacia alguno de los
sistemas, se deben hacer con servicios seguros que no envien las
contrasefias sin ningun tipo de encripcién a través de la red.

ee) Los sistemas deben manejar perfiles de acceso que permitan
diferenciar el tipo de acciones que puede realizar un individuo.

ffy El CONTRATISTA debera realizar cada seis meses durante los
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tres (3) primeros afios pruebas de Ethical Hacking a toda la
infraestructura tecnolégica que soporta el servicio y que es
administrada por el CONTRATISTA, realizadas por una firma
especializada en temas de hacking ético y con experiencia en este
tipo de pruebas, los informes deben ser enviados a la Autoridad
Municipal, para acordar los planes de accién y hacer seguimiento a
qgue las brechas de seguridad haya sido eliminadas o mitigadas,
estas pruebasdeben ser incluidas en la ampliacién del contrato de
mantenimiento.

09) La solucién de seguridad informética debe incluir gestion
centralizada, ofreciendo gestion y monitoreo de log’s centralizado.
hh) El CONTRATISTA debera sustentar en profundidad el disefio

de la solucion que esta ofreciendo para maximizar la proteccién de
la informacién del sistema; usando las mejores practicas en la
proteccién en las capas: perimetro, red interna, host, aplicacion,
datos.

i) EI CONTRATISTA debera incluir la actualizacién de licencias de
software, y el mantenimiento preventivo y correctivo para las
soluciones de seguridad tanto a nivel de hardware como de software
hasta la entrega definitiva del contrato.

ji) La Secretaria de Transito y Transporte Municipal, requiere que la
solucion de seguridad sea administrada inicialmente por el
CONTRATISTA y que genere los procesos y procedimientos (tanto
de administracibn como de operacién), manuales de disefio
documentados y los mantenga actualizados.

kk) El CONTRATISTA debera describir la capacidad real de la
solucion y de todos los elementos de seguridad incluidos en la
solucion y que describa los beneficios y estandares utilizados para
el disefio propuesto.

Il) Dependiendo de la arquitectura de la solucion implementada el
CONTRATISTA debera implementar mecanismos y/o soluciones de
seguridad en cada una de las capas de la solucién que garanticen la
debida integridad, confidencialidad y disponibilidad de Ia
informacién, como por ejemplo: Firewall, VPN IPsec 6 SSL, IPS,
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Antispam, Antivirus, Antispyware, VLAN’s, etc.

mm) El CONTRATISTA deberéa presentar graficas de desempefio
de los equipos de seguridad donde se indique que tanto se impacta
el desempeiio de las soluciones por activar diferentes
caracteristicas.

nn) El CONTRATISTA debera indicar la capacidad de la solucién
en términos de conexiones simultaneas, conexiones por segundo,
Mbps, o cualquier otro parametro que sea limitante.

00) El CONTRATISTA debera garantizar que toda la solucion
cuentecon contratos de soporte por parte del fabricante que cubra
las actualizaciones de firmware, software y parches de seguridad.

pp) El CONTRATISTA debera generar reportes de la solucion de
seguridad incluyendo, (Tipos de ataques, tipo de trafico, nimero de
conexiones, y direccionamiento IP), y describir los diferente tipos
de reportes que los equipos pueden generar.

qaq) Se requiere que la solucion de seguridad sea de Ultima
tecnologia e integre la solucion de Firewall, VPN, sistema de
prevencion de intrusos, antivirus y filtrado de contenido en un solo
dispositivo de seguridad.

3.2.2.6 Firewalls

Para la definicion de los Firewalls a incluir en la solucion se requiere:

a) Filtrado de paquetes por direccion IP, dominios, protocolos,
puertos

b) Prevencion ante los intrusos que tratan de ganar espacio
hacia el interior de la red y los otros esquemas de defensas
establecidos

c) Inspecciéon y control de todo el trafico en la red local de tal
manera que permita detectar y rechazar el trafico
potencialmente peligroso

d) Restringir el uso de servicios tanto a usuarios internos como
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externos

e) Deteccion y blogueo de ataques a todos los servicios en
puertos conocidos

f) Debe estar en alta disponibilidad en el Centro de Gestion y
Operacion. EI CONTRATISTA debera especificar el protocolo
utilizado, su forma de funcionamiento y los recursos
necesarios tanto fisicos como légicos

g) El sistema debe permitir configurarse via consola, linea de
comandos y via Web

h) Debe permitir soportar un minimo de 6 puertos 10/100/1000
Ethernet eléctricos

i) La mayoria del trafico sera HTTP, videos, SNMP, FTP

j) Configuracién y mantenimiento de conexiones seguras VPN
SSL/IPSec para acceso remoto y para conexiones Site-to-Site

3.2.2.7 Solucion de IPS

Para la soluciébn de IPS (Intrusion Prevention Systems) que
suministrara el CONTRATISTA, se requiere:

k) Los IPS deben tomar decisiones basados en firmas,
detectando vulnerabilidades, trafico malicioso, spyware, P2P,
anomalia de protocolos, permitiendo detectar de forma
proactiva todas estas anomalias en la red.

) Los IPS deben bloquear ataques como DoS (Denial of
Service), escaneo de puertos, ataques relacionados en
general con TCP/IP/ICMP entre otros.

m) Los IPS deben enfrentar los ataques a la red con respuestas
en tiempo real, identificando estos ataques relacionados con
protocolos y aplicaciones.

n) Los IPS deben proteger la red frente a avalanchas de trafico,
desbordamientos de buffer y ataques y vulnerabilidades
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desconocidos.

3.2.2.8 Filtrado de Contenido

Para la solucién de filtrado, se requiere:

o) Filtrado Web de URL’s, protegiendo a los usuarios que acedan
a sitios con contenido peligroso.

p) Definir filtrado de URL'’s por categorias.
q) Forzar la politica en conexiones en linea.

r Actualizaciones frecuentes de las URLS’s de acuerdo los
Gltimos cambios en las paginas Web en Internet.

s) Que se puedan incluir listas negras y blancas para tener
control granular sobre las URL’s filtradas.

3.2.3 Seguridad de la Informacién

rr) EI CONTRATISTA debera implementar mecanismos tecnolégicos y
procedimentales que permitan garantizar la integridad,
confidencialidad y disponibilidad de los datos durante todo el
proceso (transmisién, almacenamiento, procesamiento, etc.) a cargo
del CONTRATISTA. EI CONTRATISTA debera detallar cuéles
mecanismos implementara para garantizar lo anterior en cada uno
de los procesos.

ss) El CONTRATISTA debera garantizar que los procesos de
gestion y de administracién estén alineados a las politicas de
seguridad y de gestiéon de la Secretaria de Transito y Transporte
Municipal, (cambios, incidentes, problemas, etc.) y que seran
entregadas al hacer la contratacion con el CONTRATISTA.

tt) La revision y ajuste de los roles y perfiles debera hacerse en el
marco de las politicas y procedimientos corporativos que la
Secretaria de Transito y Transporte Municipal, tenga definidos en su
momento para la administracién de la seguridad y la informacion.
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uu) Se requiere que se implementen procedimientos de borrado
seguro de la informacion, con el fin de garantizar la eliminacion
segura de toda la informacién que no requiera el CONTRATISTA
para la ejecucion de sus labores o al terminar la relacion
contractual, debera anexar el procedimiento que llevan a cabo para
ejecutar estatarea.

wv) Se requiere que el CONTRATISTA se comprometa a
colaborar, a peticibn de la Secretaria de Transito y Transporte
Municipal, en la ejecucion de procesos de auditoria interna sobre
los servicios que se presten en el marco del contrato que se llegue a
firmar. la Secretaria de Transito y Transporte Municipal, podra
realizar, cuando lo considere oportuno, inspecciones y auditorias
sobre la ejecucién del contrato, los SLA’s (Service Level
Agreements), los entregables de la solucion, cronogramas o lo que
la auditoria considere pertinente evaluar para garantizar la
adecuada ejecucion y seguimiento al contrato.

WwW) Toda la plataforma base (sistema operativo, web server,
bases de datos, equipos de comunicaciones, equipos y software de
seguridad, aplicaciones, etc.), es decir, todos los componentes que
hagan parte de la solucion implementada deben estar con los
Ultimos service packs, parches de seguridad y aplicacién de
estandares de seguridad definidos por la Secretaria de Transito y
Transporte Municipal; en caso de que sobre algunos de los
componentes la Secretaria de Transito y Transporte Municipal, no
posea un estandar el CONTRATISTA deberd entregar e
implementar el estandar de seguridad respectivo. Por cada
componente instalado se debe contar con su respectivo estandar
donde se indique que parametros se aplicaron y sobre los que no se
implementen se debe argumentar y documentar esta decision,
describiendo como se mitigo el riesgo asociado al pardmetro que se
dejo de implementar.

XX) Se requiere que existan controles para acceder a los
archivos involucrados en todas las etapas de los servicios
contratados, se deben detallar que tipos de controles se aplicarian y
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como se realizaria el seguimiento para validar que Unicamente los
autorizados pueden acceder a la informacion.

vy) Se requiere que el CONTRATISTA presente el informe
SOC1 al término de los 6 meses y un informe Tipo Il al termino de
mes doce (12) sobre los servicios que el administra. El
CONTRATISTA debera realizar la gestion para ajustar los procesos
de tal forma que se implementen los controles que cubran los
riesgos asociados.

22) Se requiere que la soluciébn genere sus propios logs ante
eventos de seguridad y performance, con la posibilidad de generar
las respectivas alertas via SNMP, e-Mail 0 SMS.

aaa) Se requiere que el CONTRATISTA con base en el
criterio de clasificacién de informacion definido por la Secretaria de
Transito y Transporte Municipal, defina e implementen los controles
de cada uno de los activos de informacién de acuerdo a su
clasificacion.

bbb) Se requiere que los sistemas que se implementen tengan un
mddulode administracion de usuarios, que cumpla con las politicas
decontrasefias definidas por la Secretaria de Transito y Transporte
Municipal, ademas el usuario cuando lo estime pertinente podra
realizar el cambio de su contrasefa a través de este mismo modulo.

cce) El CONTRATISTA deberd aplicar las mejores practicas
definidas en la Norma ISO 27001, ejecutando una constante
gestion de riesgos la cual debe estar alineada a la metodologia
corporativa de la Secretaria de Transito y Transporte Municipal, la
cual debe incluir el andlisis, valoracion, tratamiento y seguimiento. El
CONTRATISTA debe documentar y entregar los planes de
tratamiento de riesgos a la Autoridad Municipal.

ddd) El CONTRATISTA debera garantizar que cumplira toda la
normatividad que aplique para la solucion (ley de derechos de autor,
Habeas Data, etc).

eee) El CONTRATISTA debera garantizar que todo el personal a
cargo cumplird los acuerdos de confidencialidad de la informacién
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suscrito con la Secretaria de Transito y Transporte Municipal.

fffyEI CONTRATISTA deberd proteger los medios que contienen
informacién contra el acceso no autorizado.

3.2.4 Plan de Recuperacién de Desastres

El CONTRATISTA debera entregar un disefio de un Disaster
Recovery Plan (DRP) para el Sistema de Control Semaférico y
cumplir los siguientes valores;

RPO (Recovery Point Objective) = (El contratista podra definir el mejor
tiempo, dado en minutos)

RTO (Recovery Time Objective) = 1 Hora

gg9) El CONTRATISTA debera documentar, modificar e
implementar los procesos y procedimientos requeridos para
dejar en operacién el DRP (Disaster Recovery Plan).

hhh) El CONTRATISTA debera definir, documentar e
incluir los aspectos relacionados con las actividades
detalladas, recursos minimos de recuperacién, roles y
funciones, acuerdos de niveles de servicio y documentacién
asociada, de los procedimientos a implementar en el DRP.

i) EI CONTRATISTA deberad entregar el diseiio del DRP
(Disaster Recovery Plan).

3.2.5 Nuevas Versiones

La Secretaria de Transito y Transporte Municipal, requieren que
durante la fase de implementacién y operacién del software que hace
parte de la solucion y durante tres (3) afios mas después de su entrega
a la Secretaria de Transito y Transporte Municipal, el CONTRATISTA
incluya el suministro a su costo de nuevas versiones de todo el
software que hace parte de la solucidn ofrecida, y el respectivo soporte
presencial, incluyendo:
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i) Medios: Entrega de los medios (Archivos, USB'’s, etc.)

kkk) Documentacion: Entrega de la documentacion (Manuales,
instructivos, etc.)

lll) Cambios: Especificacion de los cambios o mejoras realizadas
en la nueva version.

3.2.6 Portal WEB

a) Publicacién: Se requiere que el portal esté publicado en una zona
desmilitarizada (DMZ)

b) Pruebas: Se requiere para efectos del recibo a satisfaccion del portal, que se
certifiquen previamente las pruebas de operacion, carga, estrés y hacking

3.2.7 Disefo e Implementacién.

El portal debe ser diseifiado e implementado teniendo en cuenta las
recomendaciones del World Wide Web Consortium (W3C), las cuales
sirven como referencia para construir una Web accesible, interoperable
y eficiente, en la que se puedan desarrollar aplicaciones cada vez mas
robustas; las cuales incluyen, pero sin estar limitadas a:

mmm) Accesibilidad: Hablar de Accesibilidad WEB es
hablar de un acceso universal a la Web, independientemente
del tipo de hardware, software, infraestructura de red, idioma,
cultura, localizaciéon geografica y capacidades de los usuarios.

nnn) Usabilidad: Las funcionalidades del portal deben ser
implementadas de tal manera que las acciones y la manera de
realizarlas sean claras. En otras palabras, el portal debe ser
facil de usar.

000) Independencia de Dispositivo: Esta basada
principalmente en la idea de que independientemente del
dispositivo o0 dispositivos usados para acceder a la
informacién, ésta va a estar siempre disponible y accesible
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para el usuario, es decir, se trata de hacer la WEB universal y
accesible para cualquier persona, en cualquier sitio, en
cualquier momento y usando cualquier dispositivo, evitando la
fragmentacion de la WEB en espacios accesibles sélo por
dispositivos concretos.

ppp) Consistencia del Portal entre los distintos
Navegadores: El portal WEB debe visualizarse y manejarse
de una forma igual o, en caso de que sea imposible, de la
forma mas parecida posible en los navegadores de mayor uso
(Firefox, Internet Explorer, Opera, Google Chrome, Safari),
prioritariamente para las Gltimas versiones y de ser posible
para versiones anteriores.

qqq) Seccion de Ayuda: El portal debe proporcionar
una seccionde ayuda completa que dé una explicacién a los
usuariossobre su uso y funcionalidades.

3.2.8 Requerimientos del Portal Web

El portal web debe cumplir con las siguientes especificaciones:

rrr) Permitir a los usuarios externos acceder a informacién de:
Estado del tréfico, niveles de congestion, tiempos de viaje,
desvios, estado de funcionamiento del sistema, mensajes de
los paneles y video.

sss)El Hosting de estos servicios y su mantenimiento corre a
cargo del CONTRATISTA durante los primeros 3 afios de
soporte contados a partir de la fecha de aceptacion del
sistema.

ttt) Poder ser consultado desde dispositivos méviles como ulares.
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3.3 INTEGRACION DE REGULADORES

3.3.1. OBJETO DE LA INTEGRACION

El software de gestion y control de trafico objeto del presente proceso debera contar
con las capacidades técnicas, funcionales y de interoperabilidad necesarias para
integrarse con los reguladores semaforicos actualmente instalados y operativos en el
municipio de Pasto, incluyendo, entre otros, los reguladores de la familia MFU-3000 y
demas equipos compatibles existentes en la infraestructura semaférica municipal.

La integracion deberd permitir la comunicacién bidireccional entre el software de
gestion central y los reguladores de trafico, garantizando la adecuada supervision,
configuracion, operacion, diagnéstico y gestion de los equipos existentes, sin afectar
su funcionamiento normal ni comprometer las condiciones de seguridad vial.

La distribucion y ubicacion de los Controladores locales de tecnologia SICE, segun
intersecciones que debe manejar ser4 como sigue:

GRUPOS
REG
ITEM g::TCRE INTERSECCION ANILLO
8G| 166G
1 1010 Universidad Narino 2 1
2 1020 Uni. Cooperativa 2 1
3 1030 Puente Agqualongo 2 ]
4 1040 Universidad Mariana 2 1
5 1050 Calle 16 / Carrera 36 2 1
6 1060 Calle 14 / Carrera 36 2 1
7 1070 Calle 11 / Carrera 36 2 1
8 1080 Calle 6 / Carrera 36 2 1
9 1090 Calle 2 / Carrera 32A 2 1
10 1100 Calle 2/Carrera 26 2 1
11 1110 Calle 2/Carrera 22A 3 1
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12 1120 Calle 3/ Carrera 26 2
13 1130 Calle 12 / Carrera 7 3
14 1140 Calle 11 / Carrera 34 2
15 2010 Calle 18 / Carrera 32A 2
16 2020 Calle 20 / Carrera 32A 1
17 2021 Calle 20 / Carrera 32 1
18 2030 Calle 19 / Carrera 32 1
19 2040 Calle 18 / Carrera 32 1
20 2050 Calle 16 / Carrera 32 2
21 2060 Calle 15/ Carrera 32 2
22 2070 Calle 18 / Carrera 31C 1
23 2080 Calle 16 / Carrera 30A 2
24 2090 Calle 19 / Carrera 30 ]
25 2100 Calle 20 / Carrera 29 1
26 2110 Calle 19 / Carrera 29 1
27 2120 Calle 18 / Carrera 29 1
28 2140 Calle 20 / Carrera 27 1
29 2150 Calle 19 / Carrera 27 1
30 2160 Calle 18 / Carrera 27 1
31 2161 Calle 18/ Carrera 26 1
32 2170 Calle 17 / Carrera 27 1
33 2180 Calle 16 / Carrera 27 2
34 2190 Calle 15 / Carrera 27 2
35 2200 Calle 14 / Carrera 27 2
36 2210 Calle 13 / Carrera 27 2
37 2220 Calle 10/ Carrera 26 2
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38 2230 Calle 20 / Carrera 26 1
39 | ARDUINO Calle 19 / Carrera 26 1
40 2241 Calle 19 / Carrera 25

4] 3010 Calle 17 / Carrera 25 ]
42 3011 Calle 18/ Carrera 25

43 3020 Calle 23 / Carrera 24 3
44 3021 Calle 24 / Carrera 24 3
45 3030 Calle 22 / Carrera 24 3
46 3040 Calle 20 / Carrera 24 1
47 3041 Calle 20/ Carrera 25

48 3050 Calle 17 / Carrera 24 1
49 3060 Calle 16 / Carrera 24 2
50 3070 Calle 15/ Carrera 24 2
51 3080 Calle 22 / Carrera 23 3
52 3090 Calle 20 / Carrera 23 1
53 3100 Calle 18 / Carrera 23 1
54 3110 Calle 17 / Carrera 23 1
55 3120 Calle 16 / Carrera 23 2
56 3130 Calle 15 / Carrera 23 2
57 3140 Calle 20 / Carrera 22 1
58 3150 Calle 18 / Carrera 22 1
59 3160 Calle 17 / Carrera 22 1
60 3170 Calle 16 / Carrera 22 2
61 3180 Calle 15/ Carrera 22 2
62 3190 Calle 12 / Carrera 22F 3
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63 3200 Calle 12 / Carrera 22B 3
64 3210 Calle 12 / Carrera 22 3
65 3220 Calle 12 / Calle 19 3
66 3230 Calle 17 / Carrera 20A 1
67 3240 Calle 19 / Carrera 20 ]
68 3250 Calle 18 / Carrera 20 1
69 3260 Calle 17 / Carrera 20 1
70 3270 Calle 19 / Carrera 19 3
71 3280 Calle 18 / Carrera 19 3
72 3290 Calle 17 / Carrera 19 3
73 4010 Calle 22 / Carrera 9 3
74 4020 Calle 21 / Carrera 14 3
75 4030 Calle 19 / Carrera 14 3
76 4040 Calle 18 / Carrera 14 3
77 4050 Calle 17 / Carrera 14 3
78 4060 Calle 21 / Carrera 9 3
79 4070 Calle 21 / Carrera 7 3
80 4090 Calle 16 / Carrera 11 3
81 4100 Calle 18A / Carrera 9 3
82 4110 Calle 16 / Carrera 9 3
83 4120 Calle 21B / Carrera 4 3
84 Calle 21 / Carrera 30 1
85 Calle 3 Sur / Carrera 22B 3
86 Calle 11 / Carrera 32 2
87 Calle 11 / Carrera 30a Sub
88 Calle 21 / Carrera 9a Este 3
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89 Calle 23 / Carrera 25 3 1
90 Calle 22 / Carrera 16 3 1
21 Calle 18 / Carrera 16 3 1
92 Calle 19 /Cra 16 3 1
93 Calle 12 / Carrera 16A 3 1
94 Calle 9a / Carrera 19 3 1
95 Calle 14 / Carrera 40 2 1
96 Calle 21 / Carrera 24 1
97 Calle 12 / Carrera 34 1
98 Carrera 32 con calle 13

99 Carrera 29 con calle 15

100 Carrera 44 con calle 18 1

3.3.2. COMPATIBILIDAD CON LA INFRAESTRUCTURA EXISTENTE

El software debera ser compatible e interoperable con los reguladores de tréafico
existentes en el municipio de Pasto, permitiendo su incorporacién al sistema central de
gestion sin que sea necesario realizar el reemplazo de los equipos de campo que
actualmente se encuentren operativos.

El CONTRATISTA debera garantizar como minimo:
a. La identificaciéon y comunicacion con los reguladores existentes.

b. La consulta del estado operativo de los reguladores y sus principales elementos
asociados.

c. La supervision de los estados de las fases, grupos semaféricos, planes y demas
variables disponibles en los reguladores.

d. La transmision y recepcion de informacién entre el centro de control y los equipos
de campo.

e. La gestion de alarmas, eventos y fallas generadas por los reguladores.

f. La configuracion y/o maodificacion de parametros y planes de tréfico, cuando dicha
funcionalidad se encuentre soportada por el regulador y autorizada por la entidad.

g. La sincronizacion de la informacion entre el sistema central y los equipos instalados
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en campo.

h. La recuperacién y consulta de informacion histérica de eventos, alarmas y
comunicaciones.

3.3.3 PROTOCOLOS Y MECANISMOS DE COMUNICACION

El software debera disponer de mecanismos de comunicacion compatibles con las
interfaces, protocolos y medios de transmisién actualmente instalados en Pasto.

El CONTRATISTA deberé realizar, como parte de la implementacién, un diagndstico
de la infraestructura existente y determinar los protocolos, interfaces, parametros de
comunicacion, direccionamiento, medios de transmision y demas condiciones técnicas
requeridas para establecer la comunicacién con los reguladores.

Cuando los reguladores utilicen protocolos o interfaces de comunicacion propietarias,
el CONTRATISTA deberd garantizar técnicamente la interoperabilidad requerida,
mediante los mecanismos, controladores, interfaces, gateways, APIs, médulos de
integracion o componentes de software que sean necesarios, sin trasladar a la Entidad
costos adicionales no contemplados en el contrato.

La solucion deberd evitar, en la medida técnicamente posible, modificaciones fisicas a
los reguladores existentes y deberd aprovechar las interfaces de comunicacién
disponibles en la infraestructura actual.

3.3.4. COMUNICACION BIDIRECCIONAL

La solucion debera permitir comunicacién bidireccional entre el centro de gestién y los
reguladores de trafico.

Como minimo debera permitir;
¢ Envio de informacion desde el centro de control hacia los reguladores.
e Recepcién de informacion proveniente de los reguladores.
e Consulta del estado de comunicacion de cada equipo.
o Identificacién de pérdida o recuperacion de comunicaciones.
e Consulta de estados y alarmas.
o Registro de eventos de comunicacion.
o Gestion de planes de trafico, cuando el equipo lo permita.
e Supervision de condiciones andmalas.
¢ Registro de fecha y hora de las operaciones realizadas.
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3.3.5. INTEGRACION DE LOS REGULADORES MFU-3000 Y DEMAS EQUIPOS SICE

El nuevo software debera permitir la integracion de los reguladores SICE existentes, incluyendo
los equipos MFU-3000 instalados en la infraestructura semafdrica municipal, de acuerdo con las
caracteristicas, versiones de firmware, interfaces y protocolos efectivamente encontrados durante
la etapa de diagndstico.

La integracién debera considerar las diferentes configuraciones existentes en campo, evitando que
las diferencias de versidn, configuracion o parametrizacion impidan la incorporacion de los equipos
al sistema central.

El CONTRATISTA debera efectuar las actividades necesarias para identificar:
e Modelo y referencia del regulador.
e Version de firmware.
o Configuracion actual.
e Interfaz de comunicacion disponible.
e Protocolo utilizado.
o Direccioén o identificacion del equipo.
e Medio de transmision.
e Parametros de comunicacion.
e Planes y programas almacenados.
e Estados y alarmas disponibles.
e Informacion de diagndstico disponible.

3.3.6. INVENTARIO Y PARAMETRIZACION

El CONTRATISTA debera realizar un inventario técnico de los reguladores que seran integrados
al nuevo sistema y debera incorporar dicha informacion en la plataforma de gestion.

Como minimo, el inventario debera contener:
¢ Identificacién Unica del regulador.
o Ubicacion.
¢ Interseccion asociada.
e Tipoy modelo de regulador.
o Estado operativo.
o Estado de comunicacion.
e Versién de firmware, cuando esté disponible.
o Direccidén o identificacion dentro de la red.
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o Configuracion de fases y grupos semaféricos.
¢ Planes de trafico disponibles.

¢ Informacion de comunicaciones.

¢ Alarmas y eventos asociados.

3.3.7. GESTION DE PLANES Y PROGRAMACIONES

El software debera permitir administrar los planes de trafico compatibles con los reguladores
existentes, incluyendo, cuando las caracteristicas del equipo lo permitan:

e Creacion y almacenamiento de planes.

e Consulta de planes existentes.

o Activacion de planes.

e Programacion horaria.

e Programacién por dias de la semana.

e Programacién de planes especiales.

e Modificacion de tiempos y parametros autorizados.

o Descarga de configuraciones hacia los reguladores.

e Recuperacion de configuraciones almacenadas en los equipos.

Toda modificacion realizada sobre un regulador debera quedar registrada en el sistema, indicando
como minimo usuario, fecha, hora, equipo intervenido y operacion ejecutada.

3.3.8. SUPERVISION Y MONITOREO

El sistema deberd disponer de una interfaz gréfica que permita visualizar el estado de los
reguladores integrados y, como minimo:

o Estado de conexion.

e Estado operativo.

o Estado de fases.

o Estado de grupos semaféricos.

e Alarmas activas.

o Fallas de comunicacion.

e Eventos registrados.

e Cambios de planes.

e Condiciones anOmalas detectadas.
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La plataforma debera permitir identificar de manera diferenciada los equipos que se encuentren
operativos, fuera de comunicacién, con alarma o en condicién de falla.

3.3.9. GESTION DE ALARMAS Y EVENTOS

El sistema debera recibir, procesar, almacenar y presentar las alarmas y eventos generados por
los reguladores, siempre que estos sean suministrados por los equipos mediante sus interfaces de
comunicacion.

Como minimo debera contemplar:

e Pérdida de comunicacion.

e Recuperacion de comunicacion.

¢ Fallas reportadas por el regulador.

e Cambios de estado.

e Cambios de plan.

o Eventos asociados a la operacién del equipo.

o Eventos de configuracion.

e Fechay hora de ocurrencia.

e Fechay hora de recuperacién, cuando aplique.
El sistema debera mantener un histdrico consultable de alarmas y eventos.

3.3.10. SEGURIDAD OPERACIONAL

La integracion debera realizarse de manera que no se comprometa la operacién segura de los
reguladores ni de las intersecciones semaforizadas.

El software debera implementar mecanismos que eviten la ejecucion no autorizada de comandos
sobre los equipos de campo.

Las operaciones que puedan modificar pardmetros de funcionamiento deberan contar con
mecanismos de autenticacion, autorizacion y registro.

El sistema debera contemplar como minimo:
o Gestion de usuarios y perfiles.
e Control de permisos.
o Registro de operaciones.
e Trazabilidad de cambios.
e Restriccion de acceso a funciones criticas.
¢ Registro de usuario responsable de cada modificacion.
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3.3.11. INTEROPERABILIDAD

La solucion deberé estar disefiada bajo criterios de interoperabilidad, permitiendo la comunicacién
con los reguladores existentes independientemente de que estos hayan sido suministrados en
diferentes momentos o presenten diferentes versiones de hardware, firmware o configuracion,
siempre que técnicamente sean compatibles con la integracion.

El CONTRATISTA debera garantizar que la incorporacion de los reguladores existentes no
dependa exclusivamente de componentes cerrados que imposibiliten futuras ampliaciones o
integraciones.

Cuando técnicamente sea viable, el sistema debera disponer de interfaces de integracion
mediante APIs, servicios web, protocolos estdndar u otros mecanismos que permitan la
interoperabilidad con sistemas externos de gestion de movilidad, centros de control, sistemas ITS,
plataformas de informacion o futuras soluciones tecnolégicas de la Entidad.

3.3.12. ARQUITECTURA DE INTEGRACION

La solucion debera contar con una arquitectura que permita administrar los equipos de campo
desde una plataforma central, garantizando escalabilidad para incorporar nuevos reguladores,
intersecciones y dispositivos en el futuro.

La arquitectura debera permitir, como minimo:

Centro de gestion — plataforma de software — moddulo/interfaz de comunicaciones — red de
comunicaciones — reguladores existentes.

Cuando sea necesario utilizar médulos de comunicacion, gateways, adaptadores 0 componentes
intermedios para lograr la interoperabilidad, estos deberan estar incluidos dentro de la solucién
ofertada y ser suministrados, configurados y puestos en funcionamiento por el CONTRATISTA.

3.3.13. DIAGNOSTICO Y PRUEBAS DE INTEGRACION

Antes de la puesta en operacion definitiva, el CONTRATISTA deberd realizar pruebas de
integracion sobre los reguladores existentes.

Las pruebas deberan verificar como minimo:
1. Identificacion de los equipos.
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. Establecimiento de comunicacion.

. Lectura de estados.

. Recepcion de eventos.

. Recepcion de alarmas.

. Consulta de informacion del regulador.
. Consulta de planes.

. Activacion de planes, cuando aplique.

© 00 N O O A WD

. Registro de operaciones.
10. Recuperacion de comunicacién después de una interrupcion.
11. Correcto funcionamiento de los mecanismos de seguridad.

12. Consistencia de la informacion mostrada por el software frente a la informacién reportada
por el regulador.

Los resultados deberan quedar documentados mediante protocolos o actas de pruebas de
integracion.

3.3.14. NO AFECTACION DE LA OPERACION EXISTENTE

Las actividades de integracién deberan ejecutarse procurando la continuidad de la operacion de
las intersecciones semaforizadas.

Cualquier intervencion que implique modificacibn de parametros, firmware, configuracién o
condiciones de operacién de los reguladores debera ser previamente coordinada y autorizada por
la Entidad.

El CONTRATISTA debera establecer procedimientos de respaldo y recuperacion de la
configuracién existente antes de realizar modificaciones sobre los equipos.

3.3.15. RESPALDO Y RECUPERACION DE CONFIGURACIONES

El sistema debera permitir, cuando las capacidades de los equipos lo permitan, realizar copias de
respaldo de las configuraciones de los reguladores y conservarlas de manera segura.

El CONTRATISTA debera entregar a la Entidad los respaldos correspondientes a los equipos
integrados y documentar el procedimiento para su recuperacion.

3.3.16. GARANTIA DE INTEROPERABILIDAD

El CONTRATISTA debera garantizar que el software ofertado pueda comunicarse e interoperar
con los reguladores existentes que se encuentren técnicamente aptos para su integracion.

La simple instalacion del software no se considerara como cumplimiento de esta obligacion. El
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cumplimiento debera verificarse mediante la integracion efectiva y las pruebas de comunicacién y
operacion definidas por la Entidad.

En caso de presentarse incompatibilidades atribuibles al software, sus componentes de
integracion o a la configuracion suministrada por el CONTRATISTA, este debera realizar los
ajustes necesarios para lograr la interoperabilidad sin costo adicional para la Entidad.

3.3.17. ESCALABILIDAD

La solucion debera permitir la incorporacion futura de nuevos reguladores, intersecciones y
dispositivos de control de trafico sin requerir el reemplazo de la plataforma inicialmente
suministrada.

La arquitectura debera permitir ampliar progresivamente la cantidad de equipos administrados y
las funcionalidades del sistema, de acuerdo con las necesidades futuras de la Entidad.

3.3.18. CRITERIO DE ACEPTACION

La integracion se considerara satisfactoriamente ejecutada cuando el software permita gestionar y
supervisar los reguladores definidos por la Entidad, se encuentre establecida la comunicacién con
los equipos técnicamente aptos, se hayan ejecutado satisfactoriamente las pruebas de integracion
y se hayan entregado los documentos, respaldos, configuraciones y manuales establecidos.

El CONTRATISTA debera presentar un informe final de integracion que contenga la relacién de
equipos integrados, equipos con restricciones técnicas, pruebas realizadas, resultados obtenidos y
recomendaciones para la operacion y mantenimiento de la solucion.

3.4 SOPORTE SOFTWARE DE GESTION

3.4.1 OPERACION DE LA SOLUCION

a) EI PROPONENTE deberd comprometerse a realizar todas las actividades
relacionadas con la administracion de las plataformas, tanto de hardware como
de software, durante el periodo de duracién del contrato, hasta el dia de la
aceptacién y entrega definitiva.

b) A razén del parrafo anterior es necesario que el CONTRATISTA disponga de
los recursos suficientes para la operacién del sistema en jornada 7 x 24, con
recursos plenos en la franja 6:00 AM a 10:00 PM y reducidos en la franja 10:00
PM a 6:00 AM. Dentro de las actividades a realizar en esta asistencia se
encuentra el monitoreo y gestion de alarmas de los subsistemas que
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conforman el proyecto.

c) EI PROPONENTE debera anexar en su oferta la propuesta de costo de
operacién y mantenimiento preventivo y correctivo anual aplicable a partir del
término de la garantia extendida, soporte y mantenimiento exigido en el
presente Anexo Técnico. la Secretaria de Transito y Transporte Municipal,
podra a su exclusivo criterio optar por contratar este servicio 0 no altérmino de
la garantia extendida, soporte y mantenimiento inicial.
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3.4.2 CAPACITACION Y ENTRENAMIENTO
3.4.2.1 CAPACITACION

El CONTRATISTA debera disefar y presentar planes de capacitaciones vy
entrenamiento con el fin de garantizar la transferencia de conocimiento al personal
que designe la Autoridad Municipal.

a) Se requiere que el CONTRATISTA provea medios para asegurar la efectiva
transferencia de conocimiento. Este aseguramiento puede incluir evaluaciones,
trabajos de campo y cualquier actividad que permita adicionar un nivel de
confianza sobre la efectividad del entrenamiento dado.

b) Las capacitaciones y entrenamiento deben cubrir todos los subsistemas
ofertados y con una duracién minima de cuatro (4) semanas, el 70% de los
cursos deben ser del tipo practico, cubriendo operacion, instalacion y
mantenimiento de los equipos.

c) El CONTRATISTA debera capacitar integralmente de manera tedrica y practica
al personal designado por la entidad, en lo relacionado a la operacién,
mantenimiento preventivo y correctivo, sistemas de control y verificacion,
programacion, detecciébn de fallas y correccion de las mismas y demas
componentes relacionados, con el objeto contratado y ejecutado para asegurar
una eficiente y eficaz prestacién del servicio, oportunidad del mismo y correcto
funcionamiento permanente de los equipos. Este personal debe estar
capacitado y entrenado para garantizar la operatividad del sistema.

3.4.2.1.1 Productos a Entregar

El CONTRATISTA deberéa entregar a la Autoridad Municipal, los siguientes
productos:

a) Manuales e instructivos de operacion, instalacion y mantenimiento de los
equipos instalados y planos de redes instaladas en sitio de
funcionamiento de la central.

b) Manuales de programacion y funcionamiento con sus respectivos
elementos en medio magnético: Software y hardware, equipos vy
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herramientas de programacion, cédigos, llaves y demas aplicativos y
licencias autorizadas de Hardware y software a ser instalados en lo
pertinente.

¢) Planos Eléctricos, diagramas de redes y/o circuitos de los equipos
instalados.

d) Catalogos y Manuales de suministro de repuestos con sus respectivas
equivalencias y datos del Proveedor o Distribuidor.

3.4.2.2 ENTRENAMIENTO

d) El CONTRATISTA debera suministrar, configurar y poner en marcha todos los
equipos y sistemas suministrados, con todas las funcionalidades establecidas
en este Apéndice Técnico plenamente operativas. Debera ademas suministrar
al personal que indique la Autoridad Municipal, todo el entrenamiento necesario
y entregar las herramientas basicas asociadas para permitir que el personal que
la Autoridad Municipal determine, pueda manejar y gestionar de forma
auténoma todos los sistemas implementados.

e) El cumplimiento de lo anterior sera requisito para el recibo y liquidacién del
contrato del PROPONENTE que resulte favorecido con la adjudicacion del
contrato. En caso de no acatar o cumplir lo esbozado en el presente numeral,
sera causal de incumplimiento del contrato y por ende de aplicacién de las
garantias establecidas en el presente pliego de condiciones.

f) Se requiera que el CONTRATISTA adjunte a la oferta un plan de entrenamiento
que permita asegurar la plena transferencia tecnolégica de los conocimientos
relacionados.
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3.4.2.2.1 Plan de Entrenamiento

Este debe considerar, los siguientes aspectos:

a) Metodologia a realizar.

b) Contenido de guias.

c) Pre-requisitos.

d) Duracion.

e) Logistica tecnolégica y fisica.

f) Metodologia de evaluacion.

g) Retroalimentacion.

h) Administracion y gestion de la solucién.

i) Operacion y mantenimiento de la solucion.
j) Parametrizacion.

Otros aspectos que el CONTRATISTA considere necesarios para la correcta
operacién, administracion y gestion de la solucion.

Todos los manuales utilizados para la ejecucion del Plan de Entrenamiento y los
respectivos cursos deben ser dictados en idioma espariol.
3.4.2.2.2 Cursos de Entrenamiento
Antes que se inicie la etapa de pruebas de aceptacion del sistema el
CONTRATISTA debera proveer:
k) Las aulas donde dictara los cursos.
[) Las ayudas audiovisuales que requiera.
m) Los materiales de estudio que deba entregar a los participantes.

n) Todos los elementos que se necesiten para el 6ptimo desarrollo del curso.
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Los instructores que vayan a dictar los cursos deben ser expertos en los temas
a tratar. Para esto se deben relacionar las siguientes caracteristicas:

a) Experiencia del instructor con cada uno de los equipos a usar en el
entrenamiento.

b) Experiencia del instructor con cada software o programa de aplicacion a
usar en el entrenamiento.

La Autoridad Municipal podré solicitar el cambio de(l) (los) Instructor(es) durante
el desarrollo del curso, si cualquiera de los siguientes items no satisfacen las
expectativas de los entrenados designados por la Autoridad Municipal
determine:

a) La actitud docente.
b) Los conocimientos.
¢) La capacidad para transmitir los temas del curso.

d) El nuevo instructor que designe el CONTRATISTA debe cumplir con todas
las condiciones establecidas para este rol.
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3.4.3 DOCUMENTACION TECNICA DURANTE EL DESARROLLO DEL CONTRATO

Se deberan entregar todos los documentos referentes a cada uno de los elementos
constitutivos del sistema como son:

a) Toda la informacion revisada y aprobada por la Entidad.
b) Manual de operacién, mantenimiento y gestion de todos los sistemas.

c) Manuales, documentos y demds catalogos de cada uno de los elementos que
constituyen el hardware del sistema instalado.

d) Planos de disefio y memorias de célculo.

e) Documentacion de arquitectura y estructura de protocolos de comunicacion entre
equipos Controladores Locales y el Centro de Gestion y Operacion.

Adicionalmente se requiere la presentacion de los siguientes documentos:

a) Recomendaciones sobre politicas, mejores practicas y procedimientos para la
adecuada gestion de los recursos y servicios.

b) Informacion detallada de las diferentes bases de datos y donde se describan los
estandares utilizados para nombrar tablas, atributos, programas, procesos, reportes,
etc.

¢) Procedimientos de recuperacién de fallas para todos los componentes de la solucién
ofrecida.

d) Procedimientos requeridos para efectuar los back-ups y las restauraciones,
incluyendo la periodicidad sugerida, para los componentes software: Sistema
operativo, bases de datos y demas aplicativos.

e) Manuales y certificados de licencia legal a nombre de la Secretaria de Transito y
Transporte Municipal de Pasto, de la totalidad del software suministrado.
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3.4.4 PUESTA EN SERVICIO

f) El Contratista es responsable de la puesta en servicio de la solucion, para esto debe
disefiar un plan detallado de actividades, este documento debe ser aprobado por la
supervision del contrato.

g) Durante la etapa de puesta en servicio, el Contratista sera el responsable de realizar
el soporte a los elementos, las reparaciones requeridas, las revisiones periddicas de
todos los elementos y plataformas que se instalen.

3.4.5 GARANTIAS

La garantia técnica aplica para toda la solucion contratada. EIl CONTRATISTA debera
ofrecer garantias de calidad para todos los elementos en caso de presentarse alguna falla
o problema de fabrica.

Los costos asociados al envio, recepcién, impuestos y cualquier otro derivado de
repuestos objeto de garantia, seran asumidos en su totalidad por el CONTRATISTA
durante el tiempo de cobertura de dicha garantia.

3.4.5.1 ALCANCE ANTES DE LA ENTREGA DEL PROYECTO

a) Durante la instalacion, puesta en servicio y antes de la entrega de todo el
sistema el CONTRATISTA serd responsable por realizar las reparaciones,
soporte, mantenimiento preventivo y correctivo y garantias de todos los
elementos hardware y software si se presenta alguna falla o problema. El
CONTRATISTA debera entregar todo el sistema funcionando correctamente,
con la documentacién completa, procesos y procedimientos de garantias,
soporte y mantenimiento.

b) EI CONTRATISTA debera incluir las garantias para la infraestructura fisica y
entregar a la Autoridad Municipal, la documentacién completa incluyendo cartas
de garantia, manuales de instalacion, operacién, soporte y mantenimiento
preventivo y correctivo en espariol.

3.4.5.2 ALCANCE DESPUES DE LA ENTREGA DEL PROYECTO
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Después de la entrega en operacion de todos los elementos del sistema el
CONTRATISTA sera responsable por brindar las garantias, repuestos, soporte y
mantenimiento preventivo y correctivo para el correcto funcionamiento, de acuerdo
con lo establecido en este Apéndice.

El CONTRATISTA deberéd realizar la administracion del personal contratado para
realizar las labores de soporte, garantia, mantenimiento preventivo y correctivo y
acompafiamiento y demas obligaciones establecidas a su cargo en el presente
Apéndice.

3.4.6 DESCRIPCION DE LAS GARANTIAS, SOPORTE Y MANTENIMIENTO TECNICO
3.4.6.1 Garantias de Fabrica de la Infraestructura

a) Es requerido que todos los elementos de software y hardware que
componen la solucion ofertada estén cubiertos por una garantia de fabrica
no menor a tres (3) afos, contado a partir de la fecha de firma del acta de
recibo a satisfaccion definitiva.

b) Es requerido que la garantia de fabrica incluya la entrega e instalacion de
las nuevas versiones liberadas al mercado de los componentes de
software, micro coédigos, firmware, drivers y demas elementos de
software que compongan la solucién ofertada, durante los tres (3)
primeros afios.

c) Es requerido que la garantia ofrecida cubra la solucion a los problemas de
hardware o de software que no permitan la operacion normal de la
solucion propuesta.

d) Es requerido que sin excepcion, los servicios incluidos dentro de la
garantia sean prestados en el sitio donde se instale la solucién ofertada.
Los costos asociados a este servicio son responsabilidad del
CONTRATISTA.

e) Es requerido que el CONTRATISTA entregue los procedimientos para
hacer uso de la garantia ofertada. Dicho documento debe incluir los
procedimientos a utilizar para la solucién de problemas y su escalamiento,
definiciébn de contactos y conductos regulares.
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f) Es requerido que el CONTRATISTA entregue a la Autoridad Municipal, el
acceso a sistemasde consulta de bases de datos de conocimiento para la
solucion de problemas y para la actualizacion de los productos que
conforman la solucion; el CONTRATISTA debera especificar los tipos y
modos de consulta a las bases de conocimiento y los tiempos de
respuesta ante consultas.

g) Es requerido que si alguno de los bienes objeto del contrato presenta
fallas y debe ser retirado para su correccién por un tiempo superior a
veinticuatro (24) horas, el CONTRATISTA suministre en un término
inferior a las mismas veinticuatro (24) horas, durante el periodo de
reparacion, uno de similares o superiores caracteristicas técnicas al
retirado, sin costo adicional para la Autoridad Municipal.

El tiempo de garantia que debera ofrecer y cumplir el PROPONENTE se
puntualiza a continuacion:

3.4.7 Garantia del Hardware

El Contratista deberd garantizar la calidad y correcto funcionamiento del
hardware del Sistema de Gestiobn Semafdrica y se entiende que aplica lo
siguiente:

h) Todos los elementos de hardware que componen la solucién deben estar
cubiertos por una garantia de calidad y correcto funcionamiento del
fabricante por un periodo minimo de un (3) afios, la garantia entrara en
vigencia a partir de la suscripcion del acta de recibo final a satisfaccién del
proyecto por la entidad contratante.

i) Los equipos de control local deben tener una garantia de calidad y
correcto funcionamiento del fabricante por un periodo minimo de tres (3)
afos.

i) Los equipos del Centro de Gestion y Operacion deben estar cubiertos por
una garantia de calidad y correcto funcionamiento del fabricante por un
periodo minimo de tres (3) afios.

k) ElI CONTRATISTA garantizara la calidad de los bienes suministrados, su
correcto y estable funcionamiento y conectividad, y la implementacion y

NIT: 891280000-3

Calle 18 N° 19 - 54 - Centro de Pasto

Teléfono: +57 (602) 7244326

Correo electronico: contactenos@pasto.gov.co

- Es su responsabilidad ecolégica imprimir este documento -

Www.pasto.gov.co




Subsecretaria de Movilidad

disponibilidad de todas las funcionalidades solicitadas por la Autoridad
Municipal. Si en el periodo de garantia se llegaré a necesitar repuestos,
materiales,elementos etc, para corregir fallas y por defectos de fabricacion
o0 mala calidad, estos seran suministrados por el CONTRATISTA sin costo
algunopara la Autoridad Municipal, en un tiempo no superior a veinticuatro
(24) horas, asi mismo como las fallas deben ser corregidas en este mismo
lapso de tiempo.

) Todas las garantias de los equipos y sistemas (hardware y software)
suministrados deben ser efectuadas en la ciudad de Pasto. No se
aceptara bajo ninglin punto de vista el traslado de equipos fuera de
Colombia para la exigencia de la garantia.

m) El PROPONENTE debera suministrar un lista de precios de materiales,
repuestos, equipos y elementos para prestar el mantenimiento correctivo.
El precio de lista de los materiales, repuestos, equipos y elementos
debera mantenerse vigente durante el tiempo de vida util del sistema, y
por requerimiento expreso deberdan suministrarse los materiales,
repuestos, equipos y elementos a este precio mas el incremento anual
del IPC, una vez terminada la garantia cuando a ello hubiere lugar.
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3.4.7Garantia de Representacion en Colombia

El fabricante de los equipos suministrados por EIl CONTRATISTA deberé tener
representacion en Colombia. Este compromiso debe estar respaldado por una
comunicacion escrita firmada por el representante legal del fabricante.

3.4.8 Garantia de Calidad y Correcto Funcionamiento de los Bienes y
Software

El CONTRATISTA debe incluir una garantia de calidad y correcto
funcionamiento de los bienes adquiridos, entendiendo como correcto
funcionamiento lo siguiente:

n) Los bienes ofertados serdn nuevos y de primera calidad, no solo en su
fabricacion y en los materiales que se utilicen sino también para resistir
dentro de los rangos de temperatura, humedad y demas condiciones
caracteristicas de la ciudad de Pasto. EI CONTRATISTA garantizara la
calidad de los bienes suministrados, su correcto y estable funcionamiento
y conectividad, y la implementacion y disponibilidad de todas las
funcionalidades solicitadas por la Autoridad Municipal.
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0) Si los equipos adquiridos por la Autoridad Municipal, presentan fallas
atribuibles al software, hardware o en si mismo al equipo, a los
parametros de pre-configuracion y/o defaults de fabrica, o simplemente no
realiza alguna de las funcionalidades especificas aqui solicitadas, incluso
estando ya instalados, el CONTRATISTA reconocera los gastos de
mantenimiento correctivo asumidos y realizara las acciones respectivas,
incluyendo correctivos en sitio para los equipos que se encuentren
instalados. En consecuencia, se obliga durante un plazo de tres (3) afos,
contados a partir de la fecha de recibo a satisfaccion de los bienes, a
reemplazar sin costo alguno para la Autoridad Municipal, y a su entera
satisfaccién, en un tiempo maximo de veinticuatro (24) horas calendario
contados a partir de la comunicacién que le curse la Autoridad Municipal,
todas aquellas unidades cuyo funcionamiento no sea correcto o no
realicen alguna de las funcionalidades o compatibilidades contratadas.

p) EI CONTRATISTA debera garantizar el correcto funcionamiento y se
entiende que aplica lo siguiente:

g) Que los bienes suministrados ejecuten las funciones que le son propias y
para las cuales fueron disefiados, libres de errores o defectos.

r Que los bienes suministrados sean aptos para el servicio para el cual
fueron adquiridos y no existan eventuales vicios de disefio, calidad y
fabricacion, que impidan su 6ptima utilizacion y su funcionamiento idéneo
y eficaz.

s) Que los bienes suministrados cumplan con los requisitos minimos
definidos previamente por la Autoridad Municipal, para su recibo y
cumplan con las especificaciones oficiales publicadas por el fabricante.

t) Que el hardware o software provistos cumplan con las pruebas exigidas
por el Interventor del Contrato, siendo potestativo de éste, solicitar
pruebas adicionales para verificar su correcto funcionamiento antes de la
aceptaciéon parcial o definitiva o en el momento en que la Autoridad
Municipal, lo estime necesario.
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u) Que los bienes suministrados cumplan exitosamente sin error o falla las
pruebas en servicio, las pruebas que verifiquen el funcionamiento integral
de los equipos y su interoperabilidad con otros equipos y redes y las que
constaten la confiabilidad de los productos (hardware, software, etc.)
segun las definiciones y los parametros contractuales.

v) EI CONTRATISTA debera garantizar que los desarrollos de software que
se efectien exclusivamente para el proyecto serdn entregados (cédigos,
manuales y guias en espafiol) a la Autoridad Municipal.

3.4.9 Tiempo de Respuesta y Tiempo de Reparacién para el Mantenimiento
Correctivo

w) EI CONTRATISTA debe implementar la infraestructura y los procedimientos
necesarios para reparar y corregir cualquier dafio que se presente en los
Equipos del Sistema de Control Semaforico, dentro de los tiempos limites de
respuesta que se asignan para cada categoria de equipos. Los tiempos limites
de respuesta seran contados a partir del recibo de la llamada de soporte y
respectiva asignacién del numero de llamada, asi:

Tipo de Dispositivo Tiempo Maximo de Reparacion
i. Equipos Centrales: 8 Horas

x) Todo equipo que permanezca inoperante por falla o defecto técnico mas alla
del tiempo permitido debe ser reemplazado por uno nuevo o plenamente
operativo.

y) Mientras que la reparacion tiene lugar, el CONTRATISTA debe tomar las
medidas de contingencia necesarias para que no haya una reduccion en la
capacidad de servicio al usuario.
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3.4.10 REPUESTOS

h) Todos los repuestos deben ser nuevos, no pueden ser re-manufacturados.

i) EI CONTRATISTA deberd garantizar mediante comunicaciéon de fabrica la
disponibilidad en Colombia de los repuestos de equipos, piezas electromecanicas y
en general todos los diferentes dispositivos de la solucién, por un periodo de diez (10)
afos después de vencida la garantia de calidad.

i) EI CONTRATISTA deberd garantizar mediante comunicacién de fabrica la
disponibilidad en Colombia de los repuestos de modulos electrénicos, para los
equipos del Sistema de Control Semaférico ofertados, por un periodo de diez (10)
afios después de vencida la garantia de calidad.

k) EIl CONTRATISTA debera contar con un inventario de repuestos minimo, destinada
exclusivamente al proyecto objeto de esta licitacién, durante el desarrollo del contrato
equivalente al cinco por ciento (5%) de los dispositivos instalados. Estos
componentes estaran bajo su custodia y el CONTRATISTA debera organizarlos de
tal manera que se puedan identificar, inspeccionar y almacenar por largos periodos
de tiempo.

3.4.10.1 SUMINISTRO DE REPUESTOS

Se requiere que el CONTRATISTA cumpla con las siguientes condiciones de
repuestos.

a) Durante los periodos de garantia de calidad y soporte o asistencia técnica,
todos los repuestos, elementos y materiales que se llegaren a requerir por mal
funcionamiento, fallas y en general por defectos en la fabricacion o en la
calidad de los equipos de la solucion, seran suministrados por el
CONTRATISTA sin costo alguno para la Autoridad Municipal.

b) Junto con la propuesta, el PROPONENTE debera presentar un listado de
todos los repuestos necesarios para un periodo de cinco (5) afios contados a
partir del vencimiento de la garantia, con indicacion del nombre, referencia,
descripcién, precios unitarios, cantidades y precio total. En el evento de que

un repuesto que se llegare a necesitar no figure en la lista o su cantidad sea
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insuficiente, serd suministrado por el CONTRATISTA en el lugar que la
Autoridad Municipal, sin costo alguno, dentro de los sesenta (60) dias
calendario siguientes a la comunicacion de la Autoridad Municipal. En caso de
gue la falla sea de tal magnitud que se vea afectado el servicio o se requieran
cuidados especiales, no suficientemente conocidos por la Autoridad Municipal,
el CONTRATISTA se obliga a instalarlos bajo supervisiéon de personal de éste.

¢) Los repuestos que se requieran para el normal funcionamiento de los equipos
componentes de la solucién deben ser tales que la Autoridad Municipal, no
tenga que recurrir a hacer modificaciones en los equipos contratados.

d) El CONTRATISTA debera suministrar el repuesto o su equivalente funcional
adaptable y compatible que presente igualdad o supere las condiciones del
componente original. EI CONTRATISTA asumira los costos que origine la
incorporacion del repuesto o de su equivalente a las unidades componentes
de los equipos del sistema contratado.

e) La Autoridad Municipal, se reservara el derecho de efectuar la adquisicion de
repuestos durante los periodos de tiempo antes sefalados, y en las
condiciones indicadas, y el CONTRATISTA se compromete a entregarlos
donde éste lo indique, en el momento de su solicitud de suministro, dentro de
los sesenta (60) dias calendario siguientes al perfeccionamiento de la orden
de compra o del contrato segun el caso.
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