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De acuerdo con lo dispuesto en el numeral 7 del articulo 25 de la Ley 80 de 1993, articulo 8 de la Ley 1150 de
2007 y con sujecion a lo establecido en el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015 (modificado por el
articulo 1 del Decreto 399 del 13 de abril de 2021), se realiza el presente estudio previo.

1. DESCRIPCION DE LA NECESIDAD DEL BIEN O SERVICIO A ADQUIRIR

La Personeria de Bogota D.C. es una entidad de derecho publico perteneciente a los érganos de control y
vigilancia del Estado que, de conformidad con lo establecido en los articulos 117 y 118 de la Constitucion
Politica, tiene a su cargo la guarda y promocion de los derechos humanos, la proteccion del interés publico y la
vigilancia de la conducta oficial de quienes desempefian funciones publicas. Para el cabal cumplimiento de sus
obligaciones constitucionales y legales, el Acuerdo 034 de 1993 y el articulo 104 del Decreto Ley 1421 de 1993
confirieron a la Personeria de Bogota D.C. autonomia administrativa, facultad que le permite ejecutar su
presupuesto y, en consecuencia, expedir los actos y celebrar los contratos necesarios para el normal desarrollo
de sus funciones.

Con la expedicion del Acuerdo 978 de 2025 se modificé la estructura organizacional de la Personeria de Bogota
D.C. En su articulo 18 se atribuyeron a la Direcciéon de Tecnologias de la Informacion y las Comunicaciones
(DTIC), entre otras, funciones relacionadas con la formulacion estratégica en tecnologias de la informacion y
las comunicaciones, la gestion de recursos tecnologicos, la administracion de la infraestructura tecnolégica, la
seguridad de la informacion, la planeacion institucional en TIC, la transformacion digital y el Gobierno Abierto,
asi como la gestion de la informacion institucional.

En materia de formulacion estratégica en TIC, corresponde a la Direccion analizar y orientar la formulacién de
planes, programas y proyectos de gestion tecnolégica alineados con los objetivos institucionales. En cuanto a
la gestion de recursos tecnoldgicos, debe coordinar con las subdirecciones la proyeccion, adquisicion,
implementacion, instalacion, tenencia y actualizacion de las tecnologias de la informacién y las comunicaciones,
procurando el mejoramiento continuo de los procesos institucionales y brindando apoyo técnico para la
seleccién y contratacion de estos recursos.

Respecto de la administracion de la infraestructura tecnoldgica, le corresponde dirigir y coordinar los
lineamientos para la implementacién, desarrollo y administracién del hardware, software y los medios
telematicos necesarios para el cumplimiento de la mision institucional. Asimismo, debe coordinar con todas las
areas la aplicacion de estandares, buenas practicas y principios para el manejo y la seguridad de la informacion,
con el proposito de garantizar su confidencialidad, integridad y disponibilidad, ademas de coordinar acciones
con el oficial de seguridad en el marco del Sistema de Seguridad de la Gestion Tecnolégica (SSGT).

De igual manera, la Direccion debe coordinar con las subdirecciones y demdas dependencias la elaboracion del
plan institucional en materia de tecnologias de la informacién, de acuerdo con la normativa vigente y los
requerimientos institucionales; disefar, desarrollar e implementar soluciones digitales innovadoras que faciliten
el acceso a la informacion, la asistencia y la autogestion ciudadana, promoviendo la transparencia, la eficiencia
y la consolidacion del Gobierno Abierto; y desarrollar estrategias de gestion de la informacion que garanticen
su calidad, oportunidad, seguridad e intercambio como soporte para la toma de decisiones.

En cumplimiento de estas competencias, la Direccién de Tecnologias de la Informacién y las Comunicaciones
debe mantener una politica permanente de actualizacién y apropiacion de tecnologias de la informacion y las
telecomunicaciones que permita a la Entidad prestar sus servicios de manera 6ptima, agil, segura y confiable.
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Adicionalmente, la Resolucion 250 de 2023, expedida por la Personeria de Bogota D.C., establece en su
articulo 22 los responsables de los sistemas de gestion y designa al Director de Tecnologias de la Informacién
y las Comunicaciones como responsable del Sistema de Gestion de Seguridad de la Informacion (SGSI). Este
sistema se encuentra implementado en la Entidad en el marco de la norma NTC-ISO/IEC 27001:2022 y del
Modelo de Seguridad y Privacidad de la Informacion (MSPI) emitido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

La norma NTC-ISO/IEC 27001:2022 contempla en su Anexo A los objetivos de control y controles de referencia.
Particularmente, el control 8.7, denominado “Proteccién contra malware”, dispone que la protecciéon contra
programas maliciosos debe implementarse y respaldarse mediante una adecuada concientizaciéon de los
usuarios. Este control exige que la Entidad adopte medidas técnicas y administrativas destinadas a prevenir,
detectar y responder frente a codigos maliciosos que puedan afectar sus activos de informacion.

Aunado a lo anterior, mediante el Decreto 767 de 2022, “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”, se adoptdé un enfoque en el cual las necesidades y problematicas del contexto determinan el
uso de la tecnologia y la forma en que esta puede aportar a la generacién de valor publico.

Dentro de esta politica se encuentra el habilitador de Seguridad y Privacidad de la Informacién, cuyo propésito
es desarrollar capacidades mediante la implementacién de lineamientos de seguridad y privacidad en todos los
procesos, tramites, servicios, sistemas de informacion, infraestructura tecnolégica y, en general, en los activos
de informacion, con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

En este contexto, la Personeria de Bogota D.C. debe afrontar retos relacionados con la proteccion de los
derechos de la ciudadania, la continuidad de los servicios institucionales y la toma de decisiones soportada en
el uso de las TIC. Para ello resulta imprescindible adoptar medidas encaminadas a prevenir la materializacién
de ataques informaticos ocasionados mediante malware o software malicioso, entre ellos virus, troyanos,
gusanos informaticos, spyware, ransomware y otras amenazas que evolucionan permanentemente.

Este tipo de software puede desplegarse a través de diferentes plataformas y sistemas de informacion,
aprovechando, entre otros mecanismos, la navegacion de los usuarios en internet, la descarga de archivos, los
documentos adjuntos recibidos mediante correo electrénico o el acceso a enlaces que conducen a sitios con
contenido malicioso. Su materializacion puede afectar la disponibilidad, integridad y confidencialidad de la
informacion institucional y de los datos personales tratados por la Entidad, asi como ocasionar interrupciones
en los servicios misionales y de apoyo.

En cumplimiento de sus funciones, la Direcciéon de Tecnologias de la Informacion y las Comunicaciones y la
Subdireccion de Infraestructura, Redes y soporte, suministran a los servidores publicos de la Entidad equipos
de computo con sistema operativo Windows y acceso a servicios de navegacién en internet. Mediante estos
equipos se desarrollan actividades que requieren la consulta, descarga, almacenamiento y transferencia de
informacion institucional a través de navegadores, correo electrénico, almacenamiento en la nube,
videoconferencias y otras herramientas digitales.

La infraestructura tecnoldgica que soporta los servicios de Tl también comprende servidores con sistemas
operativos Windows y Linux, encargados de soportar servicios misionales y de apoyo como ControlDoc, el
correo electrénico, los portales web, la intranet y otras soluciones institucionales. Estos activos requieren
consumir servicios de internet para su correcta operacion, circunstancia que genera una exposicion permanente
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frente a amenazas externas y constituye un riesgo para la seguridad de la informacién y para la continuidad de
las actividades de la Personeria de Bogota D.C.

Una de las medidas implementadas para mitigar este riesgo en los equipos cliente y servidores es el uso de
una solucién de proteccion antivirus y deteccion y respuesta en endpoints. Esta solucion permite prevenir,
detectar, bloquear, investigar y eliminar archivos o comportamientos asociados con amenazas informaticas.
Asimismo, cuenta con una consola que permite administrar centralizadamente los activos protegidos,
desplegar, instalar, desinstalar y actualizar los componentes de seguridad, modificar politicas, supervisar
alertas y atender incidentes.

La mayoria de los ataques cibernéticos involucran algun tipo de malware que es modificado y actualizado
permanentemente por los actores maliciosos. Por esta razén, no es suficiente mantener instalado el software:
se requiere conservar vigentes las suscripciones, motores, firmas, inteligencia de amenazas, parches de
seguridad, funcionalidades de deteccion y servicios de soporte emitidos por el fabricante. La pérdida de
actualizacion o soporte disminuiria la capacidad de respuesta frente a nuevas amenazas y elevaria el riesgo
de afectacién de la informacion institucional.

Solucién actualmente implementada

Para contribuir al cumplimiento de los estandares de integridad, disponibilidad y confidencialidad de la
informacion y atender los controles contra cédigos maliciosos previstos en la NTC-ISO/IEC 27001:2022, la
Personeria de Bogota D.C. implementd hace mas de 10 afios una solucion de seguridad Trellix, anteriormente
denominada McAfee. Sus componentes se encuentran instalados, configurados e integrados con la
infraestructura tecnoldgica institucional y son administrados por el personal técnico de la Direccion de
Tecnologias de la Informacion y las Comunicaciones.

La solucién actualmente implementada ha tenido un proceso de maduracién importante, producto de la
configuracion y parametrizacion de politicas de seguridad que se han venido adaptando de acuerdo a las
necesidades de la entidad, la cual permite la administracion centralizada de los equipos protegidos, la
prevencion y deteccion de amenazas, el analisis de comportamiento, la identificacion de eventos sospechosos
y la atencién de incidentes de seguridad. La continuidad de esta solucion permite aprovechar las
configuraciones, politicas, integraciones y conocimientos técnicos desarrollados por la Entidad durante su
utilizacion, sin que se requiera adelantar nuevamente actividades generales de implementacién o adecuacién
de infraestructura. Para los nuevos equipos, el despliegue puede realizarse mediante las tareas configuradas
en la consola de administracion.

La renovacién de los productos Trellix responde, por tanto, a la necesidad de mantener la continuidad de una
plataforma previamente implementada y no a la adquisiciéon inicial de una soluciéon independiente. Los
componentes existentes se encuentran integrados con los controles y herramientas de seguridad institucionales
y con los procesos adelantados por el equipo técnico responsable de su administracion.

La eventual sustitucion de la plataforma requeriria evaluar integralmente la compatibilidad de la solucién
alternativa con la infraestructura actual, las capacidades funcionales y de seguridad ofrecidas, los tiempos de
implementacion y migracion, la instalacién de agentes en cerca de 1.300 equipos instalados en la entidad, la
reconstruccion de politicas, la integracion con los sistemas existentes, la capacitacién o reentrenamiento del
personal técnico y los riesgos de pérdida temporal de cobertura durante la transicion. También podria generar
costos asociados a la migracion, adecuacion, integracién y soporte de la nueva plataforma.
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En consecuencia, la renovacién de la solucidon actualmente implementada permite mantener la continuidad
operativa, la homogeneidad tecnoldégica, la administracion centralizada y la integracion con los componentes
de inteligencia de amenazas y cifrado previamente desplegados. Estas condiciones deberan guardar
correspondencia con las especificaciones técnicas, el estudio del sector y el analisis econémico que soporten
el proceso de contratacion.

1.2. Determinacion de la cantidad requerida

En el marco del proceso de modernizacion y actualizacion del parque tecnoldgico de la Personeria de Bogota
D.C. se adelanté una renovacion significativa de los equipos de computo institucionales. Una parte de los
dispositivos existentes no cumplia las condiciones técnicas minimas necesarias para la actualizacion y
operacion segura de los sistemas operativos actualmente soportados, motivo por el cual fue retirada de servicio
y recogida por la Entidad. Esta situacién redujo el numero de estaciones de trabajo activas que requieren
cobertura mediante el licenciamiento antivirus corporativo.

De igual manera, conforme con los lineamientos contractuales vigentes, los contratistas que prestan servicios
a la Entidad desarrollan sus actividades utilizando equipos de su propiedad. En consecuencia, dichos
dispositivos no forman parte del inventario tecnolégico institucional ni se incluyen dentro de la cobertura del
licenciamiento corporativo objeto de esta contratacion.

Durante los ultimos afios la Personeria de Bogotd D.C. adelanté procesos de renovacion de equipos de
computo, retiro de activos obsoletos y racionalizacién de recursos tecnolégicos institucionales. Como resultado
de este proceso, una parte de los equipos que anteriormente hacian parte del inventario dejé de estar en
operacion y fue retirada del servicio institucional.

Asimismo, en esta vigencia los contratistas deben utilizar equipos de su propiedad para el desarrollo de sus
actividades, razon por la cual dichos dispositivos no forman parte del inventario tecnolégico institucional objeto
de proteccion mediante el licenciamiento institucional.

Producto de la validacion realizada por la Subdireccion de Infraestructura. Redes y Soporte, estipulé que el
universo actual de equipos institucionales que requieren instalacién del agente y administracion desde la
consola centralizada corresponde a 1.300 activos tecnoldgicos entre equipos de escritorio y servidores.

En consecuencia, la cantidad de licencias solicitada responde al inventario real de equipos en operacién y a las
necesidades actuales de la Entidad, garantizando cobertura total sobre los activos institucionales incluidos
dentro del alcance del licenciamiento.

La disminucién en la cantidad de licencias requeridas no obedece a una reduccién en los niveles de proteccion
institucional ni a una disminucion del alcance de la solucidn de seguridad, sino a la actualizacién y depuracién
del inventario tecnoldgico efectivamente existente en la Entidad.

Una vez adelantada la actualizacion, conciliacion y depuracion del inventario de equipos institucionales en
operacion, la Direccion de Tecnologias de la Informacién y las Comunicaciones determiné la cobertura que
requiere para la vigencia 2026. Las cantidades responden al numero de activos institucionales que deben
permanecer protegidos y a los componentes de la solucién que requieren continuidad, evitando adquirir
licencias para equipos retirados, inactivos o que no pertenecen a la Entidad.

Como resultado de esta revisidn, se establecio la necesidad de renovar veinte (20) licencias Trellix Complete
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Endpoint Protection Business (CEB) y mil trescientas (1.300) licencias Trellix Endpoint Detection and Response
(EDR) - a la version Enterprise EPEN(Trellix Endpoint Enterprise Cloud). Aunque en vigencias anteriores
se contrataron cantidades diferentes, la necesidad actual obedece al inventario tecnolégico vigente y depurado,
al retiro de equipos obsoletos, a la actualizacidon del parque tecnoldgico y a la exclusiéon de los equipos de
propiedad de contratistas. El soporte de la distribucion por tipo de producto y activo debera corresponder con
el inventario técnico elaborado por la dependencia responsable. Estas cantidades se encuentran discriminadas
en cantidades y caracteristicas en el capitulo Especificaciones técnicas.

1.3. Descripcion de las Capacidades técnicas y operativas

La solucién de seguridad para endpoints actualmente implementada en la Entidad esta conformada por
componentes Trellix de prevencion, deteccion y respuesta, integrados bajo una plataforma centralizada de
administracion. Trellix Complete Endpoint Protection Business proporciona capacidades de protecciéon contra
malware, ransomware, exploits y amenazas de dia cero mediante mecanismos de seguridad multicapa, analisis
de comportamiento e inteligencia de amenazas. A su vez, Trellix Endpoint Detection and Response
complementa estas capacidades mediante la monitorizacién continua de los endpoints, permitiendo identificar,
investigar, contener y responder oportunamente ante eventos e incidentes de seguridad.

La plataforma instalada en los equipos de computo y en los activos tecnolégicos definidos por la Personeria de
Bogota D.C. ha demostrado una operacion estable y alineada con las necesidades institucionales de proteccion
de la informacion. Durante los ultimos afios, las diferentes generaciones de la solucion McAfee-Trellix han
contribuido a mantener un entorno tecnoldgico seguro y confiable, fortaleciendo la confidencialidad, integridad
y disponibilidad de la informacién y adaptandose a la evolucion de las amenazas cibernéticas.

El personal de la Direccion de Tecnologias de la Informacion y las Comunicaciones posee experiencia y una
curva de aprendizaje consolidada en la administracion de esta herramienta, lo que permite realizar
adecuadamente el despliegue, uso, configuracién y actualizacién de la solucién cuando los equipos
institucionales son instalados o actualizados. La permanencia de la plataforma reduce el riesgo de generar
brechas de seguridad durante un proceso de migracion y evita traumatismos operativos derivados de una
implementacién integral, especialmente considerando la disponibilidad del personal técnico encargado de estas
actividades.

La solucién cuenta con una arquitectura unificada de ciberseguridad que permite administrar centralizadamente
los diferentes componentes, reducir la complejidad de gestidn, disminuir la sobrecarga operativa y mejorar la
correlacion de los eventos de seguridad. EI componente EDR - actualizado a la version Enterprise
EPEN(Trellix Endpoint Enterprise Cloud) proporciona deteccion avanzada, capacidades de investigacion y
remediacion y flujos de trabajo que permiten al equipo técnico contener amenazas y atender incidentes de
manera eficiente.

La consola de administracion instalada y configurada en la Entidad ha permitido gestionar la solucion de forma
centralizada y ha cumplido con los requerimientos necesarios para su operacion. La estabilidad alcanzada
contribuye a la correcta operacién de los equipos cliente y servidores y reduce los requerimientos de soporte
relacionados con incompatibilidades, despliegues o fallas de la plataforma.

1.4. Analisis de vulnerabilidades

Con el propdsito de fortalecer los procesos de seguridad de la informacién y atender las buenas practicas
previstas en la NTC-ISO/IEC 27001:2022, particularmente las relacionadas con la gestién de vulnerabilidades
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y el monitoreo de actividades, la Entidad requiere complementar la renovacion del licenciamiento con la
realizacion de un analisis de vulnerabilidades sobre su plataforma tecnolégica.

Trellix Insights ofrece inteligencia global sobre amenazas, permite evaluar la postura de seguridad, priorizar
amenazas y obtener recomendaciones destinadas a mejorar la proteccion frente a posibles ataques. No
obstante, esta herramienta no sustituye por si sola un analisis integral destinado a identificar vulnerabilidades
latentes en los componentes definidos dentro del alcance técnico. Por esta razon, se requiere efectuar un
analisis de vulnerabilidades cuyos resultados puedan ser correlacionados con la informacién generada por
Trellix Insights y EDR - EPEN(Trellix Endpoint Enterprise Cloud).

Este analisis permitira identificar, clasificar y priorizar vulnerabilidades; orientar la aplicacion de parches y
medidas correctivas; fortalecer la respuesta frente a incidentes; y concentrar los esfuerzos del equipo de
seguridad en aquellas vulnerabilidades que, por su nivel de exposicién, criticidad y posibilidad de explotacion,
representen un mayor riesgo para la Entidad. Sus condiciones, metodologia, alcance, activos objeto de revision,
reglas de ejecucion, evidencias y entregables deberan quedar definidos objetivamente en el anexo técnico, de
forma que el servicio pueda ser ofrecido y comparado bajo condiciones uniformes por los interesados.

La inclusion de este componente dentro del proceso se justifica por su relaciéon funcional con la solucién de
seguridad de endpoints y por la utilidad de sus resultados para fortalecer la configuracion, priorizacion y
respuesta de los componentes objeto de renovacién. El analisis debera ejecutarse de forma controlada, con
autorizacion de la Entidad, observando las obligaciones de confidencialidad, proteccion de datos, reserva de la
informacion y seguridad aplicables.

1.5. Descripcion funcional de la solucion

La solucion Trellix implementada corresponde a una plataforma de seguridad para endpoints que proporciona
capacidades de prevencion, deteccion, investigacion y respuesta ante amenazas informaticas sobre estaciones
de trabajo y los demas activos definidos por la Entidad. Opera mediante un esquema de protecciéon multicapa
que permite reducir la superficie de ataque, proteger frente a malware conocido y amenazas de dia cero,
controlar dispositivos y aplicaciones, supervisar la actividad de los endpoints e identificar comportamientos
andémalos o actividades maliciosas en tiempo real.

Entre las capacidades requeridas se encuentran las siguientes:

o Monitorear continuamente los endpoints para identificar actividades sospechosas y amenazas

avanzadas.

Detectar, investigar, contener y remediar incidentes de seguridad desde una consola centralizada.

Realizar busquedas proactivas de amenazas o threat hunting en tiempo real.

Recolectar evidencia forense y facilitar el analisis de causa raiz de los incidentes.

Correlacionar eventos de seguridad con fuentes de inteligencia de amenazas para mejorar la capacidad

de respuesta.

Automatizar procesos de investigacion y remediacion con el fin de reducir los tiempos de atencion.

o Mantener actualizados los motores, firmas, reglas, parches y demas componentes de proteccion
suministrados por el fabricante.

o Permitir la aplicacion centralizada de politicas y la supervision del estado de los activos protegidos.

O O O O

@)

Estas capacidades se soportan en los componentes tecnoldgicos actualmente implementados o integrados en
la arquitectura institucional, entre los cuales se encuentran, seguin corresponda al alcance y licenciamiento
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vigente, ePO SaaS cloud nube 100%, Endpoint Security para sistemas Windows, macOS y Linux, Endpoint
Detection and Response (EDR) - actualizado a la version Enterprise EPEN(Trellix Endpoint Enterprise Cloud) ,
Endpoint Forensics, Threat Intelligence Exchange (TIE), Trellix Insights, Data Exchange Layer (DXL),
Application Control, Device Control, Web Control y funcionalidades de inteligencia artificial para la priorizacion,
analisis e investigacion de amenazas.

La referencia a estos componentes tiene como finalidad describir el ecosistema tecnolégico actualmente
implementado y las condiciones de compatibilidad, integracién y continuidad que deben garantizarse. Las
especificaciones técnicas particulares, versiones, cantidades, métricas de servicio y obligaciones de soporte
seran desarrolladas en el anexo técnico del proceso.

La renovacién de estos productos y la prestacion de los servicios asociados permitirdn mantener la continuidad
de los controles de protecciéon contra cdédigos maliciosos, conservar actualizados los componentes de
seguridad, fortalecer las capacidades de deteccion y respuesta, obtener soporte especializado y contar con
informacion técnica para priorizar el tratamiento de vulnerabilidades.

Con ello, la Direccion de Tecnologias de la Informacion y las Comunicaciones contribuye al cumplimiento de
sus funciones relacionadas con el establecimiento de lineamientos tecnolégicos, la administracion de la
infraestructura y la aplicacion de estandares de integridad, disponibilidad y confidencialidad de la informacién
previstos en el Acuerdo 978 de 2025, asi como de los controles de seguridad contemplados en la NTC-ISO/IEC
27001:2022.

1.6. Historico del licenciamiento
La Personeria de Bogota D.C. ha mantenido, desde el afio 2012, soluciones destinadas a la proteccion de sus

estaciones de trabajo y servidores. El siguiente histérico evidencia la continuidad y evolucion del licenciamiento
contratado durante las diferentes vigencias:

el (0 Objeto principal Cantidad o alcance contratado F.eCh.a .(,je
proceso finalizacion

Actualizacién de licencias antivirus
McAfee y adquisicion de licencias
nuevas para estaciones de trabajo,
incluidos servicios de instalacion,
transferencia de tecnologia y soporte
técnico.

Actualizacion de 700 licencias antivirus
McAfee y adquisicion de 100 licencias
nuevas para estaciones de trabajo.

12 de marzo

144-2012 de 2014

Adquisicién de licencias antivirus de
361-2015 ultima version y actualizacion de
licencias McAfee.

Actualizacion de 600 licencias vy |2 de agosto
adquisicion de 400 licencias nuevas. de 2016

Actualizacion de MFE  Endpoint
Protection - Adv 1YrGL [P+] vy
adquisicion de licencias adicionales para | Renovacion de 1.008 licencias McAfee
503-2016 estaciones, dispositivos moviles y | Complete Endpoint Protection Enterprise y
servidores, con suscripcion de un afo, | adquisicidon de 50 licencias adicionales.
gestion y soporte mediante consola de
administracion.

3 de agosto
de 2017
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Renovacién de licencias McAfee | Renovacion de 1.083 licencias McAfee
Complete Endpoint Protection Business | Complete Protection Enterprise; 5 licencias 19 de
817-2017 para estaciones de trabajo, dispositivos | McAfee MOVE AV for Virtual Server; 117 diciembre
moviles y servidores, McAfee MOVE AV | licencias adicionales McAfee Complete de 2018
for Virtual Servers y McAfee Threat | Protection;y 1.000 licencias McAfee Threat
Intelligence Exchange. Intelligence Exchange.
Renovacién de 1.400 licencias McAfee
PB-SASI- Complete Endpoint Protection Business, 5 31 de
Renovacién de licencias antivirus | licencias McAfee MOVE AV for Virtual | . .
003-2021 / S - ; - . diciembre
432-2021 McAfee y servicio de mantenimiento. Servers y 1.400 licencias McAfee Endpoint de 2021
Threat Defense and Response (EDR),
junto con mantenimiento.
Renovacién de 1.400 licencias McAfee
PB-SASI- Renovacién de licencias antivirus por Complete Endpoint Protection Business, 5 16 de enero
009-2022 / 0cho Meses licencias McAfee MOVE AV for Virtual de 2023
1055-2022 ' Servers y 1.400 licencias McAfee Endpoint
Threat Defense and Response (EDR).
Renovacién de 150 licencias Trellix
PB-SASI- Renovacién de licencias antivirus para la Complete Endpoint Protection Business, | 31 de
020-2023 / Personeria de Bogoté D.C 1.400 licencias Trellix Endpoint Detection | diciembre
1855-2023 T and Response y 5 licencias Trellix MOVE | de 2023
AV for Virtual Servers.
Renovacién de 150 licencias Trellix
PB-SASI- Renovacién de las licencias antivirus Complete Endpoint Protection Business, | 4 de
2024-0006 / ara la Personeria de Bodota D.C 1.400 licencias Trellix Endpoint Detection | septiembre
2024-0785 P 9 o and Response y 5 licencias Trellix MOVE | de 2025
AV for Virtual Servers.
Renovacién de 150 licencias Trellix
PB-SASI- Complete Endpoint Protection Business, 4 de
Renovacién de las licencias antivirus | 1.400 licencias Trellix Endpoint Detection .
2025-0006 / . . - . ; septiembre
2025-0648 para la Personeria de Bogota D.C. and Response y5 Ilcenmas.'l'.rgllhx MOVE de 2026
AV for Virtual Servers; adquisicion de 350
licencias Trellix EDR.

Asi las cosas, la nueva contratacion debe adelantarse oportunamente, de manera que la activacion de la
renovacion evite interrupciones en la proteccion de los activos de informacién.

La falta de renovacion oportuna dejaria a los activos de informaciéon expuestos ante nuevas versiones de
malware, virus y demas amenazas informaticas, al impedir el acceso normal a las actualizaciones, firmas,
inteligencia de amenazas, soporte y asistencia tecnoldgica. De igual manera, afectaria la capacidad institucional
para mantener niveles adecuados de seguridad en los equipos de cdmputo y servidores.

1.7. Plan Anual de Adquisiciones e instrumentos de agregacion de demanda

La contratacion para la renovacion del licenciamiento antivirus Trellix y los servicios asociados se encuentra
incluida en el Plan Anual de Adquisiciones de la Personeria de Bogota D.C. para la vigencia 2026, de
conformidad con la informacién y modalidad registrada por la dependencia responsable.
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En cumplimiento de lo previsto en el Decreto 1082 de 2015, la Direccién de Tecnologias de la Informacion y las
Comunicaciones verificd los Acuerdos Marco de Precios y demas Instrumentos de Agregacion de Demanda
disponibles en la Tienda Virtual del Estado Colombiano, administrada por la Agencia Nacional de Contratacién
Publica - Colombia Compra Eficiente. Como resultado de la consulta efectuada para la estructuraciéon del
proceso, no se identificd un instrumento vigente cuyo catalogo, especificaciones técnicas y alcance permitieran
atender integralmente la renovacion de los productos y los servicios asociados descritos en la presente
necesidad. Particularmente, se revisé el IAD/SDA de Software por Catélogo Il, identificado con el nimero CCE-
SNG-IAD-002-2024, asi como su catalogo actualizado al 24 de agosto de 2026, sin que se identificaran los
productos Trellix Complete Endpoint Protection Business (CEB) y Trellix Endpoint Detection and Response
(EDR) - EPEN(Trellix Endpoint Enterprise Cloud) requeridos por la Entidad. Adicionalmente, la guia de
compra del referido instrumento sefiala que dentro de su alcance no se encuentran comprendidas las
soluciones de ciberseguridad. En consecuencia, a la fecha de la consulta no existe un Acuerdo Marco de
Precios o Instrumento de Agregacién de Demanda vigente que permita atender integralmente la necesidad de
renovacion del licenciamiento Trellix, el soporte técnico de la plataforma y el analisis de vulnerabilidades
requeridos por la Personeria de Bogota D.C.

En atencién a lo anterior, se requiere adelantar el proceso contractual correspondiente para garantizar, sin
interrupciones, la renovacién del licenciamiento, el soporte de la plataforma y el fortalecimiento de los controles
de seguridad asociados. La contratacién permitira proteger los activos de informacion y los datos administrados
por la Personeria de Bogota D.C., mitigar los riesgos derivados de malware y otras amenazas cibernéticas y
preservar la continuidad, integridad, disponibilidad y confidencialidad de los servicios tecnoldgicos
institucionales.

La contratacién proyectada encuentra sustento en los principios de planeacion, economia, responsabilidad,
eficiencia y continuidad del servicio publico previstos en la Ley 80 de 1993, asi como en el deber constitucional
de las entidades publicas de adoptar las medidas necesarias para garantizar el cumplimiento de sus funciones
y la adecuada administracién de los bienes publicos.

Por tanto, se considera plenamente justificada la celebraciéon de la contrataciéon cuyo objeto corresponde a la
"0006 - RENOVACION DE LAS LICENCIAS ANTIVIRUS PARA LA PERSONERIA DE BOGOTA D.C” para
mantener protegidos los equipos, servidores, datos y sistemas de informacion institucionales frente a virus,
malware y demas amenazas cibernéticas, y garantizando la continuidad de las actualizaciones, el soporte
técnico y la operacion segura de los servicios tecnolégicos de la Personeria de Bogota D.C.

1.1. Clasificacion UNSPSC

El numeral 2 del articulo 2.2.1.2.1.5.1., del Decreto 1082 de 2015, establece que se debe incluir dentro de los
estudios previos la descripcién del objeto a contratar identificado con el cuarto nivel del Clasificador de Bienes
y Servicios, esta clasificacion solamente es de tipo informativo:

43000000 43230000 43231500 Software Funcional Especifico de la Empresa
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81000000 81110000 1112500 Servicio de alquiler o arrendamiento de licencias
de software de computador

43000000 43230000 43233200 Software de Seguridad y Proteccion

2. DESCRIPCION DEL OBJETO A CONTRATAR CON SUS ESPECIFICACIONES Y LA

IDENTIFICACION DEL CONTRATO A CELEBRAR.

OBJETO: “0006 - RENOVACION DE LAS LICENCIAS ANTIVIRUS PARA LA PERSONERIA DE BOGOTA
D.C.”.

2.1.  Alcance del objeto:

El objeto contractual comprende la renovacion de las licencias de la solucidn antivirus actualmente utilizada por
la Personeria de Bogota D.C., para la cantidad de usuarios, equipos y servidores establecida en las
especificaciones técnicas, durante el periodo alli sefialado. La renovacion debera garantizar la continuidad del
licenciamiento, sin interrupciones en la proteccion de los activos tecnolégicos de la Entidad, e incluir la
activacion, actualizacion de versiones, motores de deteccion, firmas de seguridad y demas componentes
necesarios para su correcto funcionamiento.

El contratista deberéa entregar las licencias debidamente registradas a nombre de la Personeria de Bogota D.C.,
suministrar los certificados o0 documentos que acrediten su vigencia y prestar el soporte técnico requerido para
su activacion y verificacion. El alcance no comprende la adquisicion de equipos, infraestructura tecnolégica ni
licencias diferentes de las expresamente relacionadas en las especificaciones técnicas; tampoco implica el
cambio de la solucién instalada.

ESPECIFICACIONES Y REQUISITOS TECNICOS MINIMOS:
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Trellix CEB (Complete EP Protect Business)

Renovar y actualizar la solucién de seguridad

completa a la solucidn Trellix Native Drive Encryption

la cual ofrece una solucién centralizada y ligera para

gestionar la tecnologia de cifrado de disco completo

nativa de los dispositivos Microsoft (BitLocker) ¥ Apple 20

(FileVault), con especial atencidn al bajo mantenimiento y a la rapida adaptacion a las

normativas. La solucion se gestiona desde la consola

unificada  de ePO con la cual ya la entidad ftiene sus

equipos gestionados.

Trellix EDR (Endpoint Detection and Response)Renovar y actualizacion de la version

Trellix EDR a la version Enterprise EPEN ( Trellix Endpoint Enterprise Cloud) cuya

finalidad es identificar, detectar y prevenir amenazas avanzadas con mayor facilidad.

Proteccion unificada para Windows, mac0S y Linux.

Consola de administracion 100% en la nube {SaaS) con opcidn on-premises.

Proteccion avanzada contra malware, ransomware y

amenazas de dia cero mediante 1A,  machine leaming vy 1300

analisis de comportamiento.

EDR con investigacion guiada, threat hunting y respuesta automatica a incidentes.

Control de aplicaciones y dispositivos (USB, periféricos y listas blancas).

Firewall personal y control web con filtrado per categerias, reputacion y proteccion

contra phishing.

Andlisis forense con recoleccion de evidencias, memoria, procesos y remediacion

remota.

0 I VOR—

Los requerimientos y requisitos técnicos se encuentran relacionados en el documento Ficha Técnica.

El contratista debera cumplir la totalidad de los requerimientos establecidos en la Ficha Técnica y en los
demas documentos del proceso. Todas las actividades, licencias, actualizaciones, configuraciones,
soportes, mantenimientos, acompafamientos y demas componentes se encuentran incluidos en el valor
total de la oferta y no generaran costos adicionales para la Personeria de Bogota D.C.

3. OBLIGACIONES:
En desarrollo del objeto descrito, el contratista cumplira con las siguientes obligaciones:
a) Especificas:

1. El contratista en desarrollo y ejecuciéon del contrato debera tramitar ante el fabricante la
renovacion del licenciamiento por suscripcion a nombre de la Personeria de Bogota D.C,
remitiendo la documentacion y soportes correspondientes de dicha gestion a la Direccidn de
Tecnologias de la Informacion y las Comunicaciones de la Personeria de Bogota, D.C., de la
siguiente manera: Renovar por doce (12) meses veinte (20) licencias Trellix Complete
Endpoint Protection Business (CEB). Renovar por doce (12) meses, mil trescientas (1300)
licencias Trellix Endpoint Detection and Response (EDR) - EPEN(Trellix Endpoint Enterprise
Cloud).

2. Cumplir con los acuerdos de niveles de servicio (ANS), de acuerdo con lo establecido en las
especificaciones técnicas de la Ficha Técnica.

3. Facilitar o habilitar el envio, recepcion y/o acceso e instalacion de las actualizaciones y ultimas
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versiones de los productos renovados.

4. Realizar el mantenimiento, soporte técnico y acompafiamiento de manera presencial o virtual
cuando la Personeria de Bogota, D.C. lo requiera de acuerdo con las especificaciones
técnicas.

5. Realizar la instalacion y configuracion de los agentes de antivirus, consola de administracion
y demas productos o servicios relacionados en las especificaciones técnicas, que sean
necesarios y/o requeridos por la Personeria de Bogota, D.C.

6. Recomendar y/o acompafar en su implementacion, los afinamientos y configuraciones
necesarias de los productos y servicios renovados, en servidores, equipos del usuario final y
demas infraestructura necesaria para el correcto funcionamiento y optimizacion de estos.

7. Dar cumplimiento a lo establecido en las Especificaciones del Software conforme a lo
establecido en la Ficha Técnica

8. Dar cumplimiento a lo establecido en las Actividades técnicas a realizar conforme a lo
establecido en la Ficha Técnica

9. Cumplir con los requerimientos de seguridad de la informacién, de conformidad con lo
establecido en el Manual de Seguridad de la Informacion de la entidad.

Entregables:

1. Documento que certifique la renovacion por doce (12) meses del licenciamiento de los
productos y/o servicios a nombre de la Personeria de Bogota, D.C. y en las condiciones
establecidas en las especificaciones técnicas.

2. Informes técnicos y/o actas y evidencias de instalacion de los productos renovados, y
servicios de soporte técnico y mantenimiento realizados durante la vigencia del objeto.

3. Informe con el analisis de vulnerabilidades sobre la plataforma tecnolégica comprendida
dentro del alcance que determine la Entidad, conforme con la metodologia, actividades vy
entregables previstos en la ficha técnica.

4. Documento con el procedimiento de atencion para prestar el servicio de mantenimiento y
soporte técnico.

5. Documento con la matriz de contactos y comunicaciones, de acuerdo con los requisitos
establecidos en el alcance del objeto.

6. Documento que certifique que las versiones de los productos y/o licencias a entregar,
corresponden con la ultima version comercial liberada por el fabricante de las mismas.

7. Evidencias de asistencia y documentacion de la charla de toma de conciencia sobre la
seguridad de la informacion y amenazas cibernéticas realizada, segun las instrucciones del
Supervisor del contrato (Video, imagenes, registro de asistencia, etc,).

8. Informe ejecutivo de resultado de las pruebas de analisis de vulnerabilidades, como minimo
debe contener las vulnerabilidades o brechas encontradas, recomendaciones necesarias
para solucionar y remediar, controles compensatorios, aspectos positivos encontrados
durante las pruebas y oportunidades de mejoramiento, evidencias materializadas de los
ataques exitosos.

b) Generales:

1. Cumplir integral y oportunamente el objeto contractual, de conformidad con la normativa aplicable, los
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documentos del proceso, la ficha técnica, la oferta presentada, el contrato y las instrucciones impartidas
por el supervisor, siempre que se encuentren relacionadas con su objeto y alcance.

2. Atender oportunamente los requerimientos del supervisor y suministrar los informes, documentos,
aclaraciones y demas soportes relacionados con la ejecucion del contrato.

3. Disponer del personal idéneo y suficiente para cumplir las obligaciones contractuales y mantener
durante la ejecucion las condiciones juridicas, técnicas, financieras y de experiencia acreditadas en la
oferta.

4. Acreditar, para cada pago, que se encuentra al dia en los aportes al Sistema de Seguridad Social
Integral y, cuando corresponda, en los aportes parafiscales al SENA, ICBF y cajas de compensacion
familiar, de conformidad con el articulo 50 de la Ley 789 de 2002, la Ley 828 de 2003 y las normas que
las modifiquen, adicionen o sustituyan.

5. Guardar estricta reserva sobre la informaciéon, documentos, datos, credenciales, configuraciones,
vulnerabilidades, incidentes, registros e infraestructura tecnoldgica que conozca o a la cual tenga
acceso durante la ejecucion del contrato y que no tenga caracter publico. Esta informacion solamente
podra utilizarse para el cumplimiento del objeto contractual y no podra ser divulgada a terceros sin
autorizacion previa y escrita de la Personeria de Bogota D.C., salvo requerimiento legal o judicial. Esta
obligacién permanecera vigente aun después de la terminacion y liquidacion del contrato.

6. Cumplir las disposiciones sobre proteccion de datos personales establecidas en la Ley 1581 de 2012,
el Decreto 1074 de 2015 y las demas normas aplicables, asi como las politicas de tratamiento de la
informacion de la Personeria de Bogota D.C. Al finalizar el contrato debera devolver o eliminar la
informacion que se encuentre bajo su custodia, de acuerdo con las instrucciones de la Entidad.

7. Adoptar las medidas necesarias para proteger la confidencialidad, integridad y disponibilidad de la
informacion de la Entidad e informar inmediatamente al supervisor cualquier incidente, acceso no
autorizado, pérdida de informacién, vulnerabilidad critica o situacién que pueda comprometer los
activos de informacion de la Personeria de Bogota D.C.

8. Abstenerse de acceder, intervenir, modificar, copiar o eliminar informacién, equipos, servidores,
consolas o componentes tecnoldgicos que no se encuentren comprendidos en el alcance del contrato
0 que no hayan sido previamente autorizados por la Entidad.

9. Garantizar que las licencias, actualizaciones y demas productos suministrados sean originales, se
encuentren debidamente autorizados por el fabricante y no vulneren derechos de propiedad intelectual,
propiedad industrial, derechos de autor o licenciamiento de terceros.

10. Constituir, mantener vigentes y actualizar oportunamente las garantias exigidas para la ejecucion del
contrato, incluyendo las modificaciones contractuales que llegaren a suscribirse.

11. Asumir los gastos, impuestos, tasas, contribuciones y demas costos necesarios para la celebracion,
ejecucion y liquidacién del contrato. Asimismo, debera discriminar el impuesto sobre las ventas —IVA—
en la factura o documento equivalente, cuando sea responsable de dicho impuesto.

12. Identificar, prevenir y controlar los riesgos que puedan presentarse durante la ejecucion del contrato e
informar oportunamente al supervisor cualquier circunstancia que pueda afectar la continuidad del
licenciamiento, la seguridad de la informacién o el cumplimiento de las obligaciones contractuales.

13. Cumplir las disposiciones aplicables al Sistema de Gestidon de Seguridad y Salud en el Trabajo —SG-
SST—, conforme al Decreto 1072 de 2015, asi como los lineamientos de los sistemas de gestion
ambiental, de calidad y de seguridad de la informacién de la Personeria de Bogota D.C.

14. Atender oportunamente los tramites, validaciones y procedimientos relacionados con el contrato y sus
modificaciones en la plataforma SECOP I, dentro de los dos (2) dias habiles siguientes a la recepcion
de la correspondiente natificacion, salvo que la Entidad establezca un término diferente.

15. Presentar oportunamente las facturas o documentos equivalentes, informes de ejecucion y demas
soportes requeridos para tramitar los pagos, de acuerdo con las condiciones contractuales y las
instrucciones del supervisor.
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16. Garantizar que el personal asignado conozca y cumpla el Protocolo para la Prevencion y Atencion del
Acoso Laboral y/o Acoso Sexual en el Ambito Laboral de la Personeria de Bogota D.C., con el fin de
promover espacios libres de violencia.

17. Responder por los dafos y perjuicios que, por accién u omisién imputable al contratista o al personal a
su cargo, se ocasionen a la Personeria de Bogota D.C. o a terceros durante la ejecucion del contrato.

18. Suscribir el acta de liquidacion y aportar los documentos requeridos para dicho tramite, cuando resulte
procedente.

19. Cumplir las demas obligaciones que se deriven de la naturaleza del contrato, sus documentos
integrantes y las disposiciones legales y reglamentarias aplicables.

4. REQUISITOS HABILITANTES:

1.1 DOCUMENTOS PARA ACREDITAR CAPACIDAD JURIDICA:
El proponente debe presentar los siguientes documentos para efectos de verificar su capacidad juridica:
a. CARTA DE PRESENTACION.

Debe estar firmada por el representante legal de la persona juridica o, por el representante de la unién temporal
o consorcio, o el apoderado cuando la oferta se presente a través de esta figura, en los términos sefialados en
el Formato No. 1.

En caso de ser PERSONA JURIDICA: Tener la calidad de representante legal o apoderado del proponente,
con facultad expresa de actuar en nombre y representacion del mismo. En este ultimo caso, la facultad de
representacion debe comprender las de presentar la propuesta, celebrar el contrato (en caso de resultar
adjudicatario), ejecutarlo y liquidarlo, si la presentacion de la propuesta implica la transgresion del deber
establecido en el numeral 7° del articulo 23 de la Ley 222 de 1995, el proponente individual o el integrante de
la propuesta conjunta deberan, ademas, allegar autorizacién expresa de la junta de socios 0 asamblea general
de accionistas, segun corresponda.

En caso de ser CONSORCIO O UNION TEMPORAL: Tener la calidad de representante del consorcio o unién
temporal, con facultad expresa de actuar en nombre y representacion del mismo. Tal facultad de
representacion debe comprender la de presentar la propuesta, celebrar el contrato (en caso de resultar
adjudicatarios), ejecutarlo y liquidarlo.

En la carta de presentacion se manifestara, en forma clara y expresa que el oferente no esta incurso en ninguna
de las causales de inhabilidad e incompatibilidad y prohibiciones establecidas en la Constitucion Politica o la

ley.

El interesado que desee participar en el presente proceso de contratacion debera declarar que él, sus directivos
y el equipo de trabajo con que se ejecutara el contrato, no se encuentran incursos en conflicto de intereses.

Se hace necesario precisar que las declaraciones realizadas se deben hacer bajo la gravedad de juramento.
La vigencia de la propuesta sera de tres (3) meses, contados a partir de la fecha de cierre del proceso, si los

términos del proceso de Seleccion se amplian, se entendera prorrogada la vigencia de la propuesta, por el
mismo periodo de ampliacién del proceso de Seleccion.

Sede principal Carrera 7 N° 21 - 24. Bogota - Colombia www.personeriabogota.gov.co
Sede C.A.C. Carrera 8 N° 20 - 56. Bogotd - Colombia §) Personeria de Bogota
Codigo postal 111321 @) @PERSONERIADEBOGOTA
Conmutador (601) 382 04 50/80 %) @personeriabta

Linea143 @) @personeriadebogota

Aviso de privacidad: Sus datos personales serdn tratados conforme a la Politica de Tratamiento de Datos Personales, que podrd ser consultada en www.personeriabogota gov.co



Personeria

de Bogota, D.C.

frea ) ESTUDIOS PREVIOS Vigencia fiscal No. E.P.
SUBDIRECCION DE 2026 PB-SASI-2026-0002
GESTION CONTRACTUAL Pagina 15 de 42

b. FOTOCOPIA DE LA CEDULA DE CIUDADANIA

Del proponente persona natural o, del representante legal de la persona juridica o, del representante de la
union temporal o consorcio o del apoderado (cuando la oferta se presente a través de esta figura).

En caso de presentarse como una estructura plural, ademas se debera allegar copia de las cédulas de los
integrantes personas naturales y de los representantes legales de las empresas que lo conforman.

c. DOCUMENTO POR EL CUAL SE ACREDITA LA EXISTENCIA Y REPRESENTACION LEGAL O
CAPACIDAD JURIDICA PARA CONTRATAR

Cuando se trate de PERSONAS JURIDICAS (Se entiende empresa nacional, o extranjera con domicilio en
Colombia y Sucursales), debera anexar el certificado de existencia y representacion legal expedido por la
entidad competente, con fecha de expedicion con anterioridad no superior a treinta (30) dias calendario a la
fecha de cierre de la convocatoria, cuyo objeto social tenga relacion directa con el objeto a contratar. Si el
representante legal no esta facultado para participar en el proceso de contratacion o para suscribir el respectivo
contrato, debera presentar acta de autorizacion del 6érgano social competente, con fecha anterior a la fecha de
cierre.

Cuando el interesado sea PERSONA JURIDICA EXTRANJERA DE DERECHO PRIVADO deberéa presentar
el documento idéneo de existencia y representacion legal expedido por la autoridad competente en el pais de
su domicilio no anterior a dos (2) meses desde la fecha de presentacion de la Oferta, en el cual conste la fecha
de constitucién, objeto, duracién, nombre representante legal, o nombre de la persona que tenga la capacidad
de comprometerla juridicamente (apoderado con poder especial quien debera tener domicilio y residencia en
Colombia), y sus facultades, sefialando expresamente que el representante no tiene limitaciones para contraer
obligaciones en nombre de la misma, o aportando la autorizacién o documento correspondiente del érgano
directo que lo faculta.

Si se trata de PERSONA NATURAL, el proponente debera presentar el registro mercantil, con fecha de
expedicion con anterioridad no superior a treinta (30) dias calendario a la fecha de cierre de la convocatoria,
exigencia que no aplica respecto de la prestacion de servicios inherentes a las profesiones liberales, de
conformidad con lo establecido en el numeral 5 del articulo 23 del Cédigo de Comercio. La actividad debe estar
relacionada con el objeto a contratar.

Si se trata de ENTIDADES SIN ANIMO DE LUCRO, debera estar inscrito en el registro mercantil y/o autoridad
competente, su objeto debe estar relacionado en el objeto de la presente convocatoria; ademas de cumplir los
mismos requerimientos realizados a las personas juridicas. Adicionalmente debera presentar el reconocimiento
de su personeria juridica expedida por la entidad competente y estar inscrita en el registro de entidades sin
animo de lucro de la Camara de Comercio o de la entidad competente, si hay lugar a ello.

Si es PROPONENTE PLURAL, debera anexar el certificado de existencia y representacion legal de cada uno
de sus integrantes con las mismas condiciones anteriormente descritas. El objeto social o actividad de cada
uno de sus integrantes, debe permitir la ejecucion del objeto. Asi mismo, los integrantes del proponente plural
no podran ceder sus derechos a terceros, sin obtener la autorizacion previa y expresa de la Personeria.

Si la propuesta se presenta a nombre de una sucursal, se anexaran los certificados tanto de la sucursal como
de la casa principal.
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Nota 1: La matricula mercantil de los proponentes obligados a tenerla debe estar debidamente renovada para
la fecha de cierre del presente proceso, en concordancia con lo previsto en el articulo 33 del Cddigo de
Comercio, que establece: “ARTICULO 33. RENOVACION DE LA MATRICULA MERCANTIL - TERMINO PARA
SOLICITARLA. La matricula se renovara anualmente, dentro de los tres primeros meses de cada afo. (...)".

Nota 2: Sin excepcidn, las personas juridicas nacionales y extranjeras deberan tener una duracién de por lo
menos el tiempo ejecucion del contrato y 12 meses mas.

d. REGISTRO UNICO DE PROPONENTES

En virtud del articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto 19 de 2012, en
concordancia con el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, las personas naturales y juridicas,
nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en procesos de contratacion
convocados por las entidades estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de
forma taxativa en la ley.

Los proponentes deberan allegar el Registro Unico de proponentes expedido por la Camara de Comercio con
fecha de expedicion no superior a treinta (30) dias calendario anteriores a la estipulada como fecha limite para
presentar propuestas en el que se acredite que la experiencia de contratos celebrados, se encuentran
identificados con el Clasificador de Bienes y Servicios.

Cuando el proponente sea consorcio o unién temporal, cada uno de sus integrantes debera anexar el
documento aqui descrito en el que se acredite que la experiencia de contratos celebrados aportada por cada
uno de sus miembros se encuentra inscrita conforme la clasificaciéon dada por la entidad.

En todo caso, la inscripcion y/o actualizacion y/o renovacion del RUP, debe encontrarse VIGENTE Y EN FIRME
al momento de la presentacion de la oferta. De lo contrario la propuesta sera RECHAZADA, por cuanto
mientras la renovacién no esté en firme, la Entidad Estatal no puede considerar que el oferente esta habilitado.
Se precisa que los proponentes no podran acreditar circunstancias ocurridas con posterioridad al cierre del
proceso

En tal sentido, los proponentes deberan presentar el RUP vigente y con la informacién en firme a 2025. No
obstante, en atencidn a que las personas inscritas en el RUP deben presentar la informacién para renovar su
registro a mas tardar el quinto dia habil del mes de abril de cada vigencia, para el presente proceso de
contratacion sera factible tomar en consideracion la informacion en firme con corte a 31 de diciembre de 2025,
siempre y cuando se haya adelantado el tramite de renovacion en la presente vigencia dentro del término
otorgado por la normatividad vigente, para lo cual se debera aportar adicionalmente la constancia de dicho
tramite.

Se verificara que el proponente no se encuentre en causal de inhabilidad de las que trata la Ley 1474 de 2011
en lo que refiere al incumplimiento reiterado.

Nota 1. Tratandose de personas naturales extranjeras sin domicilio en el pais o de personas juridicas
extranjeras que no tengan establecida sucursal en Colombia no se les exigira RUP. En consecuencia, la
Entidad verificara directa y Unicamente la informacion sobre la capacidad juridica, y las condiciones de
experiencia, capacidad financiera y de organizacién de los proponentes, de acuerdo con lo establecido para
cada una de estas condiciones en el numeral correspondiente.
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e. DOCUMENTO DE CONFORMACION DEL CONSORCIO O UNION TEMPORAL

Cuando la propuesta sea presentada en consorcio o unién temporal, cada integrante deberd aportar los
documentos requeridos para acreditar la capacidad juridica (copia de la cédula de ciudadania, certificado de
existencia y representacion legal, RUP, y compromiso anticorrupcién). La carta de presentacién y la garantia
de seriedad debe presentarse por el proponente plural.

Ademas de los documentos sefialados, debera aportar el documento de constitucién suscrito por sus
integrantes, el cual debera expresar claramente su conformacion y tener en cuenta lo establecido en el articulo
70. de la ley 80 de 1993, Formato No. 2 del pliego, donde se debe:

» Indicar en forma expresa si su participacion es a titulo de consorcio o union temporal.

» ldentificar a cada uno de sus integrantes: Nombre o razén social, tipo y nimero del documento de
identidad y domicilio.

» Indicar el nombre del Consorcio o Unién Temporal, el cual no podra ser modificado dentro del
proceso. En el evento que resultare adjudicatario, este sera tenido en cuenta para la celebracion del
contrato y debera corresponder con la identificacion tributaria del proponente asociativo.

» Designar la persona, que para todos los efectos, representara el consorcio o la unién temporal.

» Debera constar su identificacion y las facultades amplias y suficientes de representacion, entre ellas,
la de presentar la propuesta correspondiente al presente proceso de seleccion y las de celebrar,
modificar y liquidar el contrato en caso de resultar adjudicatario, asi como la de suscribir |a totalidad
de los documentos contractuales que resulten necesarios, quien no podra ser remplazado sin la
autorizacion expresa y escrita de cada uno de los integrantes que la conforman. Igualmente podran
designar un representante suplente que cubra las ausencias del principal.

» Sefalar las reglas basicas que regulen las relaciones entre los miembros del consorcio o la unién
temporal y sus respectivas responsabilidades, su participacion en la propuesta y en la ejecucion del
contrato de cada uno de los integrantes de la forma asociativa.

» Indicar el porcentaje de participacion de cada uno de sus miembros.

> Sefalar en forma clara y precisa, en el caso de la UNION TEMPORAL, los términos y extensién de
la participacion en la propuesta y en su ejecucion y las obligaciones y responsabilidades de cada
uno en la ejecucion del contrato, los cuales no podran ser modificados sin el consentimiento previo
de la Entidad.

» Sefialar la duracion del Consorcio o Unién Temporal, la cual no podra ser inferior a la del plazo de
ejecucion y 12 meses mas.

En caso de que en el documento de conformacion de union temporal no se establezcan las actividades
diferenciales (términos y extension) que van a desarrollar cada uno de los integrantes, es decir, las actividades
que van a desarrollar sean iguales, la Personeria asume que se presentan a titulo de consorcio.

En caso de requerirse aclaraciones sobre los términos consignados en el documento de conformacion del
consorcio o unién temporal, la Entidad requerira al proponente y le fijara el plazo dentro del cual deba
presentarlas. En el caso de no entregar las aclaraciones antes de la subasta, la oferta sera rechazada.

Nota: En atencién a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes del Consorcio o
Union Temporal en el documento de constitucion y para efectos del pago, en relaciéon con la facturacion deben
manifestar:
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1. Sila va a efectuar en representacion del consorcio o la unién temporal uno de sus integrantes, caso

ESTUDIOS PREVIOS

en el cual debe informar el numero del NIT de quien factura.

2. Sila facturacién la van a presentar en forma separada cada uno de los integrantes del consorcio o la
union temporal, caso en el cual deben informar el nimero de NIT de cada uno de ellos y la participacion

de cada uno en el valor del contrato.

3. Sila va a realizar el consorcio o unién temporal con su propio NIT, se debe sefalar el porcentaje o
valor del contrato que corresponda a cada uno de los integrantes, el nombre o razén social y el NIT de

cada uno de ellos.

Si el adjudicatario del proceso es un consorcio o Uniéon Temporal, debera presentar una vez adjudicado el
contrato, y previamente a la suscripcion del mismo, copia del NIT, el cual debera quedar incluido en la
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respectiva minuta de contratacion para efectos de su identificacion Tributaria.

Celebrado el contrato, queda convenido que no podra haber cesién del mismo entre los miembros que integren
el consorcio. Cuando se trate de cesion de derechos a terceros, se requerira de la autorizacion previa, expresa

y escrita de la Entidad.

f. GARANTIA DE SERIEDAD DE LA PROPUESTA

De conformidad con lo establecido en el articulo 7 de la Ley 1150 de 2007 y articulo 2.2.1.2.3.1.1 y siguientes
del Decreto 1082 de 2015, la propuesta debe estar acomparfada de una garantia de seriedad de la oferta
consistente en un Contrato de seguro contenido en una pdliza expedida por una Compafiia de Seguros cuya
poliza matriz debera estar aprobada por la Superintendencia Financiera de Colombia o patrimonio autbnomo

o Garantia Bancaria, cumpliendo con los siguientes requisitos minimos:

garantia hasta la fecha de
aprobacion de las garantias
que amparen el contrato.

ASEGURADO ;
BENEFICIARIO CUANTIA VIGENCIA TOMADOR AFIANZADO
DIEZ POR NOVENTA (90) dias Si el proponente es una persona
CIENTO calendario, contados a partin juridica, la péliza o garantia debera
(10%) del valon de la fecha de cierre del tomarse con el nombre o razén
del presupuesto plazo de la presente social que figura en el Certificado
oficial asignado Seleccion Abreviada por de Existencia y Representacion
PERSONERIA | para la presente Subasta Inversa. En todo Legal expedido por la Camara de
DE BOGOTA, contratacion caso el proponente deberd Comercio respectiva, y no soélo con
D.C. mantener  vigente esta su sigla, a no ser que en el referido

documento se exprese que la
sociedad podra denominarse de
esa manera. Cuando la propuesta
se presente en Consorcio o Unién
Temporal, la podliza deberd
tomarse a nombre de sus
integrantes, y no a nombre de los
representantes legales

LA PERSONERIA DE BOGOTA, D.C., haré efectiva la totalidad de la garantia de seriedad de la propuesta,
a titulo de indemnizacion por perjuicios, en los siguientes casos:
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1. La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la
adjudicacioén o para suscribir el contrato es prorrogado, siempre que tal prorroga sea inferiora tres

(3) meses.

El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

La no suscripcion del contrato sin justa causa por parte del adjudicatario.

La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del
contrato.

N

La garantia de seriedad de las ofertas no aceptadas sera devuelta, si son solicitadas por escrito a LA
PERSONERIA DE BOGOTA, D.C., una vez haya sido perfeccionado el contrato por el oferente favorecido.

La poliza o garantia es susceptible de aclaraciones o correcciones a solicitud de la PERSONERIA DE
BOGOTA, D.C.

La no presentacién de la garantia de seriedad de forma simultdnea con la oferta sera causal de rechazo de
esta ultima.

En caso de incumplimiento en la suscripcion del contrato, la Personeria de Bogota, D.C., queda en libertad de
adjudicarlo al proponente que siga en orden, conforme al numeral 12 del articulo30 de la Ley 80 de 1993.
Mediante Acto Administrativo debidamente motivado la Entidad podra adjudicar el contrato dentro de los quince
(15) dias habiles siguientes al vencimiento del término de suscripcion del contrato para el primer adjudicatario
siempre y cuando su propuesta sea igualmente favorable para la entidad.

g. COMPROMISO ANTICORRUPCION Y TRANSPARENCIA

El proponente presentara con la oferta el Formato No. 3 “COMPROMISO ANTICORRUPCION Y
TRANSPARENCIA” en la que conste su compromiso y apoyo irrestricto a los esfuerzos del Estado colombiano
contra la corrupcion.

h. CERTIFICACION DE SALUD, PENSION Y PARAFISCALES

El proponente o sus integrantes para el caso de oferentes plurales deberan acreditar mediante certificacion
expedida por el revisor fiscal, cuando éste exista, de acuerdo con los requerimientos de ley, o por el
representante legal, el cumplimiento de los pagos a los sistemas de salud, riesgos laborales, pensiones o
aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar, Servicio Nacional
de Aprendizaje, cuando a ello haya lugar. Esta informacion sera verificada por el Grupo Interno de Trabajo
Gestion Financiera.

De igual manera el proponente, debera adjuntar a dicha certificacién, la copia de la Planilla resumen de
Autoliquidacion de Aportes al Sistema de Seguridad Social Integral correspondiente al mismo mes o mes
inmediatamente anterior al de apertura de la convocatoria (segun aplique), que se encuentre PAGADA y los
Aportes Parafiscales (si a ello hay lugar).

De acuerdo con lo establecido en el articulo 65 de la Ley 1819 de 2016, Reforma Tributaria Estructural, los
proponentes no estan obligados a realizar aportes parafiscales si en su némina ninguno de los empleados
devenga un ingreso igual o superior a 10 SMMLV.

En caso de Consorcios o Uniones Temporales, cada uno de sus integrantes debera presentar los documentos
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solicitados anteriormente.

Si el proponente es una persona natural, debera allegar el recibo de pago de sus aportes a los sistemas
obligatorios de salud y pension, correspondientes como minimo al mes anterior a la fecha de presentacion de
la oferta, y en caso de no estar obligado a pagar pension por ser pensionado, debe acreditar esta calidad con
Certificado expedido por la Entidad que le otorgd la pensién.

Si es una sociedad extranjera sin domicilio en Colombia, debera aportar el documento idéneo de su pais de
origen donde se acredite lo requerido en este numeral.

4.2 VERIFICACION DE ANTECEDENTES

a. CERTIFICADO DE ANTECEDENTES FISCALES DE LA CONTRALORIA GENERAL DE LA
REPUBLICA.

La Entidad, durante la etapa de verificacion de requisitos habilitantes, constatara en la pagina web de la
Contraloria General de la Republica el certificado de Boletin de Responsables Fiscales, a nombre de la persona
natural o juridica o de cada uno de los integrantes de la Unidon Temporal o Consorcio, asi como de sus
representantes legal es, dejandose constancia de la verificacion realizada.

b.  CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS DE LA PROCURADURIA GENERAL DE LA
NACION (SIRI)

La Entidad, durante la etapa de verificacion de requisitos habilitantes, constatara en la pagina web de la
Procuraduria General de la Nacion el Certificado del Sistema de Informacién y Registro de Sanciones y Causas
de Inhabilidad “SIRI”, a nombre de la persona juridica o cada uno de los integrantes de la Unién Temporal o
Consorcio, asi como de sus representantes legales, dejandose constancia de la verificacion realizada.

c. CERTIFICADO DE ANTECEDENTES JUDICIALES

La Entidad verificara en la pagina web de la Policia Nacional los antecedentes judiciales del proponente
persona natural, del representante legal de la persona juridica, del representante legal de cada uno de los
integrantes de la Unién Temporal o Consorcio, dejdndose constancia de la verificacion realizada durante el
proceso de evaluacion.

d. CERTIFICADO DEL REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS

La Entidad verificara el Certificado de Registro Nacional de Medidas Correctivas de la Policia Nacional, del
proponente persona natural, representante legal de la persona juridica o representante legal de cada uno de
los integrantes de la Unién Temporal o Consorcio, a fin de verificar que no se encuentra vinculado en el RNMC
o verificar el estado de pago de la multa o cumplimiento de la medida correctiva, dejandose constancia de la
verificacion realizada.

e. CERTIFICADO DE ANTECEDENTES DE LA PERSONERIA

La Personeria de Bogota D.C. verificara que el proponente y cada uno de sus integrantes cuando el mismo
sea un consorcio 0 una unién temporal, no se encuentre(n) reportado(s).
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f. CERTIFICADO DEL REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS — REDAM.

El representante legal del proponente persona juridica o el representante legal del consorcio o unién temporal,
asi como el representante legal de cada integrante de la estructura plural debera aportar el certificado, vigente,
que acredite su condicion de deudor o no alimentario moroso - Certificado REDAM.

Toda la informacidén necesaria para efectos del registro, consulta y descarga del certificado, podra ser
consultada a través de la pagina web https://www.redam.gov.co

De acuerdo con la sentencia C-032 de 2021, la Corte Constitucional sefial6 las responsabilidades que se deben
asumir en materia de manejo de la informacién del REDAM, asi como las obligaciones establecidas en las
Leyes 1581 de 2012 de proteccion de datos personales y 1266 de 2008 de Habeas Data, en consecuencia, el
proponente al cargar el documento debe marcarlo como confidencial. En caso de que no se marque como
confidencial la Entidad le dara el tratamiento establecido en las normas anteriores; es decir, en caso de que la
certificacion aportada registre alguna sancién por obligaciones alimentarias.

4.3. DOCUMENTOS ADICIONALES

El proponente debera allegar con su propuesta los siguientes documentos, en formato PDF, unica y
exclusivamente a través del sistema de contratacion publica SECOP II:

v’ Certificacion de la cuenta de ahorro o cuenta corriente a su nombre, en la cual se consignara el valor
del contrato conforme la forma de pago estipulada.

RUT (Actualizado).

RIT (Actualizado).

Cédula de ciudadania del Representante Legal o quien firmara el contrato, debidamente autorizado en
la Camara de Comercio o poder debidamente expedido para el efecto.

ASRNRN

4.4.CAPACIDAD TECNICA

Como parte integrante de la propuesta el proponente anexara los documentos que se indican a continuacion:
a. Certificacion de Distribuidor Autorizado
Debido a la especificidad de la solucion o producto objeto del presente proceso de contratacion, el
proponente debera anexar con su oferta, certificacion emitida directamente por el fabricante, donde lo
acredite como Partner de Trellix, en el nivel Gold o superior, con especializacion como Service Provider,
dicha certificacion no debera ser superior a treinta (30) dias calendario con relacién a la fecha de la
presentacion de la oferta

b. Certificacion de haber realizado un analisis de vulnerabilidad

El proponente debera adjuntar a la propuesta minimo una certificacion de haber realizado un
analisis de vulnerabilidad de este tipo en una entidad superior a 1000 usuarios.

c. Certificacion de seguridad y salud en el trabajo y demas sistemas de gestion

Sede principal Carrera 7 N° 21 - 24. Bogota - Colombia www.personeriabogota.gov.co
Sede C.A.C. Carrera 8 N° 20 - 56. Bogotd - Colombia §) Personeria de Bogota
Codigo postal 111321 @) @PERSONERIADEBOGOTA
Conmutador (601) 382 04 50/80 %) @personeriabta

Linea143 @) @personeriadebogota

Aviso de privacidad: Sus datos personales serdn tratados conforme a la Politica de Tratamiento de Datos Personales, que podrd ser consultada en www.personeriabogota gov.co


https://www.redam.gov.co/

Personeria

de Bogota, D.C.

Area
SUBDIRECCION DE
GESTION CONTRACTUAL

ESTUDIOS PREVIOS

No. E.P.
PB-SASI-2026-0002
Péagina 22 de 42

Vigencia fiscal
2026

El proponente debe incluir con su propuesta certificacion suscrita por el representante legal donde declara
bajo la gravedad de juramento que: “de llegar a ser adjudicatario del contrato, se compromete a cumplir
con el Sistema de Seguridad y Salud en el Trabajo de la Entidad, realizar la prestacion del servicio con
personal debidamente afiliado a la ARL, en el riesgo correspondiente. Igualmente, que garantiza y se
compromete en desarrollo de la ejecucidon contractual con el cumplimiento de los requisitos legales y
técnicos asociados a los Sistema de Gestion de la Calidad (SGC), Sistema de Gestion Ambiental (SGA),
y Sistema de Gestidén de Seguridad de la Informacion (SGSI) de la Entidad, los cuales le seran indicados
por el supervisor del contrato previo al inicio de la ejecucién contractual.

d. Aceptacion de requerimientos técnicos:

El proponente deberé allegar una carta suscrita por el Representante Legal o por persona natural, donde
se comprometa a que, en caso de resultar adjudicatario del proceso contractual, dara cumplimiento a los
requerimientos técnicos estipulados en las condiciones técnicas del proceso, asi como el cumplimiento de
las obligaciones contractuales.

4.5. EXPERIENCIA DEL PROPONENTE:

El proponente (persona natural o juridica o plural) debera acreditar la experiencia con el certificado de
inscripcion, calificaciéon y clasificacion RUP de acuerdo al clasificador de bienes y servicios en tercer nivel
expresado en SMMLV de conformidad con los cédigos solicitados en el presente documento, a excepcion de
los proponentes que no estan obligados a estar inscritos en el RUP.

Para acreditar la experiencia, de conformidad con el numeral 1 del articulo 2.2.1.1.1.5.3 del Decreto 1082 de
2015 y con los criterios diferenciales previstos en el mismo Decreto, adicionado y modificado por los Decretos
1860 de 2021 y 287 de 2026, y teniendo en consideracion el analisis de la demanda vy la justificaciéon de los
criterios diferenciales desarrollados en el estudio del sector, la Entidad establece reglas que promueven y
facilitan la participacion de las MiPymes, los emprendimientos y empresas de mujeres y los emprendimientos
y empresas de personas con discapacidad. En consecuencia, la experiencia requerida en el presente proceso
sera acreditada de acuerdo con las siguientes reglas:

CONTRATOS PARA ACREDITACION

DESCRIPCION - CRITERIO DIFERENCIAL DE EXPERIENCIA

EXPERIENCIA HABILITANTE GENERAL Dos (2) contratos ejecutados y terminados a la
fecha de presentacion de oferta, donde el valor
total de cada contrato, debe ser igual o mayor al
100% del presupuesto oficial previsto para el
proceso contractual, anexando las
correspondientes contratos y actas de liquidacion
o certificacion de entidades o empresas que hayan
contratado con el oferente.

MiPymes, emprendimientos y
empresas de mujeres, y
emprendimientos y empresas de
personas con discapacidad

Maximo tres (3) contratos debidamente ejecutados,
anteriores a la fecha de cierre, cuyo objeto y/o
alcance se relacione con el presente proceso,
donde la sumatoria del valor de los contratos
certificados, sea igual o superior al 100% del
presupuesto oficial del proceso.
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A. Valor: El valor individual en el caso de experiencia habilitante general o tratdndose de MiPymes el valor
sumado de los contratos presentados para acreditar la experiencia, debera ser igual o superior al cien por
ciento (100 %) del presupuesto oficial del proceso, correspondiente a CUATROCIENTOS NOVENTA Y TRES
MILLONES CIENTO CINCUENTA Y UN MIL OCHOCIENTOS SESENTA PESOS ($493.151.860) M/CTE.,
equivalente a aproximadamente 281,66 salarios minimos legales mensuales vigentes de 2026.

Nota: Pala la presente equivalencia el SMLMV sin auxilio de transporte para 2026 en la Republica de Colombia
corresponde a la suma de UN MILLON SETECIENTOS CINCUENTA MIL NOVECIENTOS CINCO
PESOS ($1.750.905) M/CTE., conforme con el articulo 1° del Decreto 0159 del 19 de febrero de
2026, consultado en:
(https://dapre.presidencia.gov.co/normativa/normativa/DECRETO%20N0.%200159%20DEL %2019
%20DE%20FEBRERO%20DE %202026.pdf).

B. Objeto, alcance, actividades u obligaciones: Los contratos aportados para acreditar la experiencia
deberan estar relacionados con el suministro o renovacion de licencias de software antivirus o de soluciones
de proteccion de endpoints, incluidos los servicios asociados de instalacion, configuracion, actualizacién o
soporte técnico.

C. Contratante: Entidades publicas, o mixtas, u organismos multilaterales, o privados totalmente.

D. Estado de los contratos: Los contratos acreditados deben estar totalmente ejecutados a la fecha de cierre
del proceso de seleccion.

E. Clasificacion UNSPSC: Los contratos aportados para acreditar la experiencia deberan encontrarse
inscritos en el Registro Unico de Proponentes (RUP) y acreditar, en conjunto, los cédigos UNSPSC 43231500,
81112500 y 43233200. Los tres cédigos podran estar contenidos en un mismo contrato o distribuidos entre los
contratos validamente aportados, sin que cada contrato deba contenerlos simultineamente. Cuando el
proponente acredite la experiencia mediante un uUnico contrato, este debera estar clasificado en los tres cédigos
exigidos. Lo anterior, salvo las excepciones legales a la obligacion de inscripcion en el RUP.

SEGMENTO FAMILIA CLASE CcODIGO

43000000 43230000 43231500 Software Funcional Especifico de la Empresa

81000000 81110000 81112500 Servicio de alquiler o arrendamiento de licencias de
software de computador

43000000 43230000 43233200 Software de Seguridad y Proteccion

NOTA 1: En los casos en que se presente Uniones Temporales o Consorcios CADA UNO de los miembros que
integran el proponente plural, sin importar el porcentaje de participacion, deberan acreditar experiencia de como
minimo uno (1) de los cdédigos UNSPSC.

La experiencia del proponente plural —consorcio o unién temporal— correspondera a la suma de la experiencia
acreditada por sus integrantes. Para verificar el valor minimo exigido, se sumara el valor total de los contratos
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validamente aportados por cada integrante, sin aplicar proporcionalidad segun su porcentaje de participacion,
salvo la regla especial prevista para el integrante que invoque el criterio diferencial correspondiente a
emprendimientos y empresas de personas con discapacidad.

APLICACION DE LOS CRITERIOS DIFERENCIALES A PROPONENTES PLURALES

Cuando la propuesta sea presentada por un consorcio o una unidon temporal, los criterios diferenciales
relacionados con el nimero de contratos para acreditar la experiencia se aplicaran conforme a las siguientes
reglas:

a) MiPymes: por lo menos uno de los integrantes debera acreditar la calidad de MiPymes y tener una
participacion igual o superior al diez por ciento (10 %) en el consorcio o la unién temporal, de conformidad con
el paragrafo 2 del articulo 2.2.1.2.4.2.18 del Decreto 1082 de 2015.

b) Emprendimientos y empresas de mujeres: por lo menos uno de los integrantes debera acreditar la
condicién de emprendimiento o empresa de mujeres, conforme a los criterios establecidos en el articulo
2.2.1.2.4.2.14 del Decreto 1082 de 2015, y tener una participacion igual o superior al diez por ciento (10 %) en
el consorcio o la unién temporal, de conformidad con el paragrafo 1 del articulo 2.2.1.2.4.2.15 del mismo
Decreto.

c) Emprendimientos y empresas de personas con discapacidad: por lo menos uno de los integrantes
debera cumplir los criterios establecidos en el articulo 2.2.1.2.4.2.6 del Decreto 1082 de 2015 y acreditar una
participacion no inferior al diez por ciento (10 %) en el consorcio o la unién temporal. Asimismo, dicho integrante
debera aportar la experiencia requerida, como minimo, en una proporcion equivalente a su porcentaje de
participacion dentro del proponente plural, de conformidad con el paragrafo 1 del articulo 2.2.1.2.4.2.7.3 del
Decreto 1082 de 2015, adicionado por el Decreto 287 de 2026.

Las anteriores condiciones deberan acreditarse con los documentos previstos en la normativa aplicable y
verificarse respecto del integrante del proponente plural que invoque el correspondiente criterio diferencial.

NOTA 2: La experiencia constituye un requisito habilitante y, por tanto, podra ser objeto de aclaracion o
subsanacion en los términos del articulo 5 de la Ley 1150 de 2007, modificado por el articulo 5 de la Ley 1882
de 2018. La Entidad requerira al proponente para que aporte las aclaraciones o documentos necesarios dentro
del plazo sefalado en el cronograma del proceso y, tratdndose de la subasta inversa, hasta el momento previo
a su realizacién. En ningun caso la subsanacién permitird acreditar circunstancias ocurridas con posterioridad
al cierre del proceso. La experiencia que se pretenda acreditar debera haber sido adquirida antes de dicha
fecha y, cuando corresponda, encontrarse inscrita en el Registro Unico de Proponentes —RUP— vigente y en
firme en los términos exigidos en los documentos del proceso.

NOTA 3: El proponente debera diligenciar el Formato No. 5 EXPERIENCIA MINIMA HABILITANTE DEL
PROPONENTE, en el cual enumerara e identificara los contratos que pretenda hacer valer en el presente
proceso de seleccion.

NOTA 4: El Registro Unico de Proponentes —RUP— debera encontrarse vigente y en firme dentro del plazo
establecido en los documentos del proceso. La informacion utilizada para verificar la experiencia y los demas
requisitos habilitantes debera estar inscrita y en firme, de conformidad con los articulos 2.2.1.1.1.5.1 y
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siguientes del Decreto 1082 de 2015, salvo respecto de los proponentes que legalmente no estén obligados a
inscribirse en dicho registro.

NOTA 5: Las personas juridicas extranjeras con sucursal establecida en Colombia deberan aportar el Registro
Unico de Proponentes —RUP— vigente y en firme, en el cual se verificara la informacién exigida para acreditar
los requisitos habilitantes. Las personas juridicas extranjeras sin domicilio ni sucursal en Colombia y las demas
personas exceptuadas legalmente de la inscripcion en el RUP acreditaran su experiencia y demas requisitos
habilitantes mediante documentos equivalentes expedidos en su pais de origen, de acuerdo con las
condiciones establecidas en los documentos del proceso. Los documentos otorgados en el exterior deberan
cumplir los requisitos de apostilla o legalizacion y traduccion oficial cuando resulten aplicables.

Reglas para la valoracion de la experiencia

La verificacion de la experiencia se realizara con base en la informacion que reporten los proponentes en el
Formato No. 5 EXPERIENCIA MINIMA HABILITANTE DEL PROPONENTE, en Registro Unico del Proponente
RUP y en los respectivos soportes de la informacion consignada en el mismo.

En dicho formato el proponente debera certificar, bajo la gravedad de juramento, que toda la informacién
contenida en el mismo es veraz, al igual que la reportada en los documentos soporte. Este formato debera
entregarse firmado por el la persona natural o Representante Legal del proponente que sea persona juridica;
al igual que para el caso de consorcios o uniones temporales.

En todo caso, cuando se pretenda acreditar la experiencia exigida, el oferente debera aportar la certificacion
expedida por la entidad contratante y suscrita por el/la funcionario(a) competente en la que se reflejen como
minimo los siguientes requisitos:

Nombre de la empresa o entidad Contratante.

Direccién.

Teléfono.

Nombre del Contratista.

Si se trata de un consorcio o de una unién temporal se debe senalar el nombre de quienes lo

conforman, adicionalmente se debe indicar el porcentaje de participacion de cada uno de sus

miembros.

Numero del contrato (si tiene).

Objeto del contrato.

Estado del contrato (contratos ejecutados). En caso de que la certificacion no indique que el estado

del contrato es terminado, el proponente debera adjuntar la correspondiente acta de terminacién

y/o recibo a satisfaccion y/o acta de liquidacién debidamente suscrita.

9. Fecha de inicio de la ejecucién del contrato (dia, mes y afio) y fecha de terminacién (dia, mes y
ano).

10. Fecha de expedicién de la certificacion (dia, mes y afio).

11. Nombre y firma de quien expide la certificacion. (La certificacion debera estar firmada por el

funcionario competente para suscribirla).

gL =

®© N>

NOTA 1: La informacién registrada en el Registro Unico de Proponentes debe encontrarse vigente y en firme
a la fecha del cierre del presente proceso.
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NOTA 2.: En cuanto a la experiencia los proponentes deben tener en cuenta que:

e No seran validas las certificaciones expedidas por los supervisores o interventores de los contratos a
menos que se demuestre que es el competente para expedir la certificacion.

e No seran validas las certificaciones expedidas por el mismo contratista.

e No seran validos contratos verbales

NOTA 3: La Personeria de Bogota D.C. podra solicitar las aclaraciones, explicaciones y documentos
subsanables necesarios para verificar los requisitos habilitantes y la validez de las propuestas. Los
requerimientos deberan ser atendidos dentro del término sefialado por la Entidad en el cronograma o en la
correspondiente solicitud. Tratandose de la seleccién abreviada por subasta inversa, la verificacion de los
requisitos habilitantes y las subsanaciones procedentes deberan quedar resueltas antes de la realizacion del
evento de subasta. En ningun caso el proponente podra acreditar circunstancias ocurridas con posterioridad
al cierre del proceso ni modificar los aspectos de la oferta que otorguen puntaje o resulten necesarios para su
comparacion.

4.6.CAPACIDAD FINANCIERA y ORGANIZACIONAL

En el desarrollo del presente estudio y la construccion de los subsiguientes ratios financieros, se generé una
muestra significativa que permite visualizar las caracteristicas del sector. Para ello se tomaron los datos
correspondientes a la situacion financiera empresarial con corte al afio 2025, respecto de las siguientes
actividades econémicas ClIU:

+ J6209 - Otras actividades de tecnologias de informacion y actividades de servicios informaticos.

» J6311 - Procesamiento de datos, alojamiento (hosting) y actividades relacionadas.

+ J6399 - Otras actividades de servicios de informacion n.c.p.

El total de la muestra es de ciento sesenta y nueve (169) empresas: cuarenta y cuatro (44) correspondientes
a informacion de estados financieros de sociedades plenas y ciento veinticinco (125) correspondientes a
informacion de estados financieros de pymes. La muestra fue obtenida de la fuente oficial para el analisis
sectorial denominada Sistema Integrado de Informacion Societaria (SIIS), de la Superintendencia de
Sociedades.

4.6.1 REQUISITOS CAPACIDAD FINANCIERA

Los participantes del presente proceso deberan cumplir los siguientes indicadores financieros:

INDICADOR INDICE REQUERIDO
indice de Liquidez Mayor o igual a 1.7
indice de Endeudamiento Menor o igual al 59%
Cobertura de intereses Mayor o igual a 1.1

Mayor o igual al valor del presupuesto oficial

Capital de trabajo destinado para este proceso
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Verificacion de Capacidad Financiera

La verificacion financiera de las propuestas se efectia con el propdsito de medir la solvencia econdémica,
patrimonial y la fortaleza financiera del proponente como requisito habilitante dentro del proceso en mencion.
Los indicadores de capacidad financiera buscan establecer unas minimas condiciones que reflejan la salud
financiera de los proponentes a través de su liquidez y endeudamiento. Estas condiciones muestran la aptitud
del proponente para cumplir oportuna y cabalmente el objeto del contrato.

La entidad verificara la capacidad financiera de conformidad con lo establecido en el Decreto 1082 de 2015, el
manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion expedido por
Colombia Compra Eficiente.

a. indice de Liquidez:

se establece con el fin de verificar la disponibilidad de recursos de la empresa a corto plazo para afrontar sus
compromisos, representando las veces que el activo corriente puede cubrir el pasivo corriente.

El indice de Liquidez del proponente se determina dividiendo el Activo Corriente por el Pasivo Corriente.

b. indice de endeudamiento:

Permite establecer el grado de apalancamiento utilizado por la empresa e indica la participacion de los
acreedores sobre los activos de la misma. Este porcentaje se obtiene de dividir el Pasivo Total por el Activo
Total y el resultado se multiplicara por 100.

C. Razon de cobertura de intereses:

Permite medir el grado hasta el cual las utilidades de la empresa pueden disminuir sin transformarse en pérdidas
al cubrir los costos de intereses. Es la relacion de los gastos financieros de una empresa frente a su capacidad
para brindar servicios. Se determina dividiendo la utilidad operacional por los gastos de los intereses.

d. Capital de Trabajo:

Permite medir la capacidad del proponente para el desarrollo normal de las actividades operativas, superando
cualquier obstaculo o situacién que afecte financieramente a la empresa, en otros términos, son los recursos
basicos que se necesitan para poder operar en un ambiente sano. Se determina restando del activo corriente
el pasivo corriente. Este indicador debe ser mayor o igual al valor del presupuesto oficial destinado para este
proceso.

Para los indicadores de Liquidez y Razéon de Cobertura de intereses, cuando al aplicar la férmula y su
denominador sea cero (0), su resultado seria indeterminado, porque el proponente no registra pasivo corriente
0 gastos por intereses; por consiguiente, el indicador se calificara como CUMPLE.

Con el fin de propender por la pluralidad, para establecer los indices de liquidez y cobertura de intereses, en
el presente proceso se utilizd el valor promedio entre los siguientes resultados: media, desviacion estandar,
media podada y desviacion estandar podada (10%).
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Para establecer el indice de capacidad de endeudamiento se utilizé el mayor valor entre los siguientes
resultados: media, desviacion estandar, media podada y desviacion estandar podada.

El indice de capital de trabajo sera un valor estandar del 100% del valor del proceso.
REQUISITOS DE CAPACIDAD ORGANIZACIONAL

Los participantes del presente proceso deberan cumplir los siguientes indicadores organizacionales:

INDICADOR INDICE REQUERIDO
Rentabilidad del patrimonio Mayor o igual al 14%
Rentabilidad del activo Mayor o igual al 4%

La capacidad organizacional es la aptitud de un proponente para cumplir a cabalidad el objeto del contrato en
funciéon de su organizacion interna. Los siguientes indicadores miden el rendimiento de las inversiones y la
eficiencia de la administracion del proponente en el uso de sus activos; para su calculo se toma la informacion
contenida en el Certificado de Registro Unico de Proponentes o la certificacion de indicadores financieros, con
corte a 31 de diciembre de 2025.

a. Rentabilidad del patrimonio:

Permite medir el rendimiento del patrimonio de los inversionistas de la empresa con base en la actividad
operacional, sin tener en cuenta los impuestos o gastos financieros.

La Rentabilidad del Patrimonio se determina dividiendo la utilidad operacional por el patrimonio, multiplicado
por 100.

b. Rentabilidad del activo:

Se establece con el fin de verificar la eficiencia administrativa de los activos de la empresa, en términos de
rentabilidad recibida mediante la ejecucion de la actividad operacional.

La Rentabilidad del Activo del proponente se determina dividiendo utilidad operacional por el activo total,
multiplicada por 100.

Con el fin de propender por la pluralidad, para establecer los indices de Rentabilidad del Patrimonio y
Rentabilidad del Activo, en el presente proceso se utilizé el valor minimo entre los siguientes resultados:

media, desviacion estandar, media podada y desviacion estandar podada (10%)

PROPONENTES PLURALES

Procedimiento para calcular los indicadores de los oferentes plurales:
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Para el caso de los Consorcios o Uniones Temporales la verificacion financiera se realizara mediante el
Certificado de Registro Unico de Proponentes de cada uno de los miembros, con corte a 31 de diciembre de
2025, y estos se calculardn de acuerdo con la formula de suma de los componentes de los indicadores,
establecida en el Manual de Colombia Compra Eficiente, de la siguiente forma:

> n Componente 1 del Indicador

(iii) Indicador =
> n Componente 2 del Indicador

Se toma el componente de cada indicador de cada uno de los integrantes que componen la propuesta y se
suman, los resultados de la sumatoria, se lleva a la respectiva férmula de cada uno de los indicadores
solicitados, para determinar si cumple.

Esta féormula se aplicara para todos y cada uno de los indicadores cuando exista nimero plural de oferentes
en la propuesta.

5. EVALUACION Y VERIFICACION DE LAS PROPUESTAS

La Personeria de Bogota D.C. verificara el cumplimiento de los requisitos habilitantes juridicos, técnicos,
financieros, organizacionales y de experiencia establecidos en el presente estudio previo y en el pliego de
condiciones. Estos requisitos no otorgaran puntaje, sino que seran evaluados bajo el resultado CUMPLE o NO
CUMPLE.

Unicamente los proponentes que resulten habilitados podran participar en el evento de subasta inversa
electrénica. La seleccién se efectuara con fundamento en el menor precio resultante del dltimo lance valido, de
acuerdo con las reglas establecidas en el pliego de condiciones y en SECOP II. Cuando no se presenten lances,
se aplicara la regla prevista para la oferta econémica inicial de menor valor entre los proponentes habilitados.

CRITERIOS DE DESEMPATE

Cuando se presente empate entre dos o mas ofertas econdmicas iniciales, cuando no se efectuen lances
durante la subasta o cuando el ultimo lance valido arroje el mismo precio para dos o mas proponentes, la
Entidad aplicara sucesivamente los criterios de desempate establecidos en el articulo 35 de la Ley 2069 de
2020 y en el articulo 2.2.1.2.4.2.17 del Decreto 1082 de 2015, junto con las normas que los modifiquen,
adicionen o sustituyan.

Los criterios, su orden de aplicacion y los documentos necesarios para acreditarlos seran desarrollados en el
pliego de condiciones. La ausencia de estos documentos no constituira causal de rechazo de la oferta, pero
impedira la aplicacién del correspondiente criterio de desempate a favor del proponente.

MEDIDAS DE CONTRATACION PUBLICA INCLUSIVA

En la estructuracion del proceso, la Entidad analizé la incorporacion de medidas destinadas a promover la
participacion de MiPymes, emprendimientos y empresas de mujeres, y emprendimientos y empresas de
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personas con discapacidad. Como medida diferencial en los requisitos habilitantes, se permitira que estos
proponentes acrediten la experiencia requerida mediante maximo tres (3) contratos, mientras que la regla
general permite acreditar la experiencia mediante maximo dos (2) contratos, sin disminuir el porcentaje del
presupuesto oficial exigido ni las condiciones técnicas del objeto contractual.

No se realizara la division del proceso en lotes o segmentos, debido a que la renovacién del licenciamiento, el
soporte técnico, el mantenimiento, el monitoreo, el analisis de vulnerabilidades y las demas actividades
complementarias conforman una solucién tecnolégica integral e interdependiente. Su fraccionamiento podria
afectar la compatibilidad de los componentes, la administracion centralizada, la trazabilidad de los incidentes y
la determinacion de responsabilidades durante la ejecucion contractual.

Debido a la especializacion técnica requerida para el personal encargado de la ejecucion, no se establecera un
numero obligatorio de trabajadores pertenecientes a poblaciones vulnerables o sujetos de especial proteccién
constitucional. Esta decision no impide que el contratista vincule personas pertenecientes a dichas poblaciones,
siempre que cumplan los perfiles, la experiencia y las certificaciones técnicas exigidas.

La Entidad adoptara los ajustes razonables que resulten procedentes para facilitar el acceso a la informacion y
la participacién de personas con discapacidad, siempre que sean solicitados oportunamente y no impliquen la
modificacién de los requisitos técnicos, habilitantes 0 econédmicos del proceso ni afecten la seleccion objetiva.

Nota: Por tratarse de un procedimiento de seleccion abreviada por subasta inversa, cuyo factor de evaluacién
y comparacion economica es el menor precio resultante del evento de subasta, no resulta aplicable el puntaje
adicional del dos por ciento (2 %) previsto en el articulo 2.2.1.2.4.2.7.4 del Decreto 1082 de 2015, dada la
inexistencia de una ponderacion por puntos en esta modalidad. No obstante, dicha inaplicabilidad no exime a
la Entidad de garantizar y aplicar los requisitos habilitantes diferenciales, las medidas de planeacion inclusiva
y los criterios legales de desempate procedentes en favor de las personas con discapacidad y de los
emprendimientos y empresas de personas con discapacidad, de conformidad con la normativa vigente.

6. IDENTIFICACION DEL CONTRATO A CELEBRAR
6.1. Tipo de Contrato: Contrato de prestacion de servicios (suscripcion de licencia)

La tipologia principal corresponde a un contrato de licencia, debido a que la prestacién esencial consiste en la
renovacion del derecho de uso de las licencias de software antivirus requeridas por la Entidad. Los servicios de
soporte técnico, mantenimiento, monitoreo, analisis de vulnerabilidades, acompafiamiento especializado,
sensibilizacion y transferencia de conocimiento tienen caracter complementario y se encuentran directamente
vinculados con la activacion, continuidad, administracion y correcto funcionamiento del licenciamiento, por lo
que no alteran la naturaleza principal del contrato ni constituyen prestaciones auténomas o separables.

6.2. Presupuesto Oficial: el valor del presente proceso es por la suma de CUATROCIENTOS NOVENTA Y
TRES MILLONES CIENTO CINCUENTA Y UN MIL OCHOCIENTOS SESENTA PESOS ($493.151.860)
M/CTE, incluidos los impuestos, gastos, costos directos e indirectos y retenciones aplicables, amparado con
el Certificado de Disponibilidad Presupuestal No. 1289 del 10 de septiembre de 2026, rubro presupuestal
021202020070373311, denominado «Derechos de uso de programas informaticos», expedido por la
Subdireccion de Gestion Financiera.
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Nota 1. Adjudicacion y ausencia de lances: La adjudicacion se realizara al proponente habilitado que
presente el menor precio como resultado del ultimo lance valido efectuado durante la subasta inversa
electrénica, incluido el IVA y los demas impuestos, tasas, contribuciones y costos directos e indirectos
aplicables, sin que el valor adjudicado pueda superar el presupuesto oficial ni los precios techo establecidos
por la Entidad.

Cuando participen dos o mas proponentes habilitados y no se presenten lances durante el evento de subasta,
la adjudicacion se realizara al proponente que haya presentado la oferta econémica inicial de menor valor. Si
existe empate entre las ofertas econdmicas iniciales, se aplicaran sucesivamente los criterios de desempate
establecidos en la normativa vigente y en el pliego de condiciones.

Cuando unicamente resulte habilitado un oferente, la Entidad podra adjudicarle el contrato siempre que su
oferta econdmica inicial cumpla las condiciones establecidas en los documentos del proceso y su valor sea
igual o inferior al presupuesto oficial y a los precios techo definidos para cada item.

Nota 2. El proponente debera considerar en la elaboracion de su oferta las eventuales fluctuaciones de la Tasa
Representativa del Mercado —TRM— y su posible incidencia en el valor del licenciamiento y de los servicios
asociados. Este riesgo serd asumido por el contratista, por lo que durante la ejecucién del contrato no
procederan reajustes de precios derivados de variaciones en la tasa de cambio, de conformidad con la
asignacion establecida en la matriz de riesgos del proceso.

Nota 3. Precios Techo: La oferta econdmica inicial no podra superar el presupuesto oficial establecido por la
Entidad. Asimismo, los precios ofertados para cada item no podran exceder los respectivos precios techo
determinados en el estudio del sector y registrados en el formulario econémico de SECORP II. El incumplimiento
de cualquiera de estos limites dara lugar a la aplicacion de la causal de rechazo establecida en el pliego de
condiciones.

Nota 4. Presentacién integral de la oferta: Cada proponente, individual o plural, debera presentar oferta
econdmica por la totalidad de los items y cantidades requeridos por la Entidad. No se aceptaran ofertas
parciales, alternativas ni referidas unicamente a alguno de los componentes del objeto contractual. La
evaluacion econémica y el evento de subasta inversa se realizaran sobre el valor total de la oferta.

Finalizada la subasta, el porcentaje de descuento se determinara comparando el valor total de la oferta
econdmica inicial del proponente ganador con el valor de su ultimo lance valido. Este porcentaje se aplicara
proporcionalmente a los precios unitarios inicialmente ofertados, sin que la sumatoria resultante pueda diferir
del valor final del ultimo lance ni que ningun precio unitario supere el correspondiente precio techo establecido
por la Entidad.

Nota 5. Oferta con valor artificialmente bajo: Cuando la oferta econdmica inicial o el valor resultante del
ultimo lance presente indicios de ser artificialmente bajo, la Entidad solicitara al proponente las explicaciones y
soportes que permitan establecer la sostenibilidad y viabilidad de su ofrecimiento, de conformidad con el articulo
2.2.1.1.2.2.4 del Decreto 1082 de 2015 y los lineamientos de Colombia Compra Eficiente. EI menor precio, por
si solo, no constituira causal automatica de rechazo. La oferta Unicamente podra rechazarse cuando, después
de analizar las explicaciones presentadas y con fundamento en la recomendacion del comité evaluador, la
Entidad concluya que estas no justifican adecuadamente el valor ofrecido o que existe riesgo para el
cumplimiento del contrato.
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6.3. Plazo de Ejecucion:
El plazo de ejecucion del contrato sera de doce (12) meses, contado a partir del inicio de ejecucion del contrato.
El plazo para la renovacién de Licenciamiento objeto del presente contrato sera de doce (12) meses.

Nota: Para el inicio de ejecucién del contrato se requiere el cumplimiento de los requisitos de perfeccionamiento
y ejecucién contractual, es decir, expedicion del Registro Presupuestal, aprobacién de la garantia unica y
comunicacién de inicio.

Las obligaciones de renovacién del licenciamiento, soporte técnico, mantenimiento, acompafamiento
especializado, actualizaciones, analisis de vulnerabilidades, sensibilizacion, transferencia de conocimiento y
demas prestaciones previstas en las especificaciones técnicas constituyen una solucion integral e indivisible y
se encuentran incluidas en el valor total del contrato. En consecuencia, deberan ejecutarse durante la totalidad
del plazo contractual, incluida la parte que transcurra durante la vigencia 2027, sin generar pagos,
reconocimientos, reajustes ni costos adicionales a cargo de la Personeria de Bogota, D. C.

El contratista debera conservar y poner a disposicién del supervisor los registros, tickets, bitacoras, informes y
demas evidencias técnicas que permitan verificar el cumplimiento de estas obligaciones.

6.4. Lugar de Ejecucion: Sera en la ciudad de Bogota D.C., en las instalaciones de la sede principal de la
Personeria de Bogota D.C., localizadas en la Carrera 72 No. 21-24.

6.5. Forma de Pago: La Personeria de Bogota D.C, realizara un UNICO pago correspondiente al valor total
de la renovacion de las licencias de Antivirus, incluido IVA y demas impuestos, tasas, estampillas,
contribuciones, costos directos e indirectos asociados a que hubiera lugar, al momento de la entrega de la
renovacion de las licencias debidamente configuradas y en funcionamiento, previa presentacion de la factura,
acompafnada de la certificacion del supervisor que acredite la entrega, instalacién y puesta en
funcionamiento de las Licencias antivirus contratadas a ENTERA SATISFACCION, certificacion expedida por
el Revisor Fiscal, cuando éste exista, de acuerdo con los requerimientos de ley, o por el Representante Legal,
sobre el cumplimiento de las obligaciones de la persona juridica frente a los sistemas de salud,
riesgos laborales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano
de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar y las respectivas
planillas de pago por dichos conceptos donde figura el personal que presté los servicios en la Personeria.

El pago unico comprende la totalidad de los servicios complementarios que deban ejecutarse durante los doce
(12) meses del plazo contractual, incluso aquellos cuya ejecucién tenga lugar durante la vigencia 2027. La
realizacion del pago no constituye el recibo definitivo de las actividades pendientes, no extingue las
obligaciones del contratista ni limita las facultades de supervision, requerimiento, imposicion de multas,
declaratoria de incumplimiento o efectividad de las garantias. El recibo definitivo y la liquidacion procederan
una vez finalice el plazo de ejecucioén y el supervisor certifique el cumplimiento integral de las obligaciones y
entregables previstos en los documentos del proceso.

Se entiende por "ENTERA SATISFACCION", que los bienes y servicios contratados deberan cumplir con todas
las especificaciones técnicas y los plazos previstos en el contrato, en los pliegos de condiciones y en la oferta.
En todo caso, los pagos previstos en el futuro contrato estaran sujetos a la situaciéon de fondos en la Tesoreria
Distrital y la Personeria de Bogota D.C
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PARAGRAFO 1: En caso de estar obligado a facturar, el contratista "En atencion al articulo 20 de la Resolucion
No. 42 del 05 de mayo de 2020 expedida por la DIAN, debera expedir su factura, como Factura electronica,
para lo cual tendra que realizar la Actualizacion del RUT y Resolucién de facturacion incluyendo la
responsabilidad como facturador electréonico.” Sin perjuicio de lo anterior, el pago que se genere en virtud del
contrato estara sujeto a la programacion y/o aprobacién del programa anual mensual izado de caja— PAC, y a
los recursos disponibles en la Tesoreria Distrital.

Los recursos que no puedan ser girados en la presente vigencia, quedaran constituidos como rezago
presupuestal compuesto por las reservas presupuestales y las cuentas por pagar.

PARAGRAFO 2: Si la factura no ha sido correctamente elaborada o no se acompafia de los documentos
requeridos para el pago, el término para este efecto s6lo empezara a contarse desde la fecha en que se
presenten en debida forma o se haya aportado el ultimo de los documentos exigidos. Los retardos que se
presenten por este concepto sera responsabilidad del contratista y éste no tendra por ello derecho al pago de
intereses 0 compensacion de ninguna naturaleza. Los recursos que no puedan ser girados en la presente
vigencia, quedaran constituidos como rezago presupuestal compuesto por las reservas presupuestales y las
cuentas por pagar.

PARAGRAFO 3: El Contratista debera acreditar el pago de los aportes establecidos en el Articulo 50 de la ley
789 de 2002 y demas normas que lo modifiquen, reglamentan o complementen, lo cual se hara mediante
certificacién expedida por el Revisor Fiscal o el Representante Legal sino tiene Revisor Fiscal (Cuando
aplique).

PARAGRAFO 4: El Contratista esta en la obligacién de entregar al Supervisor del contrato, el original y una
copia de la factura correspondiente a los servicios prestados; junto con paz y salvo de aportes a seguridad
social y parafiscales, con lo cual el Supervisor del contrato expedira el certificado para el pago y realizara el
tramite ante el Area Financiera de la Entidad.

PARAGRAFO 5: El Contratista debe tener en cuenta que la Supervision cuenta con al menos cinco dias para
realizar la revision y aprobacién del producto entregado, por lo que debe prever este tiempo en su programacién
presupuestal.

7. ANALISIS DEL SECTOR - ESTUDIO DE MERCADO (QUE SOPORTA EL VALOR ESTIMADO DEL
CONTRATO A CELEBRAR)

Teniendo en cuenta las necesidades que surgen en el marco de la prestacion de un servicio eficiente, se realiza
el analisis de sector que pretende contextualizar y contribuir en la implementacion de las buenas practicas en
materia de promocién de la competencia, ademas, en cumplimiento de lo previsto en el Decreto 1082 del 2015
y la guia para la elaboracién de estudios de sector expedida por Colombia Compra Eficiente (G-EES-02), se
establece el analisis de sector el cual se adjunta al presente documento.(Ver anexo Analisis del sector.)

De conformidad con el articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el Decreto 1860 de
2021, la Entidad analizé la posibilidad de promover la participacion de poblacion en situaciéon de pobreza
extrema, personas desplazadas por la violencia, personas en proceso de reintegracion o reincorporacion y
sujetos de especial proteccion constitucional. Debido a la especializacion técnica, experiencia y certificaciones
requeridas para el personal encargado de la ejecucion contractual, no se establecera un nimero minimo
obligatorio de personas pertenecientes a estas poblaciones dentro del equipo de trabajo. Lo anterior no impide
su vinculacién cuando cumplan los perfiles exigidos ni excluye la aplicacion de las demas medidas de
contratacion publica inclusiva previstas en el presente estudio previo.
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FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION.

La modalidad de seleccién aplicable es la seleccion abreviada para la adquisicion de bienes y servicios de
caracteristicas técnicas uniformes mediante subasta inversa, prevista en el literal a) del numeral 2 del articulo
2 de la Ley 1150 de 2007 y reglamentada por los articulos 2.2.1.2.1.2.1 a 2.2.1.2.1.2.6 del Decreto 1082 de
2015, en concordancia con el paragrafo 4 del articulo 5 de la Ley 1882 de 2018.

La modalidad resulta procedente porque la prestacién principal corresponde a la renovacion de licencias de
software cuyas caracteristicas, cantidades, funcionalidades, condiciones de activacion, vigencia y niveles
minimos de funcionamiento pueden definirse previamente mediante especificaciones objetivas, uniformes y
verificables. En consecuencia, los proponentes ofrecen prestaciones bajo condiciones técnicas equivalentes y
la comparacion de las ofertas puede efectuarse exclusivamente con fundamento en el precio.

Los servicios complementarios de soporte técnico, mantenimiento, monitoreo, analisis de vulnerabilidades,
acompafiamiento especializado, sensibilizacién y transferencia de conocimiento se encuentran directamente
vinculados con la adecuada operacion del licenciamiento. Sus condiciones se establecen mediante
obligaciones, entregables, tiempos de respuesta, niveles de servicio y perfiles minimos verificables bajo el
resultado CUMPLE o NO CUMPLE, sin que exista una propuesta metodoldgica, intelectual o técnica
susceptible de ponderacion comparativa. Por tanto, su inclusiéon no desvirtia el caracter uniforme de la solucién
ni la procedencia de la seleccion abreviada por subasta inversa.

Para la seleccién del contratista se utilizara el procedimiento de subasta inversa electrénica, de conformidad
con el articulo 2.2.1.2.1.2.5 del Decreto 1082 de 2015, mediante la plataforma SECOP II.

7. TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS.

Cumpliendo con lo expresado en el articulo 2.2.1.1.1.6.3 y 2.2.1.2.3.1.1 del decreto 1082 de 2015, y con
fundamento en el desarrollo legal, jurisprudencial y doctrinal existente sobre el principio de ecuacion contractual
del contrato, los riesgos previsibles que puedan afectar la equivalencia econémica del contrato obedecen a la
clasificacion de la tabla adjunta al presente estudio de conveniencia y oportunidad (ANEXO No. 2 — MATRIZ
DE RIESGOS), la cual fue elaborada teniendo en cuenta los siguientes aspectos de conformidad con el Manual
para la Identificacion y Cobertura del Riesgo en los procesos de contratacion.

9. ANALISIS QUE SUSTENTA LA EXIGENCIA DE LOS MECANISMOS DECOBERTURA.

Teniendo en cuenta que el objeto contractual se encuentra relacionado con la renovacién del licenciamiento de
las soluciones de seguridad informatica Trellix actualmente implementadas en la Personeria de Bogota D.C.,
junto con los servicios complementarios de actualizacién, mantenimiento, soporte técnico, acompafiamiento
especializado y analisis de vulnerabilidades, podran participar los proponentes que cumplan los requisitos
juridicos, técnicos, financieros y de experiencia establecidos por la Entidad.

Los posibles oferentes pertenecen principalmente al sector de tecnologias de la informacion y las
comunicaciones, especificamente al mercado de comercializacion, distribucién, licenciamiento,
implementacién, mantenimiento y soporte de soluciones de software y ciberseguridad. En este mercado
participan fabricantes, distribuidores, canales autorizados e integradores especializados con presencia en
Bogota D.C. y en el territorio nacional.
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La estructuracion del proceso y la definicion de requisitos objetivos permiten la concurrencia de proveedores
con capacidad para renovar el licenciamiento y prestar los servicios asociados, favoreciendo la pluralidad de
oferentes y la seleccidn de una oferta favorable para la Entidad.

Para efectuar el analisis, estimacion, tipificacion y asignacion de los riesgos que puedan afectar el proceso de
seleccion y la ejecucion del contrato, se identifican, entre otros, los siguientes:

a) Calidad y correcto funcionamiento del licenciamiento y de los servicios asociados

Existe el riesgo de que las licencias suministradas no correspondan a las cantidades, productos, versiones,
caracteristicas o periodos de vigencia establecidos; no sean activadas oportunamente a nombre de la
Personeria de Bogota D.C.; no permitan acceder a las actualizaciones y soporte del fabricante, o presenten
limitaciones que afecten el funcionamiento de las soluciones de seguridad informatica.

También puede presentarse el incumplimiento de las condiciones de instalacion, configuracién, mantenimiento,
soporte técnico, analisis de vulnerabilidades, acompafamiento especializado o de los acuerdos de niveles de
servicio.

Este riesgo sera asignado al contratista, quien debera garantizar la autenticidad, procedencia, activacion,
vigencia y adecuado funcionamiento del licenciamiento, asi como la calidad y oportunidad de los servicios
contratados, de conformidad con la ficha técnica, la oferta presentada y las obligaciones contractuales.

b) Continuidad del licenciamiento

Existe el riesgo de que se presenten retrasos en la gestion, renovacion o activacién de las licencias ante el
fabricante, lo cual podria generar interrupciones en la proteccién de los equipos y servidores, pérdida de acceso
a actualizaciones, disminucién de las capacidades de deteccién y respuesta o exposicion de la infraestructura
tecnoldgica a amenazas cibernéticas.

Este riesgo sera asumido por el contratista cuando el retraso provenga de circunstancias relacionadas con su
gestion, capacidad operativa, relacion con el fabricante o canal autorizado, disponibilidad de personal o
incumplimiento de los tramites requeridos para la renovacion. La Entidad debera suministrar oportunamente la
informacion y autorizaciones que se encuentren a su cargo.

c) Seguridad y confidencialidad de la informacion

Durante la ejecucién del contrato, el contratista podrd tener acceso a equipos, servidores, consolas,
configuraciones, registros de eventos, vulnerabilidades y demas informacion relacionada con la infraestructura
tecnoldgica de la Personeria de Bogota D.C. Existe el riesgo de acceso no autorizado, pérdida, alteracion,
divulgacion indebida o utilizacion de la informacion para finalidades diferentes al cumplimiento del objeto
contractual.

Este riesgo sera asignado al contratista, quien debera adoptar las medidas técnicas, humanas, administrativas
y organizacionales necesarias para garantizar la confidencialidad, integridad y disponibilidad de la informacion,
cumplir las politicas de seguridad de la Entidad e informar inmediatamente cualquier incidente que pueda
comprometer sus activos de informacion.
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d) Variacion de la tasa de cambio

Teniendo en cuenta que el valor del licenciamiento puede estar asociado a precios establecidos por el fabricante
en moneda extranjera, existe el riesgo de variaciones en la Tasa Representativa del Mercado —TRM— entre
la presentacion de la oferta y la ejecucion del contrato.

Este riesgo sera asumido por el contratista, quien debera contemplar en su oferta las posibles fluctuaciones de
la tasa de cambio. En consecuencia, no procederan reajustes, compensaciones o reconocimientos econémicos
derivados exclusivamente de variaciones de la TRM, de conformidad con la asignacion establecida en la matriz
de riesgos.

e) Riesgos regulatorios

Corresponden a los cambios normativos, tributarios, comerciales, tecnologicos o relacionados con la seguridad
de la informacién que puedan incidir en la ejecucion del contrato. Las partes deberan mantenerse informadas
y adoptar las medidas necesarias para cumplir las disposiciones que entren en vigor durante la ejecucion
contractual.

La asignacién y tratamiento de sus efectos se realizara de acuerdo con la naturaleza del cambio, las
obligaciones legalmente atribuidas a cada parte y lo establecido en la matriz de riesgos, sin perjuicio del
restablecimiento del equilibrio econémico cuando legalmente resulte procedente.

f) Orden publico, caso fortuito o fuerza mayor

Comprende los acontecimientos imprevisibles e irresistibles relacionados con alteraciones de orden publico,
desastres, fallas generalizadas de infraestructura o comunicaciones y demas circunstancias constitutivas de
caso fortuito o fuerza mayor que puedan afectar el cumplimiento de las obligaciones.

La parte que tenga conocimiento del evento debera informar inmediatamente a la otra, acreditar su ocurrencia
y adoptar las medidas razonables para mitigar sus efectos. Las consecuencias contractuales se determinaran
de acuerdo con la normativa aplicable y las circunstancias particulares del evento.

De conformidad con el analisis realizado y la matriz de riesgos del proceso, se exigira la constitucion de una
garantia que ampare el cumplimiento del contrato, el pago de salarios, prestaciones sociales legales e
indemnizaciones laborales, cuando corresponda, la calidad de los bienes y la calidad de los servicios prestados.

Estos amparos estaran dirigidos a cubrir los principales riesgos derivados de la renovacion del licenciamiento
y de la prestacién de los servicios complementarios durante la ejecucion contractual.

10. GARANTIA EXIGIBLE

Para el presente proceso de contratacion el contratista debera constituir a su costa, una vez perfeccionado el
contrato, una garantia Unica en los términos del articulo 7 de la Ley 1150 de 2007, de acuerdo con lo
establecido en el Libro 2, Parte 2, Titulo 1, Capitulo 1, Seccién 3 del Decreto1082 de 2015, que ampare los
siguientes riesgos:
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El contratista debera mantener vigentes, suficientes y aprobadas las garantias durante la totalidad del plazo
de ejecucion contractual, incluida la parte que transcurra durante la vigencia 2027, y por los periodos
adicionales previstos para cada amparo. El pago unico del valor del contrato no reducira, extinguira ni
modificara las obligaciones garantizadas ni la facultad de la Entidad para hacer efectivos los amparos
correspondientes.

AMPARO COBERTURA | VIGENCIA

Cumplimiento del Contrato 20% Duracion del Contrato y dos (2) afios mas

Pago de salarios, prestaciones | 5% Duracion del Contrato y tres (3) afios mas

sociales legales e indemnizaciones

laborales

Calidad de los bienes 20% Duracién del Contrato y dos (02) meses
mas.

Calidad del servicio. 20% Duracion del Contrato y seis (06) meses
mas.

10. SUPERVISION

El control y vigilancia acerca de la cabal, completa y adecuada ejecucion de este contrato estara a cargo del
funcionario que sea designado por el Ordenador del Gasto, quien debera dar estricto cumplimiento al Manual
de Supervision e Interventoria de Contratos adoptado por la entidad.

11. INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBIJADO POR UN ACUERDO
COMERCIAL

En cumplimiento de lo dispuesto en el numeral 10 del articulo 2.2.1.1.2.1.3 y en los articulos 2.2.1.24.1.1y
siguientes del Decreto 1082 de 2015, la Personeria de Bogota D.C. verifico si el presente proceso de
contrataciéon se encuentra cobijado por alguno de los acuerdos comerciales vigentes suscritos por Colombia.

Para efectuar el andlisis se tuvo en cuenta: i) si la Personeria de Bogota D.C. esta incluida dentro de las
entidades cubiertas por el respectivo acuerdo; ii) si el presupuesto oficial del proceso, correspondiente a
CUATROCIENTOS NOVENTA Y TRES MILLONES CIENTO CINCUENTA Y UN MIL OCHOCIENTOS
SESENTA PESOS ($493.151.860) M/CTE., es igual o superior al umbral aplicable; y iii) si existe alguna
excepcion relacionada con la Entidad, la modalidad de seleccion o el objeto contractual.

alor del Proceso deExce cion Aplicable Proceso de
Indique si el proceso esta Entidad. EstatalContratacion superio al pPro cesz d Contratacion
cobijado por Acuerdos cubierta al umbral del Acuerdo Contratacion cubierto por el
Comerciales Comercial Acuerdo Comercial
SI/NO SI/NO SI/NO SI/NO
Chile NO N/A N/A NO

Alianza México NA NA N/A NO
Pacifico Peru NO N/A N/A NO
Canada NO N/A N/A NO
Chile Si NO NO Si
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Corea NO N/A N/A NO
Costa Rica NO N/A N/A NO
Estados Unidos NO N/A N/A NO
Estados AELC NO N/A N/A NO
México NO N/A N/A NO
El Salvador SI SI NO SI
Triangulo Guatemala Si SI NO Si
Norte Honduras NO N/A NA NO
Unién Europea Sl NO NA NO
Comunidad Andina Si NA NO Si

La Personeria de Bogota D.C., por su condicién de organismo de control del nivel distrital, se encuentra incluida
dentro de las entidades cubiertas por los acuerdos comerciales celebrados con Chile, El Salvador, Guatemala,
la Unién Europea y el Reino Unido, asi como por la Decisién 439 de 1998 de la Comision de la Comunidad
Andina.

Respecto del Acuerdo Comercial con Chile, el umbral vigente para la contratacion de bienes y servicios por
entidades del nivel subcentral corresponde a $1.091.059.175. En consecuencia, teniendo en cuenta que el
presupuesto oficial del presente proceso asciende a $493.151.860, el proceso no esta cubierto por dicho
acuerdo.

Para los acuerdos con la Union Europea y los Estados AELC, el umbral vigente para bienes y servicios del nivel
subcentral corresponde a $1.131.227.573. Por su parte, para el Reino Unido el umbral aplicable a bienes y
servicios del nivel subcentral corresponde a $1.091.059.175. Como el presupuesto oficial del proceso es inferior
a estos valores, no se configura su cobertura.

En relacion con el Acuerdo Comercial celebrado con los paises del Triangulo Norte, la Personeria de Bogota
D.C. esta cubierta respecto de El Salvador y Guatemala. El umbral aplicable corresponde al limite inferior de la
menor cuantia de la Entidad, que para la vigencia 2026 asciende a $78.790.725. Debido a que el presupuesto
oficial del proceso supera dicho valor y no se identificé una excepcién aplicable a su objeto, el proceso esta
cubierto por los acuerdos comerciales con El Salvador y Guatemala.

Adicionalmente, la Decision 439 de 1998 de la Comision de la Comunidad Andina resulta aplicable a los
procesos de contratacion de servicios adelantados por las entidades territoriales, independientemente de su
valor. En consecuencia, la Personeria de Bogota D.C. concedera a los servicios prestados por oferentes de
Bolivia, Ecuador y Peru el mismo trato otorgado a los servicios colombianos, salvo las excepciones establecidas
en dicha decision.

Con fundamento en el analisis anterior, se concluye que el presente proceso se encuentra cubierto por los
compromisos aplicables del Triangulo Norte respecto de El Salvador y Guatemala y por la Decision 439 de
1998 de la Comisién de la Comunidad Andina. En consecuencia, la Personeria de Bogota D.C. otorgara a los
oferentes, bienes y servicios originarios de dichos Estados el trato previsto para los oferentes, bienes y servicios
nacionales, de conformidad con los articulos 2.2.1.2.4.1.1 y siguientes del Decreto 1082 de 2015.

Los umbrales y la cobertura fueron verificados con base en el Manual para el manejo de los Acuerdos
Comerciales en Procesos de Contratacion y en el documento de umbrales vigentes para 2026 publicado por la
Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente.
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12. INVITACION A LAS VEEDURIAS CIUDADANAS

En cumplimiento de lo dispuesto en el articulo 66 de la Ley 80 de 1993 y Ley 850 de 2003, La Personeria de
Bogota invita a todas las personas y organizaciones interesadas en hacer control social al presente Proceso
de Contratacion, en cualquiera de sus fases o etapas, a que presenten las recomendaciones que consideren
convenientes, intervengan en el proceso y a que consulten los documentos publicados en el Sistema
Electrénico para la Contratacién Publica (SECOP IlI) a través del Portal Unico de Contratacion
www.colombiacompra.gov.co.

13. CONCLUSIONES

Con la presentacion de este estudio, queda evidenciada la necesidad del contrato tendiente a cumplir con los
propdsitos establecidos para la buena marcha y efectivo cumplimiento de los cometidos de la Entidad, por
consiguiente, contando la Entidad con los recursos econdmicos dispuestos en el presupuesto general de
gastos de la vigencia del afio 2026 es viable, conveniente y oportuno adelantar el proceso de seleccién y
suscribir contrato respectivo para satisfacer la necesidad aqui determinada.

Bogota D.C., 16 de octubre de 2026

NawfSTecn Aol
.’-‘MLf ST#C A T AT e A
NANCY STELLA PATINO LEON -~
Directora Administrativa y Financiera

)
)
G.U XIMENA'OSORIO TORRES

Subdirectora 070-01
Subdireccion de gestién contractual

Py
Proyecté: Miguel G. Salom B. - Abogado Contratista SGC -

Revisé: Ricardo Montenegro Zamora- Direccion Administrativa y Financiera lcanne v

NOTA: El Estudio Previo es elaborado con base a las condiciones y anexos técnicos elaborados por la Subdireccion de
Infraestructura, Redes y Soporte.
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