N

O

s

57 Personeria

de Bogot4, D.C.

AVISO DE CONVOCATORIA PROCESO DE SELECCION ABREVIADA POR SUBASTA INVERSA
PB-SASI-2026-0002

De conformidad con el Articulo 24 numeral 9 de Ley 80 de 1993 y el Articulo 2.2.1.1.2.1.2 del Decreto
1082 de 2015, La PERSONERIA DE BOGOTA D.C. informa a todos los interesados que a partir de la
fecha podra ser consultado el proyecto de pliego de condiciones (formatos, plantillas y formularios) para
el proceso PB-SASI-2026-0002.

1. NOMBRE Y DIRECCION DE LA ENTIDAD: La presente convocatoria es impulsada por la
PERSONERIA DE BOGOTA D.C, cuya sede principal esta ubicada en la Carrera 7 No. 21- 24 de
la ciudad de Bogota, teléfono de contacto (601)3820450/80.

2. DIRECCION DE CORREO ELECTRONICO PARA ATENCION A LOS INTERESADOS: Las
posibles observaciones al proyecto de pliego de condiciones, al pliego definitivo (plantilla, formatos
y formularios), asi como la informacién adicional que demanden los interesados en el proceso,
deberan ser ftramitadas a través de Ila plataforma del SECOP |IlI, pagina web
www.colombiacompra.gov.co; En el evento de indisponibilidad de esta plataforma podran ser
remitidas al correo electrénico contratos@personeriabogota.gov.co

3. OBJETO: “0006 - RENOVACION DE LAS LICENCIAS ANTIVIRUS PARA LA PERSONERIA DE
BOGOTAD.C”

4. PRESUPUESTO ESTIMADO: CUATROCIENTOS NOVENTA Y TRES MILLONES CIENTO
CINCUENTA Y UN MIL OCHOCIENTOS SESENTA PESOS ($493.151.860) M/CTE, incluidos los
impuestos, gastos, costos directos e indirectos y retenciones aplicables, amparado con el
Certificado de Disponibilidad Presupuestal No. 1289 del 10 de septiembre de 2026, rubro
presupuestal 021202020070373311, denominado «Derechos de uso de programas
informaticos», expedido por la Subdireccion de Gestién Financiera.

El presupuesto oficial se establece de conformidad con lo dispuesto en el Plan Anual de
Adquisiciones para la vigencia 2026.

Lo anterior de conformidad con el estudio de mercado realizado por la Subdirectora de
Infraestructura, Redes y Soporte y el presupuesto oficial dispuesto en el Plan Anual de
Adquisiciones para la vigencia 2026.

EL PLAZO ESTIMADO DEL CONTRATO: El plazo de ejecucion del contrato sera de doce (12)
meses, contado a partir del inicio de ejecucion del contrato.

El plazo para la renovacion de Licenciamiento objeto del presente contrato sera de doce (12)
meses.

Nota: Para el inicio de ejecucion del contrato se requiere el cumplimiento de los requisitos de
perfeccionamiento y ejecucion contractual, es decir, expedicion del Registro Presupuestal,
aprobacion de la garantia unica y comunicacién de inicio.

Las obligaciones de renovacion del licenciamiento, soporte técnico, mantenimiento,
acompafamiento especializado, actualizaciones, analisis de vulnerabilidades, sensibilizacién,
transferencia de conocimiento y demas prestaciones previstas en las especificaciones técnicas
constituyen una solucién integral e indivisible y se encuentran incluidas en el valor total del contrato.
En consecuencia, deberan ejecutarse durante la totalidad del plazo contractual, incluida la parte
que transcurra durante la vigencia 2027, sin generar pagos, reconocimientos, reajustes ni costos
adicionales a cargo de la Personeria de Bogota, D. C.
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El contratista debera conservar y poner a disposicion del supervisor los registros, tickets, bitacoras,
informes y demas evidencias técnicas que permitan verificar el cumplimiento de estas obligaciones.

5. MODALIDAD DE SELECCION: La modalidad de seleccién aplicable es la
seleccion abreviada para la adquisicion de bienes y servicios de caracteristicas técnicas
uniformes mediante subasta inversa, prevista en el literal a) del numeral 2 del articulo 2 de
la Ley 1150 de 2007 y reglamentada por los articulos 2.2.1.2.1.2.1 a 2.2.1.2.1.2.6 del
Decreto 1082 de 2015, en concordancia con el paragrafo 4 del articulo 5 de la Ley 1882 de
2018.

Para la seleccion del contratista se utilizara el procedimiento de subasta inversa

electronica, de conformidad con el articulo 2.2.1.2.1.2.5 del Decreto 1082 de 2015,
mediante la plataforma SECOP II.

6. ESPECIFICACIONES Y REQUISITOS TECNICOS MINIMOS

ETrelli){ CEB {Complete EP Protect Business)
Renovar y actualizar la solucién de seguridad
completa a la solucidn Trellix Native Drive Encryption
la cual ofrece una solucion centralizada y ligera para
gestionar la tecnologia de cifrado de disco completo
nativa de los dispositivos Microsoft (BitLocker) y Apple 20
(FileVault), con especial atencidn al bajo mantenimiento y a la rapida adaptacion a las
normativas. La solucion se gestiona desde la consola
unificada de ePO con la cual ya la entidad tiene  sus
equipos gestionados.
Trellix EDR (Endpoint Detection and Response)Renovar y actualizacion de la version
Trellix EDR a la version Enterprise EPEN ( Trellix Endpoint Enterprizse Cloud) cuya
finalidad es identificar, detectar y prevenir amenazas avanzadas con mayer facilidad.
Proteccion unificada para Windows, macOSs y Linux.
Consola de administracion 100% en la nube (SaaS) con opcién on-premises.
Proteccion avanzada contra mabhware, ransomware y
amenazas de dia cero mediante |A, machine learning y
e . 1300
andlisis de comportamiento.
EDR con investigacion guiada, threat hunting y respuesta automatica a incidentes.
Control de aplicaciones y dispositivos (USB, periféricos y listazs blancas).
Firewall personal y control web con filtrado por categorias, reputacion y proteccion
contra phishing.
Analisis forense con recoleccion de evidencias, memoria, procesos y remediacidn
remota.
B e ¥ VR

Los requerimientos y requisitos técnicos se encuentran relacionados en el documento Ficha Técnica.

El contratista debera cumplir la totalidad de los requerimientos establecidos en la Ficha Técnica y en los
demas documentos del proceso. Todas las actividades, licencias, actualizaciones, configuraciones,
soportes, mantenimientos, acompafiamientos y demas componentes se encuentran incluidos en el valor
total de la oferta y no generaran costos adicionales para la Personeria de Bogota D.C.

1. OBLIGACIONES:
En desarrollo del objeto descrito, el contratista cumplira con las siguientes obligaciones:

a) Especificas:

Sede principal Carrera 7 N° 21 - 24. Bogoti - Colombia www.personeriabogota.gov.co
Sede C.A.C. Carrera 8 N° z0 - 56. Bogotd - Colombia ( ft- Personeria de Bogota
Cédigo postal 111321 (@) @PERSONERIADEBOGOTA
Conmutador (601) 382 04 50/80 3 personeriabta

Linea143 @personeriadebogota

Aviso de privacidad: Sus datos personales seran tratados conforme a la Politica de Tratamiento de Datos Personales, que podra ser consultada en www personeriabogota gov.co



SO D

<r7
¥
shiis

Personeria

de Bogot4, D.C.

1. EIl contratista en desarrollo y ejecucion del contrato debera tramitar ante el fabricante la
renovacion del licenciamiento por suscripcion a nombre de la Personeria de Bogota D.C,
remitiendo la documentacion y soportes correspondientes de dicha gestion a la Direccion de
Tecnologias de la Informacion y las Comunicaciones de la Personeria de Bogota, D.C., de la
siguiente manera: Renovar por doce (12) meses veinte (20) licencias Trellix Complete
Endpoint Protection Business (CEB). Renovar por doce (12) meses, mil trescientas (1300)
licencias Trellix Endpoint Detection and Response (EDR) - EPEN(Trellix Endpoint Enterprise
Cloud).

2. Cumplir con los acuerdos de niveles de servicio (ANS), de acuerdo con lo establecido en las
especificaciones técnicas de la Ficha Técnica.

3. Facilitar o habilitar el envio, recepcién y/o acceso e instalacion de las actualizaciones y ultimas
versiones de los productos renovados.

4. Realizar el mantenimiento, soporte técnico y acompafamiento de manera presencial o virtual
cuando la Personeria de Bogota, D.C. lo requiera de acuerdo con las especificaciones
técnicas.

5. Realizar la instalacion y configuracion de los agentes de antivirus, consola de administracién
y demas productos o servicios relacionados en las especificaciones técnicas, que sean
necesarios y/o requeridos por la Personeria de Bogota, D.C.

6. Recomendar y/o acompafiar en su implementacion, los afinamientos y configuraciones
necesarias de los productos y servicios renovados, en servidores, equipos del usuario final y
demas infraestructura necesaria para el correcto funcionamiento y optimizacion de estos.

7. Dar cumplimiento a lo establecido en las Especificaciones del Software conforme a lo
establecido en la Ficha Técnica

8. Dar cumplimiento a lo establecido en las Actividades técnicas a realizar conforme a lo
establecido en la Ficha Técnica

9. Cumplir con los requerimientos de seguridad de la informacién, de conformidad con lo
establecido en el Manual de Seguridad de la Informacién de la entidad.

Entregables:

1. Documento que certifique la renovaciéon por doce (12) meses del licenciamiento de los
productos y/o servicios a nhombre de la Personeria de Bogota, D.C. y en las condiciones
establecidas en las especificaciones técnicas.

2. Informes técnicos y/o actas y evidencias de instalacion de los productos renovados, y
servicios de soporte técnico y mantenimiento realizados durante la vigencia del objeto.

3. Informe con el analisis de vulnerabilidades sobre la plataforma tecnolégica comprendida
dentro del alcance que determine la Entidad, conforme con la metodologia, actividades y
entregables previstos en la ficha técnica.

4. Documento con el procedimiento de atencién para prestar el servicio de mantenimiento y
soporte técnico.

5. Documento con la matriz de contactos y comunicaciones, de acuerdo con los requisitos
establecidos en el alcance del objeto.

6. Documento que certifique que las versiones de los productos y/o licencias a entregar,
corresponden con la ultima versién comercial liberada por el fabricante de las mismas.

7. Evidencias de asistencia y documentaciéon de la charla de toma de conciencia sobre la
seguridad de la informacion y amenazas cibernéticas realizada, segun las instrucciones del
Supervisor del contrato (Video, imagenes, registro de asistencia, etc,).

8. Informe ejecutivo de resultado de las pruebas de analisis de vulnerabilidades, como minimo
debe contener las vulnerabilidades o brechas encontradas, recomendaciones necesarias
para solucionar y remediar, controles compensatorios, aspectos positivos encontrados
durante las pruebas y oportunidades de mejoramiento, evidencias materializadas de los
ataques exitosos.
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FECHA LIMITE PARA LA PRESENTACION DE OFERTAS:

El plazo limite para la presentacion de ofertas a través de la plataforma electronica del SECOP Il sera
el estipulado en el Cronograma del proceso establecido en dicha plataforma.

7. PROCEDENCIA DE PRECALIFICACION: Para el presente proceso no hay lugar a
precalificacion.

8. INDICACION DE TRATADOS INTERNACIONALES QUE APLICAN A LA CONTRATACION

En cumplimiento de lo dispuesto en el numeral 10 articulo 2.2.1.1.2.1.3 del Decreto 1082 de 2015 y
en atencion al Memorando Explicativo de los capitulos de contratacion publica de los acuerdos
comerciales negociados por Colombia para Entidades contratantes expedido por el Departamento
Nacional de Planeacion.

Indique si el proceso Entidad. Valor del Proceso Excepcion Proceso de

esta cobijado por Estatal de Contratacion Aplicable al Contratacion

Acuerdos Comerciales cubierta superior al umbral Proceso de cubierto por

del Acuerdo Contratacio el Acuerdo

Comercial n Comercial
SI/NO SI/NO SI/NO SI/NO

Chile NO N/A N/A NO
é\"a,"]lza México NA NA N/A NO
acttico Perd NO N/A N/A NO
Canada NO N/A N/A NO
Chile Sl NO NO NO
Corea NO N/A N/A NO
Costa Rica NO N/A N/A NO
Estados Unidos NO N/A N/A NO
Estados AELC NO N/A N/A NO
México NO N/A N/A NO
Tridngulo El Salvador S! Sl NO Sl
Norte Guatemala Si Sl NO Sl
Honduras NO N/A NA NO
Unién Europea S NO NA NO
Comunidad Andina Sl NA NO Sl

9. CONVOCATORIA SUSCEPTIBLE DE LIMITACION A MIPYMES

El presente proceso de seleccidn es susceptible de limitarse a MIPYME de conformidad con el articulo
5 del Decreto 1860 de 2022 que modifico el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015,
normatividad que modifico y adicioné el Decreto 1082 de 2015, y reglamentd el articulo 34 de la Ley
2069 de 2020. Teniendo en cuenta que el valor del presente proceso de contratacion menor a ciento
veinticinco mil dolares de los Estados Unidos de América (US$125.000), liquidados con la tasa de
cambio que para el efecto determina cada dos afos el Ministerio de Comercio, Industria y Turismo.

Teniendo en cuenta lo anterior, LA PERSONERIA DE BOGOTA D.C. limitara la convocatoria a
MiPymes si recibe por lo menos dos solicitudes de MiPymes nacionales, EN LOS PLAZOS
ESTABLECIDOS EN EL CRONOGRAMA DEL PROCESO, el cual debera dar por lo menos un (1) dia
habil antes de la expedicidn del acto administrativo de apertura.

El documento de solicitud de limitacion a MiPymes debera ser enviado mediante comunicacion escrita
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via MENSAJE al portal unico de contratacion SECOP Il y debera contener:

a) La manifestaciéon de cumplir con la condicion de MiPymes, lo cual se acreditara con la
presentacion de una certificacion expedida por el representante legal o revisor fiscal, segun sea
el caso, en la que se sefale tal condicion y su tamafio empresarial (micro, pequefia 0 mediana
empresa)

b) Debera presentar certificado expedido por la Camara de Comercio o por la autoridad que sea
competente para acreditar su existencia y representacion legal.

c) Numero del proceso de contrataciéon para el cual hace la solicitud.

) Razoén social e. Domicilio principal de la Mipyme

e) NIT

f) Nombre del representante legal y cédula de éste.

g) Direccion.

h) E-mail

i) Teléfono y fax.

NOTA 1: En todo caso, las MiPymes también podran acreditar esta condicion con la copia del
certificado del Registro Unico de Proponentes, el cual debera encontrarse vigente y en firme al
momento de su presentacion.

NOTA 2: En caso de que el presente proceso se limite exclusivamente a la participacion de MiPymes
por haberse verificado la manifestacion de interés en correcta forma de por los menos dos de ellas,
podran participar Uniones Temporales o Consorcios los cuales deberan estar integrados Unicamente
por MiPymes.

En tal caso, para efectos de la limitacion de la convocatoria, cada Consorcio o Unidon Temporal se
contara por si mismo, y no por el numero de MiPymes que los integren; que deberan cumplir de
manera individual los requisitos minimos sefialados en el Articulo 2.2.1.2.4.2.2y 2.2.1.2.4.2.4 del
Decreto 1082 de 2015.

10. CRONOGRAMA:

Para efectos de claridad y control a continuacion, se declaran las etapas mas relevantes del proceso,
indicando fecha y hora de ocurrencia de los eventos:

ETAPA FECHA DESCRIPCION
Podran ser consultados en la Pagina
Publicacién Aviso de 16 DE OCTUBRE DE Web www.colombiacompra.gov.co
Convocatoria Publica 2026 plataforma
del SECOP I

Publicacién Estudios y

Documentos Previos 16 DE OCTUBRE DE

Publicacion Proyecto de 2026

Pliego de condiciones

Plazo para presentar .

observaciones al proyecto de HASTA EL 23 DE éégée; ﬁ?:;a ip;}lgt\a;\flzr;)ma del

pliego de condiciones OCTUBRE DE 2026 9

HASTA LAS 17- HORAS www.colombiacompra.gov.co

Plazo para manifestar interés A través de la plataforma del
- ) HASTA EL 23 DE .

a limitar a MiPymes HASTA OCTUBRE DE 2026 SECOP Il Pagina Web

Podran ser consultados en la Pagina
Web www.colombiacompra.gov.co
plataforma del SECOP I

LAS 17: HORAS www.colombiacompra.gov.co
Respuesta a observaciones y Podran ser consultados en la Pagina
sugerencias al proyecto de 28 DE OCTUBRE DE 2026| Web www.colombiacompra.gov.co
pliego de condiciones plataforma del SECOP Il

Fecha prevista de publicacion | 28 DE OCTUBRE DE 2026| Podran ser consultados en la
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del pliego de condiciones
Definitivo

Pagina Web
www.colombiacompra.gov.co
plataforma del SECOP Il

Publicacion Acto
administrativo de Apertura del
proceso de Seleccion

28 DE OCTUBRE DE 2026

Podran ser consultados en la
Pagina Web
www.colombiacompra.gov.co
plataforma del SECOP I

Presentacion de
Observaciones al pliego de
condiciones definitivo HASTA
LAS 17.00 HORAS

HASTA EL 29 OCTUBRE
DE 2026

A través de la Pagina Web
www.colombiacompra.gov.co
plataforma del SECOP II.

Respuesta a las
Observaciones al pliego de
condiciones

3 DE NOVIEMBRE DE
2026

Podran ser consultados en la Pagina
Web www.colombiacompra.gov.co
plataforma del SECOP Il

Plazo Maximo para expedir
Adendas HASTA LAS 19:00
HORAS

3 DE NOVIEMBRE DE
2026

Podran ser consultados en la Pagina

Web
www.colombiacompra.gov.co
plataforma del SECOP 1l

Presentacion de Ofertas —
Cierre del proceso 10:00
HORAS

5 DE NOVIEMBREDE
2026

En la Pagina Web
www.colombiacompra.gov.co
plataforma del SECOP Il

Apertura de Sobre de
requisitos habilitantes y
técnicos.10:01 HORAS

5 DE NOVIEMBREDE
2026

Podran ser consulfados en la Pagina
Web www.colomblacomPra.gov.co
plataforma del SECOP |

Informe de Presentacion de

5 DE NOVIEMBREDE

Podran ser consultados en la

las Ofertas de las Ofertas
lista preliminar de habilitantes

Ofertas 2026 Pagina Web
10:02 HORAS www.colombiacompra.gov.co
plataforma
del SECOP Il
Publicacién del Informe de 9 DE NOVIEMBRE DE Podran ser consultados en la
verificacion o evaluacion de 2026 Pagina Web

www.colombiacompra.gov.co
plataforma del SECOP Il

Presentacion de
Observaciones al informe de
verificacion y subsanacion
hasta la realizacion de la
subasta. 17:00 HORAS

HASTA EL 12
NOVIEMBRE DE 2026

Podran ser consultados en la Pagina
Web www.colombiacompra.gov.co
plataforma SECOP II.

Publicacion de las respuestas
al Informe de verificacion y
publicacién de la lista
definitiva de habilitantes.

17 DE NOVIEMBRE DE
2026

Podran ser consultados en la Pagina
Web www.colombiacompra.gov.co
plataforma

SECOPII

Apertura sobre econdémico

18 DE NOVIEMBRE DE

Plataforma del SECORP II.

10:00 HORAS 2026
-SUBASTA ELECTRONICA 18 DE NOVIEMBRE DE Se llevara a cabo en la Plataforma
10:30 HORAS 2026 del SECOP I

Publicacién Acto
Administrativo de
Adjudicacion o de
Declaratoria de Desierto

19 DE NOVIEMBRE DE
2026

Podran ser consultados en la
Pagina Web
www.colombiacompra.gov.co
plataforma del SECOP Il

Firma del contrato

20 DE NOVIEMBRE DE
2026

Se llevara a cabo en la Plataforma
del SECOP II.

Entrega de la Garantia Unica
de Cumplimiento HASTA
12:00 HORAS

23 DE NOVIEMBRE DE
2026

Se llevara a cabo en la Plataforma
del SECOP Il.
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1. LUGAR DE CONSULTA Y ATENCION A LOS INTERESADOS

Los interesados en participar en el proceso pueden consultar el pliego de condiciones y los estudios y
documentos previos en el portal Unico de contratacion www.colombiacompra.gov.co — SECOP Il y en
las oficinas de la Subdireccion de Gestion Contractual, ubicada en la carrera 72 No. 21-24 Piso 3° en
Bogota D.C, entre las 8:00 a.m. las 5:00 p.m. de lunes a viernes

Las observaciones y solicitudes de aclaracidon deberan ser presentadas a través de la plataforma
electrénica SECOP Il

Dado en Bogota D.C., a los 16 dias del mes de octubre de 2026.

> o {__J . /
N%l«f sTE A T AT Le 2A)
NANCY STELLA PATINO LEON ~
Directora Administrativa y Financiera

Proyecté: Miguel G. Salom B. - Abogado Contratista SGC -

Reviso: Ricardo Montenegro Zamora - 1{scasoe * 1

< 6
Revisé: Aura Ximena Osorio Torres- Subdireccion de Gestiéon Contractual - A
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