ALCALDIA DE PEREIRA

Secretaria de Tecnologias de la Informacion y las Comunicaciones

FORMATO DE COTIZACION

Solucién integral de ciberseguridad (proteccidn de endpoints, correo electrénico, correlacion de eventos )

El presente formato debe ser diligenciado por el proponente y presentado dentro del proceso de invitacion a cotizar adelantado por la Alcaldia de Pereira. La descripcion de los
items es de cardcter general y funcional; no se exige ni se hace referencia a marca o fabricante especifico, en garantia de la pluralidad de oferentes. El proveedor debe indicar el
elemento que ofrece para cada item en la tabla de la pdgina siguiente. El Anexo Técnico incluido al final de este formato detalla las condiciones minimas que debe cumplir cada
item.

1. Datos del proponente

Razon social: SPECTRA INGENIERIA SAS

NIT: 805.027.282-8

Representante legal: Guillermo Andrés Gonzalez Vélez
Contacto / Teléfono / Correo: jorgecifuentes@spectra.com.co
Ciudad: Cali

Fecha de la oferta: 17 Septiembre del 2026

2. Oferta econdmica

Elemento ofertado por el
Métrica de Cantid | Vigenci proveedor (marca /
licenciamiento ad a referencia / descripcion del
producto propuesto)

Descripcion del
Valor unitario Valor total Observaciones

componente / servicio
requerido

Proteccion avanzada para

endpoints (EDR): Por endpoint / Kaspersky Next EDR Expert
1 | estaciones de trabajo, dispositivo 1.000 meses License $73.000 $73.000.000
portatiles, servidores protegido

fisicos/virtuales y



Elemento ofertado por el

Descripcién del e ; - ;
escripcion de Métrica de Cantid | Vigenci proveedor (marca /

Valor unitario Valor total Observaciones

componente / servicio

requerido

licenciamiento

ad

a

referencia / descripcion del

dispositivos moviles
corporativos.

Integracién de
dispositivos de seguridad

producto propuesto)

Kaspersky | KUMA | Servicio
de conexién y configuraciéon
de 2 firewalls con la
plataforma KUMA para la
centralizacion de registros y
eventos de seguridad.
Incluye parametrizacién de
las fuentes, habilitacion y
verificacion del envio de logs,

erimetral (firewalls) ala  Por dispositivo 12 L
P ( ) roisp comprobacién de la $13.100.000 $26.200.000
plataforma centralizada integrado meses L
- comunicacién con la

de correlacién de
plataforma, pruebas de

eventos. L . -
recepcién de informacién y
validacién de la adecuada
correlacién y procesamiento
de los eventos generados por
los dispositivos.
Acronis | Acronis Advanced
Email Security | Servicio de

Proteccidn especializada seguridad para 640 cuentas

de correo electrénico de correo electrénico

institucional (plataforma institucional, orientado a

de nube corporativa) , fortalecer la proteccion del

o Por buzén 12
frente a phishing, . 640 correo frente a amenazas $220.312,5 $141.000.000
protegido meses

malware, ransomware,
suplantacién y demas
amenazas dirigidas al
correo.

cibernéticas. Incluye la
configuracién y habilitacion
de controles de seguridad en
la nube para la identificacion
y bloqueo de phishing,
malware, ransomware,



Elemento ofertado por el
Métrica de Cantid | Vigenci proveedor (marca /
licenciamiento ad a referencia / descripcion del
producto propuesto)

Descripcion del
Valor unitario Valor total Observaciones

componente / servicio
requerido

suplantacién de identidad y
demas técnicas maliciosas,
junto con la validacién de la
correcta operacidn y
cobertura del servicio.

Kaspersky Unified
Monitoring and Analysis
Platform | Servicio de
monitoreo y andlisis
centralizado de seguridad |
Plataforma destinada a
consolidar y procesar
informacidn de seguridad
proveniente de multiples
fuentes, permitiendo la

Plataforma centralizada
para la recepcion,
correlacién, investigacion S L

o, supervisioén, correlacion,
y automatizacion de

respuesta ante eventos e = Por plataforma 12 andlisis e investigacion de
P P 1 eventos para la detecciény | $311.000.000 $311.000.000

incidentes de seguridad / suscripcién meses .
. gestion oportuna de
(tipo SIEM, con o -

] L, incidentes. La solucién
capacidades de deteccion . .
extendida contempla funcionalidades
or uestaci\én) SIEM, capacidades de

q ’ deteccion extendida XDR y
mecanismos de
automatizacion,
orquestacion y respuesta
ante eventos de seguridad
mediante SOAR.

Plataforma de Por usuario 200 12 Kaspersky | Plataforma de

N . ) o - $99.000 $19.800.000
concienciaciony licenciado meses conC|enC|aC|onyformaC|on



Elemento ofertado por el

Descripcion del

. Métrica de Cantid | Vigenci proveedor (marca / o .
componente / servicio . .. . .., Valor unitario Valor total Observaciones
. licenciamiento ad a referencia / descripcion del
requerido
producto propuesto)

capacitacién en en ciberseguridad | Servicio
ciberseguridad para de sensibilizacidn dirigido a
usuarios institucionales, usuarios mediante
con simulaciones de programas de capacitacion,
phishing y seguimiento de campanas de seguridad,
resultados. simulaciones de ataques de

phishing y actividades de
evaluacion, con herramientas
para el monitoreo de la
participacién, medicion de
conocimientos y seguimiento
de los resultados obtenidos.

SUBTOTAL $571.000.000
IVA 0
VALOR TOTAL DE LA OFERTA $571.000.000



3. Condiciones generales del servicio
Los siguientes lineamientos generales aplican a la totalidad del licenciamiento y servicios ofertados; el Anexo Técnico incluido a continuacién
detalla las condiciones minimas de cada componente.
® Licenciamiento vigente por un periodo minimo de doce (12) meses, incluyendo actualizaciones, soporte del fabricante y
correccién de vulnerabilidades, sin costos adicionales.
® Los componentes de proteccion de endpoints, correlacion de eventos y concienciacion deberan operar de manera integrada y
nativa entre si, permitiendo el intercambio automatico de informacidn. El componente de proteccion de correo electrénico
podra integrarse mediante mecanismos estandar (APl u otros oficialmente soportados).
® Soporte técnico especializado bajo esquema de atencidon continua (7x24) para la plataforma de correlacién de eventos, con
los tiempos mdaximos de atencidn detallados en el Anexo Técnico.
® Implementacién presencial en las sedes de la Alcaldia de Pereira, con transferencia de conocimiento y capacitacion técnica
incluidas para el personal designado por la Entidad.
® Equipo técnico certificado en las tecnologias ofertadas, con centro de soporte propio ubicado en Colombia y atencion en
idioma espafiol.
e Todos los componentes, licencias, conectores e integraciones necesarios para el cumplimiento del alcance deberan quedar
incluidos en la oferta econdmica, sin generar costos ocultos para la Entidad.

4. Condiciones comerciales

Validez de la oferta 90 dias

Forma de pago Firmada acta de recibido a satisfaccion
Tiempo de implementacién 45 dias

Moneda y tratamiento de IVA Pesos

5. Declaracion y firma

El proponente manifiesta que la presente oferta cumple con las condiciones técnicas y comerciales sefialadas en la invitacion a cotizar
y en el Anexo Técnico del proceso, incluido a continuacién de este formato.

z

Nombre: Jorge Cifuentes

Empresa: SPECTRA INGENIERIA SAS

="

Firma



ALCALDIA DE PEREIRA — Secretaria TIC
ANEXO TECNICO PARA COTIZACION — Solucién Integral de Ciberseguridad

Documento de apoyo al Formato de Cotizacidn. Describe de forma general y funcional las condiciones minimas de cada componente, sin referencia a marca o
fabricante, en garantia de la pluralidad de oferentes.

La Alcaldia de Pereira requiere la adquisicion, implementacién, configuracidn, integracion y soporte técnico especializado de
una solucidn integral de ciberseguridad para la Administracién Central, compuesta por los cinco (5) componentes descritos a
continuacion. Los componentes de proteccion de endpoints, correlacidn de eventos (SIEM/XDR/SOAR) y concienciacién deberan
operar de forma integrada y nativa entre si; el componente de proteccion de correo electrénico podra integrarse mediante
mecanismos estandar (API u otros oficialmente soportados).

Condiciones técnicas minimas que debe cumplir la oferta (sin marca ni fabricante especifico)

vigencia

o Proteccidon de nueva generacion (EPP + EDR) con deteccion basada en inteligencia artificial, andlisis de
comportamiento y visualizacién de la causa raiz de la amenaza.

®  Cobertura de estaciones de trabajo, portatiles, servidores fisicos y virtuales, y dispositivos moéviles corporativos
(Windows, Linux, macOS; Android/iOS cuando el alcance lo requiera).

o Prevencién multicapa: firmas, aprendizaje automatico, analisis heuristico y de comportamiento, y reputacién en
1. Proteccion la nube.

avanzada de ®  Controles de seguridad: firewall de host, control de aplicaciones (listas permitidas/denegadas), control web y de
endpoints (EDR) dispositivos USB, andlisis de vulnerabilidades del software instalado.
Cantidad: 1.000 ®  (Capacidades de investigacion y respuesta: aislamiento de red del equipo comprometido, terminacién de
Vigencia: 12 meses procesos, cuarentena de archivos, analisis forense y ejecucién de acciones remotas con trazabilidad y auditoria.

®  Consola web centralizada con administracién basada en roles, despliegue remoto de agentes, descubrimiento de
equipos e inventario de activos protegidos.

o Integracion nativa con la plataforma central de correlacién de eventos (item 4), sin necesidad de desarrollos o
conectores personalizados.

®  Transferencia de conocimiento y capacitacion técnica incluida para el equipo de administradores de la Entidad.

2. Integracion de (] Integracion de los eventos de seguridad generados por los firewalls institucionales hacia la plataforma central de
firewalls correlacion (item 4).
perimetrales ®  Correlacién y visualizacidn centralizada de dichos eventos junto con las demas fuentes de informacién de la
Cantidad: 2 solucion.
Vigencia: 12 meses ®  Sin licenciamiento adicional de hardware, software ni costos adicionales para la Entidad.

®  Solucidn nativa en la nube (SaaS), integrada mediante API con la plataforma de correo institucional, sin requerir
modificacidn de registros de intercambio (MX) ni instalacién de agentes en los equipos de usuario.

o Proteccidn frente a phishing, spear phishing, compromiso de correo corporativo (BEC), malware, ransomware,
archivos adjuntos y enlaces maliciosos, suplantacién de identidad (spoofing), spam y compromiso de cuentas de
usuario.

®  Anadlisis del 100% del trafico de correo entrante, saliente e interno, incluyendo archivos adjuntos y enlaces

3. Proteccidn de embebidos.

correo electrénico
institucional
Cantidad: 640
buzones
Vigencia: 12 meses

®  (Capacidad de cuarentena, eliminacién o remediacién de mensajes, incluso después de haber sido entregados al
usuario.

o Motor antispam y validacién de autenticidad del remitente mediante los protocolos estandar de la industria (SPF,
DKIM, DMARC).

o Inteligencia de amenazas correlacionada de multiples fuentes especializadas del mercado, con capacidad de
incorporar fuentes adicionales.

o El fabricante de la solucién deberd contar con certificaciones de gestion de seguridad de la informacion
reconocidas internacionalmente (tipo ISO 27001 o equivalente).

o Envio de eventos, alertas y registros de auditoria hacia la plataforma central de correlacién mediante mecanismos
estandar (API, Syslog, CEF, JSON u otros equivalentes).

o Recepcidn, normalizacién, almacenamiento y correlacién de los eventos generados por los 1.000 endpoints, los

4. Plataforma 640 buzones de correo y los 2 firewalls integrados.
central de ®  Capacidades nativas de deteccion extendida (correlacidn de eventos de multiples dominios de seguridad) y de
correlacion de automatizacion de respuesta mediante flujos de trabajo (playbooks) con acciones manuales, automaticas o
eventos (tipo SIEM, sujetas a aprobacion.
con capacidades de (] Monitoreo continuo bajo esquema 7x24, con gestion centralizada de alertas e incidentes, lineas de tiempo,
deteccion andlisis de causa raiz y busqueda de indicadores de compromiso.
extendida —XDR— (] Retencién de eventos minima de 30 dias en linea, con posibilidad de ampliacién segtn necesidad de la Entidad.
y automatizacién de ®  Arquitectura de despliegue flexible (nube, local o hibrida), con soporte multiusuario y control de acceso basado
respuesta — en roles (RBAC).
SOAR—) ®  APIsy conectores documentados para la integracion con otras fuentes de informacién y con sistemas de gestion
Cantidad: 1 de incidentes (ITSM) de la Entidad.
Vigencia: 12 meses ®  Generacién de reportes técnicos, operativos y ejecutivos sobre el estado de la plataforma, los eventos

gestionados y el cumplimiento de los niveles de servicio.



item / cantidad /

e Condiciones técnicas minimas que debe cumplir la oferta (sin marca ni fabricante especifico)

[ ] Plataforma de formacién continua estructurada por niveles de dificultad, con contenidos que cubran, como
minimo, correo y phishing, contrasefias y cuentas, navegacién segura, dispositivos moéviles, datos personales y
buenas practicas de trabajo remoto.

5. Plataforma de o Simulaciones controladas de phishing integradas a la ruta de formacion, con asignacién automética de actividades
concienciacién y de refuerzo cuando un usuario falle una simulacién.
capacitacion en ®  Generacidn de reportes de desempefio por usuario, grupo y organizacion, con emision de certificados de
ciberseguridad finalizacion.
Cantidad: 200 ®  Gestion de usuarios con posibilidad de sincronizacién con directorios corporativos y autenticacién de inicio de
usuarios sesidn dnico (SSO).
Vigencia: 12 meses [ ] Licencias administradas como cuota reutilizable: al finalizar o archivar la formacién de un usuario, la licencia debe

quedar disponible para su reasignacion sin costo adicional.

o Integracion con la plataforma central de correlacidon de eventos y con la consola de administracién de endpoints,
para el intercambio de informacién y el fortalecimiento de los procesos de reduccién de riesgo humano.

Soporte técnico y Acuerdo de Niveles de Servicio (ANS)

®  Esquema de atencion continua (7x24) sobre la plataforma central de correlacion y los demas componentes de la solucién, incluyendo monitoreo,
recepcion de eventos, analisis de alertas e investigacidn de incidentes.

®  (lasificacidn de incidentes por severidad, con los siguientes tiempos maximos de atencidn:

Respuesta inicial Inicio de contencién/mitigacion

Critico 1 hora 4 horas
Alto 2 horas 8 horas
Medio 4 horas 24 horas
Bajo 8 horas 48 horas

®  Atencion presencial cuando el soporte remoto no sea suficiente, en un tiempo maximo de una (1) hora de desplazamiento a las sedes de la Entidad.

® Informes periddicos de estado, afinamiento continuo de las reglas de deteccidn y actualizacion permanente de los indicadores de compromiso.

Capacitacion y transferencia de conocimiento (actividades minimas durante la ejecucion)

®  Una (1) campaiia de concienciacion con simulacion controlada de phishing, dirigida como minimo a treinta (30) usuarios.
Una (1) jornada de capacitacion técnica para los administradores de la solucién.
Una (1) charla sobre buenas practicas de ciberseguridad dirigida a funcionarios de la Entidad.

Una (1) capacitacion sobre proteccion de datos personales, seguridad de la informacion y Gobierno Digital.

Una (1) capacitacion sobre amenazas emergentes, autenticacion multifactor y buenas practicas para la proteccion de la informacion.

Requisitos del equipo de trabajo y del proponente
®  Equipo técnico minimo: un (1) Ingeniero de Sistemas (minimo 2 afios de experiencia profesional) y dos (2) Tecndlogos en Sistemas o afines, con
certificaciones vigentes en las tecnologias ofertadas.

®  (Certificaciones del personal en Seguridad y Privacidad de la Informacién / Gobierno Digital y en el Modelo de Seguridad y Privacidad de la
Informacién (MSPI), conforme a los lineamientos nacionales vigentes.

®  Certificacidn vigente como distribuidor autorizado de las soluciones ofertadas, validable directamente en el directorio oficial de aliados del fabricante
(no se aceptan respaldos emitidos por mayoristas).

®  Sistema de Gestion de Calidad certificado (ISO 9001:2015) vigente, con alcance en comercializacion e implementacion de soluciones TIC.

®  Centro de Operacion y Soporte Especializado propio del proponente, ubicado en territorio colombiano, disponible durante toda la ejecucién del
contrato.

Atencidn y soporte técnico prestados en idioma espafiol durante toda la ejecucion del contrato.

En caso de requerirse acceso remoto a la infraestructura de la Entidad, la herramienta utilizada deberd estar debidamente licenciada y su uso
requerira autorizacion previa de la Entidad.

Vigencia

® licenciamiento con vigencia minima de doce (12) meses desde la suscripcion del acta de inicio, incluyendo actualizaciones, soporte del fabricante y
correccién de vulnerabilidades, sin costo adicional.

®  Vigencia del contrato: doce (12) meses, contados a partir del acta de inicio.



