
ANÁLISIS DEL RIESGO Y FORMA DE MITIGARLO 
La Secretaría de Tecnologías de la Información y la Comunicación analizó los posibles riesgos que puedan afectar el 
presente proceso contractual, tales como: su objeto, disponibilidad de recursos, la suficiencia del presupuesto 
estimado, la responsabilidad laboral, la normatividad aplicada, entre otros, esta información se encuentra consignada 
en la estimación, tipificación y asignación de riesgos previsibles, según matriz anexa que hace parte integral del estudio 
previo. 
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La modalidad de 
selección del 
Proceso de 
Contratación, no 
es la adecuada 
para el bien, 
servicio u obra 
requerida. 

Demora en la 
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desarrollo del 
proceso de 
Contratación 
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Requisitos 
habilitantes no 
apropiados para el 
Proceso de 
Contratación 

Dificultad para 
encontrar 
proponentes que 
cumplan con los 
requisitos 
habilitantes 
propuestos 
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El valor del 
contrato no 
corresponde con 
los precios del 
mercado 

El contratista o 
proveedor tendrá 
menos opción de 
operatividad 
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Por 1 vez 
cada que se 
necesite 
estudio de 
mercado 
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La descripción del 
bien o servicio 
requerido por la 
Entidad Estatal no 
es claro 

Los oferentes no 
tendrán claridad 
en el objeto del 
contrato para 
presentar 
propuestas 
efectivas 
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El Proceso de 
Contratación no 
cuenta con las 
condiciones que 
garanticen la 
transparencia, 
equidad y 
competencia entre 
los proponentes 
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El estudio de 
mercado realizado 
no permite 
identificar 
aspectos 
importantes en la 
oferta y demanda 
del mercado 
respectivo 

Posible 
incumplimiento 
del objeto 
contractual 
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El diseño del 
Proceso de 
Contratación no 
permite satisfacer 
las necesidades y 
objetivos de la 
Entidad Estatal 

Incumplimiento 
del objetivo del 
Proceso de 
Contratación, 
imposibilidad de 
consecución del 
objeto contractual 
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 c

on
 lo

s 
D

oc
um

en
to

s 
de

l 
Pr

oc
es

o 

Durante la 
evaluación de 
proponentes o 
contratistas 

14
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

SE
LE

C
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Declaratoria de 
desierto en el 
Proceso de 
Contratación 

Imposibilidad de 
consecución del 
objeto contractual 

1 4 5 M
ED

IO
 

SS
J  

Ve
rif

ic
ac

ió
n 

de
 lo

s 
re

qu
is

ito
s 

ha
bi

lit
an

te
s 

y 
lo

s 
pa

rá
m

et
ro

s 
de

 
ev

al
ua

ci
ón

 e
n 

lo
s 

do
cu

m
en

to
s 

qu
e 

co
nf

or
m

an
 e

l p
ro

ce
so

 
ac

or
de

 a
l ,

 e
st

ud
io

 d
el

 s
ec

to
r y

 
ha

ce
r l

as
 c

or
re

cc
io

ne
s 

ne
ce

sa
ria

s 
1 1 2 BA

JO
 

SI
 

SS
J  

D
es

de
 la

 e
la

bo
ra

ci
ón

 d
e 

lo
s 

es
tu

di
os

 p
re

vi
os

 d
el

 s
ec

to
r  

H
as

ta
 la

 a
dj

ud
ic

ac
ió

n 
de

l 
Pr

oc
es

o 
de

 C
on

tra
ta

ci
ón

 

Ve
rif

ic
ac

ió
n 

de
 la

 o
fe

rta
 d

el
 

m
er

ca
do

 c
on

 lo
s 

re
qu

is
ito

s 
ha

bi
lit

an
te

s 
pl

an
te

ad
os

 En el 
momento de 
publicación del 
estudio del 
sector y de los 
pliegos de 
condiciones 

15
 

ES
PE

C
ÍF

IC
O

 

IN
TE

R
N

O
 

SE
LE

C
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Riesgo de 
seleccionar la 
oferta menos 
favorable 

Obtener menos 
cantidad o calidad 
de licencias, 
plataformas o 
servicios de 
ciberseguridad, lo 
que afecta la 
consecución del 
objeto contractual 

3 3 6 AL
TO

 

SS
J 

Ve
rif

ic
ac

ió
n 

de
 la

 o
fe

rta
 

de
l m

er
ca

do
 p

or
 m

ed
io

 
de

 c
ot

iz
ac

io
ne

s 
a 

va
ria

s 
en

tid
ad

es
, a

l m
en

os
  d

e 
3 

a 
5 

qu
e 

pr
ov

ea
n 

el
 

m
is

m
o 

bi
en

 o
 s

er
vi

ci
o  

2  1  3  BA
JO

 

SI
 

SS
J 

D
es

de
 la

 e
la

bo
ra

ci
ón

 d
el

 
an

ál
is

is
 d

e 
pr

ec
io

s 
co

nt
en

id
o 

en
 e

l e
st

ud
io

 
de

l s
ec

to
r 

H
as

ta
 la

 s
el

ec
ci

ón
 d

el
 

co
nt

ra
tis

ta
 e

nc
ar

ga
do

 d
el

 
Pr

oc
es

o 
de

 C
on

tra
ta

ci
ón

 
R

ev
is

an
do

 la
s 

co
tiz

ac
io

ne
s 

vi
ge

nt
es

 a
 

la
 fe

ch
a 

y 
ob

te
ni

en
do

 u
n 

pr
om

ed
io

 e
nt

re
 e

lla
s 

pa
ra

 
es

ta
bl

ec
er

 u
n 

pr
ec

io
 

pr
om

ed
io

 d
el

 m
er

ca
do

 

Durante la 
elaboración 
del análisis de 
precios 
contenido en 
el estudio del 
sector 



16
 

G
en

er
al

  

In
te

rn
o  

C
O

N
TR

AT
AC

IÓ
N

 

O
pe

ra
ci

on
al

 

Que no se 
presenten las 
garantías o se 
presenten de 
manera tardía 

Retraso en la 
ejecución del 
contrato o no 
ejecución del 
mismo. 

2 1 3 Ba
jo

 

C
on

tra
tis

ta
 

R
eq

ue
rim

ie
nt

os
 o

 in
ic

io
 d

el
 d

eb
id

o 
pr

oc
es

o 
pa

ra
 p

od
er

 h
ac

er
 

ef
ec

tiv
as

 la
s 

ga
ra

nt
ía

s  

1 1 2 Ba
jo

 

SI
 

Su
pe

rv
is

or
 

D
es

de
 la

 A
dj

ud
ic

ac
ió

n 

C
ua

nd
o 

se
 a

po
rte

 la
 

do
cu

m
en

ta
ci

ón
 c

om
pl

et
a 

M
ed

ia
nt

e 
re

qu
er

im
ie

nt
os

 c
om

o 
in

fo
rm

es
 y

/o
 c

or
re

os
 e

le
ct

ró
ni

co
s 

Cuando ocurra 
y se aplicará 
de manera 
inmediata 

17
 

G
en

er
al

  

In
te

rn
o  

C
O

N
TR

AT
AC

IÓ
N

 

O
pe

ra
ci

on
al

 

No expedición del 
registro 
presupuestal 

Retraso en la 
ejecución del 
contrato o no 
ejecución del 
mismo. 

2 1 3 Ba
jo

 

En
tid

ad
  

U
til

iz
ar

 lo
s 

ca
na

le
s 

in
st

itu
ci

on
al

es
 

pa
ra

 g
ar

an
tiz

ar
 la

 tr
az

ab
ilid

ad
 y

  
ve

rif
ic

ab
ilid

ad
 d

el
 p

ro
ce

so
 c

on
 la

s 
pe

rs
on

as
 re

sp
on

sa
bl

es
, c

on
 e

l f
in

 d
e 

ve
la

r p
or

 e
l d

eb
id

o 
pr

oc
es

o.
. 

1 1  2  Ba
jo

 

SI
 

Se
cr

et
ar

ia
 d

e 
H

ac
ie

nd
a 

En
tid

ad
 

Es
ta

ta
l  

D
es

de
 la

 A
dj

ud
ic

ac
ió

n  

C
ua

nd
o 

se
 a

po
rte

 la
 

do
cu

m
en

ta
ci

ón
 c

om
pl

et
a 

M
ed

ia
nt

e 
re

qu
er

im
ie

nt
os

 c
om

o 
in

fo
rm

es
 y

/o
 c

or
re

os
 e

le
ct

ró
ni

co
s  

Cuando ocurra 
y se aplicará 
de manera 
inmediata 

18
 

G
en

er
al

  

In
te

rn
o  

C
O

N
TR

AT
AC

IÓ
N

 

O
pe

ra
ci

on
al

 

Reclamos de 
terceros que 
puedan retrasar el 
perfeccionamiento 
del contrato 

Retraso en la 
ejecución del 
contrato o no 
ejecución del 
mismo. 

2 1 3 Ba
jo

 

En
tid

ad
  

R
eq

ue
rim

ie
nt

os
 o

 in
ic

io
 d

el
 d

eb
id

o 
pr

oc
es

o 
pa

ra
 p

od
er

 h
ac

er
 

ef
ec

tiv
as

 la
s 

ga
ra

nt
ía

s  

1  1  2  Ba
jo

 

SI
 

Su
pe

rv
is

or
 

D
es

de
 la

 A
dj

ud
ic

ac
ió

n 

C
ua

nd
o 

se
 a

po
rte

 la
 

do
cu

m
en

ta
ci

ón
 c

om
pl

et
a  

M
ed

ia
nt

e 
re

qu
er

im
ie

nt
os

 c
om

o 
in

fo
rm

es
 y

/o
 c

or
re

os
 e

le
ct

ró
ni

co
s 

Cuando ocurra 
y se aplicará 
de manera 
inmediata 



19
 

G
EN

ER
AL

 

IN
TE

R
N

O
 

C
O

N
TR

AT
AC

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Riesgo de que el 
seleccionado no 
suscriba el 
contrato 

Retraso en la 
contratación y el 
cumplimiento del 
objeto contractual 

1 5 6 AL
TO

 

C
O

N
TR

AT
IS

TA
 

Ve
rif

ic
ar

 
do

cu
m

en
ta

ci
ón

 d
el

 
pr

op
on

en
te

 y
 e

xi
gi

r 
pó

liz
as

 d
e 

cu
m

pl
im

ie
nt

o 
y 

ga
ra

nt
ía

s 
1 2 3 BA

JO
 

N
O

 

SS
J 

D
es

de
 e

l a
ct

o 
de

 
ap

er
tu

ra
 d

el
 

Pr
oc

es
o 

de
 

C
on

tra
ta

ci
ón

 
(S

el
ec

ci
ón

) 
H

as
ta

 la
 

ad
ju

di
ca

ci
ón

 d
el

 
Pr

oc
es

o 
de

 
C

on
tra

ta
ci

ón
 

Su
pe

rv
is

ió
n 

Ju
ríd

ic
a 

pa
ra

 
ve

rif
ic

ar
 la

 
do

cu
m

en
ta

ci
ón

 y
 

pó
liz

as
 d

el
 

pr
op

on
en

te
 o

 
co

nt
ra

tis
ta

 

En el 
momento que 
se selecciona 
el proponente 
o contratista 

20
 

G
EN

ER
AL

 

IN
TE

R
N

O
 

C
O

N
TR

AT
AC

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Riesgo de que el 
seleccionado no 
presenta los 
documentos 
requeridos para la 
formalización del 
contrato a tiempo 

Retraso en la 
contratación y el 
cumplimiento del 
objeto contractual 

1 4 5 M
ED

IO
 

C
O

N
TR

AT
IS

TA
 

Ve
rif

ic
ar

 d
oc

um
en

ta
ci

ón
 d

el
 

pr
op

on
en

te
 y

 e
xi

gi
r p

ól
iz

as
 d

e 
cu

m
pl

im
ie

nt
o 

y 
ga

ra
nt

ía
s 

1 2 3 BA
JO

 

N
O

 

SS
J 

D
es

de
 e

l a
ct

o 
de

 a
pe

rtu
ra

 d
el

 
Pr

oc
es

o 
de

 C
on

tra
ta

ci
ón

 
(S

el
ec

ci
ón

) 
H

as
ta

 la
 a

dj
ud

ic
ac

ió
n 

de
l P

ro
ce

so
 

de
 C

on
tra

ta
ci

ón
 

Su
pe

rv
is

ió
n 

Ju
ríd

ic
a 

pa
ra

 v
er

ifi
ca

r 
la

 d
oc

um
en

ta
ci

ón
 y

 p
ól

iz
as

 d
el

 
pr

op
on

en
te

 o
 c

on
tra

tis
ta

 

En el 
momento que 
se selecciona 
el proponente 
o contratista 

21
 

G
EN

ER
AL

 

IN
TE

R
N

O
 

C
O

N
TR

AT
AC

IÓ
N

 

SO
C

IA
L  

Riesgos referentes 
a reclamación de 
terceros frente a la 
selección de un 
oferente o 
contratista 

Cuestionamientos 
por parte de 
terceros 
referentes a la 
transparencia del 
Proceso de 
Contratación 

3 2 5 M
ED

IO
 

SS
J 

Es
ta

bl
ec

er
 c

on
di

ci
on

es
 q

ue
 

re
fle

je
n 

la
 tr

an
sp

ar
en

ci
a 

en
 la

 
se

le
cc

ió
n 

de
l P

ro
ce

so
 d

e 
C

on
tra

ta
ci

ón
 

2  2  4  BA
JO

 

N
O

 

SS
J 

D
es

de
 la

 a
dj

ud
ic

ac
ió

n 
de

l 
Pr

oc
es

o 
de

 C
on

tra
ta

ci
ón

 

H
as

ta
 la

 c
el

eb
ra

ci
ón

 d
el

 
Pr

oc
es

o 
de

 C
on

tra
ta

ci
ón

 

D
iv

ul
ga

ci
ón

 d
e 

in
fo

rm
ac

ió
n 

re
la

tiv
a 

al
 p

ro
ce

so
 d

e 
se

le
cc

ió
n 

lle
va

do
 a

 c
ab

o 
po

r l
a 

SS
J  

En el 
momento de 
percibir 
cuestionamien
tos externos 
relativos a la 
adjudicación 
del Proceso 
de 
Contratación 



22
 

G
en

er
al

 

In
te

rn
o  

Ej
ec

uc
ió

n  

O
pe

ra
ci

on
al

 

Terminación 
anticipada del 
contrato 

Incumplimiento, 
suspensión o 
terminación 
anticipada del 
contrato 

2 1 3 Ba
jo

 

C
on

tra
tis

ta
 

C
on

st
itu

ci
ón

 y
 a

pr
ob

ac
ió

n 
de

 u
na

 
ga

ra
nt

ía
 d

e 
cu

m
pl

im
ie

nt
o 

1 1 2 Ba
jo

 

SI
 

Su
pe

rv
is

or
 d

el
 C

on
tra

to
 

D
es

de
 la

 fi
rm

a 
de

l a
ct

a 
de

 in
ic

io
 

H
as

ta
 la

 fi
na

liz
ac

ió
n 

de
l c

on
tra

to
 

M
ed

ia
nt

e 
in

fo
rm

es
 Cuando 

Ocurra 

23
 

G
en

er
al

 

In
te

rn
o  

Ej
ec

uc
ió

n  

R
ie

sg
o 

Tr
ib

ut
ar

io
 

El oferente no 
prevea todas las 
erogaciones de 
tipo tributario en 
que se incurran en 
el presente 
proceso, las 
cuales debe tener 
en cuenta al 
momento de 
presentar la oferta. 

Realizar el 
estudio de la 
normatividad y 
llevar a cabo la 
aplicación de las 
medidas 
gubernamentales 

2 1 3 Ba
jo

  

co
nt

ra
tis

ta
 

Es
ta

bl
ec

er
 c

om
o 

un
a 

ob
lig

ac
ió

n 
de

l c
on

tra
tis

ta
, a

su
m

ir 
la

s 
er

og
ac

io
ne

s 
tri

bu
ta

ria
s 

qu
e 

le
 

co
rre

sp
on

da
n.

 

1 1  2  Ba
jo

 

SI
 

C
on

tra
tis

ta
 

D
es

de
 la

 fi
rm

a 
de

l a
ct

a 
de

 in
ic

io
 

H
as

ta
 la

 fi
na

liz
ac

ió
n 

de
l c

on
tra

to
 

M
ed

ia
nt

e 
in

fo
rm

es
 Cuando 

Ocurra 

24
 

G
EN

ER
AL

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

El seleccionado 
incumple total o 
parcialmente las 
obligaciones del 
contrato 

Retraso en el 
cumplimiento del 
objeto del 
Proceso de 
Contratación 

3 3 6 AL
TO

 

C
O

N
TR

AT
IS

TA
 

Su
pe

rv
is

ió
n 

y 
se

gu
im

ie
nt

o 
de

 la
 

ej
ec

uc
ió

n 
de

 la
s 

ac
tiv

id
ad

es
 d

el
 

ob
je

to
 c

on
tra

ct
ua

l. 
Pó

liz
a 

de
 

cu
m

pl
im

ie
nt

o 

2 2 4 BA
JO

 

SI
 

SS
J 

D
es

de
 la

 a
dj

ud
ic

ac
ió

n 
de

l P
ro

ce
so

 
de

 C
on

tra
ta

ci
ón

 

H
as

ta
 e

l v
en

ci
m

ie
nt

o 
de

l p
la

zo
 d

el
 

co
nt

ra
to

 

Su
pe

rv
is

ió
n 

al
 c

um
pl

im
ie

nt
o 

de
 la

s 
ac

tiv
id

ad
es

 d
el

 o
bj

et
o 

co
nt

ra
ct

ua
l 

en
 e

l t
ra

ns
cu

rs
o 

de
 la

 e
je

cu
ci

ón
 

de
l c

on
tra

to
 

Durante cada 
momento de la 
ejecución del 
Proceso de 
Contratación 



25
 

G
EN

ER
AL

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

EC
O

N
Ó

M
IC

O
 

Riesgo de 
incumplimientos 
en las 
obligaciones 
legales o 
reglamentarias de 
carácter tributario 
por parte del 
contratista 
seleccionado 

Imposibilidad de 
cumplimiento del 
objeto contractual 

2 5 7 AL
TO

 

C
O

N
TR

AT
IS

TA
 

Se
gu

im
ie

nt
o 

a 
la

s 
ga

ra
nt

ía
s 

ex
ig

id
as

 y
 e

st
ab

le
ce

r p
ól

iz
a 

de
 

cu
m

pl
im

ie
nt

o 

2 2 4 BA
JO

 

SI
 

SS
J 

D
es

de
 la

 s
el

ec
ci

ón
 d

el
 

co
nt

ra
tis

ta
 u

 o
fe

re
nt

e  

H
as

ta
 e

l v
en

ci
m

ie
nt

o 
de

l p
la

zo
 

de
l c

on
tra

to
 

El
ab

or
ac

ió
n 

de
 la

 p
ól

iz
a 

de
 

cu
m

pl
im

ie
nt

o 
te

ni
en

do
 e

n 
cu

en
ta

 lo
s 

fa
ct

or
es

 e
xp

ue
st

os
 

En el 
momento de 
adjudicar el 
Proceso de 
Contratación 

26
 

G
EN

ER
AL

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

EC
O

N
Ó

M
IC

O
 

Variaciones o 
fluctuaciones en 
los precios 

Incremento en los 
precios que 
derivaría en 
menor cantidad o 
cobertura de 
licencias, 
plataformas y 
componentes 
tecnológicos 
disponibles para 
la Entidad 

4 3 7 AL
TO

 

C
O

N
TR

AT
IS

TA
 

C
lá

us
ul

a 
en

 e
l c

on
tra

to
 d

on
de

 
no

 s
e 

ad
m

ita
  v

ar
ia

ci
on

es
 e

n 
lo

s 
pr

ec
io

s 
ac

or
da

do
s 

2 1 3 BA
JO

 

SI
 

SS
J 

D
es

de
 la

 e
ta

pa
 d

e 
Pl

an
ea

ci
ón

, 
do

nd
e 

se
 e

st
ip

ul
e 

en
 e

l c
on

tra
to

 
pa

ra
 m

an
te

ne
r e

l e
qu

ilib
rio

 
ec

on
óm

ic
o 

H
as

ta
 la

 fi
rm

a 
y 

le
ga

liz
ac

ió
n 

de
l 

co
nt

ra
to

 

R
ev

is
ió

n 
ju

ríd
ic

a 
de

l c
on

tra
to

  

Antes de que 
el contrato sea 
publicado 

27
 

G
EN

ER
AL

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

N
AT

U
R

AL
EZ

A 

Fuerza mayor por 
causas derivadas 
a desastres 
naturales 

Imposibilidad de 
cumplimiento del 
objeto contractual 

2 2 4 BA
JO

 

C
O

M
PA

R
TI

D
O

 -  
EN

TI
D

AD
/C

O
N

TR
AT

IS
TA

 

Ap
lic

ac
ió

n 
de

 la
s 

m
ed

id
as

 
co

nt
ra

ct
ua

le
s 

pr
ev

is
ta

s 
pa

ra
 

ev
en

to
s 

de
 fu

er
za

 m
ay

or
 o

 c
as

o 
fo

rtu
ito

, i
m

pl
em

en
ta

ci
ón

 d
e 

m
ed

id
as

 d
e 

co
nt

in
ui

da
d 

op
er

at
iv

a 
y 

co
or

di
na

ci
ón

 e
nt

re
 

la
 E

nt
id

ad
, l

a 
su

pe
rv

is
ió

n 
y 

el
 

co
nt

ra
tis

ta
 p

ar
a 

m
iti

ga
r s

us
 

ef
ec

to
s 

so
br

e 
la

 e
je

cu
ci

ón
 y

 
re

st
ab

le
ce

r o
po

rtu
na

m
en

te
 la

 
pr

es
ta

ci
ón

 d
e 

lo
s 

se
rv

ic
io

s 
te

cn
ol

óg
ic

os
. 

2  1  3  BA
JO

 

SI
  

Su
pe

rv
is

or
 d

el
 C

on
tra

to
 y

 
C

O
N

TR
AT

IS
TA

 

D
es

de
 la

 s
us

cr
ip

ci
ón

 d
el

 a
ct

a 
de

 in
ic

io
.  

H
as

ta
 la

 fi
na

liz
ac

ió
n 

de
l p

la
zo

 
de

l P
ro

ce
so

 d
e 

C
on

tra
ta

ci
ón

 

Se
gu

im
ie

nt
o 

a 
lo

s 
ev

en
to

s 
qu

e 
pu

ed
an

 a
fe

ct
ar

 la
 c

on
tin

ui
da

d 
de

 la
 e

je
cu

ci
ón

, v
er

ifi
ca

ci
ón

 d
e 

la
s 

m
ed

id
as

 d
e 

m
iti

ga
ci

ón
 

ad
op

ta
da

s 
y 

co
or

di
na

ci
ón

 e
nt

re
 

la
 s

up
er

vi
si

ón
 y

 e
l c

on
tra

tis
ta

 
pa

ra
 e

l r
es

ta
bl

ec
im

ie
nt

o 
op

or
tu

no
 d

e 
lo

s 
se

rv
ic

io
s.

 Durante la 
ejecución 
contractual y 
cuando se 
materialice un 
evento de 
fuerza mayor 
o caso fortuito. 



28
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

EC
O

N
Ó

M
IC

O
 

Descontinuación, 
modificación 
sustancial o 
cambio en el 
esquema de 
licenciamiento de 
alguno de los 
componentes 
tecnológicos 
ofertados durante 
la ejecución 
contractual. 

Imposibilidad de 
cumplimiento del 
objeto contractual 
por parte del 
contratista 

2 3 5 M
ED

IO
 

C
O

N
TR

AT
IS

TA
 

Es
ta

bl
ec

er
 la

 o
bl

ig
ac

ió
n 

de
l 

co
nt

ra
tis

ta
 d

e 
ga

ra
nt

iz
ar

 
du

ra
nt

e 
to

da
 la

 e
je

cu
ci

ón
 la

 
di

sp
on

ib
ilid

ad
, v

ig
en

ci
a,

 
ac

tu
al

iz
ac

ió
n 

y 
so

po
rte

 d
e 

lo
s 

co
m

po
ne

nt
es

 
lic

en
ci

ad
os

 y
, e

n 
ca

so
 d

e 
de

sc
on

tin
ua

ci
ón

 o
 

m
od

ifi
ca

ci
ón

 s
us

ta
nc

ia
l, 

su
m

in
is

tra
r u

na
 s

ol
uc

ió
n 

eq
ui

va
le

nt
e 

o 
su

pe
rio

r q
ue

 
cu

m
pl

a 
la

s 
co

nd
ic

io
ne

s 
té

cn
ic

as
 e

xi
gi

da
s,

 s
in

 c
os

to
 

ad
ic

io
na

l p
ar

a 
la

 E
nt

id
ad

 y
 

pr
ev

ia
 a

pr
ob

ac
ió

n 
de

 la
 

su
pe

rv
is

ió
n.

 

2  2  4 BA
JO

 

SI
 

C
O

N
TR

AT
IS

TA
 

D
es

de
 la

 s
us

cr
ip

ci
ón

 d
el

 
ac

ta
 d

e 
in

ic
io

.  

H
as

ta
 la

 fi
na

liz
ac

ió
n 

de
l 

co
nt

ra
to

. 

Ve
rif

ic
ac

ió
n 

po
r p

ar
te

 d
e 

la
 

su
pe

rv
is

ió
n 

de
 la

 v
ig

en
ci

a,
 

so
po

rte
 y

 c
on

tin
ui

da
d 

de
 lo

s 
co

m
po

ne
nt

es
 te

cn
ol

óg
ic

os
 

lic
en

ci
ad

os
 d

ur
an

te
 la

 
ej

ec
uc

ió
n 

co
nt

ra
ct

ua
l. 

Durante toda 
la ejecución 
contractual. 

29
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Incumplimiento del 
plan de trabajo de 
implementación o 
de la fecha 
máxima 
establecida para 
el suministro, 
configuración, 
integración y 
puesta en 
funcionamiento de 
los componentes 
de la solución. 

Retraso en la 
disponibilidad y 
puesta en 
funcionamiento 
de la solución de 
ciberseguridad 
dentro del plazo 
establecido. 

3 4 7 AL
TO

 

C
O

N
TR

AT
IS

TA
 

Se
gu

im
ie

nt
o 

al
 p

la
n 

de
 tr

ab
aj

o 
ap

ro
ba

do
 p

or
 la

 s
up

er
vi

si
ón

 y
 

ve
rif

ic
ac

ió
n 

de
l c

um
pl

im
ie

nt
o 

de
 

la
 fe

ch
a 

m
áx

im
a 

pr
ev

is
ta

 p
ar

a 
la

 e
nt

re
ga

, i
m

pl
em

en
ta

ci
ón

, 
co

nf
ig

ur
ac

ió
n,

 in
te

gr
ac

ió
n 

y 
pu

es
ta

 e
n 

fu
nc

io
na

m
ie

nt
o 

de
 la

 
to

ta
lid

ad
 d

e 
la

 s
ol

uc
ió

n.
 

2 3  5  M
ED

IO
 

SI
 

C
O

N
TR

AT
IS

TA
 

D
es

de
 la

 s
us

cr
ip

ci
ón

 d
el

 a
ct

a 
de

 in
ic

io
. 

H
as

ta
 la

 p
ue

st
a 

en
 

fu
nc

io
na

m
ie

nt
o 

y 
re

ci
bo

 a
 

sa
tis

fa
cc

ió
n 

de
 la

 to
ta

lid
ad

 d
e 

lo
s 

co
m

po
ne

nt
es

 d
e 

la
 s

ol
uc

ió
n.

 
Se

gu
im

ie
nt

o 
al

 p
la

n 
de

 tr
ab

aj
o 

y 
ve

rif
ic

ac
ió

n 
de

l c
um

pl
im

ie
nt

o 
de

 
la

s 
ac

tiv
id

ad
es

 d
e 

su
m

in
is

tro
, 

co
nf

ig
ur

ac
ió

n,
 in

te
gr

ac
ió

n 
y 

pu
es

ta
 e

n 
fu

nc
io

na
m

ie
nt

o 
de

nt
ro

 d
e 

la
 fe

ch
a 

m
áx

im
a 

es
ta

bl
ec

id
a.

 

Durante la 
implementació
n y hasta la 
puesta en 
funcionamient
o de la 
solución. 

30
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Riesgos derivados 
de la deficiente 
calidad de los 
servicios 
prestados 

Imposibilidad de 
cumplimiento del 
objeto contractual 

4 3 7 AL
TO

 

C
O

N
TR

AT
IS

TA
 

Su
pe

rv
is

ió
n 

en
 la

 c
al

id
ad

 d
e 

lo
s 

se
rv

ic
io

s,
 g

ar
an

tía
 d

e 
ca

lid
ad

 
de

l s
er

vi
ci

o.
 

2  3  5  M
ED

IO
 

SI
 

C
O

N
TR

AT
IS

TA
 

D
es

de
 la

 s
us

cr
ip

ci
ón

 d
el

 a
ct

a 
de

 in
ic

io
.  

H
as

ta
 la

 te
rm

in
ac

ió
n 

de
l 

co
nt

ra
to

.  

Ve
rif

ic
ac

ió
n 

po
r p

ar
te

 d
e 

la
 

su
pe

rv
is

ió
n 

de
l c

um
pl

im
ie

nt
o 

de
 la

s 
co

nd
ic

io
ne

s 
té

cn
ic

as
, 

fu
nc

io
na

le
s,

 o
pe

ra
tiv

as
, d

e 
so

po
rte

 y
 c

al
id

ad
 e

st
ab

le
ci

da
s 

en
 e

l A
ne

xo
 T

éc
ni

co
 y

 e
n 

el
 

co
nt

ra
to

.  

En el 
momento de 
publicar los 
pliegos de 
condiciones y 
en el momento 
de la 
ejecución del 
contrato 



31
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Interrupción o 
demora en la 
disponibilidad de 
actualizaciones, 
parches de 
seguridad o 
nuevas versiones 
de los 
componentes 
licenciados, por 
causas atribuibles 
al fabricante o al 
contratista. 

Imposibilidad de 
cumplimiento del 
objeto contractual 
y exposición de 
los activos de 
información a 
vulnerabilidades 
no corregidas 
oportunamente 

3 3 6 AL
TO

 

C
O

N
TR

AT
IS

TA
 

Pó
liz

a 
de

 c
um

pl
im

ie
nt

o 
y 

ga
ra

nt
ía

s 
de

 c
al

id
ad

; e
xi

ge
nc

ia
 c

on
tra

ct
ua

l d
e 

m
an

te
ne

r v
ig

en
te

 e
l l

ic
en

ci
am

ie
nt

o 
y 

el
 s

op
or

te
 d

el
 fa

br
ic

an
te

 d
ur

an
te

 
to

da
 la

 e
je

cu
ci

ón
 d

el
 c

on
tra

to
 

1 2 3 BA
JO

 

SI
 

C
O

N
TR

AT
IS

TA
 

D
es

de
 la

 s
us

cr
ip

ci
ón

 d
el

 a
ct

a 
de

 
in

ic
io

.  

H
as

ta
 la

 fi
na

liz
ac

ió
n 

de
l c

on
tra

to
.  

Ve
rif

ic
ac

ió
n 

de
 la

 v
ig

en
ci

a 
de

l 
lic

en
ci

am
ie

nt
o,

 d
is

po
ni

bi
lid

ad
 d

e 
ac

tu
al

iz
ac

io
ne

s 
y 

pa
rc

he
s 

de
 

se
gu

rid
ad

 y
 c

on
tin

ui
da

d 
de

l s
op

or
te

 
de

l f
ab

ric
an

te
 d

ur
an

te
 to

da
 la

 
ej

ec
uc

ió
n 

co
nt

ra
ct

ua
l.  Durante toda 

la ejecución 
contractual. 

32
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Acceso, uso o 
tratamiento no 
autorizado de la 
información 
institucional, 
derivado del 
acceso 
privilegiado del 
contratista a las 
consolas de 
administración y 
plataformas objeto 
del contrato. 

Compromiso de 
la 
confidencialidad, 
integridad o 
disponibilidad de 
la información 
institucional 

3 4 7 AL
TO

 

C
O

N
TR

AT
IS

TA
 

Pó
liz

a 
de

 c
um

pl
im

ie
nt

o 
po

r 
pa

rte
 d

el
 c

on
tra

tis
ta

, a
cu

er
do

s 
de

 c
on

fid
en

ci
al

id
ad

, c
on

tro
le

s 
de

 a
cc

es
o 

ba
sa

do
s 

en
 ro

le
s,

 
re

gi
st

ro
s 

de
 a

ud
ito

ría
 y

 
tra

za
bi

lid
ad

 s
ob

re
 la

s 
co

ns
ol

as
 d

e 
ad

m
in

is
tra

ci
ón

 
2 2 4 BA

JO
 

SI
 

C
O

N
TR

AT
IS

TA
 

D
es

de
 e

l i
ni

ci
o 

de
 la

 e
je

cu
ci

ón
 

co
nt

ra
ct

ua
l. 

H
as

ta
 la

 fi
na

liz
ac

ió
n 

de
l 

co
nt

ra
to

 y
, r

es
pe

ct
o 

de
 lo

s 
de

be
re

s 
de

 c
on

fid
en

ci
al

id
ad

 
qu

e 
so

br
ev

iv
an

 a
 e

st
e,

 
du

ra
nt

e 
el

 té
rm

in
o 

qu
e 

co
rre

sp
on

da
. 

R
ev

is
ió

n 
de

 a
cc

es
os

, 
re

gi
st

ro
s 

de
 a

ud
ito

ría
, 

tra
za

bi
lid

ad
 d

e 
ac

tiv
id

ad
es

 y
 

re
po

rte
 d

e 
in

ci
de

nt
es

 
re

la
ci

on
ad

os
 c

on
 e

l m
an

ej
o 

de
 in

fo
rm

ac
ió

n 
in

st
itu

ci
on

al
.  

Durante toda 
la ejecución 
contractual y 
cuando se 
identifique o 
reporte un 
evento de 
seguridad 
relacionado 
con el acceso 
o tratamiento 
de información 
institucional. 

33
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

A
L  

Disolución muerte 
del consorcio, 
asociaciones, o 
uniones 
temporales  y/o 
muerte del 
contratista 

Retraso en la 
ejecución del 
objeto contractual 

3 2 5 M
ED

IO
 

C
O

N
TR

AT
IS

T
A Es

ta
bl

ec
er

 
cl

áu
su

la
 c

on
 la

 
ob

lig
ac

ió
n 

de
 

ad
qu

iri
r p

ól
iz

a 
de

 g
ar

an
tía

 
2  1  3  BA

JO
 

SI
 

SS
J  

D
es

de
 e

l 
pr

oc
es

o 
de

 
Pl

an
ea

ci
ón

 
H

as
ta

 la
 

fin
al

iz
ac

ió
n 

y 
liq

ui
da

ci
ón

 d
el

 
co

nt
ra

to
 

In
fo

rm
es

 d
e 

su
pe

rv
is

ió
n 

de
l 

ob
je

to
 

co
nt

ra
ct

ua
l  Durante todo 

el proceso 
contractual 



34
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

No entrega, 
activación o 
puesta en 
funcionamiento 
oportuna de las 
licencias y 
plataformas objeto 
del contrato dentro 
de los plazos 
establecidos. 

La Entidad no 
contará en el 
tiempo esperado 
con la protección 
de ciberseguridad 
requerida para 
sus equipos, 
correo electrónico 
e infraestructura, 
incurriendo en un 
incumplimiento 
contractual 

3 5 8 EX
TR

EM
O

 

C
O

N
TR

AT
IS

TA
 

Es
tip

ul
ar

 e
n 

el
 C

on
tra

to
 la

s 
co

nd
ic

io
ne

s 
y 

pl
az

os
 d

e 
en

tre
ga

, a
ct

iv
ac

ió
n 

y 
pu

es
ta

 e
n 

fu
nc

io
na

m
ie

nt
o 

de
 la

s 
lic

en
ci

as
 

y 
pl

at
af

or
m

as
, b

rin
da

r u
n 

pl
az

o 
pr

ud
en

te
 p

ar
a 

el
lo

 y
 s

ol
ic

ita
r l

a 
co

ns
tit

uc
ió

n 
de

 P
ól

iz
a 

de
 

C
um

pl
im

ie
nt

o,
 c

on
 c

ob
er

tu
ra

 d
e 

C
um

pl
im

ie
nt

o 
de

l  C
on

tra
to

 

1 1 2 BA
JO

 

SI
 

C
O

N
TR

AT
IS

TA
 

D
es

de
 e

l i
ni

ci
o 

de
 la

 e
je

cu
ci

ón
 

co
nt

ra
ct

ua
l.  

H
as

ta
 e

l r
ec

ib
o 

a 
sa

tis
fa

cc
ió

n 
de

 
la

 to
ta

lid
ad

 d
e 

la
s 

lic
en

ci
as

 y
 

co
m

po
ne

nt
es

 d
e 

la
 s

ol
uc

ió
n 

y 
su

 
pu

es
ta

 e
n 

fu
nc

io
na

m
ie

nt
o.

 
Ve

rif
ic

ac
ió

n 
po

r l
a 

su
pe

rv
is

ió
n 

de
 la

 e
nt

re
ga

, a
ct

iv
ac

ió
n,

 
co

nf
ig

ur
ac

ió
n,

 in
te

gr
ac

ió
n 

y 
pu

es
ta

 e
n 

fu
nc

io
na

m
ie

nt
o 

de
 lo

s 
co

m
po

ne
nt

es
 d

e 
la

 s
ol

uc
ió

n 
co

nf
or

m
e 

al
 A

ne
xo

 T
éc

ni
co

 y
 a

 
la

 fe
ch

a 
m

áx
im

a 
es

ta
bl

ec
id

a.
 

Durante la 
implementació
n y hasta el 
recibo a 
satisfacción de 
la totalidad de 
la solución. 

35
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Las licencias, 
plataformas o 
componentes 
entregados no 
cumplen con las 
especificaciones 
técnicas, 
cantidades o 
capacidades 
exigidas en el 
Anexo Técnico. 

No se puede dar 
por recibida a 
satisfacción la 
solución de 
ciberseguridad 
contratada 

2 5 7 AL
TO

 

C
O

N
TR

AT
IS

TA
 

So
lic

ita
r a

l C
on

tra
tis

ta
 la

 
co

ns
tit

uc
ió

n 
de

 P
ól

iz
a 

de
 

C
um

pl
im

ie
nt

o,
 c

on
 c

ob
er

tu
ra

 d
e 

C
um

pl
im

ie
nt

o 
de

l C
on

tra
to

, y
 

re
al

iz
ar

 p
ru

eb
as

 fu
nc

io
na

le
s 

de
 

ve
rif

ic
ac

ió
n 

fre
nt

e 
a 

la
s 

es
pe

ci
fic

ac
io

ne
s 

de
l A

ne
xo

 
Té

cn
ic

o 

1 1 2 BA
JO

 

SI
 

C
O

N
TR

AT
IS

TA
 

D
es

de
 e

l i
ni

ci
o 

de
 la

 e
je

cu
ci

ón
 

co
nt

ra
ct

ua
l. 

H
as

ta
 e

l r
ec

ib
o 

a 
sa

tis
fa

cc
ió

n 
de

 la
 s

ol
uc

ió
n.

 

Pr
ue

ba
s 

fu
nc

io
na

le
s,

 re
vi

si
ón

 
de

 fi
ch

as
 y

 d
oc

um
en

ta
ci

ón
 

té
cn

ic
a,

 v
al

id
ac

ió
n 

de
 

lic
en

ci
am

ie
nt

o,
 c

ap
ac

id
ad

es
, 

ca
nt

id
ad

es
 e

 in
te

gr
ac

io
ne

s 
fre

nt
e 

a 
lo

 e
xi

gi
do

 e
n 

el
 A

ne
xo

 
Té

cn
ic

o.
 

Durante la 
verificación 
técnica, 
implementació
n y hasta el 
recibo a 
satisfacción de 
la solución. 

36
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Riesgo de 
contratación de 
personal técnico 
no idóneo o sin las 
certificaciones 
vigentes exigidas 
en el Anexo 
Técnico para 
labores de 
implementación, 
soporte y 
administración de 
la solución. 

Dificultades para 
lograr el 
cumplimiento del 
objeto contractual 

3 4 7 AL
TO

 

C
O

N
TR

AT
IS

TA
 

Ex
ig

ir 
en

 e
l c

on
tra

to
 e

l 
cu

m
pl

im
ie

nt
o 

de
 lo

s 
pe

rfi
le

s,
 

ex
pe

rie
nc

ia
 y

 c
er

tif
ic

ac
io

ne
s 

té
cn

ic
as

 v
ig

en
te

s 
es

ta
bl

ec
id

as
 

en
 e

l A
ne

xo
 T

éc
ni

co
 p

ar
a 

el
 

eq
ui

po
 d

e 
tra

ba
jo

 d
el

 
co

nt
ra

tis
ta

, y
 v

er
ifi

ca
r s

u 
vi

ge
nc

ia
 d

ur
an

te
 to

da
 la

 
ej

ec
uc

ió
n  

2  2  4  BA
JO

 

SI
 

C
O

N
TR

AT
IS

TA
 / 

SU
PE

R
VI

SO
R

 D
EL

 
C

O
N

TR
AT

O
 

D
es

de
 la

 s
us

cr
ip

ci
ón

 d
el

 a
ct

a 
de

 in
ic

io
.  

H
as

ta
 la

 fi
na

liz
ac

ió
n 

y 
liq

ui
da

ci
ón

 d
el

 c
on

tra
to

 

Su
pe

rv
is

ió
n 

y 
se

gu
im

ie
nt

o 
de

 
la

 e
nt

id
ad

 c
on

tra
ta

da
 y

 s
u 

pe
rs

on
al

 

Durante toda 
la ejecución 
contractual y 
cada vez que 
se produzca 
un cambio en 
el personal 
asignado. 



37
 

ES
PE

C
ÍF

IC
O

 

EX
TE

R
N

O
 

EJ
EC

U
C

IÓ
N

 

O
PE

R
AC

IO
N

AL
 

Fallas de 
integración entre 
los componentes 
de la solución 
(EDR, SIEM 
Cloud, XDR, 
SOAR, correo 
electrónico y 
firewalls), que 
impidan su 
operación 
centralizada. 

Imposibilidad de 
correlacionar, 
monitorear y 
responder de 
manera 
centralizada a los 
eventos e 
incidentes de 
ciberseguridad 
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 d
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 d
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 p
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 C
lo

ud
, 

XD
R

, S
O

AR
, p
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í c
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Durante la 
implementació
n, en las 
pruebas de 
integración y 
cuando se 
realicen 
actualizacione
s o 
modificaciones 
de los 
componentes. 
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Incumplimiento de 
los Acuerdos de 
Niveles de 
Servicio (ANS) 
exigidos para el 
soporte técnico 
especializado de 
la solución. 

Aumento en los 
tiempos de 
atención y 
solución de 
incidentes de 
ciberseguridad, 
afectando la 
continuidad de la 
protección 
institucional 1 4 5 M
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TA
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 d
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 d
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 c
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Durante toda 
la ejecución 
contractual. 
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Ejecución 
inadecuada de 
acciones 
automatizadas o 
playbooks de la 
plataforma SOAR 
que puedan 
afectar activos o 
servicios legítimos 
de la Entidad. 

Interrupción o 
afectación de 
servicios 
institucionales 
legítimos por 
acciones 
automatizadas de 
contención o 
respuesta mal 
configuradas 
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Antes de la 
puesta en 
producción y 
cada vez que 
se configure, 
modifique o 
actualice un 
playbook. 
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Indisponibilidad o 
degradación de la 
plataforma Cloud 
que afecte la 
operación o el 
monitoreo 
continuo de los 
eventos de 
seguridad. 

Aumento en el 
tiempo de 
exposición a 
incidentes de 
seguridad no 
detectados 
oportunamente 
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