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| 1. DESCRIPCION DE LA NECESIDAD

La Fuerza Aeroespacial Colombiana enfrenta un riesgo creciente para la disponibilidad
de los servicios tecnoldgicos institucionales expuestos a Internet, debido a que la
plataforma tecnologica actualmente utilizada para la mitigacion de ataques de
Denegacién Distribuida de Servicio (DDoS) se encuentra proxima a la expiracion de su
soporte y licenciamiento, ademas de presentar limitaciones técnicas frente al
crecimiento de la infraestructura institucional y la evolucion de las amenazas
cibernéticas.

Con el fin de garantizar la continuidad operativa, disponibilidad y protecciéon de los
servicios tecnoldgicos institucionales expuestos a redes publicas de comunicaciones, la
Fuerza Aeroespacial Colombiana (FAC) requiere fortalecer y mantener sus capacidades
de defensa frente a ataques de Denegacion de Servicio Distribuido (DDoS), preservando
los niveles de proteccion, monitoreo y mitigacion implementados sobre la infraestructura
tecnoldgica institucional.

Para tal fin, se requiere la adquisicion, instalacion, configuracion, puesta en operacion y
soporte de una solucién especializada de mitigacion AntiDDoS, mediante el suministro
de un equipo de seguridad tipo appliance instalado en sitio (on-premise), junto con la
renovacion de la suscripcidn de los servicios asociados, actualizaciéon de firmas y
mecanismos de proteccion, soporte técnico especializado, mantenimiento y demas
componentes requeridos para su adecuada operacién durante la vigencia contratada.

La necesidad identificada obedece a la importancia de garantizar la disponibilidad y
continuidad de los servicios tecnoldgicos institucionales frente a amenazas cibernéticas
de creciente complejidad, asi como al crecimiento proyectado de la infraestructura
tecnoldgica que soporta el cumplimiento de la mision institucional. Durante el proceso
de planeacion se tuvo en consideracion la experiencia operativa acumulada por la
Institucion durante varios afos en la administracion de este tipo de tecnologias, la
madurez alcanzada en los procesos de monitoreo, analisis, gestion y mitigacion de
eventos de seguridad, la evolucién de las politicas y procedimientos de proteccion
implementados, asi como el conocimiento técnico y la apropiacion tecnoldgica adquirida
por la institucion.
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En este sentido, la solucién requerida busca preservar y fortalecer las capacidades
institucionales actualmente desarrolladas, mantener la continuidad de los
procedimientos de proteccién, monitoreo y mitigacion establecidos, garantizar una
transicion tecnoldgica controlada que minimice riesgos operacionales sobre la
infraestructura protegida y asegurar que la Institucion continie contando con una
capacidad efectiva de deteccidn, analisis, clasificacion y mitigacion de trafico malicioso
asociado a ataques de Denegacion de Servicio Distribuido (DDoS).

De igual manera, la adquisicidon permitira conservar y potenciar las capacidades
técnicas, operacionales y de administracion construidas durante afios de experiencia
institucional, garantizando que la FAC mantenga una postura de proteccién adecuada
sobre su infraestructura tecnolégica critica, alineada con las necesidades actuales, la
evolucion de las amenazas y los objetivos de continuidad y resiliencia operacional
requeridos para el cumplimiento de su misién institucional.

Causas del problema:

- Préxima expiracion del soporte, licenciamiento y actualizaciones del sistema AntiDDoS
actualmente en operacion.

- Incremento sostenido y sofisticacién de los ataques DDoS, incluyendo ataques multivector y
de capa de aplicacion.

- Crecimiento de la infraestructura tecnoldgica institucional y del ancho de banda, que supera
las capacidades del sistema actual.

- Limitaciones técnicas del sistema vigente en términos de capacidad de procesamiento,
interfaces fisicas, escalabilidad y soporte de tréafico cifrado.

- Evolucion de técnicas de evasion de ataques que no son cubiertas por soluciones
desactualizadas.

Efectos del problema:
- Interrupcion o degradacion de servicios tecnoldgicos criticos institucionales.
- Afectacion directa a la continuidad de las operaciones misionales y administrativas.

- Incremento del riesgo de incidentes de seguridad de la informacion derivados de
indisponibilidad.

- Posible incumplimiento de politicas de seguridad y lineamientos institucionales.
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- Impacto reputacional para la institucion.
Razones de Conveniencia:

La contratacion del sistema de proteccion contra ataques de denegacion de servicio distribuido
(DDoS) resulta conveniente para la Entidad en la medida en que permite garantizar la
continuidad operativa de los servicios tecnoldgicos institucionales, proteger la infraestructura
critica expuesta a Internet y fortalecer las capacidades de ciberseguridad frente a amenazas
cada vez mas sofisticadas.

Asi mismo, la implementacién de una solucién actualizada permite mejorar la capacidad de
deteccién y mitigacion de ataques en tiempo real, reducir riesgos de indisponibilidad de servicios
misionales y administrativos, y asegurar el cumplimiento de los lineamientos institucionales en
materia de seguridad de la informacion.

Razones de Oportunidad:

La contratacion resulta oportuna debido a la préxima expiracién del licenciamiento, soporte
técnico y actualizaciones del sistema AntiDDoS actualmente en operacion, lo cual incrementa
el riesgo de vulnerabilidad frente a ataques cibernéticos.

Adicionalmente, el crecimiento del trafico institucional, la expansion de los servicios digitales y
la evolucion del panorama de amenazas hacen necesario fortalecer de manera inmediata las
capacidades de mitigacion, evitando posibles interrupciones en la prestacion de servicios
criticos.

La no realizacién del proceso en el corto plazo podria generar afectaciones operativas, riesgos
de seguridad de la informacion y costos mayores derivados de eventos de indisponibilidad.

Objetivo general:

Fortalecer la capacidad institucional de prevencién, deteccion y mitigacion de ataques de
denegacion de servicio (DDoS), garantizando la disponibilidad, integridad y continuidad de los
servicios tecnolégicos de la Entidad.

Objetivos especificos:

- Implementar un sistema de proteccion AntiDDoS con capacidades actualizadas frente a
amenazas actuales y emergentes.

- Garantizar la continuidad operativa de los servicios expuestos a Internet.

- Mejorar la capacidad de monitoreo y respuesta ante eventos de ciberseguridad.
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- Asegurar la actualizacion permanente de firmas, soporte técnico y mantenimiento del sistema.
- Reducir los riesgos asociados a la indisponibilidad de servicios institucionales.
Alivio esperado con la contratacion:

La contratacion permitira restablecer y fortalecer la capacidad de mitigacion de ataques
DDoS, mejorar la deteccion temprana de amenazas, garantizar la continuidad de los
servicios tecnoldgicos institucionales y reducir el impacto operativo ante eventos de
ciberataque.

Definicién precisa de la necesidad:

La Fuerza Aeroespacial Colombiana requiere adquirir un (1) sistema de proteccion y
mitigacion de ataques de Denegacion Distribuida de Servicio (AntiDDoS), conformado
por un equipo especializado (on-premise) de seguridad de red, licenciamiento, soporte
técnico, actualizaciones, implementacién y puesta en funcionamiento, destinado a
proteger la infraestructura tecnoldgica institucional y garantizar la disponibilidad de los
servicios expuestos a Internet.

Opciones existentes en el mercado

En el mercado existen diversas alternativas tecnoldgicas para la mitigacion de ataques DDoS,
entre las cuales se destacan:

e Soluciones on premise  (hardware/appliance): implementadas dentro de Ia
infraestructura institucional, permiten control directo, baja latencia y personalizacion.

e Soluciones en la nube (cloud-based DDoS protection): servicios gestionados que
redirigen el tréfico hacia centros de scrubbing externos.

e Soluciones hibridas: combinan capacidades on premise con proteccién en la nube para
ataques de gran escala.

o Servicios gestionados (MSSP): proveedores externos que operan y administran la
mitigacion.

Estas alternativas ofrecen funcionalidades como:

Mitigacion de ataques volumétricos, de protocolo y de capa de aplicacion.
Analisis de trafico basado en comportamiento y aprendizaje automatico.
Proteccion de servicios cifrados (TLS/HTTPS).

Integracion con plataformas de monitoreo y respuesta (SIEM/SOAR).
Arquitecturas de alta disponibilidad.
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La seleccion de la alternativa mas adecuada (Solucion on-premise) se debe al considerar
criterios técnicos, operativos, econémicos y de alineacion con la arquitectura de seguridad de
la Institucion.

Asi la seleccion de la alternativa on-premise obedece a un analisis técnico y operativo que
considera:

La Institucion dispone de infraestructura tecnoldgica propia alojada en centros de datos
institucionales, donde se encuentran desplegados servicios criticos, sistemas de informacién,
plataformas de mision, servicios administrativos y componentes de seguridad que requieren ser
protegidos directamente en el perimetro de red institucional.

Por esta razén, la capacidad de mitigacién AntiDDoS requerida debe operar bajo un modelo on-
premise, permitiendo la inspeccién, analisis y mitigacién del trafico antes de que éste impacte
los recursos tecnologicos institucionales, manteniendo el control directo sobre las politicas de
seguridad, la operacion de la plataforma y la administracion de eventos de seguridad.

- La necesidad de control directo del trafico institucional critico.

- La reduccion de latencia en la mitigacion de ataques.

- La integracion con la infraestructura existente en el datacenter institucional.
- La capacidad de operar incluso ante pérdida de conectividad externa.

- El cumplimiento de politicas de seguridad y soberania de la informacion.

Si bien existen alternativas en la nube e hibridas, estas implican dependencia de terceros,
posibles retrasos en la mitigacion y limitaciones en el control del trafico, por lo cual no se ajustan
a los requerimientos operativos de la Entidad.

Es de precisar que, por la obsolescencia del equipo que se encuentra en la actualidad
es necesario actualizarlo, por lo tanto, la adquisicién de un nuevo activo tecnoldgico
destinado a fortalecer las capacidades institucionales de proteccién y mitigacion de
ataques de Denegacion Distribuida de Servicio (DDoS). En consecuencia, el equipo
actualmente utilizado para dicha funcién permanecera en operacién hasta tanto se
complete la instalacion, configuracion, pruebas funcionales y puesta en funcionamiento
de la nueva solucion adquirida.

Verificacion en el Plan Anual de Adquisiciones (PAA)

La necesidad se encuentra incluida en el Plan Anual de Adquisiciones, con el correspondiente
Certificado del Plan de Adquisiciones (CPA) registrado en la entidad, asi como el respective
CDP con No. 44526 expedido el 16 de febrero de 2026, cumpliendo asi con la planificacion
requerida por la normatividad vigente.
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Relacién entre la contratacion y el rubro presupuestal

El proceso se financiara con cargo al rubro presupuestal 02-01-01-004-005-02 — Dispositivo de
monitoreo o manejo de redes y 02-02-02-008-004-03 servicios de contenidos en linea (on- line)
dado que el componente principal del objeto contractual corresponde a la adquisicion de un bien
tecnoldgico especializado para la proteccidn y mitigacion de ataques de Denegacién Distribuida
de Servicio (AntiDDoS), el cual ingresara como activo de la Institucion.

Como parte integral de la solucion tecnolégica requerida, la adquisicién incluye el licenciamiento,
actualizacion de firmas de seguridad, soporte técnico especializado, implementacion,
configuracion y puesta en funcionamiento, servicios que resultan necesarios para garantizar la
operacion, administracion y sostenimiento de la plataforma durante la vigencia contratada.

En consecuencia, aunque el contrato incorpora componentes de servicio asociados al
funcionamiento de la solucién, estos son complementarios al suministro del bien tecnoldgico
principal y se encuentran directamente relacionados con su correcta operacion y
aprovechamiento institucional.

Suficiencia del presupuesto autorizado

De acuerdo con el estudio de mercado realizado, se evidencié que la necesidad institucional
contempla una solucion tecnolégica con una proyeccion de sostenimiento de 36 meses, periodo
que se considera técnicamente adecuado para garantizar la estabilidad operativa, el
aprovechamiento de la inversion realizada y la madurez en la administracién de la plataforma
de seguridad.

Desde el punto de vista de ciberseguridad, la permanencia de una misma tecnologia durante
ciclos razonables de operacion permite consolidar procesos de monitoreo, gestion de incidentes,
ajuste de politicas de mitigacion, analisis de comportamiento del trafico y apropiacién técnica
por parte del personal administrador. Por el contrario, la sustitucion frecuente de este tipo de
tecnologias puede generar periodos de adaptacidén, reprocesos operativos, pérdida de
conocimiento técnico acumulado e incluso riesgos asociados a errores de configuracion o
ventanas de exposicion durante los procesos de migracion tecnologica.

No obstante, los recursos presupuestales actualmente disponibles permiten contratar
unicamente la adquisicion del sistema AntiDDoS vy los servicios asociados requeridos para su
operacién durante una vigencia inicial de 12 meses (1 afio).

En consecuencia, el presente proceso contractual se estructura para cubrir la necesidad
efectivamente financiada con los recursos asignados, comprendiendo la adquisicion del equipo,
su licenciamiento, actualizacion de firmas, soporte técnico especializado, implementacion,
configuracion y puesta en funcionamiento durante dicho periodo.

Las necesidades de soporte, mantenimiento o renovacion de servicios posteriores al periodo
inicialmente contratado seran evaluadas por la Institucion de acuerdo con los requerimientos
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operacionales, la evolucion tecnoldgica y la disponibilidad presupuestal existente en su
oportunidad.

CANTIDAD

REQUERIMIENTO NEC ESIDAD EXISTENCIAS AUTORIZADA

CANTIDAD

GENERAL REAL ALMACEN PRESUPUESTO FALTANTE

ADQUISICION EQUIPO
FiSICO PARA PROTECCION Y
MITIGACION DE ATAQUES
1 DE DENEGACION DE 1 0 1 0
SERVCIOS DISTRUBUIDO
(ANTIDDOS) DE ACUERDO
CON EL ANEXO TECNICO.

SUSCRIPCION DE
PROTECCION Y MITIGACION
DE ATAQUES DE
2 DENEGACION DE SERVCIOS 36 meses 0 12 meses 24 meses
DISTRUBUIDO (ANTIDDOS)
DE ACUERDO CON EL
ANEXO TECNICO.

Teniendo en cuenta gue la necesidad real de la SUSCRIPCION Y SERVICIOS ANTIDDoS del
presente proceso es superior a las cantidades estimadas en el presente numeral, en el evento que
el valor de la Oferta adjudicataria del proceso sea inferior al presupuesto oficial, al momento de la
adjudicacion, se podran adicionar cantidades con el fin de suplir Ia necesidad real del presente
proceso sin exceder el valor del presupuesto oficial estimado por rubro y su adjudicacién se

realizara por el valor total, una vez sean ajustadas las cantidades.

2. OBJETO A CONTRATAR - CONDICIONES GENERALES DEL CONTRATO A
CELEBRAR

OBJETO: ADQUISICION DEL SISTEMA DE PROTECCION Y MITIGACION DE ATAQUES DE
DENEGACION DE SERVCIOS DISTRUBUIDO (ANTIDDOS) DE ACUERDO CON EL ANEXO
TECNICO.

2.1 LUGAR DE ENTREGA O DE EJECUCION: La Instalacién del Hardware se realizara de
manera centralizada en las instalaciones del Comando Aéreo de Transporte Militar —
CATAM, Datacenter, en la ciudad de Bogota D.C., donde se administrara y supervisara la
prestacion del servicio contratado.

2.2 PLAZO DE EJECUCION: Desde el cumplimiento de los requisitos de perfeccionamiento y
ejecucién del contrato, hasta el 18 de diciembre del 2026, fecha maxima para la entrega
del hardware, activacion del licenciamiento, actualizacion de firmas, implementacion,
configuracion y puesta en funcionamiento.

2.3 FORMA DE PAGO:
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El valor total del contrato sera cancelado mediante un unico pago del 100% una vez
se verifique el cumplimiento total del bien y/o servicios adquiridos y se cuente con el
acta de recibo a satisfaccion emitida por el Supervisor del contrato, con cargo al PAC
Diciembre y/o cuentas por pagar 2026 pagaderas en el primer trimestre de 2027.

El pago estara sujeto a las validaciones administrativas correspondientes, incluyendo el
cumplimiento de obligaciones de aportes parafiscales y de seguridad social, conforme
a la normatividad vigente.

2.4 ADJUDICACION:

Total X
Parcial por lote

Hasta agotar presupuesto
oficial

2.5 OFFSET: SI NO N/A X

Justificacion:

No aplica el esquema de compensacion industrial OFFSET, en razén a que el objeto
contractual corresponde a la adquisicion y renovacion tecnolégica de un sistema de
seguridad informatica de caracter especializado, acompafado de servicios asociados,
y cuyo valor se encuentra por debajo del umbral definido en el Decreto 1001 de 2025
para la exigencia obligatoria de acuerdos de compensacion industrial.

3. ESPECIFICACIONES TECNICAS DEL OBJETO A CONTRATAR

3.1 FICHA TECNICA:

Las especificaciones técnicas del servicio a contratar se encuentran contenidas en el
documento denominado “Ficha Técnica”, el cual describe de manera detallada los
requerimientos funcionales, operativos, de seguridad, integracion y niveles de servicio
necesarios para el correcto funcionamiento de la Herramienta de proteccion a
contratar. Debido a su extension y nivel de detalle, dicho documento hace parte integral
del presente Estudio Previo

3.2 OTRAS OBLIGACIONES DEL CONTRATISTA:

3.2.1 Obligaciones Generales y Especificas del Contratista:
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El contratista debera cumplir con todas las obligaciones derivadas del presente contrato, la
normatividad vigente y las condiciones establecidas en los estudios y documentos previos,
garantizando la correcta prestacion del servicio contratado durante toda la vigencia contractual.

Entre otras, seran obligaciones generales y particulares del contratista las siguientes:

e Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral y
parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), por cuanto el
cumplimiento de esta obligacién es requisito indispensable para la realizacién de
cualquier pago.

e Cumplir a cabalidad con el objeto del contrato, de acuerdo a los precios contenidos en la
propuesta econdmica, segun los plazos previstos y conforme a las especificaciones
técnicas demandadas.

¢ Mantener actualizada la informacion requerida por el SIIF.

Prestar el servicio contemplado en el objeto del contrato de conformidad con las
especificaciones técnicas, condiciones contractuales y estandares de calidad definidos por
la Entidad Estatal.

e Garantizar la continuidad, disponibilidad y correcto funcionamiento del servicio durante la
vigencia del contrato.

e Disponer del personal técnicoy profesional idoneo, capacitado y con la experiencia
requerida para la adecuada ejecucion del contrato.

Brindar soporte técnico especializado en los términos establecidos contractualmente.

e Cumplir con las politicas, procedimientos y lineamientos internos de la Entidad que resulten
aplicables durante la ejecucion del contrato.

o Mantener la confidencialidad de la informacion a la que tenga acceso en desarrollo del
contrato.

Atender oportunamente los requerimientos formulados por el supervisor del contrato.

o Constituir y mantener vigentes las garantias exigidas.

3.2.2 Obligaciones Contractuales asociadas al Sistema de Gestion de la Calidad:

El contratista debera cumplir con los requisitos establecidos en el Sistema Integrado de Gestidn
(SIG) de la Fuerza Aeroespacial Colombiana, garantizando la aplicacién de buenas practicas en
materia de calidad, seguridad de la informacién, seguridad y salud en el trabajo y gestion ambiental,
conforme a la normativa vigente y a los lineamientos institucionales.

El contratista debera:

e Garantizar que la prestacion del servicio se realice bajo criterios de calidad, eficiencia y
mejora continua.

e Aplicar procedimientos documentados que aseguren el cumplimiento de las
especificaciones técnicas y contractuales.

e Atender y corregir oportunamente las no conformidades que se presenten durante la
ejecucion del contrato.

¢ Facilitar a la Entidad la informacion requerida para el seguimiento y evaluacioén de la calidad
del servicio prestado.
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3.2.3 Seguridad Fisica y de la Informacion:

El contratista debera:

e Proteger la confidencialidad, integridad y disponibilidad de la informacién a la que tenga
acceso con ocasion de la ejecucion del contrato.

¢ Implementar medidas de seguridad fisica y l6gica que prevengan accesos no autorizados,
pérdida o alteracidon de la informacion.

e Cumplir con las politicas de seguridad de la informacion y ciberseguridad establecidas por
la Entidad.

o Abstenerse de divulgar, reproducir o utilizar la informacion institucional para fines distintos
a los autorizados.

¢ Notificar de manera inmediata a la Entidad cualquier incidente de seguridad de la
informacion que se presente.

3.2.4 Seguridad y Salud en el Trabajo:

El contratista debera:
e Cumplir con la normativa vigente en materia de Seguridad y Salud en el Trabajo.
e Garantizar que el personal asignado al contrato cuente con las condiciones de
seguridad, salud y capacitacion necesarias para el desarrollo de sus actividades.
e Adoptar medidas de prevencién de riesgos laborales durante la ejecucion del
contrato.
e Asumir la responsabilidad por cualquier accidente laboral que se presente con su
personal.
3.2.5 Gestion Ambiental:

El contratista debera:
« Cumplir con la normativa ambiental vigente aplicable.
e Adoptar practicas orientadas a la prevencién, control y mitigacion de impactos
ambientales derivados de la ejecucion del contrato.
e Hacer un uso eficiente de los recursos naturales.
o Disponer adecuadamente los residuos generados durante la ejecucién del contrato,
cuando aplique.
3.2.6 Compras Publicas Sostenibles con el ambiente y socialmente responsables:
No aplica.
3.3 CODIFICACION EN EL CLASIFICADOR DE BIENES Y SERVICIOS:

La clasificacion UNSPSC del objeto del contrato a celebrar se encuentra plenamente
detallada en el Certificado del Plan de Adquisiciones anexo al presente documento.

3.4 VISITA AL LUGAR DE EJECUCION: SI___ NO N/A X
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Condiciones de la visita: N/A ]
3.5EL BIEN O SERVICIO POR CONTRATAR, AUMENTA LA VIDA UTIL DEL BIEN A

INTERVENIR (EN TIEMPO Y/O VALOR):

e Incrementa el valor del bien:

Sl NO: X __ Valor del incremento: $

¢ Incrementa vida util del bien:
SI: _ NO:__X__Anos aincrementar:
e No aplica:
Justificacion:

El presente proceso contractual no tiene por objeto intervenir, modificar o actualizar un
bien existente con el fin de incrementar su valor o extender su vida util.

La contratacion corresponde a la renovacion y modernizacion tecnologica del sistema de
proteccion Anti-DDoS, mediante la adquisicion de un nuevo equipo de seguridad, debido
a que el sistema actualmente en operacion presenta limitaciones técnicas que impiden su
adecuacion al crecimiento proyectado de la infraestructura institucional.

En consecuencia, el proceso no incrementa el valor ni la vida util de un bien previamente
intervenido, sino que contempla la incorporacion de un nuevo activo tecnologico, razén por
la cual no aplica el diligenciamiento de los campos relacionados con incremento de valor
0 vida util del bien.

3.6 NUMERO DE INVENTARIO: (cuando aplique):

Descripcién del Bien No. de Inventario
Defense Pro 8004050000000000000618833
Licencia 8004050000000000000619421
Valor contable:
No. Inventario Denominacién Costo Historico Depreciacion Valor Libos Fecha
del activo fijo Entrada
8004050000000000000619421 | LICENCIA $535.523.135,00 $-136.112.130,15 | $399.411.004,85 02/12/2021
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‘8004050000000000000618833 ‘ DEFENSE PRO ‘ $220.494.124,00 ‘ $ -44.833.805,21 ‘ $175.660.318,79 ‘ 02/12/2021 ‘

Nota: el actual equipo se adquirié en el afio 2021 mediante contrato No. 202-00-GOCOP- COFAC-2021

NOTA: El presente proceso contractual contempla la adquisicion de un nuevo activo
tecnologico destinado a fortalecer las capacidades institucionales de proteccion vy
mitigacion de ataques de Denegacion Distribuida de Servicio (DDoS). En consecuencia, el
equipo actualmente utilizado para dicha funcidén permanecera en operacién hasta tanto se
complete la instalacion, configuracion, pruebas funcionales y puesta en funcionamiento de
la nueva solucién adquirida.

Una vez se verifique la correcta operacion del nuevo sistemay se garantice la continuidad
de las capacidades institucionales de proteccion, la dependencia técnica competente
emitira el correspondiente concepto técnico, mediante el cual se recomendara el retiro del
servicio del activo actualmente instalado por obsolescencia tecnoldgica, iniciando
posteriormente el tramite administrativo para su baja de los inventarios de la Institucion,
de conformidad con la normatividad vigente y los procedimientos establecidos para la
administracion y disposicién final de bienes institucionales.

Lo anterior, considerando que la plataforma actualmente en operacion presenta
limitaciones técnicas frente a los requerimientos institucionales actuales en materia de
capacidad de procesamiento, escalabilidad, interfaces, manejo de trafico cifrado y
crecimiento proyectado de la infraestructura tecnoldgica, circunstancias que motivan la
presente renovacion tecnoldégica.

3.7 CATALOGACION OTAN (cuando aplique):

En cumplimiento de la Directiva 34 de 2018 “Lineamientos y directrices para los Escalones
de Catalogacion del Sistema OTAN de Catalogacion en las unidades ejecutoras del
Ministerio de Defensa Nacional y la Policia Nacional”, una vez identificada la necesidad, el
comité técnico estructurador realizo la respectiva verificacion en el SICAD de los bienes
objeto del presente proceso, identificando a la fecha de consulta 05-05-2026, lo siguiente:
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RV: Solicitud Apoyo con Informacién CATALOGACION OTAN Elemento en Inventario [ Resumir este correo electrénico

@ Retencién: PolicyretentionFAC (10 afios) Expira: Dom 13/07/2036 16:09

&l §9NSULTA SAPYSICADT1...
352K8

Buen dia T1. Hernéndez,

De acuerdo con su solicitud me permito informar que el almacén miscelaneos BACOF no posee en bodega los elementos solicitados, adicional estos tampoco se encuentran catalogados.
Adjunto pantallazos SAPy SICAD.

Cordial saludo.

Auxiliar Servicios 17 Nairo Efred Acosta Mahecha

Asistente Gestion Contable Almacén Misceléneos

Grupo Apoyo Logistico BACOF

Calle 26 - Aeropuerto el Dorado-CATAM Bogoté D.C. Colombia
Tel. 4397800 Ext. 1065

nairo.acosta@fac.mil.co

3 & FUERZA AEROESPACIAL
+#%,COLOMBIA
0O ¢« o mindefensa.gov.co s v L @ 8 =
d @ 3 SICAD
@ A NMCRL
g [SISTEMA DE CATALOGACION DE LA DEFENSA] @
N Defensa g v % B¢ TaM o sh __%_ [ J
O pm o
Biisqueda de NOC [ARTICULO: DEFENSE'PROT ﬁ 2
Registros (0)
Ho's exontarondaos
5 | @ Comea: ASI7. NAROEFREDAC X SKCAD x +
o mindefensa.gov. [+ L @ 8 =

©

<'>.
) !% o SICAD
2 Defensaeg’ @ w g @ s | @ [SISTEMA DE CATALOGACION DE LA DEFENSA] | @NMmCRL

Bisqueda de NOC

TARTICULO: LICENCIA'APSOLUTE"VISION]

Registros (0)

Nose encontrarcn datos.

Cabe aclarar que la anterior catalogacion es de referencia y a los efectos anteriores el contratista
sera responsable de obtener de sus proveedores, los datos técnicos necesarios para la
identificaciéon de los articulos a catalogar de acuerdo con las fichas técnicas. Asi mismo, si los
bienes se encuentran catalogados debera suministrar el numero OTAN de catélogo.

El contratista proporcionara al MDN-FAC, la informacion técnica correspondiente a las
modificaciones, cambios, en el concepto o disefio, que se realicen al elemento de
abastecimiento durante el plazo del contrato. El contratista acreditara el cumplimiento de
la clausula de catalogacion, a través del acta de recibo a satisfaccién emitida por la entidad
la cual certificara la entrega total de la informacién requerida de acuerdo con los
lineamientos del Ministerio de Defensa Nacional.
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3.8 CANTIDAD DEL PRODUCTO A CONTRATAR Y ADQUISICION ULTIMOS ANOS EN
LA FAC:

Adquisiciones ultimos afos en concordancia con la consulta SILOG
2023 | 2024 2025

Producto a Cantidad VALOR VALOR VALOR

contratar autorizada CPA

CANT. CANT.

UNITARIO

UNITARIO UNITARIO

1 N/A 3 N/A IN/A 3 N/A N/A 3 N/A

Nota: Se debera anexar el pantallazo de consulta en el SILOG. En el caso que no se evidencien existencias, el
almacenista debera certificarlo. (SOLO APLICA PARA ADQUISICIONES DE BIENES).

RV: Solicitud Apoyo con Informacién CATALOGACION OTAN Elemento en Inventario (& Resumir este correo electrénico

@ Retencién: PolicyretentionFAC (10 afios) Expira: Dom 13/07/2036 16:09

& CONSULTASAPYSICAD T1....

Buen dia T1. Hernandez,

De acuerdo con su solicitud me permito informar que el almacén miscelaneos BACOF no posee en bodega los elementos solicitados, adicional estos tampoco se encuentran catalogados.
Adjunto pantallazos SAPy SICAD.

Cordial saludo.

Auxiliar Servicios 17 Nairo Efred Acosta Mahecha

Asistente Gestion Contable Aimacén Misceléneos

Grupo Apoyo Logistico BACOF

Calle 26 - Aeropuerto el Dorado-CATAM Bogota D.C. Colombia
Tel. 4397800 Ext. 1065

nairo.acosta@fac.mil.co

4. IDENTIFICACION DEL CONTRATO A CELEBRAR Y MODALIDAD DE

SELECCION DEL CONTRATISTA - OTRAS CONDICIONES JURIDICAS

4.1 TIPO DE CONTRATO: EIl contrato por celebrar corresponde a una Adquisicion
4.2 MODALIDAD DE SELECCION: SELECCION ABREVIADA- MENOR CUANTIA

Justificacién: Teniendo en cuenta que la naturaleza del objeto contractual se enmarca en lo
contemplado en el literal b) del numeral 2 del articulo 2° de la Ley 1150 de 2007 el articulo
2.2.1.2.1.2.20 y siguientes del Decreto 1082 de 2015, los cuales regulan el procedimiento de
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Menor Cuantia, la FAC-CEGOT, considera pertinente adelantar un proceso de seleccion a
través de la modalidad de SELECCION ABREVIADA- MENOR CUANTIA.

4.3 ACUERDOS COMERCIALES QUE COBIJAN EL PROCESO DE CONTRATACION

De acuerdo con la verificacion realizada por el Comité Juridico Estructurador, los
acuerdos comerciales aplicables al proceso dependen del pais de origen del proponente
y de los umbrales establecidos en cada tratado. El presente proceso de contratacion se
encuentra por debajo de los umbrales para la mayoria de los acuerdos comerciales v,
en todo caso, el Ministerio de Defensa Nacional se encuentra cubierto por los tratados
internacionales vigentes.

Valor del
proceso
de
\Vigent contrata
1? cién
Acuerdo Come ntidad Est superior |Excepcion aplicable al Proceso de Proceso de Contratacion cubierto por el Ac
il cubierta al Contratacion uerdo Comercial
umbral
del
Acuerdo
Comerci
El
a delMéxico (S| SI Sl NO S
Pacific[*)
° Pera  [S! S| S| NO S|
Canada S § S| NO S|
Chile Sl Sl Sl NO Sl
Corea S S S NO S|
CostaRica (S S| S| NO S|
Estados AELC [S! S| S| NO S|
Estados S|
Unidos S| S| NO S|
México S Sl S NO S
El S|
Salvado S| S| NO S|
Triang{r
(o] diGuatemgSI S| S| NO S|
Norte [la
Hondur 11 no NA  NIA NO
Union Sl
Europea S| S| NO S|
Israel S S| S| NO S|
Reino Unido e[SI
Irlanda del S| S| NO Sl
Norte
[Comunidad Sl Sl
Andina S| NO S|
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4.4. LIMITACION A MIPYMES

De conformidad con el articulo 2.2.1.2.4.2.2 del Decreto 1082 del 2015 modificado por
el Decreto 1860 de 2021, y teniendo en consideracion que el valor del presente proceso
de contratacion NO se encuentra dentro del umbral establecido por Colombia Compra
Eficiente para el periodo (2026) con informacion suministrada por el Ministerio de
Comercio, Industria y Turismo, vigente de ciento veinticinco mil délares (US
$125.000); por lo tanto, la presente convocatoria NO es susceptible de ser limitada a
MiPymes, para lo cual debe cumplirse lo establecido en el numeral segundo del articulo
2.2.1.2.4.2.2 del Decreto 1082 del 2015.

5. ANALISIS DEL SECTOR

El analisis del sector correspondiente al bien o servicio objeto del contrato se encuentra
anexo al presente documento y podra ser consultado por los interesados dentro del
proceso contractual.

6. ASPECTOS ECONOMICOS - FINANCIEROS

6.1 CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL QUE RESPALDA LA
CONTRATACION.

CDP No. 86426

Oficio de autorizacion de vigencias futuras
No N/A

6.2 ANALISIS DEL VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO OFICIAL:

El Ministerio de Defensa Nacional — Fuerza Aeroespacial Colombiana de acuerdo con
el presupuesto asignado el valor del contrato a celebrar ascendera aproximadamente
a la suma de:_Mil cuarenta y ocho millones ochocientos ochenta y cuatro mil
novecientos treinta y cinco pesos con veintitrés centavos mi/cte.
$1.048.884.935.23 incluidos todos los impuestos y retenciones a que haya lugar, asi:
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Rubro Uso codigo

presupuestal presupuestal recurso

02-01-01-004-005

Unidad
Descripcion de Cantidad
medida

Valor unitario Exento Valor Total Exento de IVA
de IVA de Referencia de Referencia

ADQUISICION
EQUIPO FiSICO
PARA
PROTECCION Y
MITIGACION DE
ATAQUES DE
R-10 DENEGACION | UN
DE SERVCIOS
DISTRUBUIDO
(ANTIDDOS) DE
ACUERDO CON
EL ANEXO
TECNICO.

02-01-01-
004-005-02

-

$ 740.832.098,36 | $ 740.832.098,36

02-02-02-008-004 R-10

SUSCRIPCION
DE
PROTECCION Y
MITIGACION DE
ATAQUES DE
DENEGACION
02-02-02- DE SERVCIOS
008-004-03 DISTRUBUIDO | CLOBAL 118 30805283687 | § 308.052.836,87
(ANTIDDOS) DE
ACUERDO CON
EL  ANEXO
TECNICO.
VIGENCIA (12
MESES)

1.048.884.935,23

PRESUPUESTO TOTAL ASIGNADO EXENTO DE IVA ‘ $

Justificacién: Teniendo en cuenta los resultados del estudio de mercado y el analisis
de los precios cotizados, conforme a las cotizaciones allegadas y avaladas por el
Comité Técnico Estructurador, se determina el valor de referencia de la Entidad para
el presente proceso.

Notas Aclaratorias para la presentacion de la Oferta econémica:

a ks

El proponente debera diligenciar la oferta econdmica en la Plataforma SECOP |I.

El proponente no debera adjuntar documentos adicionales repitiendo la informacién ya
indicada en la lista de articulos de la oferta econdmica en el SECOP Il. Si lo hace, en
caso de que exista alguna diferencia entre los documentos de la oferta y el valor
indicado en los formularios del SECOP I, la Entidad Estatal, sélo tendra en cuenta el
valor indicado en la plataforma y no en el documento adjunto

Es importante precisar que la necesidad real del servicio es superior a la cantidad
autorizada inicialmente; por tanto, en el evento de que, una vez realizada la
adjudicacién, se genere saldo presupuestal disponible, la Entidad contratante podra
incrementar las cantidades a adquirir, con el fin de satisfacer la necesidad real y/o
agotar el presupuesto oficial, previa comunicacion oficial de la dependencia solicitante,
y siempre que dicho incremento no supere el presupuesto asignado.

La oferta debera presentarse en pesos colombianos.

La entidad realizara la revision y correccion aritmética: Se revisaran las operaciones
aritméticas elaboradas por el proponente. Las ofertas seran analizadas para determinar
entre otros, si en los calculos se han cometido errores en las operaciones aritméticas,
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en cuyo caso Yy para efectos de evaluacién y seleccion el comité econdmico realizara
las correcciones necesarias.

6. Asi mismo, la entidad de acuerdo con el articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015,
Oferta con valor artificialmente bajo, analizara el valor de las ofertas de acuerdo con los
precios que aparentemente sean artificialmente bajo; en consecuencia, la Entidad
Estatal requerira al oferente para que explique las razones que sustentan el valor
ofrecido. Analizadas las explicaciones, el comité evaluador de que trata el articulo
anterior, o quien haga la evaluacion de las ofertas, debe recomendar rechazar la oferta
o continuar con el analisis de la misma en la evaluacion de las ofertas. Cuando el valor
de la oferta sobre la cual la Entidad Estatal tuvo dudas sobre su valor responde a
circunstancias objetivas del oferente y de su oferta que no ponen en riesgo el
cumplimiento del contrato si éste es adjudicado a tal oferta, la Entidad Estatal debe
continuar con su andlisis en el proceso de evaluacion de ofertas.

Causales de Rechazo:

1. Cuando el oferente no oferte la totalidad de los items previstos y sobrepase el precio
unitario y total de referencia estimado por la Entidad.

2. Cuando el proponente adicione, suprima, cambie, o modifique los items, la descripcion

y cantidades, sefialadas en la Oferta Econémica indicada en la plataforma SECORP |II.

No diligenciar la oferta econémica establecida en la plataforma SECOP II.

No ofrecer el valor del item u ofertarlo con valor cero.

Cuando se determine que el valor total de la oferta es artificialmente bajo, de

conformidad con el analisis que exige la Guia para el manejo de ofertas artificialmente

bajas en procesos de contratacion.

ol

6.3 DETERMINACION DE LOS IMPUESTOS A QUE HAYA LUGAR:

En Colombia existen impuestos a nivel nacional y regional. Los impuestos de caracter
nacional aplican para todas las personas naturales o juridicas residentes en el pais y
los impuestos de caracter regional son determinados por cada departamento o
municipio conforme los parametros fijados por la Ley.

(Exencion de IVA — Articulo 477 Estatuto Tributario)

De conformidad con lo dispuesto en el articulo 477 del Estatuto Tributario, se establece
que la adquisicion de determinados bienes se encuentra exenta del Impuesto sobre las
Ventas (IVA) cuando estos estan destinados de manera exclusiva al uso de las Fuerzas
Militares y de Policia, en el marco del cumplimiento de la mision constitucional de
defensa y seguridad nacional.

En particular, el numeral 3, literal n) del articulo 477 del Estatuto Tributario contempla
la exencidn del IVA para los equipos, software y demas implementos de sistemas y
comunicaciones para uso de las Fuerzas Militares y la Policia Nacional, siempre que
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su destinacién sea exclusiva y esté debidamente certificada por la autoridad
competente.

El objeto del presente proceso contractual corresponde a la renovacion vy
modernizacidon del sistema de proteccién y mitigacidon de ataques de Denegacién
Distribuida de Servicio (Anti-DDoS), mediante la adquisicion de un equipo
especializado de seguridad de red y sus componentes asociados, los cuales hacen
parte de la infraestructura de comunicaciones y ciberseguridad institucional, destinada
de manera exclusiva a la proteccion de los servicios tecnologicos que soportan las
operaciones aéreas y espaciales de la Fuerza Aeroespacial Colombiana.

En consecuencia, y atendiendo a su destinacién exclusiva para la defensa nacional,
los bienes objeto de adquisicidén se enmarcan en los supuestos normativos previstos
en el articulo 477 del Estatuto Tributario, razén por la cual la operacion se considera
exenta del Impuesto sobre las Ventas (IVA), sin perjuicio del cumplimiento de los
requisitos documentales y certificaciones que sean exigibles conforme a la normativa
tributaria vigente.

De igual forma, para la suscripcion y servicio se encuentra excluido de IVA de acuerdo a lo
indicado Art. 476 numeral 21 del Estatuto tributario, Servicios excluidos del impuesto sobre las
ventas "Suministro de paginas web, servidores hosting), computacion en la nube (cloud
computing) y mantenimiento a distancia de programas y equipos”, lo anterior justificado
técnicamente asi:

(...) el servicio que esta contratando se encuentra en la Nube, es un acceso omnipresente,
conveniente y por acceso a una red de un conjunto compartido de recursos de computaciones
configurables que se pueden aprovisionar y liberar rapidamente como un minimo de esfuerzo
de gestién o interaccién del proveedor de servicios.

La Direccion Financiera aplicara las retenciones que se pueden generar por la
celebracién del presente contrato, de conformidad con la normatividad vigente a la
fecha de la realizacién de los pagos del contratista.

7 FACTORES DE SELECCION

El procedimiento de seleccion del futuro contratista esta sometido a los principios de
transparencia, seleccion objetiva e igualdad de derechos y oportunidades de los que se
deriva la obligacién de someter a todos los oferentes a las mismas condiciones definidas
en la Ley y en el Pliego de Condiciones.

Conforme a ello, la FUERZA AEROESPACIAL COLOMBIANA establecera los
siguientes factores de verificacién y ponderacion de que trata el articulo 5 de la Ley 1150
de 2007.
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7.1 CRITERIOS DE VERIFICACION, CUMPLE / NO CUMPLE

De acuerdo con lo establecido en el numeral 1° del articulo 5° de la Ley 1150 de 2007 y
los articulos 2.2.1.1.1.5.3, 2.2.1.1.1.6.1 y 2.2.1.1.1.6.2 del Decreto 1082 de 2015, la
Entidad procedera a verificar y evaluar las condiciones juridicas, financieras y técnicas
de los interesados en participar, con el propdsito de habilitar las propuestas
presentadas.

7.1.1 REQUISITOS JURIDICOS HABILITANTES:
1. CAPACIDAD

La existencia y representacion legal de los proponentes individuales o miembros de los
proponentes plurales se acreditara de acuerdo con las siguientes reglas:

a. Personas naturales

A. Deben presentar los siguientes documentos en copia simple: Persona natural de
nacionalidad colombiana: cédula de ciudadania.

B. Persona natural extranjera con residencia en Colombia: cédula de extranjeria vigente
expedida por la autoridad competente.

C. Persona natural extranjera sin domicilio en Colombia: pasaporte.

D. Personas naturales con establecimiento de comercio: Debera allegar el certificado de
matricula mercantil expedido dentro de los treinta (30) dias calendario anteriores a la
fecha de presentacion de la oferta o subsanacion, ademas de la copia simple del
documento de identificacion de la persona natural.

E. Tratandose de profesiones liberales, como es el caso de la ingenieria, se debera aportar
copia de la tarjeta profesional vigente.

b. Personas juridicas: Deben presentar los siguientes documentos:

e Persona juridica nacional o extranjera con sucursal en Colombia:

e Certificado de existencia y representacion legal expedido por la Camara de Comercio o
autoridad competente, en el que se verificara:

A. Fecha de expedicion del certificado no mayor a treinta (30) dias calendario anteriores a
la fecha de cierre del Proceso de Contratacion. En caso de modificarse la fecha de cierre
del proceso, se tendra como referencia para establecer el plazo de vigencia del
certificado de existencia y representacion legal la fecha originalmente establecida en el
pliego de condiciones definitivo.

B. Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto del
presente proceso de contratacion.

C. Las personas juridicas nacionales y extranjeras deberan acreditar que su duracién no
sera inferior a la del plazo del contrato y un aino mas.
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D. Si el representante legal de la sociedad tiene restricciones para contraer obligaciones en
nombre de la misma, debera acreditar su capacidad a través de una autorizacion
suficiente otorgada por parte del 6rgano social competente respectivo para cada caso.

E. EI nombramiento del revisor fiscal en caso de que exista.

F. Que las personas juridicas extranjeras con actividades permanentes en la Republica de
Colombia (contratos de obra o servicios) deberan estar legalmente establecidas en el
territorio nacional de acuerdo con los articulos 471 y 474 del Cédigo de Comercio.

G. Certificacion del revisor fiscal en caso de ser sociedad anénima colombiana, en la que
conste si es abierta o cerrada.

H. Fotocopia del documento de identificacidn del representante legal.

En el caso de las sucursales de las personas juridicas extranjeras y como quiera que la
sucursal en Colombia no es una persona juridica diferente a la matriz, se tendra en
cuenta la fecha de constitucion de esta ultima.

Persona juridica extranjera sin sucursal o domicilio en Colombia: Documentos
que acrediten la existencia y representacion legal de la sociedad extranjera,
presentados de conformidad con lo establecido en el presente pliego de
condiciones, en el que debe constar, como minimo, los siguientes aspectos:

A. Nombre o razén social completa.

B. Nombre del representante legal o de la persona facultada para comprometer a la persona
juridica.

C. Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto del
presente proceso de seleccion.

D. Facultades del representante legal o de la persona facultada para comprometer a la

persona juridica, en la que se sefale expresamente que el representante no tiene

limitaciones para contraer obligaciones en nombre de la misma o aportando la

autorizacion o documento correspondiente del érgano social competente respectivo para

cada caso.

Tipo, numero y fecha del documento de constitucion o creacion.

Fecha y clase de documento por el cual se reconoce la personeria juridica.

Acreditar que su duracién no sera inferior a la del plazo del contrato y un afio mas.

Fotocopia del documento de identificacion del representante legal.

Allegar el certificado de existencia y representacion legal del proponente extranjero y/o

su equivalente en el pais de origen expedido por la autoridad competente en el pais de

su domicilio no anterior a tres (3) meses a la fecha de cierre, en el cual conste su

existencia, objeto, duracion, nombre del representante legal, o nombre de la persona

que tenga la capacidad de comprometerla juridicamente, y sus facultades, sefalando

expresamente que el representante no tiene limitaciones para contraer obligaciones en

nombre de la misma.

J. Dichos documentos, ademas, deberan cumplir los lineamientos establecidos en la
Circular Externa No. 17 de 11 de febrero de 2015, expedida por Colombia Compra
Eficiente.

—IemmMm

Pagina 21 de 54



FUERZA AEROESPACIAL COLOMBIANA Cédigo: | DE-DEAJU-FR-011

FORMATO ESTUDIOS Y DOCUMENTOS  |yersion N°: 15

PREVIOS BIENES, SERVICIOS Y OBRA
PUBLICA Vigencia: 20/04/2026

Si no existiera ninguna autoridad o entidad que certifique la totalidad de la informacion
de existencia y representacion legal, el proponente o miembro extranjero del proponente
plural debe presentar una declaracién juramentada de una persona con capacidad
juridica para vincular y representar a la sociedad en la que conste que:

i) no existe autoridad u organismo que certifique lo solicitado en el presente numeral; ii)
la informacion requerida en el presente literal, y iii) la capacidad juridica para vincular y
representar a la sociedad de la persona que efectua la declaracién, asi como de las
demas personas que puedan representar y vincular a la sociedad, si las hay.

NOTA: En caso de que la persona juridica sin sucursal o domicilio en Colombia resulte
adjudicatario del proceso, tanto de forma individual o como integrante de una estructura
plural, debera constituir una sucursal con domicilio en el territorio nacional, lo anterior
de acuerdo a lo dispuesto en el articulo 471 y ss. del Cédigo de Comercio.

o Entidades Estatales: Deben presentar los siguientes documentos para acreditar su
existencia:

Acto de creacion de la entidad estatal. Este puede ser ley, decreto, ordenanza,
acuerdo o certificado de existencia y representacién legal (este ultimo no mayor a treinta
(30) dias calendario anteriores a la fecha de cierre del proceso de contratacion) o
documento equivalente que permita conocer la naturaleza juridica, funciones, érganos
de direccién, régimen juridico de contratacion de la entidad estatal.

NOTA: En el evento de personas juridicas no obligadas a aportar el certificado de
existencia y representacion legal, deberan aportar un documento equivalente que
acredite su existencia, junto con los documentos que demuestren la capacidad del
representante legal de la entidad o sociedad a contratar, en el cual se verificara:

A. Fecha de expedicién del documento equivalente que acredite su existencia con una
fecha de expedicién no mayor a treinta (30) dias calendario anteriores a la fecha de
cierre del Proceso de Contratacion. En caso de modificarse la fecha de cierre del
proceso, se tendra como referencia para establecer el plazo de vigencia del certificado
la fecha originalmente definida en el Pliego de Condiciones.

B. Que el objeto incluya las actividades principales objeto del presente proceso.

C. La duracién debera ser por lo menos igual al plazo estimado del contrato y un (1) afio
mas.

D. Si el representante legal tiene restricciones para contraer obligaciones en nombre de la
misma, debera acreditar autorizacion suficiente del 6rgano competente social respectivo
para contraer obligaciones en nombre de la sociedad o entidad.

E. La ausencia definitiva de autorizacioén suficiente o el no aporte de dicho documento una
vez solicitado por la entidad, determinard la falta de capacidad juridica para presentar la
oferta, y por tanto su rechazo.

F. EIl nombramiento del revisor fiscal en caso de que exista.
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¢ Proponentes plurales: El documento de conformacion de proponentes plurales debe:

A. Acreditar la existencia del proponente plural y clasificarlo en Union Temporal o
Consorcio. En este documento los integrantes deben expresar su intencion de conformar
el proponente plural. En caso de que no exista claridad sobre el tipo de asociacion se
solicitara la aclaracion. Los proponentes deben incluir como minimo la informacion
requerida en el formato dispuesto para ello en el pliego de condiciones. Los proponentes
podran incluir informacién adicional que no contradiga lo dispuesto en los documentos
del proceso.

B. Acreditar el nombramiento de un representante y un suplente, este ultimo en caso de
considerarlo conveniente, cuya designacion debera constar en el formato dispuesto para
ello en el pliego de condiciones, quien representara a todas las personas naturales y/o
juridicas asociadas, con facultades suficientes para la representacion sin limitaciones de
cada uno de los integrantes, en todos los aspectos que se requieran para la presentacién
de la oferta, para la suscripcion y ejecucion del contrato, asi como también la facultad
para firmar el acta de terminacion y liquidacion o cualquier otra acta o documento.

C. Silos miembros del consorcio o la unién temporal o alguno de ellos son persona juridica,
debe adjuntar a la propuesta el certificado de existencia y representacion legal,
atendiendo lo exigido en este documento y copia de la cédula de los representantes
legales de sus integrantes y del consorcio o union temporal.

D. Cuando los integrantes del consorcio o unién temporal, o uno de ellos, sea persona
natural, cada uno de ellos o el integrante respectivo, aportara el certificado de matricula
correspondiente y la respetiva copia del documento de identificacion.

E. Aportar copia del documento de identificacion del representante principal y, en caso de
que se haya nombrado, del suplente del Proponente Plural.

F. Acreditar que la vigencia de la estructura plural no sea inferior a la del plazo del contrato
y un afio adicional. Para efectos de la evaluacién, este plazo sera contado a partir de la
fecha del cierre del proceso de contratacion.

G. El proponente plural debe senalar expresamente cual es el porcentaje de participacion
de cada uno de sus miembros. La sumatoria del porcentaje de participacién no podra
ser diferente al 100%.

H. En la etapa contractual no podran modificarse los porcentajes de participacion sin el
consentimiento previo de la Entidad. En todo caso, en la etapa precontractual no sera
posible modificar los porcentajes de los integrantes del Proponente Plural después de la
fecha del cierre del Proceso de Contratacion. Cualquier modificacidon en los porcentajes
de los integrantes sera ineficaz y, por tanto, carecera de efecto.

I. Senalar las reglas basicas que regulen las relaciones entre los miembros del consorcio
o la unién temporal y sus respectivas responsabilidades.

J.  El documento de conformacién debe estar firmado por todos y cada uno de los
integrantes del proponente plural y en el caso del integrante persona juridica, por el
representante legal de dicha persona o por el apoderado de cualquiera de los anteriores.

NOTA: El Proponente Plural debera tener en cuenta la "Guia rapida para la creacion de
proponentes plurales en el SECOP II", expedida por la Agencia Nacional de
Contratacion Publica - Colombia Compra Eficiente. EI Proponente Plural debe estar
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registrado en el SECOP Il, por tanto, la Entidad Estatal rechazara la oferta que se
presente desde una cuenta diferente.

2. CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES LEGALES
A. Personas juridicas:

El proponente persona juridica debe presentar certificacion expedida por el revisor fiscal
o representante legal, segun corresponda donde se certifique los Pagos de seguridad
social y aportes legales suscrito por el revisor fiscal de los ultimos seis (06) meses
anteriores a la presentacion de la oferta de acuerdo con los requerimientos de ley o por
el representante legal, bajo la gravedad del juramento, cuando no se requiera revisor
fiscal, en el que conste el pago de los aportes de sus empleados a los sistemas de salud,
riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, al
Instituto Colombiano de Bienestar Familiar, al Servicio Nacional de Aprendizaje y al
Fondo Nacional de Formacion Profesional para la Industria de Construccion, cuando a
ello haya lugar.

La entidad no exigira las planillas de pago. Bastara el certificado suscrito por el revisor
fiscal, en los casos requeridos por la ley, o por el representante legal que asi lo acredite.

Cuando la persona juridica esta exonerada en los términos previstos en el articulo 65
de la Ley 1819 de 2016 debe indicarlo en el Formato dispuesto para ello en el pliego de
condiciones.

Esta misma previsidén aplica para las personas juridicas extranjeras con domicilio o
sucursal en Colombia, las cuales deben acreditar este requisito respecto del personal
vinculado en Colombia.

La acreditacion se realizara, segun corresponda:

A. Personas juridicas mediante certificacion expedido por el revisor fiscal o representante
legal, segun corresponda.

B. Las personas naturales empleadoras lo haran mediante certificacion expedida por el
oferente o las planillas de pago.

C. Cuando se trate de personas naturales que nunca han contratado con el Estado y/o
nunca han estado afiliadas al sistema de seguridad social, deberan acreditar el
certificado de afiliacion a la EPS y Pension.

D. Cuando se trate de personas con asignacion de retiro, la cotizacién por concepto de
salud debera efectuarla al FOSYGA por tratarse de ingresos adicionales. Los aportes a
pension no seran obligatorios, asi como tampoco a los riesgos laborales.

B. Proponentes plurales
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Cada uno de los integrantes del proponente plural debe acreditar por separado los
requisitos de que tratan los numerales anteriores.

3. CARTA DE PRESENTACION DE LA OFERTA

Siguiendo el modelo que para tal efecto se suministrara con el del anexo al pliego de
condiciones, el proponente a través del representante legal si es persona juridica,
propietario si es establecimiento de comercio, apoderado en caso de presentarse la
propuesta por apoderado, representante designado en caso de ser proponente plural, o
por medio de la persona debidamente acreditada y autorizada para obligar al futuro
contratista, debera diligenciar y firmar la carta de presentacion, mediante la cual se
presume la aprobacion, legalidad, conocimiento y obligacién de todos los documentos
del proceso de seleccion, pliego de condiciones y demas documentos que le
acompanfan.

4. COPIA CEDULA DE CIUDADANIA

La persona natural o el representante legal de la persona juridica debe presentar copia
de la cédula de ciudadania, o de extranjeria o pasaporte segun corresponda.

Si la propuesta se presenta en consorcio, unién temporal o cualquier otra forma de
proponente plural se deberan anexar las copias de cédula de ciudadania o documento
de identificacion de los integrantes personas naturales, de los representantes legales
de cada una de las empresas o sociedades que integren el proponente plural; asi como,
la del representante designado.

5. REGISTRO DEUDORES ALIMENTARIOS MOROSOS (REDAM)

El Ministerio de Tecnologias de la Informacién y las Comunicaciones MinTIC, a través
del Decreto 1310 de 2022 reglamenta la Ley estatutaria 2097 de 2021 que crea el
Registro de Deudores Alimentarios Morosos — REDAM, por lo tanto el proponente
(persona natural o el representante legal de la persona juridica) debera aportar con su
propuesta el Certificado de registro, entendido este como el Documento que expide
gratuitamente el Registro de Deudores Alimentarios Morosos (REDAM) sobre la
condicidon o no de deudor alimentario moroso de una persona, como consecuencia de
su inclusién o cancelacion en el registro, generado con una antelacion no mayor a un
mes, contado retroactivamente a partir de la fecha de cierre. (Ley 2097 de 2021 y
Decreto 1310 de 2022)

6. CERTIFICACION EXISTENCIA SITUACIONES DE CONTROL — DECRETO 1600 DE
2024
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El proponente debe aportar el formato de “Certificacion existencia situaciones de
control”, en el término de tres (3) dias habiles después del momento en que se cierra
definitivamente la presentacion de ofertas, de conformidad a lo sefialado en el articulo
2.1.4.3.2.1 del Decreto 1081 de 2015, adicionado por el articulo 1 del Decreto 1600 de
2024, “Prevencion de corrupcion en la contratacion publica”, en el numeral a).

Para ello, el proponente mediante mensaje publico en la plataforma SECOP Il, debera
enviar el formato diligenciado dentro del término establecido para tal fin.

7. GARANTIA DE SERIEDAD DE LA OFERTA
El proponente debe presentar con la propuesta una garantia de seriedad de la oferta
que cumpla con los parametros, condiciones y requisitos que se indican en este
numeral.
Cualquier error o imprecision en el texto de la garantia presentada sera susceptible de
aclaracion por el proponente hasta el término de traslado del informe de evaluacién. Sin
embargo, la no entrega de la garantia no es subsanable y se rechazara la oferta.

Las caracteristicas de la garantia son las siguientes:

Caracteristica Condicién

Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015,
a saber: (i) contrato de seguro contenido en una pdliza, (ii) patrimonio auténomo y (iii)
garantia bancaria.

Clase

NOTA: En el evento que se entregue por pate del contratista una garantia bancaria emitida
por un banco extranjero, esta debera estar confirmada por un banco colombiano, cumpliendo
los requisitos del articulo 2.2.1.2.3.4.1 del Decreto 1082 de 2015.

Asegurado/ . . . .

. .. Fuerza Aeroespacial Colombiana — CEGOT, identificada con NIT 899999102-2

beneficiario

Los perjuicios derivados del incumplimiento del ofrecimiento en los eventos sefialados en el
Amparos

articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

e Para las personas juridicas: la garantia deberd tomarse con el nombre o razén
social y tipo societario que figura en el certificado de existencia y representacion
legal expedido por la Camara de Comercio respectiva, y no solo con su sigla, a no
ser que en el referido documento se exprese que la sociedad podra denominarse
de esa manera.

o No se aceptan garantias a nombre del representante legal o de alguno de los

Tomador integrantes del consorcio. Cuando el contratista sea una unién temporal o

consorcio, se debe incluir razén social, NIT y porcentaje de participacion de cada
uno de los integrantes.

e Para los proponentes plurales: la garantia deberd ser otorgada por todos los
integrantes del proponente plural, para lo cual se debera relacionar claramente los
integrantes, su identificacion y porcentaje de participacion, quienes para todos los
efectos seran los otorgantes de la misma.

La propuesta tendra una validez igual al término de vigencia establecido para la garantia de

seriedad de la oferta. Durante este periodo la propuesta sera irrevocable, de tal manera que

Observacion
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el proponente no podra retirar ni modificar los términos o condiciones de la misma, so pena
de que la entidad pueda hacer efectiva la garantia de seriedad de la oferta.

Cuando la oferta es presentada por un proponente plural, como Uniéon Temporal o
Consorcio, la garantia debe ser otorgada por todos sus integrantes.

NOTA. Conforme el paragrafo 3 del articulo 5 de la Ley 1150 de 2007 la no entrega de
la garantia de seriedad junto con la propuesta no sera subsanable y sera causal de
rechazo de la misma.

Sus porcentajes y valores seran los establecidos en el nhumeral 9 sobre garantia
de este documento.

8. REGISTRO UNICO DE PROPONENTES (RUP):

Los proponentes obligados a estar inscritos en el Registro Unico de Proponentes (RUP)
deben aportar certificado con fecha de expedicion no mayor a treinta (30) dias
calendario anteriores a la fecha de cierre del proceso de contratacion. En caso de
modificarse la fecha de cierre del proceso, se tendra como referencia para establecer el
plazo de vigencia del certificado la fecha originalmente establecida en el pliego de
condiciones definitivo. Para los proponentes plurales, los requisitos habilitantes seran
acreditados por cada uno de los integrantes de la figura asociativa de acuerdo con las
reglas del pliego de condiciones.

Del Proponente singular o de cada uno de los miembros del consorcio, unién temporal
o promesa de sociedad futura si el Proponente es plural, documento que no podra ser
superior a treinta (30) dias calendarios anteriores a la fecha de su presentacion o
subsanacion, documento que debera estar en firme, dentro del mencionado documento
se verificara que el proponente no se encuentre en curso en inhabilidad por
incumplimiento reiterado (Articulo 90 de la ley 1474 de 2011).

El Registro Unico de Proponentes tiene vigencia de un afio, contado a partir de la fecha
del acto de su inscripcion como proponente, y se renovara anualmente a mas tardar el
quinto dia habil del mes de abril de cada afo, de conformidad con lo establecido en el
Decreto 1082 de 2015, articulo 2.2.1.1.1.5.2. De lo contrario, cesan los efectos del RUP.
La persona inscrita en el RUP puede actualizar la informacién registrada relativa a su
experiencia y capacidad juridica en cualquier momento.

El proponente o todos los miembros del consorcio, union temporal o promesa de
sociedad futura, que vayan a proveer los bienes objeto del presente proceso de
seleccion, tratese de personas naturales o juridicas nacionales o extranjeras (con
domicilio o sucursal en Colombia), deberan encontrarse inscritos en el Registro Unico
de Proponentes de la Camara de Comercio, de acuerdo al articulo 2.2.1.1.1.5.2 del
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Decreto 1082 de 2015. (Articulo 6 de la Ley 1150 de 2007 y Articulo 2.2.1.1.1.5.2,
Decreto 1082 de 2015).

Tratandose de personas juridicas extranjeras de naturaleza publica o estatal, no se
requerira su inscripciéon en el RUP. De no existir claridad en la documentacion e
informacion o que esta no repose en el documento RUP, la Administracion podra
requerirla en cualquier momento para efectos de analizar la capacidad e idoneidad del
proponente como requisitos habilitantes en el proceso de seleccion.

El certificado constituye plena prueba respecto de la informacion verificada
documentalmente y cuyo registro se encuentre EN FIRME, firmeza que se produce diez
(10) dias habiles después de su publicacion en el Registro Unico Empresarial (RUES).

9. OTRAS ACREDITACIONES

Por otra parte, la Entidad verificara a través del Comité Juridico evaluador los siguientes
aspectos:

e VERIFICACION DE NO INCLUSION EN EL BOLETiIN DE RESPONSABLES
FISCALES

El Ministerio verificara si el interesado se encuentra sefialado en el ultimo Boletin de
responsables Fiscales de la Contraloria General de la Republica. En todo caso, el
proponente podra adjuntar dicha certificacion a su propuesta.

e VERIFICACION DEL CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS.
El Ministerio consultara y verificara, de la pagina Web de la Procuraduria General de la
Nacion, los antecedentes disciplinarios de quienes van a participar en el presente
proceso de conformidad con lo establecido en la Ley 1238 de 2008. En todo caso, el
proponente podra anexar a la propuesta dicho certificado actualizado.

e CERTIFICADO DE ANTECEDENTES JUDICIALES VIGENTE

El Ministerio consultara y verificara, de la pagina Web de Policia Nacional de Colombia
los antecedentes penales del representante legal.

e CONSULTA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS DEL
MINISTERIO DE DEFENSA NACIONAL — POLICIA NACIONAL.

El Ministerio consultara y verificara, de la pagina Web de Policia Nacional de Colombia
el Registro Nacional de Medidas Correctivas RNMC si el representante legal de la
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persona juridica individual, han incurrido en alguna infraccién de la Ley 1801 de 2016
Cdédigo Nacional de Policia y Convivencia.

e VERIFICACION DE FORMATOS

Anexo - Compromiso anticorrupcion y antisoborno

Anexo- Pacto de integridad (proveedores)

Anexo- Formato acuerdo de confidencialidad

Anexo — Conformacion proponente plural (cuando aplique)

Anexo - Modelo certificacidon existencia situaciones de control - Decreto 1600 de 2024

7.1.2 REQUISITOS TECNICOS HABILITANTES
7.1.2.1 Aval de la propuesta. No aplica.
7.1.2.2 Experiencia Minima Habilitante.

Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia,
interesadas en participar en Procesos de Contratacion convocados por las Entidades
Estatales, deben estar inscritas en el RUP, salvo las excepciones previstas de forma
taxativa en la ley, de acuerdo con el articulo 2.2.1.1.1.5.1 del Decreto Reglamentario
No. 1082 del 26 de mayo de 2015.

Para efectos de acreditar la experiencia, los proponentes deben registrar en el RUP los
contratos ejecutados relacionados con los bienes, obras o servicios que pretenden
ofrecer a las Entidades Estatales. Cada contrato debe:
¢ |dentificarse mediante el Clasificador de Bienes y Servicios — UNSPSC, minimo en su
tercer nivel.
e Indicar el valor del contrato en Salarios Minimos Legales Mensuales Vigentes (SMLMV),
de acuerdo con los requisitos de inscripcion, renovacion y actualizacion definidos en el
mismo Decreto.

El cumplimiento de estos requisitos constituye la base para verificar la experiencia
habilitante, la cual forma parte de los requisitos minimos exigidos por el Estatuto
Contractual y verificados por las Camaras de Comercio bajo el marco normativo
vigente.

a. Experiencia General

La evaluacién de los proponentes se efectuara de acuerdo con la experiencia contenida
en el Registro Unico de Proponentes (RUP) vigente y en firme antes del cierre del
proceso.

Los proponentes podran acreditar experiencia proveniente de contratos celebrados con
particulares o entidades estatales.
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La complejidad técnica del proyecto se establece de la siguiente manera, en
concordancia con los estudios previos, Experiencia Minima Habilitante.

Por lo anterior, para el presente proceso se verificara la Experiencia Minima Habilitante
de los proponentes a través del Registro Unico de Proponentes (RUP), en contratos
ejecutados y terminados, cuyo objeto sea igual o similar al del presente proceso
contractual entendiéndose como tales los contratos relacionados con la prestacion de
servicios de ciberseguridad, proteccion perimetral de red, mitigacion de ataques de
denegacion de servicio distribuido (DDoS), seguridad de infraestructura tecnoldgica o
implementacion y operacion de soluciones de seguridad informatica, o actividades que
guarden relacion técnica directa con el objeto del presente proceso, en los cuales
deberan estar incluidos como minimo dos (2) de los codigos de clasificacion
especificados en la siguiente tabla, hasta el tercer nivel, cuya sumatoria de los contratos
debera ser igual o mayor al 100% del presupuesto oficial para el presente proceso
expresado en SMMLV, es decir; 599,05 SMLMV. Esta sumatoria sera valida sin
importar los montos de los contratos de forma individual los cuales sumados deberan
ser igual o superior al presupuesto oficial antes mencionado.

Cddigo del Clasificador de . Cuantiaen S.M.M
Descripcién LV.

Bienes

Seguridad de los computadores,

redes o internet

43233200 Softwar'ej de seguridad y
proteccion

43222500 | Equipo de seguridad de red

43222600 | Equipo de servicio de red

81111801

599,05 SMMLV

Notas:

1. Para este caso el proponente debera subrayar en el RUP el contrato que cumpla con lo
aqui exigido, que pretenda hacer valer para dar cumplimiento.

2. Los documentos allegados con la propuesta deben encontrarse en la resolucion
adecuada, sin contrasefas de acceso al mismo, ni obedezcan a archivos con accesos
directos o dafados, para que la entidad pueda realizar dicha verificacion.

3. Es deber del inscrito, mantener actualizada la informacién que obra en el Registro Unico
de Proponentes del Registro Unico - articulo 6 de la Ley 1150 de 2007, modificado por
el articulo 221 del Decreto -Ley 019 de 2012 y lo impuesto en el articulo 2.2.1.1.1.5.1.
del Decreto1082 de 2015, teniendo en cuenta que mediante este documento el comité
técnico evaluador evaluara el requisito que refiere este numeral.

4. La experiencia certificada y aportada por los oferentes en forma individual o como
consorcios 0 uniones temporales, debe estar inscrita en los Cddigos de Bienes y
Servicios solicitados hasta el tercer nivel en el Registro Unico de Proponentes.
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7.1.2.2.1 Verificacion de experiencia adicional que no reposa en el RUP.

Teniendo en cuenta la naturaleza del objeto contractual, correspondiente a la
renovacion y modernizacion del sistema de proteccion y mitigacion de ataques de
Denegacioén Distribuida de Servicio (Anti-DDoS), mediante la adquisicion de un equipo
de seguridad especializado y sus servicios asociados, la experiencia del proponente
sera verificada principalmente a través de la informacion registrada en el Registro Unico
de Proponentes (RUP).

No obstante, en aquellos casos en que la informacion contenida en el RUP no permita
evidenciar de manera clara la ejecucion de actividades relacionadas con el objeto del
contrato, la Entidad podra verificar experiencia adicional mediante la presentacion de
certificaciones de contratos ejecutados y terminados.

Para tal efecto, el proponente podra acreditar maximo dos (02) Certificaciones
Contractuales, cuyo objeto esté relacionado con las especificaciones técnicas
establecidas en este proceso independientemente del modelo de prestacion, siempre
que guarden relacion directa con el objeto del presente proceso y cuya sumatoria debera
ser igual o mayor a 599,05 SMLMV.

Las certificaciones deberan contener, como minimo, la siguiente informacion:

Nombre y firma de la persona natural o juridica contratante y/u ordenador del gasto.
Nombre o razén social de la empresa contratista.

NIT del Contratista. O su similar en el pais de origen.

Numero del contrato o Convenio.

Objeto del Contrato (relacionado con la prestacion de servicios de ciberseguridad,
proteccion perimetral de red, mitigacion de ataques DDoS, seguridad de infraestructura
tecnolégica o implementacién y operacién de soluciones de seguridad informatica)
Cuantia del contrato y/o valor total.

Fecha de iniciacién y Terminacion del Contrato.

Valor de adicién al contrato (si aplica).

Factura de Venta

Nota 1: En caso de que el contrato tenga varios items solo se tendra en cuenta el
presupuesto de los items que tenga relacion con el presente objeto contractual para lo
cual de los documentos allegados debera determinarse con exactitud los valores.

Nota 2: No se aceptan auto certificaciones de contratos ejecutados para terceros.
Entendidas como |) Cualquier certificacion expedida por el oferente para acreditar su
propia experiencia. Il) Cualquier certificacion expedida por figuras asociativas en la que
el oferente o los integrantes de la misma hayan hecho parte.
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Nota 3: La Fuerza aeroespacial se reserva el derecho de verificar durante la evaluacion
y hasta la adjudicacion la informacion aportada por el proponente, asi como la
informacidn que reposa en la camara de comercio u otras plataformas publicas y solicitar
los soportes que considere convenientes tales como certificaciones, copias de contrato,
factura de venta, copia de los medios de pago, actas suscritas, actas de liquidacion,
estados financieros, copia de pago de impuestos o cualquier otro documento.

EXPERIENCIA ADQUIRIDA EN MODALIDADES ASOCIATIVAS (consorcios,
Uniones Temporal eso promesa de sociedad futura):

Respecto a la experiencia aportada por uno de los integrantes del proponente plural o
singular provenientes de figuras asociativas, se afectara el valor de estas, de acuerdo
con el porcentaje de participacién de este integrante en el contrato respectivo ejecutado
bajo la modalidad asociativa (Consorcio Unién temporal o Promesa de sociedad Futura).

En este evento para efecto de acreditar la experiencia exigida se debe presentar el
documento de asociacién del contrato que se desea certificar.

Reglas para la valoracion de la experiencia en modalidades asociativas
(Consorcios, Uniones Temporales o Promesa de Sociedad Futura)

Si el proponente es plural, su experiencia corresponde a la suma de la experiencia que
acredite cada uno de sus integrantes. Si un proponente adquiere experiencia en un
contrato como integrante de un proponente plural, la experiencia derivada de ese
contrato corresponde a la ponderacion del valor del contrato por el porcentaje de
participacion de este.

EL Ministerio ejercera el deber legal de verificar y solicitar durante la evaluacion y hasta
la adjudicacién, la Informacidon y soportes que considere necesarios para constatar la
veracidad de la informacion allegada por el proponente, sin que con ello se llegare al
mejoramiento de oferta y ni se violen los principios de igualdad, de transparencia, de
economia y del deber de seleccién objetiva que, inspiran la actividad contractual del
Estado.

EXPERIENCIA DE OFERENTES EXTRANJEROS

EL PROPONENTE EXTRANJERO NO OBLIGADO A TENER RUP DEBE ACREDITAR
LA MISMA EXPERIENCIA SOLICITADA PARA LOS PROPONENTES NACIONALES,
PARA LO CUAL DEBERA ALLEGAR CERTIFICACIONES Y/O COPIAS DE
CONTRATOS EJECUTADOS Y LIQUIDADOS QUE PRUEBEN QUE TIENE LA
EXPERIENCIA EXIGIDA PARA NACIONALES, CUYA SUMATORIA DE LOS
CONTRATOS DEBERA SER IGUAL O MAYOR AL 100% DEL PRESUPUESTO
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OFICIAL PARA EL PRESENTE PROCESO EXPRESADO EN SMMLV, ES DECIR
599,05 SMLMV.

Nota 1: Las mismas notas de la experiencia del proponente nacional son aplicables para el
extranjero.

Nota 2. Si el Proponente acredita experiencia en contratos suscritos en moneda diferente al
peso colombiano, la conversién a pesos colombianos se realizara sobre la TRM o Tasa de
cambio que rija el dia de terminacion del Contrato y se convertira a SMMLV con el valor del
salario que rija en Colombia a la fecha de terminacion del Contrato.

Nota 3. Dichos documentos deberan cumplir los lineamientos establecidos en la Circular
Externa No. 17 de 11 de febrero de 2015, expedida por Colombia Compra Eficiente.

7.1.2.3 Capacidad residual.

NO aplica

7.1.2.4 Otros. (Personal Minimo Requerido — experiencia del personal, etc)

El oferente debera aportar certificacion expedida por el fabricante de la solucién
ofertada, o por su representante autorizado, en la cual se acredite que:

e Se encuentra debidamente autorizado como distribuidor, integrador o partner
para la comercializacion, implementacion y soporte de la solucion Anti-DDoS
ofertada.

« Cuenta con personal técnico certificado o autorizado por el fabricante, con
competencias para realizar la instalaciéon, configuracion, despliegue, puesta en
operacion y soporte del sistema Anti-DDoS.

Adicionalmente, el oferente debera garantizar que el personal asignado a la instalacion
y despliegue de la herramienta cuente con experiencia comprobada en la
implementacion de soluciones de seguridad perimetral de red y mitigacion de ataques
DDoS, y que participe activamente en las actividades de:

e Instalacion fisica y logica del equipo.

e Configuracién y puesta en funcionamiento de la solucion.

e Ejecucion de pruebas de operacion.

e Acompafiamiento técnico inicial y transferencia de conocimiento.

La Entidad podra verificar la validez de las certificaciones presentadas y solicitar
aclaraciones cuando lo considere necesario, sin que ello implique mejora de la oferta.
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7.1.3 REQUISITOS ECONOMICOS HABILITANTES

7.1.3.1 Personas naturales y juridicas, nacionales o extranjeras con domicilio en
Colombia (inscritas en el RUP)

Los interesados en el presente proceso de contratacion y que sean personas naturales
y juridicas, nacionales o extranjeras con domicilio en Colombia, deberan estar inscritos
en el Registro Unico de Proponentes (RUP) con el fin que la entidad realice la
verificacion de los requisitos habilitantes de caracter financiera de conformidad con lo
establecido en el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015 y el articulo 6 de la Ley
1150 de 2007 modificado por el articulo 221 del Decreto Ley 019 de 2012.

La evaluacion de la capacidad financiera y organizacional se realizara de acuerdo con
la informacidn financiera reportada en el Registro Unico de Proponentes, que se
encuentre vigente y en firme a la fecha de presentacion de ofertas.

Nota 1: El comité econdmico verificara la informacion con corte a 31 de diciembre de
2025, unicamente la informacién financiera y organizacional del RUP que se encuentre
en firme a la fecha de presentacion de ofertas.

Nota 2: En aquellos eventos en que el proponente no tenga la antigiedad suficiente
para aportar la informacion financiera correspondiente al 31 de diciembre de 2025,
podra acreditar dicha informacién con el balance de apertura (segun corresponda de
acuerdo a la antigiedad que acredite) y la verificacidon del requisito, se realizara con
base en la informacion financiera contenida en el Registro Unico de Proponentes a la
fecha de inscripcion que se encuentre en firme a la fecha de presentacion de ofertas.

7.1.3.1.1 Capacidad financiera.

El Proponente debe acreditar su capacidad financiera con los siguientes indicadores
con base en la informacion contenida en el RUP:

INDICADOR FORMULA

Activo Corriente/Pasivo
Corriente

MARGEN
SOLICITADO

indice de Liquidez Mayor o igual a 1.

Nivel de
Endeudamiento
Razén de Cobertura Utilidad Operacional / Gastos
de Intereses de Intereses

Pasivo Total/Activo Total Menor o igual a 64%

Mayor o igual a 1,5

7.1.3.1.2 Capacidad organizacional.
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Nota 1: El proponente, que al cierre de su ejercicio contable no registre Gastos por
Intereses Financieros y que el resultado del indicador de Cobertura de Intereses resulte
indeterminado por la operacion matematica de dividir entre cero (0), se considera que
cumple con el requisito exigido para el indicador, salvo que su utilidad operacional sea
negativa, caso en el cual no cumple con el indicador.

Nota 2: El proponente, que al cierre de su ejercicio contable no registre pasivos
corrientes y que el resultado del indicador indice de Liquidez resulte indeterminado por
la operacion matematica de dividir entre cero (0), se considera que cumple con el
requisito exigido para el indicador.

INDICADOR FORMULA

Utilidad Operacional /
Total Activos
Rentabilidad sobre Utilidad Operacional /

Patrimonio Patrimonio Total

MARGEN
SOLICITADO

Rentabilidad sobre Activos Mayor o igual a 0,05

Mayor o igual a 0,04

7.1.3.2 Capacidad financiera y organizacional para consorcios y uniones temporales

Si el Proponente es un consorcio o una unién temporal acreditara los indicadores de
capacidad financiera de la siguiente manera:

Suma de los componentes de los indicadores

2 .. Componente 1 del indicador,

(ii) Indicador =
(Z Componente 2 del indicador,

En esta opcidén cada uno de los integrantes del oferente aporta al valor total de cada
componente del indicador.

Donde n es el numero de integrantes del oferente plural (unién temporal, consorcio o
promesa de sociedad futura).

En esta opcion el indicador es el mismo independientemente de la participacion de los
integrantes del oferente plural.

71.3.3 Informacion financiera y organizacional para proponentes extranjeros sin
domicilio o sucursal en Colombia.
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Los Proponentes extranjeros deberan presentar la siguiente informacién financiera de
conformidad con la legislacion propia del pais de origen. Los valores deben: (i)
presentarse en pesos colombianos; (ii) convertirse a la tasa de cambio de la fecha de
corte de los mismos, y (iii) estar avalados con la firma de quien se encuentre en
obligacion de hacerlo de acuerdo con la normativa del pais de origen.

a) El estado de situacion financiera (balance general) y estado de resultado integral
(estado de resultados), acompanados por el informe de auditoria (si aplica de
acuerdo con la legislacién de origen) con traduccion simple al castellano de acuerdo
con las normas NIIF.

b) Copia de la tarjeta profesional del Contador Publico o Revisor Fiscal y certificado de
antecedentes disciplinarios vigente expedido por la Junta Central de Contadores de
quien realiza la conversion.

c) El Formato — Capacidad financiera y organizacional para extranjeros diligenciado.
En caso de presentarse discrepancias entre la informacidén consignada en el Formato
— Capacidad financiera y organizacional para extranjeros y los documentos
sefalados en el Literal A, prevalecera la informacién consignada en los estados
financieros incluidos en la oferta.

Las fechas de corte de los documentos sefialados en el literal A sera la informacion de
acuerdo con el corte establecido en los paises de origen o en sus estatutos sociales,
acompanado del Informe de Auditoria.

Si alguno de estos requerimientos no aplica en el pais del domicilio del proponente
extranjero, el Representante Legal o el apoderado en Colombia deberan hacerlo constar
bajo la gravedad de juramento en el Formato — Capacidad financiera y organizacional
para extranjeros. El Proponente podra acreditar este requisito con un documento que
asi lo certifique emitido por una firma de auditoria externa.

Si los valores de los Estados Financieros estan expresados originalmente en una
moneda diferente a US$, estos deberan convertirse a pesos en los siguientes términos:

a) Silos valores de los estados financieros estan expresados originalmente en délares
de los Estados Unidos de América, el Proponente y la Entidad tendran en cuenta la
tasa representativa del mercado vigente certificada por la Superintendencia
Financiera de Colombia de la fecha de expedicién de los estados financieros.

b) Si los valores de los Estados Financieros estan expresados originalmente en una
moneda diferente a US$, estos deberan convertirse inicialmente a délares de los
Estados Unidos de América utilizando para ello el valor correspondiente a la fecha
de expedicion de los estados financieros.
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c) El Ministerio de Defensa — Fuerza Aeroespacial Colombiana ejercera el deber legal
de verificar y solicitar durante la evaluacién y hasta la adjudicacion, la informacion y
soportes que considere necesarios para constatar la veracidad de la informacién
allegada por el proponente.

Ademas, los proponentes deberan cumplir con lo siguiente:

a) ldioma — Los documentos en un idioma distinto al castellano deben ser presentados
en su lengua original junto con la traduccion oficial al castellano. El proponente puede
presentar con la oferta documentos con una traduccion simple al castellano y debe
entregar la traduccion oficial al castellano dentro del plazo previsto para la
subsanacion. La traduccién oficial debe ser el mismo texto presentado.

b) Apostilla y legalizacion de documentos publicos - Todos los documentos
expedidos en el exterior deben ser apostillados o legalizados por la Entidad
competente desde el pais de origen, para que puedan surtir efectos legales en
Colombia. Para efectos del tramite de apostilla y/o legalizacion de documentos
otorgados en el exterior se debe tener en cuenta lo establecido en la Resolucion No.
1959 del 03 de agosto de 2020 “Por la cual se adopta el procedimiento para apostillar
y/o legalizar documentos”, expedida por el Ministerio de Relaciones Exteriores de la
Republica de Colombia. Las Entidades Estatales solamente pueden exigir la
legalizacion de acuerdo con la Convencion de la Apostilla o la legalizacion de
documentos publicos otorgados en el extranjero. Este tipo de legalizacion no es
procedente para los documentos privados

Cuando en un Proceso de Contratacion un proponente presenta un documento publico
legalizado de acuerdo con la Convencién de la Apostilla, la Entidad Estatal no debe
solicitar legalizaciones, autenticaciones o ratificaciones adicionales de ninguna
autoridad nacional o extranjera, puesto que el tramite de la Apostilla es suficiente para
certificar por si mismo la autenticidad. De acuerdo con el Manual para el Funcionamiento
Practico de la Convencion de la Apostilla, el pais de origen del documento puede tener
una autoridad que verifica y certifica ciertos documentos publicos (autoridad intermedia)
y otra autoridad centralizadora que es quien emite la Apostilla. En consecuencia, las
Entidades Estatales deben aceptar la Apostilla expedida por la autoridad centralizadora
correspondiente.

a) Fecha de corte de los Estados Financieros - Los oferentes extranjeros deben
presentar sus estados financieros a la fecha de corte establecida en los paises de
origen o en sus estatutos sociales.

b) Moneda — Los oferentes deben presentar sus estados financieros en la moneda
legal del pais en el cual fueron emitidos y adicionalmente en pesos colombianos. El
proponente y la Entidad Estatal para efectos de acreditar y verificar los requisitos
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habilitantes tendran en cuenta la tasa representativa del mercado vigente en la fecha
en la cual los estados financieros fueron expedidos. Para el efecto, el proponente y
la Entidad Estatal tendran en cuenta las tasas de cambio certificadas por la
Superintendencia Financiera.

7.1.3.4 Otros documentos econdmicos objeto de verificacion.

RUT: Los proponentes nacionales o extranjeros con sucursal en Colombia: deberan
presentar con la oferta fotocopia del RUT, con fecha de generacion del documento, no
mayor a 30 dias calendario anteriores a la fecha de cierre del presente proceso. En el
caso de proponente plural debera presentar junto con la oferta el documento por
integrante, y una vez se notifique de la adjudicacion, este debera inscribirse ante la
DIAN y presentar documento a la Entidad.

INFORMACION PARA EL SISTEMA INTEGRADO DE INFORMACION FINANCIERA
(SIIF)

Una vez se adjudique el contrato y con el fin de ingresar los datos al Sistema Integrado
de Informacién Financiera “SIIF NACION”, el adjudicatario del presente proceso debera
allegar la certificacion bancaria, en la cual se indique el nombre de la entidad financiera
y el numero de la cuenta de ahorros o corriente que posea, indicando que la cuenta esta
activa y vigente. Asi mismo, se debe verificar que su expedicion no sea mayor a 30 dias
calendario.

En caso que un Consorcio, Union Temporal o Promesa de Sociedad Futura sea
adjudicatario del proceso de seleccidn, se debe exigir, el documento de constitucion en
que se manifieste la forma de facturacion, el beneficiario y la cuenta bancaria en la que
se efectuaran los pagos (cuenta del Consorcio o Unién Temporal o alguno de sus
miembros), datos que deben corresponder al acuerdo de los integrantes, la cual quedara
previamente vinculada al momento en que se crea en el sistema SIIF Nacion el
Consorcio o Unién Temporal, de acuerdo con lo establecido en el documento de
constitucion del Consorcio o Unién Temporal (numeral 3.1.3 de la Guia Financiera No.
4 “Creacién Terceros y vinculacion de cuentas bancarias”).

7.2 CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE
7.21 FACTOR ECONOMICO

El Ministerio de Defensa — FAC, debera asignar maximo 200 puntos, de acuerdo con las
siguientes alternativas:

Menor Valor
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La Entidad otorgara el maximo puntaje a la oferta econdémica habil para calificacion econémica
de menor valor.

Vinin = Minimo (Vy; Va..; ... V)
Donde:
e V;: Es el valor total corregido de cada una de las propuestas “i".
e m: Es el njimero total de propuestas econémicas validas recibidas por la Entidad.
e  Vnin: Es el valor total corregido de la propuesta valida mas baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

Puntaje maximo * Vi,in
Vi

Puntaje =

Donde]]

e Vnin: ES el valor total corregido de la propuesta valida mas baja.
e V;: Es el valor total corregido de cada una de las propuestas “i”.

Notas:

Para calificar este factor se tendra en cuenta el valor total de la oferta indicado en la propuesta

econdmica o el obtenido de la correccidn aritmética.

El valor de la propuesta econdmica debe presentarse en pesos colombianos y contemplar todos

los costos directos e indirectos para la completa y adecuada del servicio.

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y

contribuciones establecidos y que tengan aplicabilidad al objeto y jurisdiccion de ejecucién del

contrato.

Los estimativos técnicos que hagan los proponentes para la presentacién de sus ofertas deben

tener en cuenta que la ejecucion del contrato se regira integramente por lo previsto en los

documentos del proceso y que en sus calculos econémicos deben incluir todos los aspectos y

requerimientos necesarios para cumplir con todas las obligaciones contractuales y asumir los

riesgos previstos en dichos documentos.

CORRECCIONES ARITMETICAS

La Entidad solo efectuara correcciones aritméticas originadas por:

A. Las operaciones aritméticas a que haya lugar en la propuesta econdmica, cuando exista

un error que surja de un calculo meramente aritmético cuando la operacion ha sido
erroneamente realizada.

B. El ajuste al peso ya sea por exceso o por defecto de los precios unitarios contenidos en
la propuesta econdmica y del valor del IVA, asi: cuando la fraccion decimal del peso sea
igual o superior a punto cinco (0.5) se aproximara por exceso al numero entero siguiente
del peso y cuando la fraccion decimal del peso sea inferior a punto cinco (0.5) se
aproximara por defecto al nimero entero.

La Entidad a partir del valor total corregido de las propuestas asignara el puntaje de conformidad
con el procedimiento establecido para el presente proceso.
PRECIO ARTIFICIALMENTE BAJO
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En el evento en el que el precio de una oferta no parezca suficiente para garantizar una correcta
ejecucion del contrato, de acuerdo con la informacion recogida durante la etapa de planeacion
y particularmente durante el estudio del sector, la entidad aplicara el proceso descrito en el
articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015, ademas se acudira a los parametros definidos
en la Guia para el manejo de ofertas artificialmente bajas en procesos de Contratacion de

Colombia Compra Eficiente, como un criterio metodoldgico.

7.2.2 FACTOR TECNICO.

ITEM

DESCRIPCION

PUNTOS

Con el proposito de fortalecer la continuidad
operativa de la solucion AntiDDoS, la Institucién
otorgara puntaje adicional (maximo 300 puntos)
a los oferentes que, sin costo adicional para la
Institucion, ofrezcan una ampliacion de la
vigencia del licenciamiento, actualizacion de
frmas de seguridad y soporte técnico
especializado sobre el periodo minimo exigido
por la institucion en el presente proceso
contractual.

e Un (1) mes adicional 100 puntos.

e Dos (2) meses adicionales 200 puntos.

e Tres (3) meses adicionales 300 puntos.

300

Con el fin de fortalecer las capacidades
institucionales en materia de ciberseguridad,
gestiéon de incidentes, monitoreo de seguridad y
administracion de infraestructuras tecnoldgicas,
se otorgara puntaje adicional al oferente que
ofrezca capacitacion certificada para tres (03)
funcionarios designados por la Institucion.

o Capacitacion oficial certificada en
ciberseguridad o seguridad informatica,
impartida por fabricante, entidad acreditada o
centro autorizado de entrenamiento. 150
puntos.

e Entrega de material técnico especializado,
incluyendo guias, procedimientos operativos,
laboratorios, documentacion y memorias de
capacitacién. 50 puntos.

e Suministro de voucher(s) para la presentacion
de examen oficial de certificacion asociado al

300
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programa de formacién ofertado. 100
puntos

Nota: Para los items de evaluacion técnica, el puntaje se asignara de manera
acumulativa segun los beneficios efectivamente ofertados por el proponente. En el caso
del tiempo adicional de suscripcion, se otorgaran cien (100) puntos por cada mes
adicional ofertado, hasta un maximo de trescientos (300) puntos. Para el componente
de capacitacion, se sumaran los puntajes correspondientes a cada beneficio ofertado,
hasta un maximo de trescientos (300) puntos.

7.2.21 Puntaje por consulta y analisis de las anotaciones vigentes de personas
naturales o juridicas, nacionales o extranjeras domiciliadas o con sucursal en
Colombia, en el Registro Nacional de Obras Civiles Inconclusas (DIARI). (Aplica
para Contratos de Obra sin consideracién a la cuantia)

No aplica
7.2.3 ESTIMULO A LA INDUSTRIA NACIONAL.

La Fuerza Aeroespacial Colombiana, con el objetivo de promover la industria nacional
de conformidad con lo establecido en el decreto 680 de 2021 que modificd y adiciond
los articulos 2.2.1.1.1.3.1. y 2.2.1.2.4.2.9. del Decreto 1082 de 2015, incluira dentro del
presente proceso de contratacion medidas para la promocién de bienes, servicios o
mano de obra nacional. Esta promocién incluye la asignacién de un puntaje para: (i) la
promocién de bienes y servicios nacionales; vy, (ii) la promocién de la incorporacion de
componente nacional en bienes y servicios extranjeros.

Los puntajes para estimular a la industria nacional se relacionan en la siguiente tabla:

‘ Concepto H Puntaje
Promocién de Servicios Nacionales o con Trato Nacional 20
Incorporacion de componente nacional en servicios extranjeros 5

7.2.31 Promocidén de Servicios Nacionales o con Trato Nacional.

Segun el articulo No 1 del Decreto 680 del 2021, por el cual se modifica parcialmente el
articulo 2.2.1.1.1.3.1. y se adiciona el articulo 2.2.1.2.4.2.9. al Decreto 1082 de 2015,
Unico Reglamentario del Sector Administrativo de Planeacion Nacional, en relacién con
la regla de origen de servicios en el Sistema de Compra Publica, se tiene:
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“En los contratos que deban cumplirse en Colombia, el servicio es nacional cuando
ademas de ofertarse por una persona natural colombiana o por un residente en
Colombia, por una persona juridica constituida de conformidad con la legislacion
colombiana o por un Proponente Plural conformado por estos o por estos y un
extranjero con Trato Nacional, (i) usa el o los bienes nacionales relevantes
definidos por la Entidad Estatal para el desarrollo de la obra o (ii) vincula el
porcentaje minimo de personal colombiano, segun corresponda.

En los contratos que no deban cumplirse en Colombia, que sean prestados en el
extranjero y estén sometidos a la legislacion colombiana, un servicio es
colombiano si es prestado por una persona natural colombiana o por un residente
en Colombia, por una persona juridica constituida de conformidad con la
legislacion colombiana o por un Proponente Plural conformado por estos, sin que
sea necesario el uso de bienes colombianos o la vinculacion de personal
colombiano.

Los extranjeros con trato nacional que participen en el Proceso de Contratacion
de manera singular o mediante la conformacion de un proponente plural, podran
definir en su oferta si aplican la regla de origen aqui prevista, o cualquiera de las
reglas de origen aplicables segun el Acuerdo Comercial o la normativa comunitaria
que corresponda. En aquellos casos en que no se indique en la oferta la regla de
origen a aplicar, la Entidad Estatal debera evaluar la oferta de acuerdo con la regla
de origen aqui prevista”

PUBLICA Vigencia: 20/04/2026

Asimismo, segun el articulo No 2 del Decreto 680 del 2021, por el cual se modifica
parcialmente el articulo 2.2.1.1.1.3.1. y se adiciona el articulo 2.2.1.2.4.2.9. al Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional,
en relacién con la regla de origen de servicios en el Sistema de Compra Publica, se

tiene:

"Articulo 2.2.1.2.4.2.9. Puntaje para la promocion de la industria nacional en los
Procesos de Contratacion de servicios.

La Entidad Estatal en los Procesos de Contratacion de servicios, otorgara el
puntaje de que trata el inciso primero del articulo 2 de la Ley 816 de 2003 al
proponente que oferte Servicios Nacionales o servicios extranjeros con trato
nacional de acuerdo con la regla de origen aplicable. En los contratos que deban
cumplirse en Colombia, la Entidad Estatal definira de manera razonable y
proporcionada los bienes colombianos relevantes teniendo en cuenta:
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1. El analisis del sector econémico y de los oferentes, y, toda aquella informacion
adicional con la que cuente la Entidad Estatal en la etapa de planeacion del
Proceso de Contratacion;

2. El porcentaje de participacion de los bienes en el presupuesto del Proceso de
Contratacion; y

3. La existencia de los bienes en el Registro de Productores de Bienes Nacionales,
en los términos del Decreto 2680 de 2009 o las normas que lo modifiquen,
aclaren, adicionen o sustituyan.

En aquellos casos en que, de acuerdo con el objeto contractual, no existan bienes
colombianos relevantes o no exista oferta nacional de los mismos en el Registro
de Productores de Bienes Nacionales, la Entidad Estatal otorgara el puntaje de
que trata el inciso primero del articulo 2 de la Ley 816 de 2003 al proponente que
vincule el porcentaje minimo establecido por la Entidad Estatal de empleados o
contratistas por prestacion de servicios colombianos, que no podra ser inferior al
40% del total de empleados y contratistas asociados al cumplimiento del contrato.

La Entidad Estatal documentara este analisis y dejara constancia en los
Documentos del Proceso."

7.2.3.2 Identificacion de bienes relevantes en el proceso y verificacion en el Registro
de Productores de Bienes Nacionales.

Teniendo en cuenta lo establecido en el Decreto 680 de 2021 y las guias de Colombia
Compra Eficiente, y de acuerdo con el objeto contractual, el cual corresponde a la
renovacion y modernizacién de un sistema tecnoldgico especializado de proteccion y
mitigacion de ataques de Denegacioén Distribuida de Servicio (Anti-DDoS), se identifico
como bien relevante el equipo de mitigacién de ataques DDoS, correspondiente a una
solucion de seguridad perimetral de red.

Una vez identificado el bien relevante, se realizé la verificacidon en el Registro de
Productores de Bienes Nacionales, con el fin de determinar la existencia de produccion
nacional asociada al objeto contractual.

Como resultado de dicho analisis, se evidencid que los fabricantes de este tipo de
soluciones tecnoldgicas son de origen extranjero y no desarrollan ni fabrican estos
bienes en el territorio nacional, razén por la cual no existen bienes colombianos
relevantes asociados al objeto contractual.
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En consecuencia, y de conformidad con lo previsto en el primer inciso del articulo 2 de
la Ley 816 de 2003, se procedera a otorgar el puntaje correspondiente, conforme a la
normativa vigente sobre promocion de la industria nacional, sin perjuicio de la
participacion de distribuidores o integradores nacionales en el proceso.

7.2.3.3 Incorporacion de Componente Nacional

La Entidad otorgara un puntaje del cinco por ciento (5 %), calculado sobre la sumatoria
de los factores econémico y técnico, a los proponentes extranjeros sin derecho a Trato
Nacional que oferten e incorporen en la ejecucion del contrato mas del noventa por
ciento (90 %) del personal calificado, técnico y operativo requerido, de origen
colombiano.
Requisitos para la obtencién del puntaje
Para acceder al puntaje de incorporacion de componente nacional, el representante
legal o apoderado del proponente debera diligenciar y presentar el Formato — Puntaje
de Industria Nacional, mediante el cual declare bajo gravedad de juramento que, en
caso de ser adjudicatario:
Incorporara mas del 90 % de personal calificado de origen colombiano en la ejecucion
del contrato.
Dentro de este porcentaje se contabilizara todo el personal nacional calificado vinculado
a la ejecucidn del contrato, aun cuando su participacion sea exigida por otros requisitos
del Pliego de Condiciones o del Contrato.
Definicion de Personal Nacional Calificado
Se entendera como personal nacional calificado aquel ciudadano colombiano que,
conforme a la Ley 749 de 2002, requiera para el ejercicio de su profesion o actividad:

e un titulo universitario, o

e un titulo profesional, tecnolégico o técnico profesional expedido por una institucion de

educacion superior reconocida oficialmente.

Durante la ejecucion del contrato, el contratista debera acreditar el cumplimiento del
porcentaje ofertado mediante:
o |a presentacion de los titulos académicos, y
e los documentos correspondientes a la vinculacién laboral o contractual del personal
nacional calificado.
Seguimiento durante la ejecucidon contractual
A partir del inicio del contrato, el contratista debera presentar mensualmente una
declaracién suscrita por su representante legal, mediante la cual:
1. Certifique que mantiene el porcentaje de personal nacional calificado comprometido en
la oferta.
2. Adjunte los soportes de la vinculacion contractual o laboral de dicho personal.
La pérdida de este porcentaje podra ser considerada incumplimiento contractual.
Reglas para la asignacion del puntaje
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o La Entidad solo asignara el puntaje de incorporacién de componente nacional cuando el
proponente que presente el Formato — Puntaje de Industria Nacional no haya recibido
puntaje por Servicios Nacionales o por Trato Nacional, de conformidad con lo previsto
en la Ley 816 de 2003.

e El Formato — Puntaje de Industria Nacional debera ser aportado exclusivamente por
proponentes extranjeros sin derecho a trato nacional que elijan ofrecer personal
calificado colombiano.

Proponentes Plurales
Los proponentes plurales conformados por:

e integrantes nacionales o extranjeros con derecho a Trato Nacional, e

e integrantes extranjeros sin derecho a Trato Nacional,
podran optar por la incorporacion de componente nacional en servicios extranjeros,
siempre bajo las reglas establecidas en este numeral.
El cumplimiento del porcentaje ofertado sera exigible al proponente plural como unidad,
sin fraccionamiento por integrante.
No subsanabilidad
La ausencia del ofrecimiento o la omisién en la entrega del Formato — Puntaje de
Industria Nacional no es subsanable, por tratarse de un compromiso expreso de oferta.
En consecuencia, si no se incluye con la propuesta inicial, no se otorgara el puntaje.
Ausencia de ofrecimiento
Si el proponente no presenta ningun ofrecimiento respecto de este criterio, el puntaje
asignado sera de cero (0).

7.2.4. PUNTAJES ADICIONALES

7.2.4.1. PUNTAJE ADICIONAL EMPRENDIMIENTOS Y EMPRESAS DE MUJERES

La Entidad asignara un puntaje de cero puntos veinticinco (0.25%) por ciento del valor total de
los puntos establecidos en los pliegos de condiciones o documentos equivalentes, al Proponente
que acredite la calidad de emprendimientos y empresas de mujeres con domicilio en el territorio
nacional de conformidad con lo previsto en el articulo 2.2.1.2.4.2.14. del Decreto 1082 de 2015
o la norma que lo modifique, sustituya o complemente. La asignacion de este puntaje no excluye
la aplicacion del puntaje para Mipyme.

7.2.4.2. PUNTAJE ADICIONAL EN FAVOR DE LOS EMPLEADORES DE PERSONAS CON
DISCAPACIDAD Y DE LOS EMPRENDIMIENTOS Y EMPRESAS

No aplica, teniendo en cuenta que son para procesos de licitaciones publicas y concursos de
méritos, para incentivar el sistema de preferencias a favor de las personas con discapacidad.
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7.2.4.3. PUNTAJE ADICIONAL PARA MIPYME:

La Entidad otorgara un puntaje de cero puntos veinticinco (0.25%) porciento del valor total de
los puntos establecidos en los pliegos de condiciones o documentos equivalentes, al proponente
que acredite la calidad de Mipyme domiciliada en Colombia de conformidad con el articulo
2.2.1.2.4.2.4 del Decreto 1082 de 2015, en concordancia con el paragrafo del articulo
2.2.1.13.2.4 del Decreto 1074 de 2015, o la norma que lo modifique, complemente o sustituya.

7.3 CRITERIOS DIFERENCIALES.

Con el propésito de adoptar medidas afirmativas de conformidad con lo establecido en
el Decreto 1860 de 2021, el Ministerio a partir del analisis del sector se determind para
el presente proceso de contratacion procede la NO aplicacion de criterios habilitantes
diferenciales, teniendo en cuenta el numeral 3. ANALISIS FINANCIERO DEL SECTOR
(INDICADORES FINANCIEROS Y ORGANIZACIONALES), donde se evidencia que el
78% de las empresas objeto de estudio corresponden a MIPYMES, indicando que
no existe una diferencia significativa entre los participantes del mercado, dado que
la mayoria pertenece a micro, pequenas y medianas empresas, ese sentido, el criterio
diferencial se realizara para EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS
CON DISCAPACIDAD, de acuerdo con lo establecido en el articulo 2.2.1.2.4.2.7.3, para
lo cual el comité evaluador juridico tendra en cuenta la forma en la cual se acredita este
tipo de empresas y/o emprendimientos, de acuerdo a lo reglamentado en el articulo
2.2.1.2.4.2.6, ibidem.

7.3.1 ACREDITACION DE LOS CRITERIOS DIFERENCIALES.

VALOR DE LA GARANTIA DE SERIEDAD DE LA OFERTA

Oferentes que NO acrediten la condicion de
EMPRENDIMIETOS Y EMPRESAS DE
PERSONAS CON DISCAPACIDAD

Oferentes que acreditan la condicion de
EMPRENDIMIENTOS Y EMPRESAS DE
PERSONAS CON DISCAPACIDAD

El Proponente debe presentar junto con la Oferta
una garantia de seriedad de la oferta por el
quince (15%) del valor del presupuesto oficial,
en las condiciones sefialadas en el numeral 8
Requisitos Juridicos Habilitantes- Garantia de
Seriedad de la Oferta del presente documento.

El Proponente debe presentar junto con la Oferta
una garantia de seriedad de la oferta por el diez
(10%) del valor del presupuesto oficial, en las
condiciones sefaladas en el numeral 8
Requisitos Juridicos Habilitantes- Garantia de
Seriedad de la Oferta del presente documento.

Nota 1: Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran
si por lo menos uno de los integrantes acredita la calidad de EMPRENDIMIENTOS Y
EMPRESAS DE PERSONAS CON DISCAPACIDAD vy tiene una participacion igual o
superior al diez por ciento (10%) en el consorcio o la unién temporal.

Nota 2: La acreditacion de la calidad de EMPRENDIMIENTOS Y EMPRESAS DE
PERSONAS CON DISCAPACIDAD sera definida por el evaluador Juridico que se
designe.
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Nota 3: Los criterios de clasificacion empresarial son los definidos en el articulo
2.2.1.13.2.2 del Decreto 1074 de 2015, Unico Reglamentario del Sector Comercio,
Industria y Turismo, o la norma que lo modifique, derogue o sustituya.

Nota 4: La acreditacion de EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON
DISCAPACIDAD, se hara de conformidad con lo establecido en los articulos
221.24.215y2.2.1.2.4.2.18 del Decreto 1082 de 2015 modificado por el Decreto 1860
de 2021.

Nota 5: La aplicacién de criterios diferenciales solo aplica para la garantia de seriedad
de la oferta, por lo que el resto de los requisitos habilitantes seran evaluados en igualdad
de condiciones a todos los proponentes de conformidad con lo establecido en el pliego
de condiciones.

7.4FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE
POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA,
PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y SUJETOS
DE ESPECIAL PROTECCION CONSTITUCIONAL.

No aplica, teniendo en cuenta que el objeto del proceso corresponde a una compraventa
y/o adquisicion, lo que implica que los futuros oferentes ya cuentan con el personal de
planta calificado para la fabricacion y/o comercializaciéon de los bienes objeto de su
actividad comercial, por lo tanto, en este caso no es exigible lo sefalado para la
exigencia de la vinculacion de esta obligacion para el cumplimiento del objeto
contractual, so pena de imponer limitaciones excesivas que afecten la libre concurrencia
de oferentes.

7.5. INCORPORACION DE CONDICIONES ESPECIALES DE EJECUCION EN
FAVOR DE LAS PERSONAS CON DISCAPACIDAD.

En atencién a lo establecido en el articulo 1 del Decreto 287 de 2026 el cual modifica el
articulo .2.1.2.4.2.7.5. INCORPORACION DE CONDICIONES ESPECIALES DE
EJECUCION EN FAVOR DE LAS PERSONAS CON DISCAPACIDAD del Decreto 1082
de 2015, la Entidad debera incluir como obligacion contractual, en las Documentos del
Proceso, previo analisis de conveniencia y oportunidad, al menos una de las siguientes
condiciones especiales de ejecucion:

1) Subcontratacion inclusiva: Cuando para la ejecucion del contrato se requiera
subcontratar bienes, obras, o servicios dentro de la cadena de provision, se debera
fomentar la contratacion de personas naturales con discapacidad y lo
emprendimientos y empresas de personas con discapacidad, conforme a los
criterios definidos en el articulo 2.2.1.2.4.2.6. del Decreto.
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2) integracion del equipo de trabajo. Cuando para la ejecucion del contrato se
requiera la conformacion de un equipo de trabajo, se debera priorizar la
contratacion de personas naturales con discapacidad.

Sin embargo, la misma norma también establece que en caso de que no se incluya
alguna de estas condiciones especiales de ejecucion, la Entidad Estatal debera justificar
dicha omisién en las estudios previos o documentos equivalentes.

Para el caso concreto, el comité estructurador determiné que no resulta procedente
incorporar alguna de las condiciones especiales de ejecucion previstas en el articulo
2.2.1.2.4.2.7.5 del Decreto 1082 de 2015, modificado por el Decreto 287 de 2026,
decisién que se fundamenta en el analisis de conveniencia y oportunidad efectuado
sobre las caracteristicas del sector economico y del mercado objeto del proceso de
contratacion.

En efecto, de acuerdo con el estudio de mercado realizado, dentro de una muestra de
214 empresas con actividades econdmicas relacionadas con el objeto contractual,
unicamente el 15.42% % corresponde a empresas fabricantes, mientras que el 84.57 %
restante desarrolla actividades de distribucion y comercializacion. Asimismo, se
evidencio que aproximadamente el 89.25% de dichas empresas ostentan la calidad de
micro, pequenas y medianas empresas (MiPymes).

Las anteriores caracteristicas permiten concluir que la dinamica predominante del
mercado corresponde a empresas cuya actividad principal consiste en la distribucion y
comercializacién de bienes, para lo cual cuentan con estructuras organizacionales
previamente definidas y personal vinculado de manera permanente para el desarrollo
de funciones especificas asociadas a su operacion comercial. En este contexto, la
incorporacion de obligaciones dirigidas a priorizar la contratacion de nuevas personas
para integrar equipos de trabajo o a exigir procesos de subcontratacion inclusiva no
guarda una relacion directa ni necesaria con la adecuada ejecucion del objeto
contractual, toda vez que este se satisface principalmente mediante la disponibilidad y
suministro oportuno de bienes por parte de distribuidores que ya cuentan con una
capacidad operativa instalada.

Adicionalmente, imponer este tipo de obligaciones podria generar cargas adicionales
para un sector compuesto mayoritariamente por MiPymes, cuyos modelos de negocio y
estructuras de personal responden a criterios de eficiencia econdmica y organizacional
previamente definidos. En consecuencia, la exigencia de adoptar esquemas de
contratacion o subcontratacion adicionales podria afectar la participacion de potenciales
oferentes y restringir la concurrencia al proceso, sin que ello represente un beneficio
directo, verificable o proporcional para la ejecucion del contrato.
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Por lo anterior, y atendiendo las particularidades del mercado identificado, se considera
que la incorporacion de las condiciones especiales de ejecucion previstas en la citada
disposicidn normativa no resulta conveniente ni oportuna para el presente proceso de
seleccion, razon por la cual se justifica su no inclusién en los documentos del proceso,
de conformidad con lo previsto en el articulo 2.2.1.2.4.2.7.5 del Decreto 1082 de 2015,
modificado por el Decreto 287 de 2026.

7.6. REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS.

Durante la evaluacién de las ofertas se reducira el dos por ciento (2%) del total de los
puntos establecidos en el proceso, a los proponentes que se les haya impuesto una o
mas multas o clausulas penales durante el ultimo afio, contado a partir de la fecha
prevista para la presentacion de las ofertas, sin importar la cuantia y sin perjuicio de las
demas consecuencias derivadas del incumplimiento, de conformidad con lo dispuesto
en el articulo 58 de la Ley 2195 de 2022.

Esta reduccidon también afecta a los consorcios y uniones temporales si alguno de sus
integrantes se encuentra en la situacion anterior.

La reduccién del puntaje no se aplicara en caso de que los actos administrativos que
hayan impuesto las multas sean objeto de medios de control jurisdiccional a través de
las acciones previstas en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen
o sustituyan, lo cual debera ser demostrado por parte del proponente.

La entidad realizara |a verificaciéon correspondiente en el Registro Unico de Proponentes
RUP, y/o en el RUES, donde se puede evidenciar la informacion concerniente a los
contratos, su cuantia, cumplimiento, multas y sanciones relacionadas con los contratos
que hayan sido adjudicados, los que se encuentren en ejecucion y los ejecutados.

7.7. CUADRO RESUMEN ASIGNACION DE PUNTAJE FACTORES PONDERABLES

Criterio de Evaluacion | Puntaje
Factor Econémico 200 puntos maximos
Factor Técnico 600 puntos maximos
Puntaje Factor Econémico + Técnico 800 puntos maximos
Apoyo a la Industria Nacional Bienes o servicios nacionales o con

Trato Nacional, recibiran un puntaje
adicional de 20 sobre la sumatoria del
factor econémico y técnico;
Componente Nacional Bienes o servicios extranjeros con la
incorporacién de componente nacional,
recibira un puntaje adicional del 5 sobre la
sumatoria del factor econémico y técnico
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Emprendimiento y empresas mujeres La Entidad otorgara un puntaje adicional

de hasta el CERO punto veinticinco por
ciento (0.25) del valor total de los puntos
establecidos en los pliegos de condiciones
0 documentos equivalentes, a los
proponentes que acrediten alguno de los
supuestos del articulo 2.2.1.2.4.2.14 del
Decreto 1860 de 2021.

Mipyme La Entidad otorgara un puntaje adicional
de hasta el CERO punto veinticinco por
ciento (0.25) del valor total de los puntos
establecidos en los pliegos de condiciones
0 documentos equivalentes, a los
proponentes que conformen con los
criterios de clasificacion empresarial
definidos articulo 2.2.1.13.2.2 del Decreto
1860 de 2021 del Decreto 1074 de 2015,
se clasifique como MiPymes domiciliada
en Colombia.

SUB TOTAL Factor Economico + Factor Técnico) +
Puntaje Ley 816 de 2003 + Puntaje
emprendimiento y empresas de
mujeres y/o MiPymes

Reduccién de puntaje por incumplimiento de contratos -2% Puntaje total

LOS PRESENTES PORCENTAJES SE CALCULARAN SOBRE EL TOTAL DEL FACTOR
ECONOMICO Y TECNICO ASIGNADO A CADA OFERENTE

Factor Econémico + Factor Técnico +
Apoyo a la Industria Nacional Ley 816
de 2003 y el Decreto 680 del 22 de
junio de 2021 + Emprendimiento y
empresas de mujeres (cuando se

Total acredite) Decreto 1860 de 2021 +
MIPYME (cuando se acredite y el
proceso no sea limitado a mipyme) -
Reduccién de puntaje por
incumplimiento de contratos.

7.8. FACTORES DE DESEMPATE.

En caso de presentarse empate en el puntaje total de dos o mas ofertas el Ministerio
tendra en cuenta de manera sucesiva y excluyente los criterios de desempate
establecidos en el articulo 2.2.1.2.4.2.17 del Decreto 1082 de 2015, modificado por el
articulo 3° del Decreto 1860 de 2021.
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En caso de presentarse empate entre dos o mas ofertas calificadas, la Fuerza
Aeroespacial Colombiana aplicara de manera estricta y sucesiva las reglas instituidas
en el articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015 (o la norma que lo modifique o
sustituya).

Si una vez aplicados la totalidad de los criterios legales de desempate de orden nacional
aun persiste la igualdad de condiciones entre las ofertas, se procedera a dirimir el
desempate desde el aspecto puramente técnico bajo la siguiente regla:

¢ Primer criterio de desempate: Mayor puntaje técnico obtenido.
En caso de empate en el puntaje total, se seleccionara la propuesta que haya
obtenido el mayor puntaje en los factores técnicos establecidos en el presente

proceso.

e Segundo criterio de desempate: Mayor tiempo adicional de licenciamiento,
actualizaciones y soporte técnico ofertado.

Si persiste el empate, se preferira la propuesta que haya ofertado la mayor
vigencia adicional de licenciamiento, actualizacion de firmas y soporte técnico
especializado.

o Tercer criterio de desempate: Mayor valoracién en capacitacion y fortalecimiento de
capacidades institucionales.

En caso de persistir el empate, se preferira la propuesta que haya obtenido la
mayor puntuacion en el factor de capacitacion certificada.

e Cuarto criterio de desempate: Menor valor total econémico ofertado.

Si persiste el empate después de aplicados los criterios anteriores, se
seleccionara la oferta con el menor valor total econémico.

Aplicacion factores de desempate previstos en la Ley 2069 DEL 2020
Método aleatorio del articulo 35 https://wheelofnames.com/es/#
numeral 12

8. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

De conformidad con lo dispuesto en el articulo 4 de la Ley 1150 de 2007 y en el articulo
2.2.1.1.1.6.3 del Decreto 1082 de 2015, en concordancia con el ‘Manual para la
Identificacion y Cobertura del Riesgo en los Procesos de Contratacion M-ICR-01’ de
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Colombia Compra Eficiente, se realizara la tipificacion, asignacion y estimacion de los
riesgos previsibles en el proceso de contratacion.

Para tal efecto, se anexa la correspondiente matriz de riesgos.

9. GARANTIAS QUE LA ENTIDAD ESTATAL EXIGIRA PARA LA EJECUCION DEL

CONTRATO. i
EI CONTRATISTA debera constituir, a favor de LA FAC, Garantia Unica en los términos
del articulo 7 de la Ley 1150 de 2007 y el Decreto 1082 de 2015; que cubra los riesgos,

en las cuantias y vigencias que se establecen a continuacion
AMPARO VIGENCIA
10 o 15% del valor del
Total de Ila oferta
presentada. Desde la presentacion de la oferta hasta
Seriedad de la Oferta la aprobacion de la garantia de
De acuerdo con lo | cumplimiento del contrato.
establecido en el criterio

diferencial.
0, P
Cumplimiento del contrato 30% del valor del | Desde Ia_ﬁrma Q!ectronlqa del contrato y
contrato hasta la liquidacién del mismo.
) - - —
Calidad de Servicio 50% del valor del | Desde el a_ct_a de recibo a satlsfaCC|9n
contrato de los servicios y hasta por un (1) afio

Desde la fecha de suscripcion del acta de
recibo a satisfaccion total de los
bienes sujetos para adquiriry hasta 12
meses mas del recibo a satisfaccion de
los bienes.

Calidad y correcto funcionamiento de | 50% del valor de los
los bienes. bienes

Para cubrir cualquier hecho constitutivo de incumplimiento, el contratista debera presentar
la garantia de cumplimiento en original a la entidad de hasta cinco (5) dias habiles
siguientes contados a partir de la firma del contrato o el establecimiento en la plataforma
SECOP vy requerira la aprobaciéon de la entidad. Esta garantia tendra las siguientes
caracteristicas:

Caracteristica | Condicion

Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto
1082 de 2015, a saber: (i) contrato de seguro contenido en una pdliza para
entidades estatales, (ii) patrimonio autbnomo, (iii) garantia bancaria.

dleee NOTA: En el evento que se entregue por pate del contratista una garantia

bancaria emitida por un banco extranjero, esta debera estar confirmada por
un banco colombiano, cumpliendo los requisitos del articulo 2.2.1.2.3.4.1 del
Decreto 1082 de 2015.

Asegurado/ Fuerza Aeroespacial Colombiana - CEGOT, identificada con NIT
beneficiario 899999102-2

Cubre los amparos descritos en el articulo 2.2.1.2.3.1.7 del Decreto 1082 de
2015 y especialmente los exigidos en el presente proceso.

Amparos
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Tomador

Para las personas juridicas: la garantia debera tomarse con el nombre
o razdén social y tipo societario que figura en el certificado de
existencia y representacién legal expedido por la Céamara de
Comercio respectiva, y no sélo con su sigla, a no ser que en el referido
documento se exprese que la sociedad podra denominarse de esa
manera.

No se aceptan garantias a nombre del representante legal o de alguno
de los integrantes del consorcio. Cuando el contratista sea una union
temporal o consorcio, se debe incluir razén social, NIT y porcentaje
de participacion de cada uno de los integrantes.

Para el contratista conformado por una estructura plural (unién
temporal, consorcio): la garantia debera ser otorgada por todos los
integrantes del Contratista, para lo cual se debera relacionar
claramente los integrantes, su identificacion y porcentaje de
participacion, quienes para todos los efectos seran los otorgantes
de la misma.

Informacion
necesaria
dentro de
poliza

la

Numero y afo del contrato

Objeto del contrato

En caso de no usar centavos, los valores deben aproximarse al mayor
Ej. Cumplimiento si el valor a asegurar es $14.980.420,20 aproximar
a $14.980.421

En todo caso, el contratista se compromete a ajustar la vigencia de los amparos de la
garantia, asi como a ampliar el valor de esta o su vigencia, en el evento en que se aumente
o adicione el valor del contrato o se prorrogue su término, en virtud de lo consagrado en
el articulo 2.2.1.2.3.1.18 del Decreto 1082 de 2015.

10. ANEXOS QUE HACEN PARTE INTEGRAL DEL PRESENTE DOCUMENTO

 No. |

»

DOCUMENTO

1 Acto de designacion del Gerente del Proyecto, Comité Estructurador y X
Supervisor
2 | Certificado del Plan de Adquisiciones X
3 | Certificado de Disponibilidad Presupuestal — SIIF Nacion X
4 | Estudio del Sector X
5 | Documentos Soporte Estudio del Sector X
6 | Matriz de riesgos X
7 | Concepto Presupuestal X
8 | Certificacion almacenista — existencias en el almacén X
FIRMAS:
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HUMBERTO CIAFFONI MIRANDA
Delegado Contractual

T1. HERNANDEZ HERNANDEZ LUSBIN
Comité Estructurador Técnico

I ; o
CO. SEBASTIAN ENRIQUE CASTANO DAVID
Comité Estructurador Juridico

Gerente del Proyecto

Sfe-

CO. PAULA ANDREA CARVAYAL RODRIGUEZ
Comité Estructurador Econémico
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