MATRIZ DE RIESGO: EDUTECH

MODALIDAD DE CONTRATACION: LICITACION PUBLICA

AREA SOLICITADA: DIRECCION TIC

TIPO DE CONTRATO: PRESTACION DE SERVICIOS

OBJETO: MODERNIZACION TECNOLOGICA Y DOTACION DE CENTROS EDUTECH DEL MUNICIPIO DE MOSQUERA, INCLUYENDO
INSTALACION, PUESTA EN FUNCIONAMIENTO Y FORMACION PARA LA APROPIACION DE LAS SOLUCIONES IMPLEMENTADAS.

Retraso en la | Problemas | Incumplimie Exigir plan de suministro,
entrega de logisticos, nto del cronograma detallado,
equipos importacién | cronograma seguimiento semanal y s §
o] y retraso aplicaciéon de multas por S S
abastecimie | del proyecto mora. 3| = | ®
— = (4] [} [}
o P nto © s |o|8|°
o S o @ 1] hat n =
= |o |CQ |5 = = ) © o ©
Sle|S|¢e o g Sl |8|E|s
(s |2 |a S| g o | € |5 |5 |85 |€E
o | X |2 |2 L | = = ) — S | = c | = )
w||w |w|o = | < < | O »n (O |E£E |w|[E |wn
Entrega de Errores de | Rechazo de Verificacion técnica,
bienes que fabricacién | equipos, pruebas de aceptacion, 5 g
no cumplen 0 suministro | retrasos y reposicion inmediata de " g |<
° especificacio costos equipos defectuosos. o % §
8 nes técnicas adicionales o [= | c
= o o |Q
N oS ) o |2
73 = © glc|ls ]8]S
c R >
w 5|8 B zlg|S|a|8
— +— +— (&)
° |5 |8 o | 8 Sl l2|E€12|5
o | 8|2 S| ® T | c c |lo | o |8 | o
= [ Q[ 2 c | = Q o — o Q 3} 3] o
c |w|o o < = | O n |0 |x | < |([< |a




Incremento Variacion Reduccion El contratista asume el
de precios de | del del margen riesgo comercial al
equipos mercado o | del presentar su oferta.
tecnolégicos | tasa de contratista
cambio « ©
= c —_
L |9 | @
S | S |©
=} c
< (3} ©
© | o |
c |8 8 813G |o |+
=lo |8 |E 2 21805 |
S8 |s¢ o | o o | & Sla|lcE|5 |3
c — — e = =] ) © =
c () Q o e} e} e} c c had s c
|5 & |8 2|2 2|8 2|3 |&|3 &2
o
Fallas Errores Retrasos y Personal certificado,
durante la técnicos o bajo pruebas funcionales y actas
instalaciény | incompatibil | desempefio de recibo parcial.
puesta en idad de la
funcionamient solucion
o]
c
Ne) o] (2]
© |8 g
& |2 |5
© =
- c
Q 8 ho s | 2 E 8
Re) s |2 o 2| 5|0 |ale
= = ~ - -
o218 2o © © s |o |8 |8 |E
c S —
(@] = o c p=] = [} 0 [3) =
Q| © ) 9 © o < c %) [} 35 <
o le | L]0 9 | = = ) — [S) o S = o
w | £ [0+ = [ < < | O " |0 |w |(a|a |0




Incumplimient | Configuraci | Vulnerabilid Implementar NGFW, IPS,
ode on ad de la VPN, monitoreo y licencias
requisitos de |inadecuada |informacién originales segun estudio 3
cibersegurida | o licencias |y afectacion previo. =)
d insuficiente | del servicio )
= —_
s S 1lo | @
e |8 |
183
S92 |o
o ©la5ls
Q ) 8 s S - %)
ke S |2 © o 2|8 |32 |8 |=
o o o © © [e)) >
[ = =} < = ot = (0] j= )
o | E[3|¢c S | = = s |€ [ |& |2
Q. [0} ) (&) — 3 o c c o ) O S
) = = () [ = o — o [e] = n
w | & |Ww|+ m | = < | O »w |0 |0 [O |Ww]|=
Falla del Infraestruct | Pérdida de Datacenter certificado,
Datacentero |ura informacién redundancia, respaldo y
del esquema | insuficiente |y DRP probado ]
de o mala suspension periédicamente. 2 &
recuperacion | configuracioé | del servicio g [a)
ante n £ >
desastres 2ls (=
5
E|E |5
[5) S )
(o] o
) © s | 8|S o
3 S | @ © o 2|28 ||
Elo |8 |2 = = = |8 |c |8 |7
9 c S [=} < © o |2 c [ o o
15 (o |5 < | > 1S g |2|a |2 |€
Q ) Q = | 5 ) o S | £
o |l= |2 |0 I = | o - |6 |8 |a]|2|=<
w | & |Ww|+ m | = < | O O [« |O |a [+




Incumplimient | Falta de Mayor Mesa de ayuda con
o del servicio | personalo |tiempo de indicadores SLA, reportes y
de soporte recursos indisponibili personal especializado.
2417 dad de la
plataforma
[V
AL
— S |8 |»
© S © o € (%]
(@] c c pit) - n o [0]
Q . [=] %) %] S —
= o = = = (] o ] [
Sle|C|& « © S|l |23
g3 |8 S = Zlg|s |8 |2
e |2 |2 o | & 2|5 - |8|l8|le|T |8
w|& |w|o S | < < | O nw |Oo ||l |£|=
Capacitacion | Mala Baja Plan de capacitacion, listas
insuficiente a | planificacié | apropiacién de asistencia y evaluacion »
los usuarios [ n o baja tecnolégica de aprendizaje. g
asistencia |y menor S
aprovecha E
miento del g
4 ()
proyecto i}
c 5 ?
g s8¢
o 5] 8 >
= = S ©
= = ® ()
8 c | & % ,g Slg|° |5
= L2 | o = = | [0 |8& |
o218 | 3w c | o | © S|P |lo |5 |Q
b c =] o] .0 .0 Q = = o = K] 7]
o B Q 'C e ke e] c c 7] = s et
o le | L] o Q Q ) 9] — o) c | .2 [ o
w|lE |W|w = (= = (O O |uw |0 |x |a




Dafios Manipulacié | Reposicion Transporte asegurado,
durante n de equipos embalaje especializado y
transporte o | inadecuada |y retrasos protocolos de instalacion.
instalacion @
=
[S]
Q
<
o
2 >
[o)] Q. 9]
2 g
o — =
(0] © ve) o
o | E 2|5
= ©° s (] I
o c < < c | o
Slo |6 |8 i zl2lgele|@
R 4 = - \
Slel8|¢@ o o |8 S|z |= |3 |3
1o |o|o o | o T | € Ela |8 || <
o | XL |2 < |2 o | o — | 6|0 |2 |D | oS
w|w |w|o m [ = = | O n |0 |o|E& |x|a
Cambios en [ Requerimie | Modificacio Adecuada planeacion y
la necesidad | ntos nes aplicacion de
< | institucional adicionales | contractuale modificaciones conforme a
c |5 de la s la Ley 80 de 1993. = g
Q| g Entidad =] Q
o @ c
S = 5] 1S
o () o 5
o Q o _ — >
= r | O g | © @
~ ~ E _8 7]
o c
g 5 Q| e S 3 =
T S | g kel o | @ g
(0] = > = = - o @ = c
c ] =4 <) o | T T | -= = e =} 1S
o |2 | © T | @ ) c — c S | o | o o
O|lE |0 |x n | = > (W wla|3|lo | =




Incumplimient | Deficiencias | Afectacion Garantias contractuales,
ode administrati | del objeto supervision permanente y
S | obligaciones |vaso contractual aplicacion de clausulas % S
-8 del contratista | financieras sancionatorias. = ‘@
s 5 e
@ o g
i o — —_ g_
A @] % S n
~ [}
5 g & ﬁ :5 &2 |~
= © |19 o 2 3|8 |9 o
Slo|T|o = o s|2|S|8|3
c|lg |9 | ® S| > o | € = |la | 3|56
o | = (O [ S © =) = o — c S | T |« o
O | || o | = < | O O |wu|on |3l |2
Riesgo de Desastres | Suspension Plan de contingencia y
fuerza mayor | naturales, temporal reprogramacion del
0 caso orden del contrato cronograma cuando "
fortuito publico o proceda. fo
emergencia o | &
S © c >
o Zlg |2 |e g
=~ g S|3 |2 |5 |¢
oy E13 (8 |= |8
s o Slalcs |83
c | 3 ke o gle |28
= = ~ = n (@]
slo |9 | & = S1=12 |3
L | € [Q|¢& o | & s |2 |8 |t |&
[} = 3 [} = o c 7] o |3
c 2|9 |= S| o | E s |lo|lalal|lD
o | %X | Q| o T | = ) o — c > =] o) a5}
O |W |w|Ao mn | < = | O O |Ww|W|ln (e |un

Nota 1: Cabe aclarar que, no obstante, la Alcaldia de Mosquera realiza el ejercicio de tipificacion, estimacion y asignacion de riesgos, es obligacion del futuro
Ejecutor analizar y realizar su propia estimacién de riesgos, la cual debe entenderse reflejada en la propuesta de servicios presentada a la alcaldia.



