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Sefior coronel . : L
WILSON GILBERTO BARRIOS PERDOMO ' CCHAD .
Director Logistico y Financiero (E) b T
Bogota D.C. - : e 5
HORA: ,L e

ASUNTO: alcance tercer informe de supervision contrato de prestacion de SeerCIOS Nro. 06-7- 1022 26.
TIPO DE INFORME
PERIODICO X_OFINAL __

Periodo del informe de supervision

| Desde | 04/09/2026 |Hasta.''| 02/10/2026 ]

En cumplimiento a los articulos 83 y 84 de la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencién, investigacion y sancién de actos de corrupCIon y la efectividad del
control de la gestion publica", asi como de la Resolucion No.03049 del 30 de julio del 2014 “Por la cual se
adopta el Manual de Contratacion de la Policia Nacional’, Resolucién No. 00090 del 15/01/2018, “Por la cual
se actualiza, modifica y complementa el Manual de Contratacion de la Policia Nacional adoptado mediante
Resolucién No. 03049 de 2014”, y la “Guia para el ejercicio de las funciones de Supervisién e Interventoria de
los contratos del Estado” expedida por Colombia Compra Eficiente, o las normas que las modifiquen, adicionen
o sustituyan, sin perjuicio de las funciones establecidas contractualmente y aquellas inherentes a la naturaleza
del ejercicio de la supervisién, me permito presentar el correspondiente informe del contrato u orden de compra
del asunto a través del cual se detalla, el seguimiento y el grado de cumpllmlento de las obhgacnones
establecidas en el respectivo contrato u orden, asi:

INFORMACION GENERAL:

e Mediante comunicacion oficial No GS-2026-020645-DILOF del 26/06/2026, el sefior coronel, WILSON
GILBERTO BARRIOS PERDOMO, obrando en calidad de Director Logistico y Financiero (E), nombro
como supervisor del contrato del asunto al Jefe Grupo de Disefio y Publicaciones de la Oficina de
Comunicaciones Estratégicas de la Policia Nacional, sefior subteniente. OSCAR.PALACIOS.

* Mediante comunicacion oficial No GS-2026-029090-DILOF de fecha 08/09/2026; el sefior coronel, WILSON
GILBERTO BARRIOS PERDOMO, obrando en calidad de Director Logistico y Financiero (E), nombro
como supervisor del contrato del asunto al Jefe Grupo de Disefio y Publicaciones de la Oficina de
Comunicaciones Estratégicas de la Policia Nacional, la sefiora Teniente DEICY YANIRA HERRERA
HERNANDEZ. :

e Mediante comunicacion oficial No GS-2026-032017-DILOF del 02/10/2026, el sefior coronel, WILSON
GILBERTO BARRIOS PERDOMO, obrando en calidad de Director Logistico y Financiero (E), nombro
como supervisor del contrato del asunto al Jefe Grupo de Disefio y Publicaciones de la Oficina de
Comunicaciones Estrategicas de la Policia Nacional, senor Intendente Jefe DIEGO ARMANDO
MARTIN MORENO. ' :

it
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» Periodicidad establecida para la entrega del informe de supervisién: Mensual

No. de inforfnés dé 'supervisién presentados y publicados eﬁ SECOP II: (02) informes presentados

+  §S-2026-003656-COEST del 03/08/2026

o - GS-2026-004265-COEST del 04/09/2026

Informacién del contrato u orden de compra

Contrato No. / Orden
de compra No.

- 06-7-10229-26

Objeto del Contrato /

“SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA

instrumento de | SEDE ELE_CTR'ONlCA WWW.POLICIA.GOV.CO Y LA REVISTA DIGITAL DE
agregacién de la orden LA POLICIA NACIONAL Y SUS APLICACIONES MOVILES.
de compra

Contratlsta .

RAZON ~SOCIAL: CONSULTORIAS INTEGRALES Y SOLUCIONES
INFORMATICAS CONTABLES Y ADMINISTRATIVAS CISC S.A.S.
NIT: 900.345.403-0

-| REPRESENTANTE LEGAL: JOSE ORLANDO SANDOVAL SAAVEDRA

IDENTIFICACION: C.C. Nro. 91.281.759 de Bucaramanga
CIUDAD NOTIFICACION Bogota D.C.
DIRECCION: Av calle 26 Nro. 68C — 61 oficina 621 Bogota.

| TELEFONOS: (601) 300 31 63 — 312 312 72 94

E-MAIL: info@ciscsas.com

Representante legal

REPRESENTANTE LEGAL: JOSE ORLANDO SANDOVAL SAAVEDRA
IDENTIFICACION: C.C. Nro. 91.281.759 de Bucaramanga

Valor inicial :del | TRESCIENTOS SETENTA Y NUEVE MILLONES CINCUENTA Y UN MIL
contrato u orden’ de | PESOS MONEDA LEGAL ($379.051.000) IVA INCLUIDO

compra’ '

Valor adiciones del ‘N/A

contrato u orden de

compra -

Valor total del contrato
u orden de compra

TRESCIENTOS SETENTA Y NUEVE MILLONES CINCUENTA Y UN MIL

‘| PESOS MONEDA LEGAL ($379.051.000) IVA INCLUIDO

Plazo - de ejecucion
inicial

El plazo de ejecucién del contrato, sera a partir del cumplimiento de los
requisitos de perfeccionamiento y ejecucion, sin sobrepasar el 15 de diciembre
de 2026.

Fecha de .inicio 'del
plazo de ejecucién del
contrato u orden de
compra

03 de julio de 2026

Fecha de terminacién

del plazo de ejecucién
del contrato u orden de
compra . (pactada
inicialmente)

15 de diciembre de 2026.

Fecha de inicio del
plazo de ejecuclon de
la(s) adicion(es)

N/A

Fecha de terminacion
del plazo de ejecuciéon

N/A

de la(s) adicion(es)
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Prorrogas N/A

Otros N/A

ENDEICONERA

1. DESARROLLO DE LA SUPERVISION' AL CONTRAT

1.1 Acciones adelantadas:

» Para el dia 04 de septiembre de 2026, se realizo en las instalaciones de la Oficina de Comunicaciones
Estratégicas, reunion presencial con el Grupo de Medios Digitales, el Grupo de Disefio vy
Publicaciones y el personal contratista de CISC, para la revisién de los tickes solicitados en cuanto al
soporte y mantenimiento de las sedes electronicas. : S '

» Eldia 18 de septiembre de 2026 se adelanto mesa de trabajo con el personal contratistas de CISC,
con el fin de definir los cambios de las funcionalidades solicitados para la sede electronica y las
aplicaciones moviles de la Revista Digital. :

* Se llevo a cabo el monitoreo para la ejecucion de actualizaciones y mejoras en el portal de la Revista
Digital de la Policia Nacional, correspondiente principalmente a ajustes sobre secciones del sitio, mend,
eliminacién de accesos no requeridos, actualizacion de informacion _de contacto, - formularios y
verificacion de contenido multimedia. ' o - '
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2. VERIFICACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES

CUMPLIMIENTO ESPECIFICACIONES TECNICAS

... Observaciones y Evidencias

El. contratista prestara soporte para la
| administracion y. virtualizacién de la sede
electrénica www.policia.gov.co y la revista
digital de la Policia Nacional a cargo de la
Oficina de Comunicaciones Estratégicas,
garantizando su correcto funcionamiento.

Los sistemas y aplicaciones a brindar
soporte: son los siguientes:

" 1. -Sede electronica
www.policia.gov.co actualmente
con un CMS de Drupal en su
versiobn 10 y alojada en 9
servidores virtuales Oracle Linux.

2. Revista de la Policia Nacional
" https://revista.policia:gov.co:8000/

: - - actualmente en Drupal 10 vy

1 +alojada en 5 servidores virtuales

C Oracle Linux.

3. Aplicacion movil Revista de la
Policia Nacional en plataformas
I0S Swift y Android Kotlin.

. Se realizo mantenimiento y actualizacion a
Si X No :
= T los servidores.

La ' administracion ~ y  virtualizacion
corresponde - al servicio de soporte,
sostenimiento . técnico preventivo,
correctivo, ‘actualizacién y/o configuracion
de los sistemas y aplicaciones, durante la
ejecucion del contrato y seis (6) meses mas
sin costo adicional para la Policia Nacional.
La garantia- 'deberd incluir soporte
postproduccién de los. sistemas, ante una
falla atribuible al cambio implementado, el
cual, - tendra: iminimo una visita de
acompafiamiento mensual para verificar el
correcto funcionamiento de los mismos.

El contratista .presentara, dentro de los
cinco. (6) dias. habiles siguientes a la
formalizacion del contrato, un cronograma
de  trabajo ‘detallado que incluya
actividades, = responsables, hitos, : ) o
2 .| dependencias - ‘del cliente (accesos /| SiX No__ Se reallgo la presentacion del cronograma
ventanas) y entregables. de trabajo.

El cronograma sera revisado y aprobado
por el supervisor antes de iniciar cambios en
produccién y se actualizard mensualmente
mediante acta de seguimiento.

El contratista atendera requerimientos
3 funcionales adicionales durante la vigencia | Si X No Se dejo constancia en el acta de inicio
del contrato cuando: (i) sean necesarios
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para el funCIonamlento integral y
continuidad del software, (i) estén
alineados a la arquitectura / modelos
aprobados, (iii) sean solicitados por escrito
por el supervisor, y (iv) se formalicen en
acta como “dentro del alcance”.

Los requerimientos que impliquen nuevas
funcionalidades no esenciales, cambios
mayores o incremento significativo del
esfuerzo seran gestionados mediante orden
de cambio.

El contratista aplicara buenas practicas de
pruebas de vulnerabilidades ejecutadas por
la Oficina de Tecnologias de la informacion
y las Comunicaciones. La remediacidon se
realizara con SLA por
severidad (Critica/Alta/Media/Baja)
acordado.en anexo, y se validara mediante
re-prueba las cuales deben ser subsanadas
en su totalidad en un término no superior a
15 dias.

Si X No

Se realizaron pruebas de vulnerabilidad

El contratista debe considerar las
integraciones y conexiones vigentes con

otros sistemas de informacioén,
garantizando compatibilidad e
interoperabilidad con programas,

aplicaciones y compontes de software,
ademas de acoplarse al ecosistema de
infraestructura tecnolégica de la Policia
Nacional y de software

SiXNo___

Se verifico la compatibilidad

Se debe tener en cuenta los requerimientos
no funcionales, a fin de garantizar atributos
de calidad y arquitectura de software
intrinsecos con el rendimiento, eficiencia,
disponibilidad, seguridad, mantenibilidad,
usabilidad, funcionalidad, escalabilidad,
robustez, entre otros mas. Cualquier meta
de disponibilidad o rendimiento dependerd
de la capacidad y disponibilidad de la
infraestructura on-premise provista por la
Policia Nacional.

Si X No

Es acorde con lo solicitado

El contratista se encargara de realizar las
actividades necesarias que le permitan
asegurar los insumos que garanticen el
éxito del soporte.

Si X No

Es acorde con lo solicitado

El contratista realizara reuniones periddicas
de seguimiento de las actividades, con los
grupos de la Oficina de Comunicaciones
Estratégica de la Policia Nacional, con el fin
de verificar  acuerdos, pendientes,
responsables y fechas de cumplimiento.

Si X No

Se realizaron reuniones periodicas

En cambios que afecten interfaz /
experiencia de usuario o flujos criticos, el
contratista presentara mockups o prototipos
para validacion previa con las areas
designadas por la Policia Nacional.

Si X No

Se presentaron los cambios solicitados




Péagina 6.de 16

ELABORACION, EJECUCION Y LIQUIDACION DE
CONTRATOS

Cédigo: 2BS-FR-0019
Fecha: 12-03-2021

Versién:. 5

INFORME DE SUPERVISION DE CONTRATOS U
ORDENES DE COMPRA

POLICIA NACIONAL

Cumpho

% S No :

. 'Observaciones y Evidencias

Para cambios técnicos sin impacto visual
(parches, - seguridad, rendimiento), la
validacién : se - realizara con evidencia
técnica (release notes, pruebas vy
resultados) sin requerir mockup.

10

CESION DE DERECHOS
PATRIMONIALES

El contratista transferira a titulo gratuito a la
Policia Nacional los derechos patrimoniales
sobre la administracion, actualizaciones y
modificaciones reallzadas especificamente
para el objeto contractual (web, APIs, app
Android e i0S), asi como la documentacion
entregada, conforme a la normativa
aplicable. ]

La cesién no comprende: (i) componentes
de terceros (incluyendo software de cédigo
abierto/OSS), los cuales se entregan bajo
sus licencias originales; (i) herramientas de
frameworks, librerias o componentes
preexistentes implementados
especificamente para este proyecto; (jif)
know-how y metodologias internas de El
contratista.

El contratista aportara el “Contrato de
Cesién de Derechos Patrimoniales de
Autor” y gestionara su registro ante la
Direccién -Nacional de Derecho de Autor
(DNDA) de la Unidad Administrativa
Especial’ del Ministerio del Interior y
protocolizado ante notaria.

El certificado de inscripcién sera entregado
al supervisor como soporte del cierre
documental del proyecto; la suscripcion de
actas. parciales .de recibo podra realizarse
con entregables técnicos ‘aun cuando el
tramite de registro se encuentre en curso.

SiX No

Se hace la transferencia al finalizar la
ejecucién

11

Los tramites de firmas de notaria por
registro de firma y huella de la cesién de
derechos patrimoniales no deberan generar
costo para la Policia Nacional.

SiX No

Se hace al finalizar la ejecucion

12

El contratista anexara como entregables: ®
el Contrato de Cesion de Derechos
Patrimoniales a favor de la Policia Nacional:
y (ii) las evidencias de cesién de derechos
de autor a favor de El contratista, en lo
pertinente a la implementacion del proyecto,
garantizando la cadena de titularidad para
efectuar la transferencia a la Entidad.

Si X No

Se hace al finalizar la ejecucion

13

Cuando para el mantenimiento, evolucién,
actualizacién - o correcta operacién de la
solucion se requiera la implementacion de
software, herramientas o licencias de
terceros adicionales, los costos asociados a
su adquisicién, implementacion, renovacion
y/o uso seran asumidos en su totalidad por

Si X No

Es acorde con lo solicitado
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el contratlsta, sin que ello genere
erogaciones adicionales para la Policia
Nacional.

En todo caso, la necesidad de dicho
software o licenciamiento deberda ser
informada de manera previa y sometida a la
revision y aprobacion de la Policia Nacional,
antes de su implementacion en los
ambientes productivos, de pruebas o de
desarrollo.

Las licencias que se adquieran bajo
modalidad perpetua, y que sean necesarias
para la operaciéon de la solucion en
modalidad on premise, deberan ser
entregadas a la Policia Nacional a nombre
de la Entidad, junto con su respectiva
documentacion, condiciones de uso y
soporte.

Cuando el licenciamiento corresponda a
esquemas de suscripcion, arrendamiento,
uso temporal o consumo (por ejemplo,
anual o mensual), el contratista debera:

e Garantizar la disponibilidad del
licenciamiento durante todo el
periodo de ejecucion del contrato y
del tiempo de soporte y garantia
aplicable.

e Entregar a la Policia Nacional los
accesos, credenciales o usuarios
con privilegios de administracién,
que permitan la gestion, control y
verificacion del uso del
licenciamiento durante su
vigencia.

Informar claramente las condiciones de uso,
alcance y fecha de expiracion, sin que ello
implique propiedad a perpetuidad, de
conformidad con el modelo de
licenciamiento definido por el fabricante.

14

El contratista entregara a la Policia Nacional
el codigo fuente correspondiente a las
actualizaciones y modificaciones realizadas
en el marco del contrato (sede electronica,
web revista y apps iOS/Android), junto con
la documentacién técnica y manuales
actualizados. ‘ ‘ o
La entrega se realizara en repositorio | oy \, Se hace al finalizar la ejecucion |
versionado (Git) provisto o autorizado por la —_— < :
Policia Nacional y, adicionalmente, en
medio digital rotulado (cuando la Entidad lo
requiera), incluyendo inventario de
componentes y guia de
despliegue/compilacion.

No se incluiran credenciales, secretos o
llaves en el codigo fuente; estos seran
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gestionados = conforme  politicas  de

seguridad de la Policia Nacional.

15

El licenciamiento requerido para la solucién
debera permitir su operacion e integracion
con los componentes tecnolégicos de la
Policia Nacional definidos y documentados
en el levantamiento inicial (bases de datos,
servidores, sistemas de informacién e
interfaces autorizadas).

Integraciones adicionales no documentadas
o0 que requieran licencias especiales seran
evaluadas y aprobadas por la Entidad antes
de su implementacion.

Si X No

Se recibe base de datos

16

Los certificados de seguridad (SSL/TLS)
seran suministrados por la Policia Nacional
conforme a sus politicas.

El: contratista . realizara la
instalacion/configuracion técnica de los
certificados enlos componentes bajo su
alcance, . en ' coordinacién  con el
responsable designado por la Entidad.

Si X No

Se hace al finalizar la ejecucion

17

Las actualizaciones, integraciones vy
funcionalidades elaboradas
especificamente para este proyecto seran
de la Policia Nacional en los términos de la
cesion de derechos patrimoniales.

SiX No

Se hace al finalizar la ejecucion

18

El contratista .entregara documentacion
técnica minima para mantenimiento
correctivo y evolutivo de las actividades
desarrolladas - (manual de
instalacion/despliegue, manual de
administracion, | guia de troubleshooting,
arquitectura y dependencias, y manuales de
usuario segun aplique).

La .- documentacion relacionada con
hardware/plataforma fisica sera
responsabilidad de la Policia Nacional (o su
proveedor de -infraestructura), salvo la
documentacién de configuracion
estrictamente necesaria para la operacion
de la aplicacion. '

SiX No

Se hace al finalizar la ejecucion

DICIONES

WWW.POLICIA.GOV.CO Y LA REVISTA DIGITAL DE LA POLICIA NAC

PARA EL SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA SEDE ELECTRONICA

IONAL Y SUS APLICACIONES MOVILES

El contratista deberé prestar soporte técnico
y mantenimiento (preventivo, correctivo y
evolutivo) de la web de la Revista Digital y
sus aplicaciones moviles (Android e iOS),
incluyendo sus integraciones y
componentes asociados, asimismo, de la
sede electronica www.policia.gov.co de
forma bimensual.

El soporte debera mantener el enfoque de
arquitectura - definidko (APl REST /
microservicios / CMS Drupal) y su operacion

Si X No

Verificacién de los perfiles para los servicios
profesionales.

en ambiente ‘on-premise de la Policia
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* técnica -

Nacional, conforme a la linea base
aprobada en el levantamiento inicial.

El contratista realizara los ajustes y cambios
mediante control de versiones, gestion de
cambios y despliegues controlados
(ambientes de
desarrollo/pruebas/produccion), con
evidencia y actas de aprobacion.

El contratista brindara soporte técnico a los
servidores virtuales asociados a la solucion
(web, APls, base de datos y servicios
relacionados), dentro de los alcances
definidos para administracion de plataforma
y aplicacion.

Cuando se identifiquen eventos de
infraestructura (capacidad,
almacenamiento, red, hipervisor, hardware,
balanceadores y arreglos), el contratista
diagnosticara, documentara y escalara al
responsable de infraestructura designado
por la Policia Nacional, acompafiando la
validacion de la correccién.

Si X No

Reporteria a nivel nacional 'con'equipos y
personal profesional.

El contratista debera dar soporte técnico
sobre el stack de aplicacion en PHP
asociado a la solucion (incluyendo
configuracion, mébdulos/extensiones
requeridas por el CMS y diagndstico por
logs).

Las actualizaciones mayores de version de
PHP (cambios de rama) se ejecutaran
previa validacion de compatibilidad y
aprobacion del supervisor, mediante plan de
cambio y ventana autorizada.

SiX No

| Se recibi6 garantia proactiva y reactiva 24/7.

El contratista dara soporte técnico a la base
de datos asociada a la solucién, incluyendo
diagnostico, analisis de rendimiento,
revision de  consultas, indices vy
recomendaciones de optimizacion.

Las actividades de mantenimiento (p. ej.
optimizacion/compactacion/reparacion) se
ejecutaran en ventanas de mantenimiento
aprobadas, garantizando respaldo previo y
plan de reversion.

SiX No

El contratista aportd diferentes
publicaciones como referencia.

El contratista garantizara compatibilidad
funcional de la interfaz de la sede
electrénica y de la web con las dos (2)
Gltimas  versiones  estables de los
navegadores Microsoft Edge, Mozilla
Firefox, Google Chrome y Safari.

Para aplicaciones moviles, el contratista
garantizard funcionamiento en versiones
soportadas 10S Swift y Android Kotlin,
manteniendo ajustes correctivos cuando
existan cambios de compatibilidad
atribuibles a la aplicacion.

SiX No

Se reviso- cada una de las nuevas
funcionalidades de los aplicativos.
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técnica de componentes Drupal, identificar
y eliminar madulos, temas, paragraphs,
librerias y configuraciones sin uso o en
desuso. '

El contratista debera realizar la depuracién

SE recibi6 el cadigo fuente de los disefios de
los aplicativos.

El contratista debera realizar mantenimiento
preventivo, - actualizacion de paquetes,
monitoreo de rendimiento y seguridad en los
nueve servidores Oracle Linux.

SiXNo___

Se conto con los profesionales previstos
para la ejecucién del contrato.

El contratista debera configurar los
contenidos que se encuentran actualmente
con fechas de expiracion, eliminacién
automatica y exclusion de indexacién en
buscadores. :

SiXNo___

El personal profesional firmo el acuerdo de
confidencialidad.

El contratista debera reestructurar plantillas
y contenidos actuales creados con DXPR,
para funcionamiento sobre Layout Builder.

Si X No

Se recibid el manual técnico de las
funcionalidades de los aplicativos.

10

El contratista. debera configurar un
mecanismo para activacion automatica o
manual ante incidentes de seguridad.

SiXNo___

El contratista se aline6 al Sistema de
Gestion Ambiental de la Policia Nacional.

11

El contratista . debera implementar el
hardening:. de' servidores y Drupal;
configurando politcas de seguridad,
permisos =y proteccion contra
vulnerabilidades.

Si X No

El contratista cumple con la implementacion
del Sistema de Gestion de la Seguridad y
Salud en el Trabajo.

12

El contratista debera implementar la gestién
formal de cambios y establecer
procedimientos para pruebas, validacién,
aprobacién y despliegue controlado de
actualizaciones; creando un flujo obligatorio
de desarrollo, pruebas QA y despliegue a
produccién, control de versiones mediante
repositorios  Git, registro de cambios y
aprobacioén.

Si X No

El personal contratado es identificado y
acompahado durante la asistencia las
instalaciones institucionales.

13

El contratista debera realizar el diagnéstico
y analizar logs, configuraciones de
autenticacién y permisos a los servidores de
desarrollo y stage.

Si X No

El contratista suscribio el “COMPROMISO
ANTICORRUPCION",

14

El contratista debera establecer el entorno
de la sede electronica y de la revista Policia
Nacional, -, segin  los  parametros
establecidos en’La Ley 1712 de 2014 “Ley
de Transparencia y del Derecho de Acceso
a la Informacién Publica” y la Resolucion
1519 de 2020, implementando las
herramientas de accesibilidad.

Si X No

Es acorde con lo solicitado

15 .

El contratista ‘deberd - implementar el
endurecimiento del sistema operativo
Oracle Linux incluyendo configuracion
segura de SSH, firewall y permisos de
archivos.

Si X No

Es acorde con lo solicitado

16

El contratista debera configurar y asegurar
el buen funcionamiento de Apache, NGINX,
PHP y demas servicios asociados: al portal
institucional.

Si X No

Es acorde con lo solicitado
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17

El contratista debera establecer los
parametros de seguridad en la sede
electronica, exigidos por el Grupo
Seguridad de la Informacion y Respuesta a
Incidentes Informaticos de la Policia
Nacional.

SiXNo___

Es acorde con lo solicitado

18

El  contratista debera  implementar
centralizacién de logs del sistema operativo
y Drupal, definir retencion minima de seis
(6) meses y establecer procedimiento de
revision y correlacién de eventos.

SiX No

Es acorde con lo solicitado

19

El contratista debera ejecutar pruebas
periddicas (bimensual durante el tiempo de
ejecucion del contrato) de restauracion para
verificar integridad de copias de seguridad y
documentar resultados.

Si X No

Se han realizado 2 pruebas

20

El contratista debera garantizar el
cumplimiento de estandares y controles de
proteccion de datos en formularios.

Si X No

Es acorde con lo solicitado

21

El contratista debera mantener
documentacion actualizada sobre
arquitectura, infraestructura, seguridad,
manuales técnicos y operativos, incluyendo
capacitacion y transferencia de
conocimiento al personal institucional.

Si X No

Es acorde con lo solicitado

22

El contratista debera realizar la verificacion
y organizacion de las hojas de estilo de la
sede electronica y de la revista, con el fin de
mantener una correcta jerarquia |y
administracion.

Si X No

Es acorde con lo solicitado

23

El contratista debera configurar la doble
autenticacion en la sede electronica, web de
la revista y las aplicaciones moviles.

SiXNo___

Se realizo en ambas paginas

24

El contratista debera configurar un
contenido, vista o script, que permita
seleccionar por rangos de fechas la
depuracion de archivos.

Si X No

Se realizo en ambas paginas

25

El contratista garantizara el funcionamiento
del buscador definido para la solucion,
incluyendo indexacion de contenidos
publicos, resultados consistentes y
mecanismo de
sugerencias/autocompletado cuando
aplique.

Se deberan definir criterios de aceptacion
(tiempo maximo de respuesta, alcance de
indexacion, qué contenidos se indexan y
periodicidad de reindexacion) en el
levantamiento inicial y aprobarse por el
supervisor.

Si X No

Se creo- una nueva herramlenta
busqueda

- de

26

El contratista garantizara la integracion de
autenticacién/autorizaciéon con el LDAP
institucional (Oracle OUD), conforme a
politicas de seguridad, roles y atributos
definidos por la Policia Nacional.

Si X No

Se elimino la auténticacjén OuD *
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POLICIA NACIONAL

" " 'Observaciones y Evidencias

La Policia Nacional debera proveer
accesos, endpoints, certificados, cuentas
de servicio, reglas de firewall y ambiente de
pruebas; cualquier restriccion o cambio de
politica debera- formalizarse por escrito.
Los roles ' estaran almacenados y
condensados. en la’  solucién Drupal
mediante el esquema de manejo de roles
que es donde se sincronizan los usuarios
con permiso de acceso a la aplicacion web.

27

El contratista realizara el levantamiento de
informacién - inicial  y/o  incremental
necesario. . para ejecutar soporte,
mantenimiento, actualizacién, utilizando los
formatos. definidos por la Policia Nacional,
siempre que estos sean suministrados en el
Acta de Inicio. ‘

Como salida minima del levantamiento se
entregara: inventario de componentes, linea
base (versiones), mapa de integraciones,
riesgos técnicos y plan de trabajo aprobado.

SiXNo___

Se realizo en el plan de trabajo

28

El- contratista . garantizara la correcta
configuracién e integracién de la solucion
con los servicios requeridos (SSH, SMTP,
DNS vy, cuando aplique, POP/IMAP),
asegurando la conectividad y el uso
adecuado desde la aplicacion y sus
componentes. :
La operacion, disponibilidad y
administracion ~ de  dichos  servicios
institucionales sera responsabilidad de la
Policia Nacional o del 4rea designada porla
Entidad; el contratista realizara diagnéstico,
evidenciara hallazgos y escalara
oportunamente cuando la falla sea atribuible
a dichos servicios,
Cualquier cambio en politicas, credenciales
o configuraciones institucionales que afecte
la' conectividad- debera ser informado al
contratista y coordinado mediante gestion
de cambios.

Si X No

Se integro segun indicaciones de OFTIC

29

El contratista debera verificar y optimizar el
uso de memoria de los componentes de la
solucidon (aplicacion web vy servicios)
mediante andlisis de rendimiento, profiling
cuando aplique y ajustes de configuracion.

Si- el consumo de memoria se debe a
dimensionamiento insuficiente de
infraestructura o politicas de asignacion de
recursos del - entorno on-premise, el
contratista presentara informe técnico y
escalara al responsable de infraestructura
para su ajuste. '

SiXNo__

Se solicito la ampliacion de los discos duros
de respaldo

30

El contratista debera verificar, en
coordinacién con el responsable de
infraestructura de la Policia Nacional, las

SiXNo____

Se solicito la ampliacién de los discos duros
de respaldo
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) técnica ,

politicas de backup aplicables a los
componentes de la solucion y validar su
correcta ejecucion mediante evidencias.

El contratista realizara pruebas de
restauracion (restore test) con periodicidad
acordada (minimo trimestral) para confirmar
la funcionalidad de los respaldos, siempre
que la Policia Nacional provea los accesos,
ventanas y medios requeridos.

Operacién y custodia de la plataforma de
backups (infraestructura y aimacenamiento)
sera responsabilidad de la Policia Nacional.

El contratista debera garantizar el correcto
funcionamiento de los componentes/plugins
de integracion con redes sociales
(Facebook, YouTube, X, Flickr, Instagram,
TikTok) y las APls requeridas para el
funcionamiento del sistema, siempre que :
dichas integraciones se encuentren . : L i .
31 documentadas y autorizadas por la Policia SiXNo__ | Almomento no se h? hecho nece;arlo
Nacional. '
Cuando las APIs de terceros cambien sus
politicas o endpoints, el contratista realizara
el diagnéstico, propondra el ajuste y lo
ejecutara previa aprobacion del supervisor,
evitando impactos en produccién.

Una vez suscrita el acta de inicio, el
contratista presentara al supervisor un
cronograma de trabajo para su aprobacion,
el cual debera incluir actividades,
responsables, entregables, dependencias
de la Entidad y ventanas de mantenimiento
requeridas.

El contratista presentarda mensualmente . ) U
32 informes de avance que incluyan como Si X No____ | Se presento con el plan de trabajo
minimo: estado de incidentes y ' '
requerimientos, cambios ejecutados
(release notes), evidencias de pruebas,
riesgos/bloqueos y plan de trabajo del mes
siguiente.

Cualquier ajuste al cronograma debera
quedar formalizado mediante acta de
seguimiento aprobada por el supervisor.

El contratista debera configurar y/o
implementar herramientas/modulos
orientados a SEO (por ejemplo: SEO
Checklist, Meta Tags, XML Sitemap u otros
equivalentes compatibles con la version de
Drupal en uso), garantizando buenas .
33 practicas de indexaciéon y metadatos. Si X No No se ha solicitado
Cualquier integracion con herramientas de
analitica (por ejemplo Google Analytics u
otras) debera ser autorizada por el
supervisor y ajustarse a las politicas de
seguridad y tratamiento de informacion de
la Policia Nacional.
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ificacion

Cumplié:

‘8Si__'No__ |

. ....Observaciones y Evidencias

Se deberd -entregar evidencia de
configuracién.” (parametros  habilitados,
sitemap denerado, validaciones basicas)
como. parte de los entregables de la fase
correspondiente.

34

El contratista debera monitorear y reportar
el consumo de almacenamiento de manera
trimestral, asociado a la solucién (logs,
multimedia, cachés, archivos temporales), y
ejecutar labores de limpieza/optimizacion
dentro de los componentes bajo su control.
Cuando . "el  requerimiento  implique
ampliaciéon * de capacidad de
almacenamiento - o  acciones  sobre
infraestructura subyacente, el contratista
escalara al responsable de infraestructura
de la Policia Nacional, aportando evidencia
técnica y recomendaciones.

SiXNo__

No se ha solicitado

35 .

El contratista debera verificar y optimizar el
uso de memoria de los componentes de la
solucién (aplicacion web, servicios y apps
moviles) - mediante analisis de rendimiento,
profiling cuando aplique y ajustes de

configuracion. .
Si el consumo de memoria se debe a
dimensionamiento insuficiente de

infraestructura o politicas de asignacion de
recursos del “entorno on-premise, el
contratista presentara informe técnico y
escalara al responsable de infraestructura
para su ajuste.

SiX No

Se solicito la ampliacién de los discos duros
de respaldo

3

El contratista debera realizar asesoria para
la depuracion y gestion de cachés
(aplicaciones moviles y web) de forma
controlada, asegurando que no se afecte la
disponibilidad, integridad de la informacion
ni-la experiencia del usuario.

Estas actividades se realizaran conforme a
ventanas de mantenimiento aprobadas y
con evidencia de la intervencion (qué se
limpié, cuando y resultado).

Si X No

Se han realizado con cada soporte

37

El contratista debera realizar mantenimiento
y soporte de los aplicativos, coordinando la
instalacién y configuraciéon de certificados
de seguridad: con los responsables
designados por la Oficina de
Comunicaciones Estratégicas y la Oficina
de Tecnologias de la Informacién y las
Comunicaciones.

La provision, propiedad y proceso de
renovacion de los certificados de seguridad
sera responsabilidad de la Policia Nacional
conforme a sus politicas; el contratista
ejecutara la implementacion técnica una vez
la- Entidad suministre el certificado y su
cadena correspondiente.

SiXNo

Se realizaron pruebas de vulnerabilidad
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i . técnica v Sl
El contratista debera ejecutar

compactacion, reparacién y mantenimiento
correctivo de tablas en bases de datos
asociadas a la solucibn cuando se
evidencien inconsistencias o degradacion - .
38 de! rendimiento. Si X No Aun no se han solicitado
Estas actividades se realizaran con '
respaldo previo, plan de reversion y
ejecucion en ventana autorizada, dejando
evidencia técnica (logs/resultados) para
cierre del ticket.

El contratista deberd sugerir y, previa
aprobacion del supervisor, implementar
ajustes en la estructura y navegacion del
sitio para mejorar la experiencia del usuario :

ism . . v . o

{asdssugg]ruelgci:é dZ%reC:éTaéistgr?tar;Zbggen SiX No___ | Se presento mediante nuevos aplicativos
evidencia (analitica web, comportamiento -
de usuario o hallazgos UX) y formalizarse
en actafrequerimiento antes de su
implementacion.

39

3. AVANCE DE LA EJECUCION DEL CONTRATO U ORDEN DE COMPRA:

A la fecha de corte del presente informe de supervision han transcurrido (92) dias calendario ‘desde qué
inicid el plazo de ejecucion del contrato; con plazo de ejecucion sin sobrepasar el 15 de diciembre de 2026.

4. TRAMITES Y VERIFICACION DE PAGOS:

la POLICIA NACIONAL pagara al CONTRATISTA el valor del contrato de ‘conformidad con lo dispuesto en
el anexo Nro. 1 “DATOS DEL CONTRATO”. PARAGRAFO - CUENTA PARA PAGOS: los pagos previstos
en esta clausula se acreditaran a la cuenta que se indica en el Anexo Nro. 1 “DATOS DEL CONTRATO", a
favor del CONTRATISTA, o en otro banco o cuenta que éste designe con anterioridad al vencimiento del
pago, con sujecion a lo previsto en las disposiciones bancarias, por medio de aviso escrito con no menos
de treinta (30) dias de anticipacion, todos los pagos efectuados tendran los descuentos de ley. -

4.1. Ejecucion Financiera y Pagos:

a. Balance general de pagos y entregas e

Valor en pesos % del valor del contrato u
orden de compra
Valor total del contrato u orden de compra $379.051.000,00 o . - 100%
Valor total de las entregas $189.525.500,00 .- 0%
Valor total facturado $189.525.500,00 : : i 50%
Valor facturado pendiente de pago - $00,00 ’ 00%
Valor pagado $189.525.500,00 . - 50%
Valor pendiente de entrega $189.525.500,00 ' 50%
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lores facturados y pagos efectuados en el periodo informado
2 e manera discriminada lo correspondiente a la ejecucién
! nlcamente del perlodo que esta informando)

Valor No. orden de

:1¢: “Valor facturado No. factura Valor pagado deducciones pago

17/09/2026 $‘f89.525.500,00 CISC 668 $189.525.500,00 | $23.596.721,00 390071726

4. 2 Entrada de Bienes (verificar que los bienes hayan ingresado a los estados contables, si
aplica) .

o No aplica.y
5. CONCLUSIONES
El supervrsor debera marcar con una (x) las casillas segun corresponda al periodo entregado, con el fin de que

la administracién tenga claridad frente al cumplimiento o no del contratista. El no diligenciamiento seréa causal
de la devolucion del respectivo informe de supervision.

: Certifico con la firma del presente informe, que el contratista cumplié con las
El . contratista Sl X clausulas y especificaciones técnicas del contrato, en la fecha o fechas
cumplié con lo -—— | establecidas, para lo cual relaciono y anexo los documentos soportes (técnicos
establecido en obligatorios establecidos en las especificaciones técnicas, incluyendo las
las  clausulas ambientales, de seguridad y salud en el trabajo y otros).

contractuales

NO En caso de incumplimiento parcial o total del contrato, se informé mediante
comunicacién oficial No. del , dirigida al
ordenador del gasto, las obligaciones incumplidas.

Atentamente,

ey

Intendente jefe DEG(O ARMANDO MARTIN MORENO

Jefe Grupo Disefio y Publicaciones, COEST — DIPON

Supervisor contrato de compra venta PN DILOF No.06-7-10229-26
Correo electrénico:coest.revista@policia.gov.co

No. Celular: 3166916522




